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Abstract. Injecting communication faults, a test engineer can observe the beha-
vior of network based applications in response to real faults and thus validate
the fault tolerance of such systems. However, fault injection alone is not suf-
ficient to validate other important functional aspects of an application. In or-
der to increase the test coverage, fault injection must be applied together with
well known software testing techniques integrated into conventional develop-
ment and test environments. To reach these requirements, a fault injector to
evaluate distributed applications based on RMI and its integration into JUnit
and ANT frameworks are introduced.

Resumo. Injecdo de falhas de comunicacgéo visa emular falhas comuns a sis-
temas baseados em rede para assim observar o comportamento de aplicacOes
em resposta a diferentes condi¢des de falha. Apesar de €ficiente, a técnica ndo
é suficiente para validar outras caracteristicas funcionais importantes de uma
aplicacdo. Para aumentar a cobertura dos testes, injegdo de falhas deve ser
usada de forma complementar a técnicas convencionais de teste e operar inte-
grada a plataformas de desenvolvimento e teste de sistemas. Visando atender
estes requisitos, este trabalho apresenta um injetor de falhas para a avaliacdo
de aplicacgdes distribuidas baseadas em RMI, e sua integragdo aos frameworks
JUnit e ANT.

1. Introducéo

Sistemas distribuidos vém sendo desenvolvidos usando Java, sendo a invocacao remota
de métodos o mecanismo preferencial para a interacdo entre objetos. Para a validacdo
destes sistemas, 0 engenheiro de testes se defronta com o desafio de, além de avaliar as
funcionalidades de aplicagOes em resposta a entradas especificadas e situagdes esperadas,
incluir testes em situacdes de erro. Estes Ultimos permitem verificar a robustez, dispo-
nibilidade e confiabilidade do sistema. Entretanto, o teste de aplica¢Ges distribuidas sob
situacdes de erro ndao é uma tarefa trivial, pois 0 comportamento do ambiente de operagédo
de tais sistemas, incluindo os diversos nodos de execucao e os links de comunicacao, ndo
é facilmente emulado. Atuar fisicamente sobre o ambiente de execucdo, desligando no-
dos servidores e provocando desconexdo de links, nem sempre é uma estratégia adequada
principalmente quando o ambiente de teste € o proprio ambiente de desenvolvimento e
monitoramento, quando ndo o proprio ambiente de producdo da empresa.

Ferramentas de injecdo de falhas por software mostram-se um método eficiente
para a validacao de sistemas. A abordagem visa a emulacao de falhas de hardware, sem
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comprometer fisicamente o ambiente, e a analise do comportamento do sistema na pre-
senca destas falhas. Porém, para que injecdo de falhas possa ser usada de maneira com-
plementar as técnicas ja empregadas para o teste funcional ou estrutural das aplicaces, é
necessario que estas ferramentas sejam integradas a plataformas que tenham este objetivo.
A adequada integracédo de injetores de falhas a ambientes usuais de teste permite ao en-
genheiro de teste criar cenédrios mais representativos das situagdes esperadas no ambiente
de operacgéo de tais aplicagdes.

Este artigo apresenta um injetor de falhas para aplica¢es Java distribuidas ba-
seadas em RMI e sua integracdo a ambientes de teste. VArios injetores de falhas influ-
enciaram o desenvolvimento deste trabalho, entre elas Jaca [Martins et al. 2002], uma
ferramenta de injecdo de falhas baseada em reflexdo computacional para aplicagdes Java,
e FIONA [Jacques-Silva et al. 2004], que insere falhas de comunicagdo no protocolo
UDP. Entretanto, nem as ferramentas citadas nem as demais que foram analisadas [Daw-
son et al. 1996, Stott et al. 2000, Chandra et al. 2004, Drebes et al. 2005] se mostraram
capazes de emular diretamente os cenarios de falhas de RMI. Nenhuma das ferramentas
previa a integracdo em ambientes de teste. Neste contexto, o objetivo deste trabalho foi
desenvolver uma ferramenta capaz de emular os cenarios de falhas de RMI de maneira
eficiente e direta, e assim possibilitar a avaliacdo de aplicagdes construidas sobre este
protocolo bem como os mecanismos de deteccao e tratamento de erros de tais aplicacdes.

O injetor apresentado neste artigo, denominado FIRMI, complementa o ciclo de
teste de aplicacGes através da integracdo em diferentes plataformas de desenvolvimento,
agregando as vantagens da técnica de injecdo de falhas voltada a sistemas distribuidos
para estes ambientes. A Sec¢do 2 apresenta o conceito de injecdo de falhas. A Secédo 3
descreve o modelo de falhas referente a arquitetura de RMI. Os detalhes do injetor sdo
mostrados na Se¢édo 4. A integracdo de FIRMI nas plataformas de teste e desenvolvimento
de aplicacdes é detalhada na Secdo 5. Na Secdo 6 é demonstrado o uso da ferramenta
através de um experimento de injecdo de falhas. Trabalhos relacionados sdo descritos na
Secéo 7 e considerac0es finais sdo feitas na Secdo 8.

2. Injecéo de Falhas

Injecdo de falhas corresponde a inserc¢do artificial de falhas em um sistema computacional
real para avaliar o seu comportamento na presenca de falhas. Neste processo de validacao
deve ser especificada uma carga de trabalho (conjunto de a¢des que o sistema alvo ira exe-
cutar) e a carga de falhas (falhas que serdo injetadas no alvo durante a execucgdo da carga
de trabalho). Uma rodada de testes usando um injetor de falhas com uma determinada
carga de trabalho e uma determinada carga de falhas € chamado experimento.

Este trabalho foca a injecdo de falhas de comunicacdo por software [Hsueh et al.
1997]. Nesta abordagem séo emuladas falhas em componentes de hardware, acelerando
a manifestacdo de erros devidos a tais falhas e assim permitindo observar o comporta-
mento do sistema sob teste. A injecdo de falhas emuladas de hardware por software é
diferente da injecdo de falhas de software, onde é comum a geragdo de mutantes de co-
digo [Delamaro et al. 2001b, Delamaro et al. 2001a] para verificagdo da cobertura dos
procedimentos de teste. A injecao de falhas por software opera principalmente alterando
o fluxo de execucdo para que as rotinas do injetor responsaveis pela emulagéo das falhas
de hardware possam inserir erros na aplicacao sob teste durante sua execu¢do. Uma das
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maneiras mais eficientes de inserir erros € por instrumentacéo de codigo.

3. Comportamento de RM| na Presenca de Falhas

A arquitetura de RMI [Sun Microsystems 1997] consiste basicamente de trés modulos:
cliente, servidor e registro de objetos. Para que objetos sejam referenciados por clientes,
estes devem ser criados no nodo servidor e cadastrados no registro de objetos. A comuni-
cacdo entre objetos remotos € baseada no conceito de proxies. Um cliente para ter acesso
a objetos em um servidor deve primeiramente obter uma referéncia (proxy) para o objeto.
Um proxy (Stub) de um objeto é um objeto que possui a mesma interface que o objeto ori-
ginal, mas que repassa as requisi¢cdes de invocacdo de métodos via rede ao objeto “real”
no servidor. Ao receber a requisigdo para a execucdo de um método, o servidor ird obter o
objeto correto para processar a requisicdo. O resultado da computacdo é entdo retornado
ao proxy no cliente e posteriormente para a aplicacgéo.

Como RMI é uma abstragéo de alto nivel de comunicagéo, falhas inerentes a me-
canismos de mais baixo nivel afetardo as aplicacfes baseadas neste protocolo. Assim, é
importante identificar as situacfes de falha possiveis em sistemas distribuidos para pos-
teriormente compreender como estas falhas podem afetar componentes de maior nivel
de abstracdo. Este trabalho utiliza um modelo de falhas de comunicagdo [Birman 1996],
que define falhas de colapso (o componente péra sua execugdo e entra em colapso sem
tomar acOes incorretas), parada segura ou fail-stop (similar a falha de colapso, porém a
falha é precisamente detectavel pelos outros componentes do sistema), omissdo de envio
e recepcdo de mensagens (mensagens sao perdidas no préprio nodo emissor ou receptor
durante o processamento do sistema operacional), rede (mensagens sdo descartadas pela
infraestrutura de comunicagéo), particionamento de rede (uma rede se divide em uma ou
mais subredes desconectadas, onde os nodos de cada subrede ndo se comunicam), tem-
porizacdo (onde um requisito temporal do sistema é violado) e bizantinas (incluem uma
grande variedade de comportamentos falhos, como o corrompimento de dados ou até um
comportamento malicioso da aplicacao).

Ambos nodos cliente e servidor estdo sujeitos a falhas. E importante salientar que:
1) toda a comunicacdo RMI é sempre baseada no paradigma cliente/servidor, mesmo que
um nodo possa assumir ambos 0s papéis, 2) todos os erros detectados no nodo servidor
sdo sempre enviados ao cliente e 3) quando uma falha é detectada pelo sistema RMI, um
erro seré sinalizado para a aplicacdo através de excecles. Estas exce¢des podem ser de
trés tipos: as referentes ao protocolo de transporte de dados (TCP ou HTTP), as geradas
pelo protocolo RMI e finalmente as geradas por objetos remotos (definidas pelo usuério).

Durante o processo de invocagdo, um cliente com acesso a uma referéncia remota
solicita ao servidor a execucdo de um método. O colapso do servidor, antes que seja efe-
tuada a requisicao, é detectado por RMI e sinalizado a aplicacdo atraves de uma excecao.
Entretanto, se 0 nodo entrar em colapso durante a execucdo da requisi¢do, o nodo cliente
ndo sabera se o servidor ainda esta processando o pedido, fazendo com que o cliente fi-
que esperando indefinidamente ou até que o servidor seja reiniciado. Particionamento de
rede pode ocasionar problemas ao sistema de coletor de lixo distribuido de RMI. Quando
um cliente obtém uma referéncia remota, € associada uma permuta (Lease), que define o
tempo que um objeto é considerado pelo servidor como referenciado por um cliente. E
responsabilidade do cliente atualizar o tempo de uso de cada objeto antes que 0 mesmo
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expire. Uma falha de particionamento pode fazer com que clientes ndao sejam capazes de
atualizar a permuta dos objetos que referenciam. Isto faz com que o servidor considere 0s
objetos como ndo mais referenciados, portanto sendo coletados. Ao retornar da falha de
particionamento, clientes ndo serdo mais capazes de acessar seus objetos remotos.

Falhas de temporizacdo sdo mais significativas no nodo servidor. Este tipo de falha
pode ocorrer devido a sobrecarga do nodo em questdo, degradando os servigos oferecidos
pelo componente. Ainda, falhas bizantinas, como a alteracdo dos valores de parametros
passados durante o processo de invocacdo podem ndo ser percebidas pelo sistema RMI,
podendo ocasionar o colapso de aplicacGes. Na Se¢édo 4.3 é mostrado como o injetor,
através da descricdo de cenarios de falhas, emula as situacdes vistas nesta se¢ao.

4. Injetor

FIRMI, Fault Injector for RMI, é capaz de emular os cenarios de falhas de comunicacao
para aplicacOes baseadas em RMI. O objetivo da ferramenta é permitir avaliar o compor-
tamento sob falhas de aplicagbes que usam o protocolo RMI bem como a cobertura de
falhas dos mecanismos de tolerancia a falhas por elas empregados. Para que o injetor
seja usado de maneira plena na fase de teste de sistemas, FIRMI foi projetado para ter
uma arquitetura simples e modular, possibilitando a integracdo em diferentes ambientes
de desenvolvimento.

RMI é largamente usado em aplicacdes distribuidas, sendo alvo de otimizagoes e
adaptacdes a diferentes necessidades. Cheng-Wei Chen [Chen et al. 2004] estende RMI
para operar sobre ambientes como Bluetooth, GPRS e WLAN. Chang [Chang and Ahar-
nad 2004] estende RMI para comunicacdo P2P, agregando escalabilidade e toleréncia a
falhas ao framework. Para que o injetor possa ser usado na avaliacdo de sistemas que usam
diferentes implementacGes de RMI, como as citadas, o projeto de FIRMI segue a especi-
ficacdo de RMI [Sun Microsystems 1997], ficando transparente ao injetor os detalhes de
uma determinada implementac&o.

4.1. Instrumentacdo do Protocolo

Além da compatibilidade com diferentes implementacdes de RMI, também ¢ desejado
que a descricdo dos cenarios de falhas seja similar & API do protocolo, portanto, é neces-
sério que o local escolhido para a inser¢do dos ganchos de instrumentacdo seja 0 ponto
mais abstrato em que ndo se perca a semantica do protocolo. A analise da especifica-
¢do mostrou que a localizacdo ideal para a instrumentacdo do protocolo séo as estruturas
pertinentes aos Stubs e Skeletons, ja que estes concentram os fluxos de envio e recepcao
de requisigdes. A especificacdo define as interfaces java.rmi.server.RemoteRef
e java.rmi.server.ServerRef, sendo a primeira usada no nodo cliente para o
envio e a segunda no nodo servidor na recepcao de requisicdes. Como sdo interfaces,
deve-se alterar as classes que implementam tais defini¢cdes, fato que permite ao injetor
operar sobre qualquer implementacao de RMI compativel com a especificacao.

As classes a serem instrumentadas para o injetor sdo classes de sistema. Clas-
ses de sistema séo carregadas pelo Carregador de Classes de Inicializacdo na ativacdo
da méaquina virtual. Uma vez carregada, uma classe ndo pode ser alterada. Conse-
quentemente as técnicas convencionais de instrumentagdo ndo podem ser usadas. Desta
forma, é necessario usar o suporte oferecido pela maquina virtual. FIRMI usa o pacote
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java.lang.instrument, pois é especifico para a substituicdo de classes e por per-
mitir a definicdo de varios agentes simultaneamente, possibilitando a integracdo deste
injetor com outros injetores como FIONA [Jacques-Silva et al. 2004] com modificacbes
minimas no seu sistema de instrumentacdo. O pacote java.lang. instrument tem
acesso as classes carregadas pelo Carregador de Classes de Inicializacdo conforme estas
sdo referenciadas na aplicacdo, podendo operar sobre o contelido das mesmas. Apesar
de flexivel, a interferéncia causada pelo agente de instrumentacdo durante a execucdo de
uma aplicacdo pode ndo ser desejada. Entdo, FIRMI também foi projetado para suportar a
substituicdo de classes durante a inicializacdo da maquina virtual. Aqui, é indicado o ca-
minho para o Carregador de Classes de Inicializagéo das novas classes de sistema (opcao
-Xbootclasspath). Assim, o Carregador usard a primeira classe encontrada como a
classe de sistema sendo procurada.

Note que tanto o0 uso do pacote java.lang.instrument quanto o uso da
opcao -Xbootclasspath apenas provéem o acesso a uma classe de sistema, possibi-
litando sua substituicdo. Porém FIRMI, além disso, necessita de uma APl que permita
manipular o bytecode das classes de RMI para inserir 0os ganchos nos fluxos de envio e
recepcao de requisicGes. Foi escolhido Javassist [Chiba 1998] por sua facilidade de uso e
por ja ter sido testada com sucesso no injetor Jaca [Martins et al. 2002].

4.2. Arquitetura

firmi
RMIRequestFilter Injector FaultloadProxy
add() : void getinstance() : Injector
remove() : void getFaultload() : Faultload l
) ) Faultload
setFaultload(in f : Faultload) : void

beforelnvoking() : void
Fault Distribution Statistics

afterlnvoking() : void

beforeExecuting() : void

afterExecuting() : void

Figura 1. Diagrama de classes de FIRMI

A Figura 1 € um diagrama de classes de FIRMI. As principais classes do inje-
tor sdo: Injector, Faultload, Statistics e RMIRequestFilter. A classe
Injector controla as funcionalidades da ferramenta. Quando uma requisicdo RMI
é interceptada pelos ganchos do mecanismo de instrumentacdo, o modulo ira acionar a
classe de coleta de dados, registrar a requisi¢cdo em log, invocar 0 Faultload para de-
cidir a acdo a ser tomada sobre a mensagem e finalmente injetar as falhas definidas pelo
Faultload atraves da classe RMIRequestFilter. Para garantir que apenas uma
instancia de Injector seja criada, foi usado o padrdo de projeto Sngleton [Gamma
et al. 1994]. Desta maneira, 0s demais componentes do sistema terdo uma unica visao do
estado atual do injetor.
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Faultload é a classe que representa um cenario de falhas. Toda a vez em
que uma requisicdo RMI é originada de um cliente ou recebida pelo servidor, o in-
jetor ird invocar o modulo de tratamento do cenario de falhas. Este comportamento
é similar a nocdo de listeners, largamente utilizado na linguagem. A principal fun-
cdo desta classe é decidir, baseado nas informagfes do fluxo RMI, quando falhas de-
vem ser ativadas ou interrompidas. FIRMI também define um conjunto de classes
para permitir a emulacdo de erros causados por falhas de comunicacdo (Secdo 3).
RMIRequestFilter atua como um filtro de requisicdes RMI, injetando as falhas de-
finidas por um Faultload. Para ativar ou interromper a acdo de uma falha, deve-
se adicionar/remover a mesma do filtro de requisicbes. Em FIRMI, cada falha é re-
presentada por uma classe (CrashFault, LinkCrashFault, TimingFault ou
NetworkPartitionFault). Assim, quando uma requisicdo RMI for submetida ao
filtro, todas as falhas ativas serdo aplicadas sobre a mensagem.

Por fim, a classe Statistics contém as informacdes coletadas durante um ex-
perimento. A classe pode ser acessada para que as informagdes sejam armazenadas ou até
usadas pelo cenario de falhas para tomada de decisdo. Durante um experimento, as ati-
vidades realizadas por faultloads sdo monitoradas através da classe FaultloadProxy.
A classe segue o0 padrdo de projeto Proxy [Gamma et al. 1994]. Desta maneira, quando
uma requisicdo RMI é percebida por FIRMI, o proxy coleta informac6es da execugdo do
cenario de falhas ativo e atualiza as medidas contidas na classe Statistics.

4.3. Cenéariosde Falhas

A descrigdo de cenarios de falhas é feita através da criagdo de classes Java. Como uma
carga de falhas é dependente da aplicacdo sob teste e da carga de trabalho definida, todo
maodulo de cenario de falhas deve estender a classe Faultload para que o injetor possa
interagir com o médulo de maneira padronizada. A classe Faultload é um listener de
requisi¢des RMI, possuindo metodos que indicam o fluxo de mensagens do protocolo. Os
métodos beforeInvoking e afterInvoking Sao invocados respectivamente antes
e apos uma requisicdo no nodo cliente. beforeExecuting e afterExecuting
sdo similares aos métodos anteriores, porém sdo invocados no nodo servidor na execugdo
de uma requisicdo. Todos 0os métodos da classe Faultload possuem, praticamente, 0
mesmo conjunto de argumentos: a referéncia remota usada, 0 método sendo invocado, 0s
valores dos parametros deste método e, ap0s a execugdo de uma requisi¢do, o valor de
retorno do processamento.

Uma das vantagens da abordagem adotada para a descricdo de cenérios de falhas
é a injecdo de falhas baseada tanto no fluxo de mensagens quanto no contetido das mes-
mas, permitindo a validacao de aplica¢fes com precisao, ja que falhas podem ser ativadas
em pontos especificos no fluxo de execucdo de tais aplicacdes. E importante salientar
que faultloads sdo responsaveis pela ativacao de falhas e ndo pela sua injecdo. FIRMI
possui uma API para a injecdo de falhas composta da classe RMIRequestFilter
e por classes que modelam o comportamento exibido por RMI na presenca de fa-
Ihas de comunicacdo. Faultloads, apos decidir pela ativacdo de uma falha, devem
primeiramente criar um objeto do tipo desejado (CrashFault, LinkCrashFault,
TimingFault ou NetworkPartitionFault) e entdo registrar o0 mesmo junto a
classe RMIRequestFilter, a qual ird realizar o processo de injecdo de falhas, ge-
renciando os aspectos de cada falha de acordo com o modelo adotado pela ferramenta.

166



XX Simpdosio Brasileiro de Engenharia de Software

Também é possivel associar distribui¢cfes de probabilidade a ativacdo de falhas (classe
Distribution), permitindo a especificacdo de cenérios de falhas representativos, ja
que distribuicdes de probabilidade séo usadas para modelar comportamentos observados
na realidade.

Na Secdo 3 foi definida a relagdo entre as falhas do sistema de comunicacdo e
como estas influenciam os componentes de maior nivel de abstracdo. FIRMI, através de
sua API, deixa transparente tais detalhes do protocolo RMI, possibilitando a engenhei-
ros de teste reproduzir situacdes inerentes a sistemas distribuidos sem a necessidade de
dominar os detalhes especificos de RMI. Além disso, a arquitetura do injetor e as carac-
teristicas inerentes a linguagem Java permitem que falhas sejam ativadas com base em
informacdes estéaticas, informagdes internas ao proprio modulo de cenério de falhas e in-
formacGes extraidas diretamente da aplicacdo sob teste. Estas caracteristicas possibilitam
a criacdo de cenarios de falhas representativos, pois 0 comportamento da injecdo de falhas
pode ser modificado dinamicamente durante a execucdo da aplicagédo sob teste.

5. Integragdo com outr as platafor mas de desenvolvimento

Paradigmas de desenvolvimento focadas unicamente na programacdo de sistemas (Ex-
treme Programming [Beck and Andres 2004]) tem se tornado populares. O desenvolvi-
mento baseado em testes (Test-Driven Development) € um dos pontos atacados por estas
metodologias. A abordagem consiste no processo continuo de desenvolvimento e teste,
caracterizando uma metodologia bastante dindmica. Consequentemente, Sdo necessarias
ferramentas de apoio ao desenvolvimento de aplicacGes capazes de agilizar este processo.

O modelo adotado em FIRMI para a descricdo de cenérios de falhas facilita o
processo de integracdo do injetor em varias plataformas de desenvolvimento, permitindo
estender frameworks ja existentes com o conceito de injecdo de falhas no auxilio a avali-
acdo de sistemas. O uso de linguagens de script como BSF (Secédo 5.1), de frameworks
para teste de aplicagfes como JUnit (Secdo 5.2) e o uso de ambientes de desenvolvimento
como ANT (Secéo 5.3), aceleram o processo de desenvolvimento de aplicagdes baseadas
em Java. Como o objetivo de FIRMI tambeém é a validacdo de sistemas, o processo de
integracdo do injetor permite que as vantagens associadas a técnica de injecdo de falhas
sejam incorporadas de maneira natural as plataformas citadas.

5.1. Integracédo com Linguagens de Script

Scripts sdo frequentemente usados para estender funcionalidades de aplicagdes devido a
sua facilidade na descricdo de algoritmos. A integracdo de FIRMI com linguagens de
script visa 0 mesmo objetivo, estender os mecanismos para a descricdo dos mddulos de
cenarios de falhas e assim agilizar o processo de avaliacdo de aplicacdes.

BSF [Apache Software Foundation 2002] € uma abstracdo para o uso de lingua-
gens de script. A plataforma permite que scripts sejam invocados a partir de aplicagdes
Java e que aplicacdes Java executem scripts. E importante salientar que BSF é um fra-
mework composto por uma serie de classes abstratas que devem ser implementadas pelas
reais linguagens. BeanShell [Niemeyer and Knudsen 2000], Jython [Pedroni and Rappin
2002] sao linguagens bem conhecidas e compativeis com este padrdo. javax.script
€ um pacote nativo de Java que implementa funcionalidades similares ao framework BSF.
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A especificagdo JSR-223 [Java Community Process 2005] define os requisitos para a pa-
dronizacdo do suporte ao uso de scriptsa partir da linguagem Java (o pacote sera incluido
na versdo 1.6 da Linguagem).

Os frameworks mencionados nesta se¢do possibilitam a descri¢do de cenarios de
falhas em vérias linguagens de script de maneira transparente, diminuindo a curva de
aprendizado para o uso do injetor de falhas.

5.2. Integracdo com JUnit

A integracdo de FIRMI com o framework JUnit [Gamma and Beck 2001] introduz a no-
cdo de injecdo de falhas na fase de teste de aplicacdes distribuidas, estendendo a definicao
de casos de teste. A integracdo da ferramenta permite reproduzir situagdes inerentes a
sistemas distribuidos como colapso de nodos, particionamento de rede e falhas em canais
de comunicacdo. Assim, agilizando o processo de avaliagdo de aplicacdes e de seus me-
canismos de tolerancia a falhas. Além disso, as medidas estatisticas coletadas pelo injetor
juntamente com as medidas obtidas pelo préprio ambiente de teste auxiliam a caracteri-
zacdo das aplicacGes na presenca de falhas.

Em JUnit, um caso de teste € modelado atraves da classe TestCase. Casos
de teste podem ser agrupados através da classe TestSuite. Para conduzir testes em
JUnit deve-se criar uma classe que estenda TestCase, criar um método para cada teste
que se deseja executar e prefixar o nome destes métodos com a palavra test. Em cada
método deve-se validar o resultado das operac6es para indicar ao framework se o teste foi
bem sucedido ou ndo. Finalmente, os testes devem ser agrupados em um TestSuite e
executados através de um runner. Assim, para a integracdo do injetor, foi criado o pacote
firmi.junit.framework e estendidas as classes TestCase e TestSuite. A
Figura 2 mostra a estrutura das novas classes desenvolvidas. A extensdo possibilita definir
cenarios de falhas para um caso de teste especifico, para um conjunto de casos de teste
e também permite combinar as duas maneiras anteriores. Toda a interagdo com FIRMI
é feita pelas classes estendidas, permitindo ao engenheiro de teste focar unicamente na
especificacdo dos faultloadsa serem utilizados.

firmi firmi.junit.framework |

Faultload TestCase

TestCase(in name : String) : void

\{ |TestCase(in name : String,in f : Faultioad) : void

TestSuite

TestSuite(in theClass : Object) : void
TestSuite(in theClass : Object,in f : Faultload) : void

Figura 2. Extenséo desenvolvida para a plataforma JUnit

Na classe TestCase foram alterados os construtores para aceitar um objeto
Faultload como parametro. A modificagdo permite que seja definido um cenario de
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falhas especifico para este caso de teste, o que diminui a complexidade do médulo e per-
mite a criacdo de cenarios de falhas mais simples e claros. Também é possivel definir
um cenario de falhas para um conjunto de casos de teste. As modificacGes realizadas
na classe TestSuite sdo similares as modificagdes da classe TestCase, sendo alte-
rados apenas 0s construtores do modulo. Esta opgdo € Gtil quando deseja-se injetar um
determinado perfil de falhas a um conjunto de testes relacionados. Ainda é possivel com-
binar a definicdo de cenarios de falhas para um Gnico ou um conjunto de casos de teste.
Deste modo, cenarios de falhas podem ser associados a conjuntos de casos de teste, e para
situacdes especificas, pode-se definir um cenario de falhas para um em especial.

public class MyTestCase extends firmi.junit.framework. TestCase {
public MyTestCase(String name) {super (name) ;}
public MyTestCase(String name, Faultload f) {super (name, f);}
public void testl () throws Exception {...}
public void test2 () throws Exception {...}
public void test3 () throws Exception {...}
public static Test suite () {
TestSuite suite = new TestSuite();
suite.addTest(new MyTestCase("testl"));
suite.addTest(new MyTestCase("test2", new MyFaultloadl()));
suite.addTest(new MyTestCase("test3", new MyFaultload2()));
return suite;
}
}

Figura 3. Caso de teste em JUnit com as classes estendidas por FIRMI

A Figura 3 mostra a estrutura para a defini¢do de casos de teste usando as classes
estendidas por FIRMI. A classe MyTestCase (linha 1) é a classe que representa um
caso de teste. A classe estende firmi.junit.framework.TestCase (linha 1)
para suportar a especificacdo de faultloads individuais para cada teste. testl (linha
5), test2 (linha 6) e test3 (linha 7) sdo métodos que representam testes a serem
executados. MyFaultloadl (linha 12) e MyFaultload2 (linha 13) sdo modulos de
cenérios de falhas. O codigo mostra que a extensdo de FIRMI possibilita a criacdo de
casos de teste de forma convencional (linha 11) e também permite associar modulos de
cenarios de falhas a casos de teste especificos (linhas 12 e 13), oferecendo ao engenheiro
de teste um maior controle em relagdo ao momento em que falhas deverdo ser inseridas
no sistema sob teste.

5.3. Integracdo com ANT

Para que FIRMI seja configurado a fim de injetar falhas em uma aplicagéo alvo é neces-
sario fornecer informacGes adicionais ao ambiente Java. Entre estas informacdes estdo a
alteracdo do bootclasspath para conter 0s pacotes do injetor e as classes instrumen-
tadas. Também é necessario indicar o médulo de cenario de falhas que devera ser usado.
ANT [Apache Software Foundation 2000] € um ambiente de execucdo similar a um Ma-
kefile em UNIX, porém destinado a aplicagcdes Java. A integracdo da ferramenta a este
ambiente de desenvolvimento facilita o processo de uso do injetor, ocultando detalhes de
configuracdo para o engenheiro de teste.

O script ANT € um arquivo no formato XML organizado em projetos (project),
alvos (targets) e tarefas (tasks). O projeto define as informacdes da aplicagdo sendo de-
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senvolvida como nome, descri¢do e diretdrio base para execucdo de comandos. Alvos
sdo a maneira com que um desenvolvedor organiza seu script. Pode-se criar um alvo
para compilar uma aplicacdo, para executa-la ou verificar dependéncias externas. Cada
alvo definido pelo usuario executa suas acOes atraves de tarefas. Tarefas sdo estruturas
pré-definidas por ANT. Existem tarefas para compilacéo (javac), execucdo (java) até
tarefas para usar programas externos como FTP, SCP, CVS (Control Version System) e
para o proprio ambiente JUnit.

Cada tarefa em ANT é associada a uma classe Java. Como é desejado integrar o
injetor a execucdo de aplicacdes e ao ambiente JUnit, as classes associadas a estas tarefas
foram estendidas para suportar as informacdes adicionais a execucdo de FIRMI. No caso,
java e a tarefa responsavel pela execugdo de uma aplicacéo e junit a responsavel pela
execucao de casos de teste, sendo as duas classes os mddulos estendidos pela ferramenta.
A Figura 4 mostra o formato da tarefa firmi-java. firmi-java suporta 0s mesmos
atributos da tarefa java como classname, classpath etc, com adi¢do das informa-
¢Oes para associar um maédulo de cenario de falhas. O atributo faultloadclasspath
indica a localizag&o do cenario de falhas, pois este ndo precisa estar inserido na mesma
estrutura da aplicacao sob teste. O atributo faultload define o nome da classe Java que
representa o cenario de falhas. A tarefa também possibilita controlar a instrumentagéo das
classes de sistema de RMI responsaveis pelos fluxos de envio e recepc¢do de requisicoes,
0 que ¢ feito através dos atributos remoterefimpl e serverrefimpl (Se¢do 4.1).
A integragdo com ANT elimina a necessidade de informar os pacotes do injetor para a
JVM, pois sdo localizados e configurados automaticamente pela extensdo desenvolvida.

<firmi—java
faultloadclasspath="classpath para o faultload"
faultload="classe Java do faultload"
remoterefimpl="implementacdo da interface RMI RemoteRef"
serverrefimpl="implementacdo da interface RMI ServerRef"
>

<l— demais opg¢des da tarefa java —>
</firmi—java>

Figura 4. Extenséo da tarefa java

Para a extensdo de JUnit foi criada a tarefa £irmi-junit (Figura 5). Seguindo
aidéiausadaem firmi-java, sdo suportados todos os atributos da tarefa junit coma
adicéo dos atributos para a integracao do injetor. Entretanto, como descrito na Sec¢éo 5.2,
a associacao de cenarios de falhas com casos de teste ¢ feita no préprio médulo de teste,
ndo sendo necessario informar o caminho e 0 nome da classe para o cenario de falhas.
Ainda é possivel controlar a instrumentacdo das classes de sistema de RMI através dos
atributos remoterefimpl e serverrefimpl.

<firmi—junit
remoterefimpl="implementacdo da interface RMI RemoteRef"
serverrefimpl="implementa¢do da interface RMI ServerRef"
>
<l— demais opcles da tarefa junit —>
</firmi—junit>

Figura 5. Extensdo da tarefa junit
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A integracdo de FIRMI no ambiente ANT faz com que o uso do injetor ocorra sem
maiores modifica¢Oes ao ambiente ja existente, facilitando ainda mais o uso da ferramenta
por desenvolvedores e engenheiros de teste.

6. Experimentos de I njecéo de Falhas

Para demonstrar uma campanha de injecéo de falhas com FIRMI, é usado o ambiente de
computacdo em grade OurGrid [OurGrid 2005]. N&o e objetivo deste trabalho validar
todos os aspectos do ambiente, mas sim mostrar como o injetor proposto pode ser usado
na validag&o de aplicacdes distribuidas baseadas em RMI. OurGrid é baseado no conceito
de Bag-of-Tasks, aplicagOes paralelas onde as tarefas sdo independentes, ou seja, tarefas
ndo se comunicam entre si para completar sua computacdo. OurGrid € formado por trés
componentes: MyGrid, Peer e Agente. MyGrid é o componente central do ambiente,
sendo responsavel pela coordenacéo e escalonamento de jobs . Peers sdo responsaveis
pela organizacdo dos nodos de um dado dominio administrativo, atuando como um pro-
vedor de nodos disponiveis para MyGrid. Agentes Sa0 0S componentes que executam as
tarefas escalonadas pelo MyGrid.

bentley  maverick buick jaguar

Agentes

Peer

Figura 6. Organizagdo do sistema OurGrid usado nos experimentos

A Figura 6 mostra a topologia criada para a conducgéo dos experimentos. Como o
objetivo é validar as funcionalidades do ambiente OurGrid, e ndo das aplicacdes executa-
das pelo mesmo, foi usada uma aplicacao sintética da prdpria distribuicdo do sistema que
realiza o fatorial de um ndmero. Para a conducdo dos experimentos, FIRMI foi adicio-
nado nos ambientes de execucdo dos agentes e também no Peer através da alteracdo dos
scriptsde inicializacdo de tais componentes para incluir as opgdes necesséarias ao injetor.

6.1. Localizacdo de Agents

Os nodos registrados no Peer sdo periodicamente monitorados a fim de manter uma
lista atualizada de agentes disponiveis para a execucao de tarefas. Uma andlise dos logs
gerados pelo injetor mostrou que este monitoramento é feito através da prépria APl de
RMI, o que possibilita 0 uso de FIRMI para validar esta funcionalidade. Este caso de
teste tem o objetivo de verificar se 0 Peer é capaz de detectar o colapso de agentes e
consequentemente remové-los da lista de nodos disponiveis.

1Job é uma aplicagio em OurGrid composta por tarefas independentes
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O nodo buick foi escolhido para executar o injetor e emular o colapso desejado.
Para especificar a carga de falhas é necessario decidir o momento em que a falha deve
ser ativada. A analise dos logs mostrou que 0 método UserAgentServer.ping €
usado pelo mecanismo de monitoramento de OurGrid. Assim, a carga de falhas para este
experimento consiste na emulacéo do colapso do nodo buick apds a terceira invocacéo
de ping, 0 que permite o nodo ser primeiramente detectado pelo Peer para entéo so-
frer o colapso. Para criar o0 modulo do cenério de falhas (Figura 7), foi criada a classe
BuickFaultload (linha 1), que estende a classe Faultload da API de FIRMI, e
definido 0 método beforeExecuting (linha 4), a fim de receber notificacbes da exe-
cucao de métodos remotos. A falha de colapso (linha 2) € definida no momento da criacao
do faultload e ativada com base no fluxo de execucéo de RMI (linha 8).

public class BuickFaultload extends Faultload {
private CrashFault ¢ = new CrashFault("c1");

public void beforeExecuting (Remote obj,
Method method, Object[] params) {
times += 1,
if (times == 3 &% method.getName () .equals ("ping"))
RMIRequestFilter .add (c);

Figura 7. Faultload para emular falha de colapso no nodo buick

O resultado do teste mostrou que o Peer foi capaz de detectar o colapso de
buick. A validacdo foi feita visualmente atraves do comando peer status e tam-
bém através dos proprios logs gerados por OurGrid (Figura 8). Este caso de teste ilustra
a capacidade da ferramenta de injetar falhas em pontos especificos da execugéo de apli-
cacgdes, dificilmente reproduzidas de forma manual sem a modificacdo direta do cddigo
fonte.

OurGrid Peer 3.2.1 is Up and Running OurGrid Peer 3.2.1 is Up and Running
Local GuMs: Local GuMs:
bentley bentley
buick jaguar
jaguar maverick
maverick
(a) antes do colapso de buick (b) ap6s o colapso de buick

Figura 8. Saida do comando peer status

6.2. Escalonamento de Tarefas

OurGrid implementa um mecanismo de tolerancia a falhas que evita a perda de um job
quando uma tarefa ndo é concluida por motivo de falha. Neste caso o escalonador ira
executar a tarefa ndo concluida em outro nodo para entdo finalizar o job com sucesso.
Este experimento ira exercitar esta funcionalidade com a definigdo de um job composto
por 1000 tarefas, ou seja, todos 0s nodos deverao ser usados.

Neste experimento serdo emuladas falhas de temporizacéo (nodo jaguar) e co-
lapso de link (nodo maverick) segundo uma distribuicdo de probabilidade uniforme
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com taxa de erro de 5%, reproduzindo uma situacdo de congestionamento de rede onde
pacotes sdo atrasados ou até perdidos, bem como falhas de componentes da infraestrutura
de comunicagdo. A Figura 9(a) € o modulo de cenario de falhas usado para emular as
falhas de temporizagdo. Na linha 5 é definida a falha com atraso de 1 segundo por re-
quisicdo, enquanto que na linha 7 ¢ feita a ativacdo da mesma. O faultload para o nodo
maverick (Figura 9(b)) e similar ao modulo anterior, mudando apenas o tipo de falha
especificado. Note que para indicar o padréo de repeticdo baseado em uma distribuicdo de
probabilidade, basta criar a classe correspondente e indica-la na definicdo da falha (linha
6). Como o fluxo de requisicbes RMI ndo € relevante para a ativacdo das falhas, ndo é
necessario definir nenhum método para a notificacdo de eventos.

1| public class JaguarFaultload public class MaverickFaultload 1
2 extends Faultload { extends Faultload { 2
3 private TimingFault t; private LinkCrashFault Ic; 3
4 public JaguarFaultload () { public MaverickFaultload () { 4
5 t = new TimingFault( Ic = new LinkCrashFault("lc1", 5
6 ng1m, 1000); new UniformDistribution (0.05)); 6
7 RMIRequestFilter .add (t); RMIRequestFilter .add(Ic); 7
8 } } 8
9} } 9

(a) nodo jaguar

(b) nodo maverick

Figura 9. Faultloads usados neste experimento

nodos

tarefas

nodos

tarefas

escalonadas  concluidas  falhas escalonadas  concluidas  falhas
bentley 212 212 0 bentley 425 425 0
buick 255 255 0 buick 522 522 0
jaguar 255 255 0 jaguar 45 45 0
maverick 278 278 0 maverick 15 8 7

(@) sem injecdo de falhas

(b) com injecdo de falhas

Figura 10. Resultado da execuc¢édo do job com 1000 tarefas

Os resultados do experimento (Figura 10) mostram que 0s nodos jaguar e
maverick, por apresentar falhas de temporizacdo e colapso de link, causaram uma
grande degradacdo no desempenho do sistema. O nodo jaguar foi capaz de execu-
tar apenas 45 tarefas, ou seja, 4.5% do total de tarefas da aplicacdo. No caso do nodo
maverick, apenas 8 tarefas das 15 escalonadas foram processadas com sucesso (0.8%).
Isso ocorre devido ao fato de que falhas de colapso de link, em comparacéo as falhas de
temporizagdo injetadas, causam maior indisponibilidade de nodos. Outro fator importante
a ser considerado é que o tempo de execucdo de cada tarefa € muito baixo, tornando perio-
dos de indisponibilidade mais criticos, ja que muitas tarefas serdo escalonadas para outros
nodos. Apesar da queda de desempenho do sistema devido a falhas, nesta campanha de
teste os mecanismos de toleréncia a falhas do sistema alvo estdo operando de acordo com
a especificacdo. O experimento mostrou o comportamento sob falhas do sistema alvo e
sua total cobertura das falhas injetadas.

7. Trabalhos Relacionados

Para diminuir a laténcia e permitir um maior controle sobre a manifestacéo da falha in-
jetada, no lugar de introduzir falhas de memoria e CPU vérias ferramentas injetam dire-
tamente falhas de comunicagdo. Mas nenhuma destas ferramentas apresenta a facilidade
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de definir modelos de falhas adequados para validar especificamente aplicacdes baseadas
em RMI.

DOCTOR [Han et al. 1995] injeta falhas de memaria, CPU ou de comunicagédo
em ambientes distribuidos de tempo real, que ndo sdo ambientes usuais para aplicacdes
baseadas em RMI. ORCHESTRA [Dawson et al. 1996] foi usado para o teste da imple-
mentac¢do de protocolos, especialmente TCP. A ferramenta é inserida na pilha de protoco-
los do sistema operacional, abaixo da camada onde reside o protocolo sob testes, e atua
sobre cada mensagem que flui por esta pilha. Esta ferramenta inspirou ComFirm [Drebes
etal. 2005], um médulo de kernel Linux que atua na camada de IP. ORCHESTRA e Com-
Firm poderiam ser usadas para avaliar aplicacdes RMI, porque tanto TCP como http, que
suportam RMI, estdo construidos sobre IP. Entretanto, por interceptar todas as mensagens
de um nodo, a selecdo de mensagens de mais alto nivel especificas de um dado processo
exige um esfor¢co muito grande na construgédo da carga de falhas apropriada. Para evitar
este custo na avaliacdo de aplicacBes baseadas em UDP, FIONA [Gerchman et al. 2005]
foi desenvolvido com modelo de falhas apropriado a este protocolo. Os injetores de FlI-
ONA atuam instrumentando classes de comunicacdo de sistema. A menor intrusividade
temporal foi alcangada com a versao usando JVMTI [Jacques-Silva et al. 2004]. Uma
ferramenta semelhante foi desenvolvida em paralelo na IBM [Farchi et al. 2004], tam-
bém baseada na instrumentacdo da comunicacdo UDP. Como UDP n&o € base de RMI,
nenhum dos injetores para UDP ¢ apropriado para validar aplicagdes RMI.

Além de injetores, sdo encontrados ambientes de injecdo de falhas para aplicacGes
distribuidas. NFTAPE [Stott et al. 2000] usa injetores leves, um componente de software
compacto e substituivel. Entre esses injetores estdo previstos componentes para falhas de
comunicacdo, mas relatos de sua utilizacdo ndo foram localizados. Loki [Chandra et al.
2004] apresenta uma arquitetura distribuida para testar aplicacdes em cenarios com falhas
em mdltiplos nodos. Loki mantém um estado global entre os nodos do experimento. Ga-
tilhos definidos neste estado global permitem ativar falhas nos processos, mas os injetores
em si, assim como a carga de falhas, sdo deixados a cargo do engenheiro de teste. FIONA
também apresenta componentes de controle e monitoramento distribuidos para permitir
ativacdo de falhas em multiplos nodos mas, ao contrario de Loki, ndo se baseia em um
estado global mas apenas na troca de mensagens entre nodos.

A dificuldade de lidar com modelos de falhas de protocolos de baixo nivel de
abstracéo, a inadequacdo de ferramentas que instrumentam UDP para validar aplicacdes
RMI, e a ndo disponibilidade de injetores para RMI foram motivacGes para a constru¢ao
de FIRMI. Os ambientes providos por NFTAPE, Loki e FIONA ndo comportam integra-
¢do com ambientes de teste, outra motivacéo do projeto de FIRMI, e portanto ndo estdo
sendo considerados no momento.

8. Conclusao

Aplicacbes com fortes requisitos de confiabilidade e disponibilidade devem ser submeti-
das a procedimentos de teste para validar suas funcionalidades tanto em condic¢des nor-
mais de operacao quanto em situacdes de falha. Injecao de falhas, em particular a injecao
de falhas de comunicacdo por software, & uma técnica eficiente na validacao de tais apli-
cacdes. No entanto, esta ndo é suficiente para exercitar todas as caracteristicas de um
dado sistema, o que nédo elimina a necessidade de outras técnicas ja existentes de teste
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de aplicacOes. Este trabalho apresentou a ferramenta FIRMI, um injetor de falhas para a
avaliagdo de aplicacGes distribuidas baseadas em RMI que possui como uma de suas prin-
cipais caracteristicas a integracdo em diferentes ambientes de teste e desenvolvimento de
aplicacOes, agregando as vantagens da técnica de injecdo de falhas voltada a sistemas
distribuidos para estes ambientes.

A descricdo de cenarios de falhas baseada em linguagens de script e a integragdo
de FIRMI em JUnit e ANT permitem a engenheiros de teste usar a ferramenta de modo
complementar nas fases de teste de aplicacdes e assim aumentar a cobertura dos testes
empregados na validacdo de sistemas. Os experimentos conduzidos ilustram a capaci-
dade da ferramenta de injetar falhas em pontos especificos da execucdo de uma aplicacao,
e também permite a definicdo de cenarios de falhas mais genéricos que ndo dependam
das caracteristicas de uma aplicacdo em particular. Estes fatores fazem de FIRMI uma
alternativa viavel na validagéo de sistemas baseados em RMI.
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