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Resumo. Injecdo de falhas é uma técnica experimental eficiente e de baixo
custo para o teste dos mecanismos de tolerdncia a falhas de um sistema alvo.
Uma extensdo para o Perfil UML 2.0 de Testes (U2TP), usado para a mode-
lagem de artefatos de teste, permite a descri¢cdo de artefatos necessdrios para
injecdo de falhas. Possibilita também a automagdo de parte do processo, como
a criagdo de cargas de falha a partir de modelos UML. Este artigo apresenta
as vantagens desta extensdo. Como prova de conceito, apresenta também a ge-
racdo de cargas de falha para injetores usados no teste de sistemas baseados
em troca de mensagens. Diferentes artefatos podem ser gerados a partir de um
mesmo modelo UML, tornando o processo de teste por injecdo de falhas mais
flexivel, documentdvel e reusdvel.

Abstract. Fault injection is an efficient and low-cost experimental validation te-
chnique for fault tolerance mechanism testing. An extension to the UML 2.0
Testing Profile (U2TP), used for modeling test artifacts, allows the description
of test artifacts required by this technique. When the extension is used, parts
of the test process can be automated, such as the extraction of faultloads from
UML models. This paper presents the advantages of using the proposed U2TP
extension and presents a tool that automatically generates faultloads for diffe-
rent injectors used to test message-passing systems. Several test artifacts can be
generated from the same base UML model, showing the flexibility of the appro-
ach and also the possibity to reuse and document test artifacts.

1. Introducao

Atividades de teste de software sdo essenciais em um processo de desenvolvimento para
reduzir a quantidade de defeitos presentes nos produtos [Masiero et al. 2006]. A des-
cricao dos testes de um sistema por meio de modelos torna possivel sua documentagdo e
facilita sua andlise, permitindo ndo s6 a integra¢do com os modelos do restante do sistema
mas também o reuso de documentagao e de ferramentas nas diversas fases do desenvol-
vimento. O Perfil UML 2.0 de Testes (UML 2.0 Testing Profile, U2TP) € uma extensao
da linguagem UML para realizar essa descri¢do [Object Management Group 2005]. Por
meio desse perfil, € possivel projetar, visualizar, especificar, analisar, construir e docu-
mentar os artefatos usados, abrangendo tanto aspectos estaticos (arquitetura) como dina-
micos (comportamento) de teste de sistemas.

U2TP, entretanto, ndo oferece elementos que permitam uma integracdo direta
de injecdo de falhas nos modelos construidos. Injecao de falhas é uma técnica de



validacdo experimental na qual falhas sdo artificialmente introduzidas enquanto o sis-
tema alvo é monitorado, de forma a observar o comportamento do alvo nessas condi-
coes e determinar a cobertura dos mecanismos de tolerancia a falhas implementados
[Hsueh et al. 1997]. Consideramos que a integracdo dessa técnica a U2TP € essencial
para permitir a efetiva aplicacdo de injecao de falhas como complemento aos procedi-
mentos convencionais de teste. Para realizar essa integracdo, apresentamos em trabalho
anterior [Gerchman and Weber 2007] uma proposta para estender U2TP, que aparece re-
finada neste artigo. A extensdo proposta permite a constru¢do de ferramentas que auto-
matizam a geracdo de cargas de falha. Este trabalho, além de refinar a proposta, explora
as possibilidades, os casos e as ferramentas para tratar dessa automatizagao.

A modelagem de casos reais, mostrando a geracdo de cargas de falhas a partir
de modelos UML, € usada neste artigo como prova de conceito da extensao proposta. O
primeiro caso modela a injecao de falhas no middleware de computagao em grade OurGrid
[Cirne et al. 2006]. Uma das funcionalidades de OurGrid € perceber o colapso de um
nodo, ndo mais disponibilizando-o para o usudrio. O injetor de falhas de comunicagdo
escolhido para o teste aceita a especificacdo da carga de falhas em diferentes formatos
que, conforme mostrado neste artigo, podem ser gerados automaticamente a partir do
mesmo modelo UML. O segundo caso mostra a possibilidade da geracdo de carga de
falhas para o uso de multiplos injetores no teste de uma aplicagdo que usa transmissao de
dados via UDP e detec¢do de falhas via TCP. A prova de conceito permite argumentar a
respeito da expressividade e das vantagens do uso da extensao proposta.

A Secido 2 discute a técnica de injecdo de falhas. A Secdo 3 apresenta conceitos
do Perfil UML 2.0 de Testes e descreve a extensdo para injecdo de falhas. A Secdo 4
trata da estratégia usada para a geragdo automatica de cargas de falhas. As etapas para
modelagem dos casos usados como prova de conceito sdo mostradas na Secdo 5. Na
Secdo 6, sdo mostrados os casos modelados e seus resultados. Na Secdo 7, sdo discutidos
trabalhos relacionados. Consideragdes finais sdo apresentadas na Secéo 8.

2. Injecao de falhas

Injecdo de falhas € uma técnica experimental de validacdo. Falhas sdo introduzi-
das artificialmente no ambiente de execucdo de um sistema de forma a analisar o
comportamento da aplicacdo, verificando se estd de acordo com suas especificacdes
[Carreira and Silva 1998]. Esta técnica permite introduzir artificialmente falhas de hard-
ware, de software ou de interface entre sistemas.

A injecdo de falhas de software tem como objetivo avaliar casos de teste,
selecionando os mais capazes de distinguir comportamentos vdlidos de invalidos
[Sugeta et al. 2004]. A técnica principal € o teste de mutantes [Masiero et al. 2006]: sdao
geradas versdes alteradas do programa ou da especificacio original, usando operadores
que os modificam de forma a emular erros comuns que ocorrem durante seu desenvolvi-
mento. Esse artigo ndo trata de mutantes, mas enfatiza injecdo de falhas por software,
especificamente injec¢ao de falhas de hardware por software.

Um injetor de falhas de hardware por software € uma ferramenta em software que
atua sobre um sistema alvo seguindo um cendrio de falhas. Neste cendrio, sdo descritos os
atributos do ambiente, a carga de trabalho e a carga de falhas. Essa tltima contém os tipos
de falhas a serem injetadas e atributos relacionados como ativacdo, laténcia, freqii€ncia,



duracdo, extensdo e distribui¢do de probabilidade, entre outros. O cendrio faz parte do
plano de testes da aplicacdo. O foco destes injetores geralmente € o teste dos mecanismos
de tolerancia a falhas. Esse teste é necessario para assegurar atributos de dependabili-
dade impostos ao sistema, determinar a cobertura de falhas dos mecanismos e avaliar sua
eficiéncia [Hsueh et al. 1997].

Devido a grande variedade de niveis de abstracdo, tipos de sistema e ambientes
de execuc¢do, ndo existem ferramentas genéricas de inje¢do de falhas. As ferramentas sdao
voltadas a um ambiente ou plataforma especifica, injetando falhas de uma certa categoria
como, por exemplo, comunica¢do, memoria ou processador. Apesar disso, 0os ambientes
de injecdo de falhas apresentam componentes similares [Hsueh et al. 1997]. Um gerador
de carga de trabalho produz as entradas para o sistema alvo, enquanto um injetor de fa-
lhas altera o ambiente seguindo a carga de falhas. Um monitor mantém um registro do
comportamento do sistema, passado posteriormente para um analisador de dados.

3. Extensao de U2TP para injecao de falhas

O teste de um sistema sempre depende da construcio de um modelo que o descreva.
Capturar, formalizar e descrever os modelos usados permite o seu compartilhamento e
reuso e € parte da arquitetura dirigida por modelos (MDA) da OMG. A criacdo de dia-
gramas que representem os elementos de um teste € realizada usando o Perfil UML 2.0
de Teste (UML 2.0 Testing Profile, ou U2TP). U2TP define uma linguagem para proje-
tar, visualizar, especificar, analisar, construir e documentar os artefatos de sistemas de
teste [Object Management Group 2005]. O perfil pode ser usado isoladamente para a ma-
nipulacdo de artefatos de teste ou em uma maneira integrada com o resto da aplicacao,
manipulando juntamente artefatos de sistema e de teste.

U2TP € organizado em grupos de conceitos, cada um oferecendo elementos como
metaclasses e esteredtipos que podem ser usados na modelagem. Cada grupo de concei-
tos compreende questdes como arquitetura do teste, comportamento, dados de entrada e
saida e temporizag¢ao. No entanto, U2TP nao oferece conceitos que permitam a descricao
direta e padronizada de atividades de teste que usem técnicas de injecdo de falhas. Se
essa descricao for realizada sem usar uma linguagem padrdo, tanto a comunicagio entre
diferentes equipes e projetos quanto a criacdo de ferramentas de automagdo podem ser di-
ficultadas, reintroduzindo problemas que U2TP deveria evitar. A abordagem natural para
descrever testes que usem injecdo de falhas € a extensao do perfil U2TP.

A arquitetura da extensdo foi inspirada no perfil UML para especificacdo de qua-
lidade de servi¢o (QoS) e mecanismos de tolerancia a falhas (UML Profile for Modeling
Quality of Service and Fault Tolerance Characteristics and Mechanisms, o Perfil QoS)
[Object Management Group 2006] devido as similaridades na necessidade de especificar
condicdes de funcionamento para componentes de um sistema e restricdes para mensa-
gens trocadas entre seus objetos. O Perfil QoS tem como objetivo especificar a qualidade
minima aceita na interagdo entre componentes € na execu¢do de um sistema; o perfil para
injec@o de falhas pode ser visto como o inverso desse objetivo, especificando a “falta de
qualidade” que deve existir nos componentes usados durante a execu¢do do sistema sob
testes. O Perfil QoS ndo se propde a especificar os mecanismos usados para a garantia de
qualidade de servigo, mas sim qual o nivel desta que deve ser oferecido para o sistema.
Este objetivo € similar ao proposto pela extensdo para injecdo de falhas de U2TP: nédo



descrever a estrutura e implementacao de um injetor de falhas, mas sim a falha que ele
deve emular durante uma atividade de teste.

U2TP-FI, a extensdo do Perfil UML 2.0 para injecdo de falhas proposta, oferece
elementos que permitem a um engenheiro de teste descrever atividades de verificagdao
e validacdo de sistemas usando técnicas de injecdo de falhas. A arquitetura geral da
extensdo pode ser vista na Figura 1.
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Figura 1. Arquitetura geral da extensao

Em U2TP-FI, os diferentes tipos de falhas oferecidos por um injetor sao descritos
por classes anotadas com o estereétipo «FaultDescription». Pardmetros que permitem
variagdes de seu comportamento sdo modelados como propriedades associadas e anotadas
com o esteredtipo «FaultParameter». As condigdes que ativam uma falha, ou seja, que
marcam o inicio de sua injecdo no ambiente de teste, sdo descritas em classes anotadas
com o esteredtipo «FaultActivation». Essas condi¢des, por exemplo, podem modelar o
tempo de inicio e a freqiiéncia de ocorréncia. Uma descricao de falha, associada a uma
ativacdo de falha, é ligada a um elemento presente no modelo do sistema por meio de uma
relagdo de dependéncia marcada com o estereétipo «InjectFault». Esta relagdo indica que
a falha serd aplicada pelo injetor em um determinado elemento, como um objeto ou uma
mensagem enviada entre dois componentes.

Um cendrio de falhas € a descricdo de um ambiente contendo o sistema em fun-
cionamento, sua carga de trabalho (workload) e uma carga de falhas (faultload) que atua
durante sua execucao. Essa carga de falhas € normalmente especificada em um arquivo de
configuracdo fornecido a ferramenta de injecao de falhas ao ser iniciada e contém a des-
cricao das falhas a serem ativadas, bem como seus parametros. Em um modelo usando
U2TP, as descricdes de falhas podem ser agrupadas em uma classe anotada com o estered-
tipo «Faultload», indicando a configuraco a ser fornecida a ferramenta. O esteredtipo
«FaultCategory» é oferecido para documentar ferramentas de inje¢ao de falhas, agru-
pando falhas de diferentes naturezas em categorias.

4. Geracao de cargas de falha

A carga de falhas € a descricdao das falhas a serem injetadas. A carga de falhas com-
plementa a carga de trabalho (workload) aplicada ao sistema alvo em uma campanha de
injecdo de falhas.

Para gerar a carga de falhas para as campanhas de teste mostradas neste artigo, foi
adaptada a ferramenta AndroMDA, um framework para a geracdo de artefatos a partir de



modelos UML, aderindo a abordagem MDA [AndroMDA.org 2007]. Pacotes contendo
regras e gabaritos (templates) usados para a selegdo de elementos de interesse e para a
geragdo de arquivos de saida sdo chamados cartuchos (cartridges).

Um cartucho é um pacote contendo regras para a selecao de elementos de interesse
e gabaritos para a geracdo de arquivos de saida. Para selecionar elementos UML, o prin-
cipal mecanismo usado por um cartucho € a busca por esteredtipos: todos os elementos
do modelo que sdao decorados por um esteredtipo especifico sdo agrupados e processa-
dos. O processamento desses elementos de interesse € feito por gabaritos, onde atributos
e propriedades sao usados para preencher lacunas, resultando em arquivos de saida.

Para cada tipo de artefato a ser gerado € criado um cartucho diferente. Por exem-
plo, é fornecido junto com AndroMDA um cartucho que seleciona classes marcadas com
o esteredtipo «ValueObject». Para cada uma dessas classes UML, é gerada uma classe
Java que segue o padrdo de projeto value object: cada atributo € transformado em uma
varidvel de instancia, acessada por métodos get e set. Em U2TP-FI, a metodologia suge-
rida para a geracdo de carga de falhas € a criacdo de um cartucho para cada injetor, com-
preendendo o modelo de falhas oferecido. A ferramenta AndroMDA, ao ser invocada,
transforma os modelos U2TP-FI em arquivos de configuracio para o injetor especifico.
Assim, o cartucho pode ser reusado entre experimentos com cargas diferentes de falhas,
mas que usem as mesmas ferramentas de teste.

A ferramenta CASE usada para a criacdo de modelos UML foi MagicDraw versao
12.1, desenvolvida pela empresa No Magic, Inc. [No Magic, Inc. 2007]. MagicDraw foi
escolhida por ter suporte completo a linguagem UML 2.0 e por ser usada também pela
equipe de desenvolvimento de AndroMDA, o que resultou em um 6timo suporte € poucos
problemas de compatibilidade. A empresa No Magic oferece uma versdo gratuita da fer-
ramenta, denominada Community Edition, que tem limitacdes em relacdo ao nimero de
elementos e a quantidade de diagramas abertos em uma sessdo de modelagem. Como es-
ses limites ndo seriam atingidos, ndo mostraram-se como problemas no desenvolvimento
dos exemplos de uso de U2TP-FI.

5. Metodologia adotada para o desenvolvimento das provas de conceito

U2TP-FI nédo define uma metodologia ou politica de uso. Assim como UML, € apenas
uma linguagem a ser usada na representacdo de modelos de sistemas. No entanto, a
metodologia usada no desenvolvimento das provas de conceito pode ser aproveitada por
usudrios de U2TP-FI como base para a defini¢do de politicas proprias. U2TP-FI visa
oferecer elementos para descrever um teste usando técnicas de injecdo; a decisao de quais
passos usar para realizar essa descri¢ao e integrar os casos de teste ao resto dos modelos
existentes no sistema € deixada para o usudrio.

As provas de conceito apresentadas neste artigo adotaram uma metodologia em
cinco etapas: criagdo do modelo de falhas, modelagem do caso de teste, criacdo do car-
tucho AndroMDA, geracdo dos artefatos de teste e execu¢do. Cada uma dessas etapas é
ligada ou ao injetor de falhas usado ou a campanha de teste em curso. Por exemplo, um
modelo de falhas e seu cartucho AndroMDA correspondente podem ser criados apenas
uma vez para cada injetor de falhas e reusado em campanhas de teste diferentes. No en-
tanto, se o injetor a ser usado for atualizado, o caso de teste permanece inalterado, mas o
cartucho AndroMDA deve ser adaptado a nova ferramenta de teste.



Durante a primeira etapa, a criacdo do modelo de falhas, os objetivos do teste
e a capacidade das ferramentas de injecdo sdo analisados € um modelo UML ¢ criado
com classes representando os tipos de falhas de interesse e os tipos de ativagcdo suporta-
dos. O resultado dessa etapa é um pacote anotado com o estere6tipo «FaultCategory».
Este pacote contém as classes de falha que serdo referenciadas no modelo. Essas classes
apresentam propriedades de interesse para o teste e que sdo suportadas pelas ferramentas
usadas.

A modelagem dos casos de teste € a etapa seguinte. Usando o Perfil UML 2.0
de Testes, os elementos do sistema-alvo, como classes e interfaces, sdo importadas para
o modelo. Os casos de teste sdo criados como classes com comportamentos associados.
Esses comportamentos sao especificados por diagramas de seqiiéncia ou de comunicagao,
mostrando a ordem de mensagens a serem trocadas entre os elementos, determinando as
interacdes entre os componentes do teste. Nesses diagramas, em um primeiro momento,
sdo usados os conceitos U2TP originais, definindo elementos e comportamentos como
acoes de validacdo, indicacdo de dados usados, entre os demais necessarios durante uma
atividade de teste.

Em um diagrama de classes a parte, sdo criadas instancias de descricao e de ativa-
cdo de falhas. Essas instancias, objetos associados aos tipos definidos na etapa anterior,
tém seus parametros definidos. Esses parametros definem o comportamento dessas falhas
ao serem injetadas durante a campanha de teste.

Nos diagramas de seqiiéncia que definem o comportamento e as acdes dos casos
de teste, sdao incluidos elementos que representam as falhas a serem injetadas. Usando
relagdes de dependéncia decoradas com o esteredtipo «InjectFault», eles sdo ligados aos
componentes do teste que indicam os lugares em que as falhas atuardo. Por exemplo, uma
falha pode ser ligada a uma classe que representa uma maquina que sofrerd colapso, ou a
uma mensagem que terd seus parametros corrompidos.

Com os modelos UML representando as falhas e os casos de teste prontos, passa-
se a proxima etapa, a criagdo do cartucho AndroMDA. Um cartucho € criado para cada
injetor de teste a ser usado durante a atividade de teste. No desenvolvimento do cartucho,
sdo criados arquivos de descric@o que especificam quais sao os elementos em que a ferra-
menta atuard. Um exemplo usado no desenvolvimento dos casos de teste deste artigo € a
selecdo de todos os elementos UML do tipo instancia que estejam anotados com o estereo-
tipo «FaultDescription». Junto a isso sdo definidos arquivos de gabarito com esqueletos
dos artefatos e marcagdes indicando onde as propriedades das falhas serdao preenchidas.

Com o modelo de teste e a ferramenta pronta, a etapa de geracdo dos artefatos
consiste na execucao de AndroMDA, fornecendo como entrada os arquivos de modelos
UML e os cartuchos desenvolvidos. Essa geracdo pode ser automatizada por scripts de
preparacdo e compilacdo (build); por exemplo, nos mesmos scripts que realizam uma
compilagcdo de casos de teste que usem o framework JUnit, a ferramenta AndroMDA
pode ser invocada, gerando os arquivos de configuragdo do injetor.

Os arquivos gerados s3o usados na etapa seguinte, a execucdo do teste. Para
realizé-la, € definido o ambiente experimental de execugdo, contendo componentes como
os injetores, 0s arquivos de configuragdo e as estratégias de monitoragdo e registro.



6. Provas de conceito

Para mostrar a expressividade de U2TP-FI na modelagem de testes usando técnicas de
injecdo de falhas, foram desenvolvidas provas de conceito. Essas provas de conceito
envolvem a defini¢do de modelos de teste usando a extensdo proposta e a transformacgao
destes para a geracdo de artefatos que podem ser usados em uma campanha de injecdo de
falhas.

Nas proximas se¢des, seguindo a metodologia adotada para o desenvolvimento
das provas de conceitos, € apresentada a geracdo de cargas de falha para duas campanhas
de injecdo de falhas e uma andlise dos resultados alcancados com o uso de U2TP-FI.

6.1. Geracao de cargas de falha para teste de OurGrid

O sistema sob testes é o middleware de computacdo em grade OurGrid, que coordena a
execucdo de aplicagdes paralelas bag-of-tasks [Cirne et al. 2006]. OurGrid usa o proto-
colo RMI para comunicagdo entre seus componentes, tornando possivel o uso do injetor
FIRMI. Esta ferramenta injeta falhas de colapso, de temporizacdo e resposta em apli-
cacdes Java baseadas em RMI, além de oferecer facilidades como a integracdo com o
framework JUnit [ Vacaro and Weber 2006].

Um ambiente OurGrid € formado por trés componentes. As maquinas disponiveis
na grade possuem um agente, componente responsavel pela execugdo de tarefas. Esses
nodos sdo agrupados em dominios administrativos organizados por uma maquina denomi-
nada peer, que atua como porta de entrada, provendo e anunciando os agentes disponiveis
para execugdo. Os peers sdo contatados pela maquina do usudrio. Essa maquina do usué-
rio executa o componente MyGrid, responsavel pela coordenagdo e escalonamento de
tarefas.

Um exemplo explorado pelos autores de FIRMI foi a verificacdo da capacidade
de OurGrid de perceber a queda de um agente ao listar as mdquinas disponiveis. Essa
listagem € feita pelo comando peer status. Ao ser executado, os peers chamam o
método remoto ping dos agentes conhecidos, € os hostnames dos agentes que respon-
dem sdo retornados ao usudrio. FIRMI injeta uma falha de colapso entre um peer e um
agente da grade em execucdo na miquina bentley. Essa falha s6 é ativada (ou seja,
passa a ser injetada no ambiente) apds a segunda chamada a ping. Isso permite verificar
que o agente estd disponivel antes da falha e que o peer ndo reporta mais essa dispo-
nibilidade depois da ocorréncia do colapso. O resultado esperado do teste é a listagem
da maquina bent ley na primeira chamada a peer status; uma segunda chamada a
esse comando ndo indicaria mais a maquina.

O primeiro passo foi modelar classes que representam as falhas que sdo de in-
teresse no teste e que sdo oferecidas pelas ferramentas, decoradas com o esteredtipo
«FaultDescription». Da mesma forma, sdo modeladas classes que representam as con-
di¢des de ativagdo, decoradas com «FaultActivation». O diagrama da Figura 2 mos-
tra os elementos criados. Foram representadas falhas de colapso (CrashFault) e
de temporizacdo (DelayFault), ambas especializacdes de CommunicationFault,
que tem atributos para indicar os hostnames envolvidos. Essa classe tem uma associ-
acdo a CommunicationFaultActivation, que representa as condicdes que po-
dem ser usadas por FIRMI para ativar uma falha: a partir de um tempo determinado
(TimeActivation) ou a partir de um nimero de invocagdes a um método especifico



(InvocationFault). O modelo UML foi criado usando a ferramenta MagicDraw
UML, versao 12.1.

package faults[ SupportedFauItsj

<<Faultload>>
Com municationFaultload

T -faults

<<FaultDescription>>
CommunicationFault -activatedBy <<FaultActivation>>
_sourceHost : String _activates CommunicationFaultActivation
-targetHost : String T
[ L|A | [ |
<<FaultDescription>> <<FaultDescription>> <<FaultActivation>> <<FaultActivation>>
CrashFault DelayFault TimeActivation InvocationActivation
-minMillis : Integer -endMillis : Integer -timesinvoked : Integer
-maxMillis : Integer -startMillis : Integer -methodName : String
-className : String

Figura 2. Falhas oferecidas pelo injetor FIRMI

O caso de teste foi modelado como um diagrama de seqiiéncia mostrando a in-
teracdo entre quatro elementos. A classe BentleyCrashedTestCase inicia as ope-
racdes, chamando duas vezes o comando peer status de um peer OurGrid. O peer
invoca o método ping de um agente representado pelo elemento bent ley. Essa tltima
mensagem ¢ associada por meio de uma relacdo de dependéncia «InjectFault» a uma
falha identificada por bent leyCrashed. O diagrama pode ser visto na Figura 3.

Um diagrama de classes auxiliar foi usado para especificar os pardmetros das fa-
lhas e das ativagdes usadas no caso de teste. Uma instancia de CrashFault, chamada
bentleyCrashed, mostra que a falha ocorre para comunicagdes que envolvam a ma-
quina de nome bentley. As condi¢des de ativacio sdo especificadas em uma instancia
de InvocationActivation, associada a ela. Os atributos indicam que a falha serd
injetada a partir da segunda invocacdo do método ping, pertencente a classe remota
UserAgentServer, o agente OurGrid. O diagrama pode ser visto na Figura 4.

Com o modelo pronto, o passo seguinte consiste em processar os diagramas UML
e extrair a carga de falhas (faultload) para os testes. No caso da ferramenta FIRMI, ela
pode ser representada tanto por arquivos de configuracao em XML descrevendo as falhas
quanto por classes Java que manipulam o estado do injetor e, portanto, da comunicagao.
Os arquivos XML sao de leitura e manipulacao mais facil. Por outro lado, representar o
Jaultload por classes Java permite o uso de FIRMI em conjunto com o framework de teste
JUnit. Dois cartuchos foram criados: £irmi-xml para a geracdo de arquivos de confi-
guracdo XML e firmi-java para classes Java. O desenvolvimento de dois cartuchos
tem como objetivo mostrar que U2TP possibilita um reuso de modelos ao permitir gerar
artefatos diferentes a partir dos mesmos elementos.

Os dois cartuchos estdo atrelados ao modelo de falhas especificado na Fi-
gura 2. Os modelos UML de entrada s3o varridos a procura de instancias (ele-
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Figura 3. Caso de teste para avaliacao de OurGrid

package test[ Faultsj

<<FaultDescription>>
bentleyCrashed : CrashFault

targetHost = "bentley"
activatedBy = pinglnvokedTwoTimes

<<FaultActivation>>
inglnvokedTwoTi N ionActivati
methodName = "ping"
timesinvoked = 2
className = "UserAgentServer"

Figura 4. Especificacao das instancias de falhas

mentos UML Instance Specification). Para cada instancia, € verificado se ela cor-
responde as classes CrashFault ou DelayFault. Os atributos do elemento
sdo armazenados em variaveis internas, bem como os atributos da instiancia de
CommunicationFaultActivation associada.

As varidveis com os atributos extraidos dos modelos UML sao usadas por gabari-
tos que geram os arquivos de saida. No cartucho £irmi-xml, o gabarito € um esqueleto
de arquivo XML; no cartucho firmi-java, um esqueleto de classe Java com chamadas
para ativar os filtros para comunicagdo RMI do injetor FIRMI.

AndroMDA foi ativado por um script Ant, recebendo como entrada o arquivo
com modelo UML e o diretério de saida para os artefatos gerados. A saida do cartucho
firmi-xml pode ser conferida na Figura 5.

6.2. Geracao de carga de falhas para miltiplos injetores

O segundo exemplo de aplicagdo de U2TP-FI € a modelagem de um caso de teste de
uma aplicacdo usando o framework de comunicagdo em grupo JGroups. Essa aplicacio
foi usada anteriormente para demonstrar o uso do injetor de falhas de comunicagdo FI-
ONA, cujo foco € a validacdo de aplicacdes que usam o protocolo UDP para comunicagdo



<XMLFaultload>
<TriggerGroup>
<Trigger id="pingInvokedTwoTimes">
<Counter limit="2">
<Condition class="UserAgentServer" method="ping"/>
</Counter>
</Trigger>
</TriggerGroup>
<FaultGroup>
<CrashFault id="bentleyCrashed" activation="pingInvokedTwoTimes" host="bentley"/>
</FaultGroup>
</XMLFaultload>

Figura 5. Carga de falhas XML FIRMI para o caso de teste

[Jacques-Silva et al. 2006].

JGroups permite as aplicagdes efetuarem multicast confidvel entre maquinas: ou
seja, todas as mdquinas participantes de uma sessdao de comunicagdo, garantidamente, re-
cebem todas as mensagens enviadas na mesma ordem em que foram enviadas. As maqui-
nas sao chamadas membros de um grupo, que constantemente se comunicam para detectar
falhas como uma desconexao. JGroups permite ao programador escolher qual a estratégia
de transmissdo de dados e de deteccao de falhas. A aplicagdo em questdo, como era uma
demonstracdo de um injetor de falhas em UDP, usava multicast UDP para transmitir os
dados entre as maquinas e, como estratégia de detecc¢ao de falhas, trocava periodicamente
mensagens estilo “ping” também em UDP. A falha em receber uma resposta ao “ping”
¢ interpretada como uma desconexdo. Essa estratégia é denominada por JGroups como
detector FD.

A aplicacdo de teste foi executada em quatro maquinas: corvette, maverick,
buick e bentley. E oferecida ao usudrio uma drea de desenho; o que é desenhado em
uma mdaquina € transmitido a todos os membros do grupo, que exibem a imagem. No
teste realizado, 50 segundos apos o inicio do experimento, uma falha de particionamento
de rede era ativada. Nesta falha, as maquinas eram isoladas em duas metades: corvette
e maverick nao podiam se comunicar com buick e bentley. Para o usuério da aplicagio,
0 que antes era um grupo de quatro maquinas acabava transformado em dois grupos de
duas maquinas. A Figura 6, retirada do artigo em que esse teste foi apresentado, exempli-
fica a injecao desta falha. Uma letra era desenhada em cada méaquina do grupo. Nos 50
segundos iniciais, como as quatro maquinas participavam do mesmo grupo, todas rece-
beram as imagens das letras. Ap0s a ativacdo da falha de particionamento, formaram-se
dois grupos. Novamente, uma letra foi desenhada em cada méaquina. No entanto, como
estavam em grupos diferentes, as letras E e F' foram transmitidas para os dois primeiros
membros, € as letras G e H, para os outros dois.

O framework JGroups oferece outra estratégia de deteccao de falhas, conhecida
como detector FDSOCK, que usa comunicagdo via protocolo TCP. A transmissdo de
dados continua com multicast UDP; apenas o mecanismo de deteccao de falhas € alterado.
Usando FDSOCK, sockets TCP sdo abertos entre os membros do grupo. Se houver uma
desconexao, os sockets para aquele membro s@o fechados pelo sistema operacional. Esse
fechamento € interpretado como uma falha.

Como FIONA apenas injeta falhas em mensagens UDP, ndo pode ser aplicado para
testar FDSOCK. Uma estratégia seria usar em conjunto o injetor FIERCE, que atua sobre
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Figura 6. Aplicacdao de teste de JGroups com falha particionamento de rede.
Fonte: [Jacques-Silva et al. 2006]

aplicacdes que usam o protocolo TCP [Gerchman and Weber 2006]. FIONA atuaria sobre
a transmissao dos dados, que ocorre usando multicast UDP, enquanto que FIERCE atuaria
sobre o detector de falhas de JGroups, que usa TCP. Cabe observar que existem restri¢coes
ao uso simultaneo de FIONA e FIERCE relativas a sincronizacao e temporizagdo. Essas
restri¢des, entretanto, ndo prejudicam a prova de conceito, pois o objetivo aqui ndo é
validar o resultado das campanhas de injecdo de falhas, mas gerar as cargas de falha.

Para a geracdo da carga de falhas, definiu-se entdo um modelo de falhas abran-
gendo as capacidades de ambas as ferramentas de inje¢cdo. O modelo final pode ser visto
na Figura 7. Das falhas oferecidas por ambos os injetores, apenas a de particionamento
de rede foi modelada para este caso de teste. Ela é representada pela classe Network-
PartitionFault, que tem um atributo, nodeList. Para simplificar a implementacio, esse
atributo € uma string que lista as maquinas em cada uma das particdes. Dentro de cada
particdo, as maquinas sdo separadas por virgulas; as particoes, pelo sinal de dois pontos.
Para ativagdo, foram modeladas as classes TimeActivation, similar a encontrada na se¢do
anterior, e BytesTransferredActivation, que sinaliza o inicio de inje¢do de uma falha a
partir de um certo nimero de bytes transmitidos.

Ao contrario de FIONA, a ferramenta FIERCE nao suporta de maneira direta uma
falha de particionamento de rede. No entanto, ela pode ser facilmente emulada pela cri-
acdo de falhas de colapso individuais entre os nodos. Isto é, para cada mdquina de uma
das particdes sdo definidas falhas de colapso tendo como destino as miquinas que sdao
membros das outras particoes.

Como parte da modelagem do caso de teste, foi criada a carga de falhas na forma
de instancias de falhas. Essas instancias apresentam os parametros que definem o seu
comportamento durante a atividade de validacao.

A carga de falhas foi definida no diagrama de classes que pode ser visto na Figura
8. A instincia networkPartition modela a falha a ser injetada, especificando uma particao
em dois grupos de maquinas. O primeiro grupo contém as maquinas corvette e maverick;
o segundo, buick e bentley. Essa instincia de falha é associada a afterFiftySeconds,
uma instancia que indica o inicio da inje¢ao 50 segundos a partir do inicio do experimento.

Foram desenvolvidos dois cartuchos para AndroMDA, fiona e fierce. Os
dois cartuchos selecionam no modelo as instancias do tipo NetworkPartitionFault e as
passam para os femplates de geracdo de arquivos de configuracdo. No caso de FIONA,
o template € simples, diretamente gerando falhas do tipo UdpNetworkPartitioningFault.



package faultmode( |2 Fault Modey
<<FaultCategory>>
faultmodel

<<FaultDescription>> | _activates <<FaultActivation>>
CommunicationFault -activatedBy | CommunicationFaultActivation

<<FaultDescription>> <<FaultActivation>> <<FaultActivation>>
NetworkPartitionFault TimeActivation BytesTransferredActivation
-nodelList : String -startSecs : long -startBytes : long

-endSecs : long -endBytes : long

Figura 7. Modelo de falhas para a aplicacao de teste JGroups

package faults[ |2 Faullsy

<<Faultload>= ‘
faults

<<FaultDescription==

i i <<FaultActivation>>
networkPartition : Netwaﬂ(ParllllunFaull - afterFiftySeconds : TimeActivation

nodelist = "corvette, maverick:buick, bentley" iZr
activatedBy = afterFiftySeconds b

Figura 8. Carga de falhas para a aplicacao de teste JGroups

Para a geracdo dos arquivos para FIERCE, foi usada uma pequena classe auxiliar pro-
gramada em Java. Essa classe apenas faz a quebra da string original, que lista os nodos
das parti¢cOes. O femplate, usando essa classe auxiliar, gera as multiplas falhas do tipo
TcpCrashFault necessarias para emular a falha de particionamento.

Finalmente chega-se a etapa de geracdo dos artefatos de teste. A ferramenta An-
droMDA foi invocada nesta etapa para gerar os arquivos necessarios a partir dos modelos
de teste. No arquivo de configuragdo de AndroMDA, foram incluidas referéncias para os
dois cartuchos criados, fiona e fierce. Desta maneira, em apenas uma execucao da
ferramenta, os dois cartuchos s@o invocados. Os arquivos de configuragdo para FIONA e
FIERCE podem ser vistos na Figura 9.

Com os arquivos de configuragdo disponiveis, a campanha de teste usando FIONA
e FIERCE poderia ser iniciada.



# FIONA: Fault: networkPartition, Activated by: afterFiftySeconds
UdpNetworkPartitioningFault:50:0:corvette, maverick:buick,bentley

# FIERCE: Fault: networkPartition, Activated by: afterFiftySeconds
TcpCrashFault:50:corvette:«:buick:*

TcpCrashFault:50:corvette: x:bentley:*
TcpCrashFault:50:maverick:«:buick:*

TcpCrashFault:50:maverick: «:bentley:*
TcpCrashFault:50:buick:*:corvette: *
TcpCrashFault:50:buick:x:maverick:x
TcpCrashFault:50:bentley:*:corvette: x
TcpCrashFault:50:bentley:*:maverick:*

Figura 9. Carga de falhas para FIONA e para FIERCE

6.3. Analise dos resultados da aplicacao de U2TP-FI

Injecdo de falhas € uma técnica de teste, e toda atividade de teste depende de um modelo
que a descreva. Esse modelo contém representagdes do sistema sob testes, da carga de
trabalho aplicada, das verificacdes necessdrias e de outros elementos que fazem parte da
atividade. No caso de uso de injecdo de falhas, elementos pertinentes, como a carga de
falhas, também devem ser descritos. A documentacdo desses modelos de teste usando
uma linguagem padrdo e visual, como diagramas UML, facilita a comunicag@o entre as
equipes de teste e de desenvolvimento de um sistema, bem como a visualizagdo e andlise
dele.

Observando o modelo de teste criado, as ferramentas usadas e os artefatos gera-
dos nos dois casos apresentados como prova de conceito nas secdes anteriores pode-se
argumentar a respeito da expressividade da extensdo proposta e das vantagens de sua uti-
lizagdo, que incluem independéncia de plataforma, documentacdo de atividades de teste,
consisténcia entre diferentes artefatos de teste € automacdo de tarefas repetitivas.

e Expressividade da linguagem de descrigcdo de injecdo de falhas. Os esteredtipos
disponibilizados por U2TP-FI identificam os elementos de injecdo de falhas de
forma clara em um diagrama U2TP/UML. Os estereétipos «FaultDescription»,
«FaultActivation» e «FaultParameter» indicam classes que representam falhas
e as propriedades que regem seu comportamento. Pacotes decorados com «Fault-
Category» e «Faultload» identificam o modelo de falhas adotado e a carga de
falhas a ser aplicada em uma atividade de teste. A relacdo de dependéncia «In-
jectFault» mostra claramente o local onde uma falha serd injetada. Mostrou-se
para experimentos diferentes, usando injetores diferentes, com maneiras diversas
de descricdo da carga de falhas, que a linguagem consegue facilmente expressar
suas particularidades sem qualquer tipo de restricao.

e Independéncia de plataforma. E possivel modelar conceitos de inje¢do de falhas
sem associar o0 modelo de testes a um injetor ou artefato especifico, como no
caso do segundo exemplo, em que o mesmo modelo de falhas foi usado para a
aplicacdo de duas ferramentas diferentes. O primeiro exemplo também mostrou
que diferentes arquivos de configuracdo podem ser gerados a partir dos mesmos
elementos.

e Documentagdo de atividades de teste. Descrever a carga de falhas usando a lin-
guagem UML facilita a transmissao de conhecimento na equipe ao impedir que as



caracteristicas do teste sejam ocultadas em arquivos de dificil compreensd@ao. Um
diagrama de classe é de mais facil entendimento que arquivos de configuracao,
carregando mais informagdes de uma maneira visual.

e Consisténcia entre diferentes artefatos de teste. Os parametros de teste ficam
centralizados no modelo: ndo ha redundancia de informacdes, o que impede que
arquivos de configuracdo ou outros artefatos de interesse fiquem fora de sincronia.
Se for necessdria a alteracao de algum parametro de inje¢do de falhas, esse pa-
rametro € alterado diretamente e unicamente no modelo. Os artefatos usados sao
gerados automaticamente a partir dessa nova versao.

e Automacdo de tarefas repetitivas. Ao centralizar os parametros de teste em um
modelo UML e delegar a geracdo dos artefatos necessarios a ferramenta MDA
usada, a intervenc¢do humana € diminuida, acelerando as tarefas e possibilitando
uma maior padronizagdo destas.

7. Trabalhos relacionados

Para facilitar a construcao de ferramentas de injecdao de falhas, Leme, Martins e Rubira
propdem um sistema de padrdes para injetores de falhas, um conjunto de recursos e ele-
mentos comuns que podem ser usados para acelerar e simplificar seu desenvolvimento
[Leme et al. 2001]. O padrdo arquitetural proposto descreve a estrutura da ferramenta;
porém, ndo se propde a descrever seus aspectos dindmicos, como condicdes de ativacio
de falhas.

A automacdo de testes a partir de modelos U2TP j4 foi abordada anteriormente.
Uma proposta [Biasi and Becker 2006] € a geracdo automatizada de drivers e stubs de
teste para o framework de teste unitario JUnit a partir de especificacdes de teste modeladas
com U2TP. Entretanto, injecdo de falhas e geracao automatica de cargas de falhas ndo se
encontra no escopo desta proposta.

Diversas ferramentas de injecao de falhas sdo reportadas na literatura e cada uma
delas proporciona diferentes formas de especificar cargas de falhas. Injetores como FI-
ONA [Jacques-Silva et al. 2006] e FIERCE [Gerchman and Weber 2006] usam arquivos
de configuracdo, descrevendo cada uma das falhas e suas respectivas condi¢des de ati-
vacdo. FIRMI [Vacaro and Weber 2006] possibilita a representacdo tanto por arquivos
de configuracdo em XML quanto por classes Java que manipulam o estado do injetor.
ORCHESTRA [Dawson et al. 1997] € uma ferramenta para validacao da implementagao
de protocolos de comunicacdo que usa scripts Tcl para a definicdo das falhas a serem
injetadas. FCI (FAIL Cluster Implementation) [Hoarau et al. 2007] € uma plataforma dis-
tribuida de injecao de falhas em que a descri¢do de cendrios de falhas € feita usando FAIL
[Hoarau et al. 2007], uma linguagem abstrata de alto nivel desenvolvida para este fim.
Com a linguagem FAIL, sdo especificados cendrios de falhas por meio de maquinas de
estados e sdo descritas associacdes entre cada uma delas e um computador ou grupo de
computadores onde a aplicacdo serd executada.

Em geral, as ferramentas representam cargas de falhas de modo descritivo, usando
arquivos com indica¢gdes das falhas a serem injetadas, ou de modo procedimental, por
meio de scripts ou programas que acessam uma API predefinida. Estas duas formas de
configuracdo foram a base para a estratégia de modelagem de falhas de U2TP-FI. Cabe
ressaltar que cada ferramenta possui sua propria forma de representacdo de carga de fa-
lhas, o que aumenta o tempo de aprendizagem da ferramenta, dificulta o reuso dessas



cargas de falha e a documentagcdo das campanhas de injecdo de falhas inibindo assim,
de certa forma, uma maior populariza¢do das préprias ferramentas de injecdo de falhas.
U2TP-FI, com sua expressividade, independéncia de ferramenta e automacdo da geracao
de cargas de falhas, representa uma contribui¢do inovadora para a drea resolvendo alguns
pontos criticos para a maior aceita¢io de injecdo de falhas como estratégia complementar
ao teste.

8. Consideracoes Finais

O teste de aplicacdes € essencial para capturar erros existentes na constru¢ao de um sis-
tema computacional e garantir sua qualidade. Injecdo de falhas é uma técnica que pode
ser usada para a validacdo experimental de mecanismos de tolerancia a falhas destinados
a oferecer niveis mais elevados de confiabilidade, disponibilidade e seguranca ao sistema.
E uma estratégia de teste em que falhas sio os estimulos para a atuacio dos mecanismos
de tolerancia a falhas implementados e a cobertura de falhas desses mecanismos uma das
principais métricas fornecidas pelo teste. Outras métricas usuais sdo queda de desem-
penho sob falhas e tempo médio de recuperagcdo ou reparo. A simples observacdo do
sistema sob falhas permite ao engenheiro de teste determinar pontos fracos do sistema
que comprometem sua qualidade ou robustez.

A construcdo de modelos que descrevam os testes melhora a comunicacio entre
as equipes e possibilita uma melhor documentacao do sistema. A linguagem de descri¢dao
padrdo € o Perfil UML 2.0 de Testes (U2TP), que permite o projeto, visualizacao e cons-
trucdo de artefatos de teste. A descri¢ao de atividades de validagdo que usem técnicas de
injecdo de falhas é possivel usando uma extensdo de U2TP. O uso dessa extensdo, além
de adotar uma linguagem comum para a descricdo das atividades de injecdo, permite a
automacdo de parte do processo de teste.

Este trabalho apresentou provas de conceito para mostrar a expressividade e de-
mais vantagens da extensao U2TP-FI. Apresentou também uma ferramenta usada para
gerar cargas de falhas a partir de um modelo UML criado usando essa extensdo. A partir
do modelo, cargas de falhas para os injetores de falhas de comunica¢do FIRMI, FIONA e
FIERCE sdo construidas usando as informag¢des do modelo. Diferentes formatos podem
ser gerados, mostrando a expressividade, independéncia de injetores e flexibilidade da
abordagem, entre outros beneficios.
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