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Resumo. A seguranca é um requisito essencial de grande parte dos sistemas de
informagdo atuais. Contudo, frequentemente se tem noticia da ocorréncia de
falhas de seguranca nesse tipo de sistemas. Neste artigo, apresentamos um
arcabouco de seguranca baseado em MDA (Model Driven Architecture)
denominado ArchiMDAs que, em um primeiro momento, simplifica e flexibiliza a
modelagem dos requisitos de seguranca. A seguir, as funcionalidades de
seguranca modeladas sdo aplicadas implicitamente no sistema através de
transformagdo entre modelos e codificacdo automdtica, garantindo que o codigo
relativo a seguranca ndo serd suscetivel a erros ou alteracoes indesejadas.

Abstract. Security is an essential requirement in most of today’s information
systems. However, the occurrence of security flaws in such systems is not
uncommon. In this article, we present ArchiMDAs, a security framework based on
Model Driven Architecture (MDA) that simplifies and flexibly the modeling of
security requirements, which are then implicitly applied to the whole system
through model transformations and automatic code generation. The use of
ArchiMDAs provides a high assurance that security related code is not
susceptible to coding error.

1 Introducao

Atualmente, a questdo de seguranca em sistemas de informac@o tem recebido grande
atencdo por parte tanto da academia quanto da industria. Apesar da grande variedade de
arcaboucos de seguranca, como JAAS [JAAS 2007], MISF [MISF 2007], Acegi [ACEGI
2007], e de tecnologias associadas disponiveis atualmente, constantemente ha noticias sobre
vulnerabilidades em sistemas de informag¢des [FINK, KOCH & PAULS 2004], as quais sao
exploradas por diversos tipos de ataques. Isto se deve principalmente ao fato da seguranca
ser raramente considerada nos estigios iniciais do desenvolvimento de software e ser
relegada a segundo plano ao longo do mesmo.

Mesmo nos casos onde a seguranca € considerada como parte integrante do
processo de desenvolvimento, a incorporacido dos seus requisitos é problematica devido a
trés fatores [BASIN, DOSER 2006; FERNANDEZ 2000]: (i) os modelos de seguranga (que
representam os requisitos de seguranca) e os modelos de projeto de sistemas (que



representam requisitos de negdcio) ndo sdo integrados, sendo tipicamente expressados de
modos diferentes. Os requisitos de seguranca sdao em geral modelados usando texto
estruturado enquanto os requisitos de negdcio sdo modelados através de idiomas como
UML [UML, 2007]. Apesar desse fato resultar na necessidade de realizar a integracdo entre
esses modelos, os processos e ferramentas de desenvolvimento de software modernos nao
possuem suporte adequado para realizar tal integracdo; (if) a implementac@o dos requisitos
de seguranca ¢, freqiientemente, realizada de forma post-hoc nas fases finais do
desenvolvimento do sistema (fases de integracdo e testes). Essa lacuna entre o levantamento
dos requisitos de segurancga e sua efetiva implementacdo resulta, por um lado, em sistemas
com potenciais falhas de seguranca pelo ndo atendimento de um requisito levantado e, por
outro, em dificuldade de manutencdo e evolucdo do sistema, por ndo haver documentacdo
adequada, em todas as fases do desenvolvimento, das funcionalidades de seguranca
[FERNANDEZ 2000]; (iii) o terceiro fator refere-se ao fato de que a maior parte dos
arcaboucos de segurancga (tais como o JAAS [JAAS 2007]) s@o complexos de serem
integrados com as aplicagdes e necessitam de customizagdo/extensdo de forma a atenderem
os requisitos de seguranca especificos de uma aplicagdo [BLAKLEY, HEALTH 2004].
Assim, para desenvolver uma solucdo adequada de segurancga é necessdria uma equipe que
integre especialistas tanto em politicas de seguranga quanto nos arcaboucos de software de
seguranca disponiveis. Essa necessidade onera o desenvolvimento de sistemas fazendo,
muitas vezes, com que a seguranga seja relegada a segundo plano.

Visando minimizar os atuais problemas inerentes ao desenvolvimento de sistemas
de informacdo seguros, nesse artigo é apresentado o arcabouco de seguranga ArchiMDAs,
bem como o processo de desenvolvimento a ser adotado pelas aplicacdes que o utilizem. O
processo do ArchiMDAs baseia-se nos conceitos da Arquitetura Orientada a Modelos
(MDA, do inglés Model Driven Architecture) [OMG 2003], a qual consiste em uma
abordagem de desenvolvimento de software centrada na modelagem e no refinamento
sucessivo dos modelos produzidos. A MDA propde trés diferentes niveis de abstracdes para
a modelagem de sistemas: Modelo Independente de Computa¢do (Computational
Independent Model-CIM), Modelo Independente de Plataforma (Platform Independent
Model-PIM) e Modelo Especifico de Plataforma (Platform Specific Model-PSM). Os
modelos sdo mapeados de uma abstracdo para outra através de processos de transformagdes
sucessivas, durante as quais sdo incluidos novos elementos no modelo, reduzindo sua
abstragdo até o nivel de dependéncia da plataforma computacional onde o sistema serd
implementado. Assim, uma possivel mudanca de plataforma implica a alteracio da
especificacdo das transformagdes, enquanto que a especificagdo da solu¢do (independente
de plataforma) se mantém intacta.

No ArchiMDAs as funcionalidades de seguranga sdo integradas ao sistema através
de transformagdo entre modelos e geragcdo automadtica de cédigo. Essa abordagem permite o
desacoplamento entre a implementa¢do do negdécio propriamente dito e a solucdo de
seguranca € minimiza a interferéncia entre o cdigo de negécio e o cddigo de seguranca.
Desta forma, os requisitos de seguranca ndo ficam suscetiveis a erros derivados de
evolugdes no codigo da aplicagdo, ja que o cédigo responsdvel pela seguranca é gerado de
forma automatizada e ortogonalmente ao desenvolvimento das regras de negdécio da
aplicag@o. Ainda, o ArchiMDAs favorece a geréncia da complexidade inerente a utiliza¢do
dos arcabougos de seguranca, através da criacdo de uma camada de abstracdo baseada na
modelagem de alto nivel dos requisitos de seguranca (modelo PIM de seguranca) que isola
os detalhes de implementagdo necessdrios a customizacdo desses arcabougos. A
customizacdo em si € encapsulada no processo de transformacdo MDA. Assim, o
ArchiMDAs simplifica o desenvolvimento de sistemas de software seguros ao mesmo



tempo em que garante a qualidade do sistema no que diz respeito aos requisitos de
seguranca. O encapsulamento da customizacdo e integracdo de arcaboucos de seguranca
eleva o nivel de abstracdo referente ao reuso da solucido de seguranga, minimizando, desta
forma, a necessidade de especialistas nesses arcabougos de seguranga.

Embora a solucio provida pelo ArchiMDAs seja capaz de atender a requisitos das
diferentes dimensdes de seguranca de sistemas [BISHOP 2003], a implementacdo atual do
arcabouco trata especificamente do controle de acesso. O restante do artigo estd organizado
como segue. Na Secdo 2 sdo apresentados os requisitos de seguranca que nortearam a
constru¢do do ArchiMDAs e os padrdes de projeto usados. Na Secdo 3 o ArchiMDAs é
apresentado, descrevendo-se sua arquitetura e o processo de desenvolvimento a ser adotado
por aplicagdes que o utilizem. Na Secdo 4 sdo descritos sua implementag¢do e um estudo de
caso. Na Secdo 5 sdo discutidos trabalhos relacionados e a Secdo 6 conclui o artigo.

2 Requisitos de Seguranca e Padroes de Projeto do ArchiMDAs

A constru¢do do ArchiMDAs foi baseada em um conjunto de requisitos de seguranca
levantados na literatura e na experiéncia dos autores no desenvolvimento de sistemas
comerciais [FIORIO 2007; YODER, BARCALOW 1997; SCHUMACHER et al. 2005]. De
posse desses requisitos foram pesquisados padroes de projetos de segurangca que os
atendessem. Padr&es de projeto [GAMMA ef al. 1995] foram introduzidos como uma forma
de identificar e apresentar solucdes a problemas recorrentes na programacdo orientada a
objetos. Joseph Yoder e Jeffrey Barcalow [YODER, BARCALOW 1997] foram pioneiros
na utilizacdo dessa abordagem como uma tentativa de criar arcaboucos de seguranca bem
projetados. O uso de padrdes nesse contexto justifica-se pelo fato de grande parte dos
problemas de seguranca serem bem conhecidos e possuirem solu¢des bem estabelecidas. A
Tabela 1 descreve os requisitos de seguranca considerados no projeto do ArchiMDAs,
enquanto que a Tabela 2 descreve os padrdes utilizados, suas intengdes e 0s requisitos que
eles atendem.

Tabela 1. Requisitos de Seguranca

1. Deve haver um ponto tinico de acesso ao sistema (single-sign-on);

2. Cada usudrio deve possuir um nome de usudrio Gnico e uma senha que serdo utilizados em sua autenticagdo;

3. Para qualquer tentativa de acesso a recursos, o sistema deve verificar se o usudrio estd autenticado. Caso ndo
esteja, o usudrio deve ser encaminhando a realizar sua autenticacio;

4. Os usudrios devem ser organizados em papéis;

5. Cada usudrio pode possuir varios papéis e estes podem estar ativos a0 mesmo tempo e ndo necessariamente deve
haver uma hierarquia entre eles;

6. Cada papel deve possuir um conjunto de permissdes que representam acessos a recursos do sistema;

7. Deve ser possivel identificar o usudrio autenticado, assim como suas informacdes, em qualquer parte do sistema;

8. Deve ser possivel identificar informagdes comuns a todos os usudrios autenticados em qualquer parte do sistema;

9. Os recursos devem ser protegidos contra acesso ndo autorizado de forma que toda requisi¢do seja avaliada para
saber se ela possui ou ndo permissdo para acessar o recurso. A principio, o usudrio terd uma visdo completa do
sistema, podendo visualizar todas as op¢des. Porém, ao tentar acessar alguma operagdo a qual ele ndo possui acesso,
0 sistema devera emitir um erro;

10. Deve haver um mecanismo que contém a légica implementada das regras de seguranga e que seja acessado a
cada requisi¢ao de forma a avaliar a politica de seguranga corretamente.

11. Um usudrio pode estar associado a um contexto de uso — e.g. um usudrio pode estar associado a uma filial ou
unidade ou departamento de uma empresa. A interpretacdo desse contexto depende da aplicacdo. Caso o usudrio
pertenca a um contexto, o usudrio deve possuir um ou mais perfis dentro desse contexto;

12. Deve ser possivel associar restricoes a dados. Essas restricdes devem ser estabelecidas com base em fatores
dindmicos ou estdticos no momento em que uma solicitacdo de acesso ¢ realizada, isto €, uma restricdo pode ser
estdtica ou dindmica;

13. A autorizagdo deve ser feita por niveis, ou seja, a aplicagdo sendo dividida em camadas deve possuir
mecanismos de autorizacdo que controle o acesso a recursos em cada camada.




Tabela 2 — Padroes de Projeto de Seguranca usados no ArchiMDAs.

Padrio de Seguranca Intencio Requisitos

I) Ponto de Acesso tinico Prover um médulo de seguranga e uma forma de autenticagdo | 1,2

II) Ponto de verificagdo Organizar pontos de verificagdo de seguranca e suas | 2,3,9
repercussoes

III) Papéis Organizar usudrios com privilégios de seguranga similares 4,5,6

IV) Sessdo Localizar informacao global em um ambiente multi-usudrio 7,8

V) Visdo completa com erros | Prover uma visdo completa aos usudrios, exibindo excecdes | 9
quando necessario

VI) Visdo limitada Permitir que os usudrios visualizem somente aquilo a que eles | 9
t€m acesso
VII) Sistema protegido Estruturar o sistema de forma que todos os acessos a recursos | 3,9, 10

sejam intermediados por um guardido que reforca uma
politica de seguranca

VIII) Politica Isolar a légica da politica de seguranga em um componente | 3, 10
discreto do sistema
IX) Descritor do sujeito O controle de acesso a diferentes recursos depende dos | 7

atributos desse sujeito (entidade humana ou programa). O
descritor do sujeito prové acesso aos atributos de um sujeito e
facilita geréncia e protecdo a esses atributos

X) RBAC Estendido RBAC com contexto, restri¢des a dados e niveis de seguranca | 4,5, 6,11, 12, 13

Os padrdes de projeto I a IX sdo extraidos da literatura [YODER, BARCALOW
1997; BLAKLEY, HEALTH 2004]. J4 o padrao RBAC estendido (X) é uma extensdo do
modelo RBAC [SANDHU, FERRAIOLO, KUHN 2000] desenvolvida no escopo do
arcabouco ArchiMDAs [FIORIO 2007]. O modelo RBAC determina que cada usudrio deve
possuir o seu papel dentro do sistema, podendo acessar somente as informacdes que estdo
acessiveis para esse papel. Um papel representa um conjunto de responsabilidades que um
usudrio pode assumir, sendo que varios usudrios podem possuir o mesmo papel. Contudo,
os modelos RBAC existentes ndo sdo suficientes para alguns requisitos de seguranca
levantados, tais como: a autonomia das divisdes no que diz respeito ao controle de acesso
(Requisito 11), a restricdo aos dados (Requisito 12) e o controle de acesso feito por niveis
(Requisito 13). Portanto, o modelo RBAC estendido utilizado no ArchiMDAs incopora
extensoes para representar contexto e restri¢des a dados.

3 Descricao do ArchiMDAs

3.1 Metamodelo PIM de Seguranca

O arcabougo de seguranca ArchiMDAs foi desenvolvido para atender os requisitos de
seguranca levantados na Secdo 2. Na abordagem proposta, esses requisitos de seguranca sao
utilizados para construir um modelo PIM de seguranca que serve de base para as
transformacgdes que dardo origem aos artefatos concretos de seguranca de uma aplicacdo.
Esse modelo € uma instdncia do metamodelo apresentado na Figura 1, o qual é uma
representacio UML da parte estrutural dos padrdes de projeto descritos na Secdo 2. Os

elementos desse metamodelo sdo descritos a seguir.

Usuario representa uma entidade do sistema, como uma pessoa ou um processo.
Cada usudrio pode possuir um ou mais perfis (Perfil), os quais representam um papel, ou
seja, o conjunto de atividades e responsabilidades associadas a um determinado cargo ou
funcdo em uma organizacdo. Um perfil pode herdar de outros perfis, sendo essa heranca
identificada através da auto-associagdo (Hierarquia de Perfis). Cada usuario pode pertencer
a contextos, representados pela entidade Contexto, onde contextos representam as divisdes
existentes dentro da organizacdo. A entidade PerfilContexto representa o usudrio em um
determinado contexto. Um PerfilContexto esta associado a PerfilContextoServico que por



sua vez estd associado a Servico. Um PerfilContextoServico representa o servico para o
qual um determinado perfil, em um determinado contexto, possui permissdo de acesso.
Servigo representa qualquer artefato que possua acesso controlado, ou seja, um servigo pode
ser um caso de uso, uma tela, um campo ou botdo que pertence a uma determinada tela,
uma operacao, etc. ServicoTela representa os servigos relacionadas a camada de vista da
aplicagdo. Cada ServicoTela estd associado a um caso de uso, que € representado pela
entidade CasoDeUso e cada caso de uso pode possuir telas, que sdo representadas pela
entidade Tela. ServicoNegocio representa os servigos relacionados a camada de controle
que representam o fluxo de execucdo da aplicagdo. Cada ServicoNegocio estd associado a
um evento operacional da aplicacdo, que € representado pela entidade Negdcio.
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CasoDellso | 0=
PerfilContextoServico nome Sting| | Tela
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Figura 1 — Metamodelo PIM de seguranca do ArchiMDAs.

As restrigdes a dados sdo representadas pela entidade Restricao e estdo associadas a
entidade PerfilContextoServico. Ou seja, um servi¢o para o qual um determinado perfil em
um determinado contexto possui permissdo de acesso pode possuir restricdes adicionais
com relacdo aos seus dados. Restricao, por sua vez, possui um molde restricio que é
representado pela entidade MoldeRestricao, o qual indica o dado (entidadeOrigem) e o
atributo (expressao) deste dado onde a restri¢ao € aplicada. Além de molde restricdo, uma
restricdo possui um operador restricdo, representado pela entidade OperadorRestricao, e
que indica se a restri¢do serd ‘igual’, ‘diferente’, ‘menor que’, ‘maior que’, ‘Em’ (IN) ou
‘Nao Em’ (NOT IN). Por dltimo, uma restricdo possui um ou mais valores restricdes que
sdo representados pela entidade ValorRestricao. Um valor restricdo representa o valor da
restricdo que, juntamente com o operador restricdo e um molde restricdo, formam uma
restricdo completa. Uma restricdo pode possuir mais de um ValorRestricao por exemplo, no
caso do operador restricio ser ‘Em’ ou ‘Nao Em’. Ainda, um valor restricio pode ser
estatico (ValorRestricaoEstatico) ou dinamico (ValorRestricaoDinamico). Quando
estatico, o valor utilizado na restricdio € o préprio valor; quando dindmico, o valor
representa uma operac¢ao que serd invocada em tempo de execucdo e o valor utilizado serd o
retorno dessa operacao.

Para facilitar a compreensdo da formacao de uma restri¢do, considere a hipétese de
que um conjunto de usudrios pertencentes a um dado perfil s6 pode alterar dados de itens
cuja procedéncia indique o Brasil. Considere que o perfil em questdo é Desenvolvedor, que
ndo serd utilizado contexto, que o dado ao qual serd aplicada uma restricao € o atributo id da
entidade Pais e que neste caso, o id possui valor 1 (um). Para tanto, deverd haver uma



restricdo associada a um PerfilContextoServico formado pelo perfil Desenvolvedor e por
um servico de negdcio que representa a operacdo que altera dados de itens. A restri¢do por
sua vez, serd formada por um molde restri¢do com entidadeQOrigem Pais e expressdo id, um
OperadorRestricao do tipo ‘igual’ e um ValorRestricao que indique o id do Brasil, que
nesse exemplo € 1 (um). Com isso, quando for feita a consulta para retornar os itens no
contexto de manutencdo de itens, a restricdo serd incluida na consulta de forma que o
resultado s6 conterd itens cuja procedéncia indique o Brasil.

3.2 Arquitetura e Processo de Desenvolvimento

As funcionalidades do ArchiMDAs estdo organizadas em dois médulos: (i) de regras de
seguranca e (ii) administrativo de seguranca. Ambos os médulos utilizam o metamodelo
de segurancga previamente descrito.

O moédulo de regras de seguranca ¢ responsavel pela geréncia das regras de
autenticacdo e autorizacdo dos artefatos da aplicagdo. Esse moddulo € o nicleo do
ArchiMDAs, pois contém todas as regras de transformacdo necessdrias para transformar o
modelo PIM de seguranga de uma aplicagdo em um modelo PSM que integrard os requisitos
de seguranga e de negdcio. Dessa forma, os regras de autenticagdo e autorizagdo sao
incorporadas ao sistema independentemente das regras de negdcio, através de
transformacdo entre modelos. Assim, o processo de modelagem das regras de negdcio ndo
sofre alteragdes, devendo o analista de negdcio focar somente no negdcio, sem se preocupar
com a seguranga.

7z

O médulo administrativo de seguranca ¢é responsavel pela geracdo de uma
aplicagdo administrativa de seguranga completa, considerando a politica de controle de
acesso da organizagdo. Visando facilitar o desenvolvimento dos sistemas, no ArchiMDAs
uma aplica¢do administrativa de seguranga default € gerada considerando uma politica de
seguranca padrdo, baseada nos requisitos apresentados na Se¢do 2. Esta aplica¢do, também
gerada automaticamente através de transformagdes MDA, contém os casos de uso
responsdveis pelo cadastro dos artefatos de seguranca, tais como perfis, usudrios,
permissdes e restri¢des. SO € necessdrio criar uma aplicagdo de administracdo de seguranga
prépria caso a aplicacdo default fornecida ndo esteja de acordo com a politica de seguranga
da organizacao.

O processo de desenvolvimento de sistemas utilizando o arcabougo de seguranga
ArchiMDAs pode ser visto no diagrama de atividades da Figura 2, onde cada raia inclui as
atividades executadas por um determinado ator considerado na abordagem proposta. A
seguir serdo descritas as responsabilidades e atividades desses atores.

Arquiteto de Negocio. Desenvolve a arquitetura MDA de negécio criando extensdes dos
perfis UML, regras de transformagdo e metamodelo especificos para a criagdo do modelo de
negocio. Estas atividades fazem parte de um processo normal de desenvolvimento orientado
a modelos, ou seja, elas ndo sdo especificas da proposta apresentada neste trabalho. Todos
os artefatos desenvolvidos nesta atividade sdo reutilizdaveis, ou seja, o trabalho realizado
pelo Arquiteto de Negdcio pode ser reaproveitado no desenvolvimento de vdrios sistemas
para um mesmo dominio de aplicacdo.

Arquiteto de Seguranca. De posse dos requisitos de seguranga da aplicacdo levantados
pelo Arquiteto de Negdcio, o Arquiteto de Seguranga verifica se os mddulos padrdo
implementados pelo ArchiMDAs atendem a esses requisitos. Caso atendam, esses médulos
serdo utilizados sem alteracdes. Caso contrdrio, o Arquiteto de Seguranca deve desenvolver,
a partir desses requisitos, a arquitetura MDA de seguranca, criando extensdes dos perfis
UML, regras de transformacido e metamodelo especificos de seguranga. A partir desses



artefatos, sdao desenvolvidos os novos moédulo de regras de seguranca e moddulo
administrativo de seguranca. Os artefatos dos modulos pré-existentes do ArchiMDAs
(perfis UML, regras de transformag@o e metamodelo de seguranca) podem e devem ser
reaproveitados na construcdo de novos moédulos. Como visto, a implementacdo das
funcionalidades de seguranca é gerada automaticamente através de transformagdes entre
modelos. Essa geragdo automdtica prové liberdade ao Arquiteto de Seguranca a medida em
que ele pode alterar o que é gerado, a qualquer momento, sem influenciar ou prejudicar o
desenvolvimento das regras de negécio do sistema. Em caso de necessidade de troca de
plataforma de seguranca (p.e. JAAS para Acegi), o arquiteto apenas precisa implementar a
mesma solucdo de seguranga para a nova plataforma, ou seja, mapear as regras de
transformacdo ja definidas para a nova plataforma escolhida. Além disso, o fato do cédigo
relativo a seguranca ser gerado sem intervencdo humana garante a sua qualidade e,
conseqiientemente, a do sistema produzido. As atividades realizadas pelo Arquiteto de
Seguranga ndo fazem parte de um processo tradicional de desenvolvimento, elas sdo
especificas da proposta apresentada neste trabalho.
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Figura 2 — Diagrama de Atividades do Processo do ArchiMDAs.

Desenvolvedor do Negdcio. O Desenvolvedor de negécio continua modelando o PIM de
negdcio como de costume e utilizando a arquitetura MDA de negdcio criada pelo Arquiteto
de Negdcio para realizar as transformacdes de modelo PIM para PSM e posteriomente de
PSM para codigo. Os desenvolvedores ndo precisam tomar nenhuma atitude em relacdo a
seguranca, pois esta serd aplicada de forma transparente para o modelo de negdcio. As
atividades desses desenvolvedores fazem parte de um processo normal de desenvolvimento,
ou seja, ndo sdo especificas da presente proposta.

Gerente de Seguranca. O Gerente de Seguranca € responsdvel pela incorporagdo das
informagdes referentes a politica de seguranca no modelo PIM de negdcio. Para tanto, ele
utiliza o perfil UML do ArchiMDAs para decorar com esteredtipos as entidades desse
modelo que representam as entidades do RBAC com contextos, ou seja, usudrio, papel,
autorizagdo e contexto.

Gerente de Implantacdo. O Gerente de Implantagdo € responsdvel pela ativacdo da
seguranca. Ou seja, € ele que, a partir do PIM modelado pelo Gerente de Seguranga, ird
aplicar as regras de transformagdo definidas no médulo de regras de seguranca do
ArchiMDAs, gerar o PSM da aplicagdo ja acrescido dos artefatos de seguranga no nivel de
modelo e em seguida, usando esse PSM como entrada, gerar o c6digo contendo todos os
artefatos de seguranca de acordo com a plataforma alvo de seguranca (p.e.. JAAS). Esse




cédigo, entdo, estd pronto para ser colocado em produgdo. O ArchiMDASs permite que a
seguranca seja excluida ou incluida (switch on-off) na geracdo do sistema de forma
configurdvel, sem interferir no trabalho dos Desenvolvedores de Negocio, dessa forma
facilitando o desenvolvimento e a configurag¢do do sistema.

Administrador do Sistema. Apés a aplicacdo estar instalada, o Administrador do Sistema
realiza o cadastro das entidades de seguranga, como o cadastro de usudrios, perfis e
permissdes. Se esses cadastros ndo forem feitos, o sistema ird barrar qualquer acesso, pois o
usudrio ndo conseguird se autenticar € com isso ndo terd acesso a nenhum servico. A
seguranca ¢ dindmica, isto €, ela € manipulada em cima de permissdes do usudrio, e essas
permissdes podem ser criadas ou removidas dinamicamente. Por exemplo, se as permissoes
sdo agrupadas por perfis, € possivel criar ou remover perfis e associar permissdes aos perfis
sem que seja necessdrio alterar o modelo de negdcio. Outra caracteristica importante é que o
modelo de negdcio ndo necessita ser “poluido” com informagdes de segurancga, tais como
aquelas relativas a perfis de usudrios.

4 Implementacao do ArchiMDAs e Estudo de Caso

O ArchiMDAs foi implementado como uma extensio da ferramenta AndroMDA
[ANDROMDA 2007]. A escolha dessa ferramenta foi feita levando em conta os seguintes
critérios: niimero de usudrios, maturidade, suporte eficaz a usudrios e desenvolvedores,
licenga tipo codigo aberto e extensibilidade. Uma comparacdo entre algumas ferramentas
MDA existentes pode ser encontrada em [MAIA 2006].

Como na versdo atual do ArchiMDAs utilizou-se a versdo 3.1 da ferramenta
AndroMDA, os modelos podem ser feitos em praticamente qualquer ferramenta de
modelagem que suporte UML 1.4 [UML 2007] e XMI [XMI 2007]. Para serem processados
pelo AndroMDA, os modelos UML devem ser exportados no formato XMI. O AndroMDA
utiliza os documentos XMI e os femplates de transformagdo para produzir os artefatos de
software. As transformagdes do AndroMDA s@o baseadas em cartuchos. Um cartucho
consiste de um conjunto de femplates escritos em Velocity [VELOCITY 2007] os quais sao
responsdveis por transformar elementos de um modelo PIM em elementos de uma
plataforma especifica. Hibernate [HIBERNATE 2007] e Enterprise Java Beans (EJB) [EJB
2007] sdo alguns exemplos de cartuchos disponiveis no AndroMDA. O processo de
transformagcdo do AndroMDA € aplicado a partir do uso de estereStipos UML e da
configuracdo de cada projeto. Por exemplo, classes estereotipadas como Entity podem ser
transformadas em classes e descritores de elementos do Hibernate, caso essa seja a
plataforma configurada no projeto. Classes estereotipadas como Service podem ser
transformadas em Session Beans, por exemplo, caso a plataforma escolhida seja EJB. Para
implementar o ArchiMDAs, foram necessdrias algumas adaptagdes no conjunto de
transformagdes originais do AndroMDA, descritas a seguir.

4.1 Extensao do AndroMDA

Com o intuito de garantir que o requisito de seguranga por niveis fosse atendido (Requisito
13 da Tabela 1), a implementacdo do arcabouco ArchiMDAs foi feita seguindo o padrio de
projeto arquitetural MVC (Model-View-Controller), que pode ser traduzido para Modelo-
Visdo-Controlador e consiste num padrio arquitetural em camadas. O Modelo representa os
objetos de dominio ou dados de uma aplicacdo. A Visao € a representagdo deste modelo em
formato de apresentacdo para o cliente, com interface apropriada para a entrada e saida de
informacdes. O Controlador, por sua vez, implementa a interatividade, através do
processamento das acdes tomadas pelo cliente e a atualizacdo do Modelo.



Como o AndroMDA j4 possui cartuchos disponiveis para Struts [STRUTS 2007],
EJB e Hibernate, optou-se por utilizar nas camadas de Visao e Controle o arcabouco Struts,
que foi desenvolvido com o objetivo de facilitar o desenvolvimento de aplicagdes para
Web. Na camada de Modelo (persisténcia), foi usado o Hibernate, que é um arcabougo de
mapeamento objeto-relacional em Java. Foi ainda utilizada uma outra camada para definir
os componentes responsaveis pelo gerenciamento dos dados - a camada de servigos. Nessa
camada utilizou-se EJB (Enterprise Java Beans), o qual define uma arquitetura de
componentes distribuidos, provendo os servigos necessdrios para o gerenciamento e
execucdo desses componentes. Nesse contexto, esses cartuchos foram estendidos de forma
que, quando a seguranga estivesse ativada, eles gerassem, além do cddigo especifico de
cada tecnologia, o codigo de seguranca. Dessa forma, os padrdes de projeto de seguranca
(Secdo 2) s@o gerados através das regras de transformacdo adicionadas em cada cartucho.
Além disso, para que os padrdes de projeto de seguranca funcionassem, uma série de outros
padrdes de projeto foram acoplados na gera¢do do c6digo. Como exemplo, pode-se citar o
padrio Interceptador, que promove um controle central interceptando chamadas a métodos
e incluindo verificacdo de regras de seguranca.

Além de estender a ferramenta AndroMDA, para a implementacdo do ArchiMDAs
também foram utilizadas e estendidas algumas classes do JAAS (Java Authentication and
Authorization Service), um arcabouco de seguranca portdvel que possibilita fazer
autenticacdo e autorizagdo de clientes em Java. A escolha desse arcabouco foi devido ao
fato dele ser amplamente conhecido e utilizado. Além do JAAS, como o servidor de
aplicag@o utilizado foi o JBoss [JBOSS 2007], também foi necessdrio estender algumas
classes do JBossSX [JBOSSSX 2007] que € um framework de seguranga do JBoss baseado
no JAAS. O JBossSX utiliza somente as capacidades de autenticagdo do JAAS.

4.2 Estudo de Caso

Foi realizado um estudo de caso [FIORIO 2007] utilizando o arcabouco ArchiMDAs com o
intuito de verificar se os requisitos definidos na Secdo 2 sdo atendidos corretamente pelo
arcabouco. Para tal, foi feita a verificagdo do codigo gerado para cada requisito de acordo
com as regras de transformacdo definidas no ArchiMDAs. Neste estudo ndo estamos
diretamente interessados em mensurar o ganho de produtividade e/ou qualidade derivado da
utilizacdo do arcabouco. Seguindo a notacdo Goal-Question-Metric (GQM) [SOLINGEN,
BERGHOUT 1999], a defini¢do do estudo é:

Analisar a utilizacdo do arcabougo ArchiMDAs no desenvolvimento de sistemas
Com o proposito de avaliar a viabilidade de sua utilizacdo
Referente aos ganhos obtidos por sua utilizacdo e as dificuldades encontradas

No contexto de desenvolvimento de sistemas de informagdo para Web

Para o estudo de caso, utilizou-se o ArchiMDAs na geracdo da légica de seguranca
de um sistema real de gerenciamento de projetos. Esse sistema é responsavel pelo cadastro
de atividades e de alocacdes em atividades. Uma atividade pode ser um projeto ou uma
tarefa e tarefa, por sua vez, pode ser uma tarefa sumdria ou uma tarefa padrao. Uma tarefa
sumadria representa uma tarefa que nao pode conter alocacdes, servindo para organizar as
tarefas padrao relacionadas a uma determinada atividade, enquanto que uma tarefa padrao
representa uma tarefa que poder receber alocagdes.

De acordo com o processo do ArchiMDAs (Secdo 3.2), as primeiras atividades a
serem realizadas sdo as de responsabilidade do ator Arquiteto de Neg6cio. Contudo, essas
atividades estdo fora do escopo do estudo de caso, ji que considerou-se que as



especificacdes relativas a arquitetura do negdcio foram previamente feitas. Assim, o
primeiro conjunto de atividades de interesse ao estudo sdo as atividades referentes ao ator
Arquiteto de Seguranca. Além dessas atividades, foi necessario desenvolver as atividades
do ator Desenvolvedor de Negdcio, pois € necessdrio elaborar o modelo PIM de negécio
segundo as regras do ArchiMDAs para que os mecanismos de seguranca sejam integrados a
esse modelo. Em relag@o ao ator Gerente de Seguranga, como os requisitos de seguranga da
aplicagdo estdo contidos em um subconjunto dos requisitos de seguranga (Secdo 2)
implementados pelo ArchiMDAs, ndo foi necessdrio criar uma aplicacdo de segurancga
especifica, pois a gerada pelo mddulo administrativo de seguranca € suficiente para
implementar a politica de seguranca da aplicacdo. Em relagdo ao ator Gerente de
Implantagdo, a atividade realizada foi a ativa¢do da seguranga em todos os niveis, obtendo-
se como resultado a geragd@o da aplicacao contendo o cddigo de negdcio integrado ao cédigo
de seguranca. Por fim, foram realizadas as atividades referentes ao ator Administrador de
Seguranga, pois € necessdrio efetuar o cadastro dos artefatos de segurancga (instincia da
politica de seguranga) para que sejam realizados os testes de utilizacdo dos artefatos de
seguranca gerados pelo ArchiMDAs.
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Figura 3 — Modelo PIM da aplicacao.

A Figura 3 apresenta a modelagem das classes do dominio da aplicacdo. De acordo
com o modelo, uma Atividade pode ser um projeto ou uma Tarefa, e uma Tarefa pode ser
sumaria (TarefaSumaria) ou padrio (TarefaPadrao). Um Projeto pode possuir varios
usudarios (Usuario) e um Usuario pode participar de varios projetos. Um Usuario pode
possuir varias alocacdes (Alocacao) e somente TarefaPadrao pode possuir alocacdes. Um
usudrio pode ser solicitante e/ou responsavel de/por vérias atividades, porém s6 pode ser
colaborador de tarefas padrdes. Nesse modelo, a classe Usuario representa a entidade
Usuario do modelo RBAC estendido e a classe Projeto a entidade Contexto. Para indicar
esse comportamento, a classe Usuario deve ser modelada com o estere6tipo <<User>> e a
classe Projeto com o esteredtipo <<Context>>.

Além do modelo de dominio (Figura 3), é necessario especificar os demais modelos
de acordo com a arquitetura definida para a aplicac@o. Neste estudo de caso, foi necessario
ainda modelar as classes de servico: AtividadeHandler ¢ AlocacaoHandler. A primeira é
responsavel pela manutencdo das Atividades e a segunda é responsdvel pela manutengao
das Alocagdes. Para indicar que essas classes necessitam de mecanismos de seguranga, elas
foram modeladas com dependéncias em relacdo as classes Projeto e Usuario. Neste estudo



de caso, as informacdes contidas nesses dois modelos (dominio e servigo) s@o suficientes
para que o ArchiMDAs gere todo o cédigo de autenticacdo e autorizacao da aplicacio.
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Figura 4 — Modelo PSM integrando artefatos de seguranca e negocio.

A Figura 4 apresenta o modelo PSM gerado pelo ArchiMDAs. Pode-se perceber
que, ap0s aplicar as transformagdes, o modelo de dominio passou a ter classes referentes ao
controle de acesso: Servico, Perfil, PerfilServico, Restricao, MoldeRestricao,
OperadorRestricao, ValorRestricao, ValorRestricaoEstatico ¢ ValorRestricaoDinamico.
Todas essas classes sdo geradas de acordo com o metamodelo definido na Secdo 3. Cabe
ressaltar que, devido a ferramenta AndroMDA 3.1 ndo possuir facilidades para
transformacd@o do tipo modelo-modelo, o PSM de seguranca (Figura 4) na implementagdo
atual do ArchiMDAS ndo é explicitamente gerado, sendo um modelo intermedidrio
manipulado internamente pelo programa de tranformacé@o do engenho do ArchiMDAs.

Tabela 3 - Pefil do Usuario no Projeto

Projeto 1 Projeto 2
Usuario 1 Desenvolvedor Lider
Usuario 2 Desenvolvedor
Usuario 3 Lider
Usudrio 4 Lider
Usuario 5 Lider

Apo6s a geracdo dos artefatos de seguranca, ainda € necessario instanciar o modelo
de seguranga de acordo com as politicas de seguranca especificas para a aplicagdo. Essa
atividade é de responsabilidade do Administrador de Seguranga, o qual utiliza, para tanto, a
aplicacio de administracdo de seguranca gerada automaticamente pelo ArchiMDAs
(médulo administrativo de seguranca). No estudo de caso, a politica de seguranga foi
instanciada conforme descrito a seguir. Foram criados 5 usudrios, dois projetos e dois perfis
(Desenvolvedor e Lider). A Tabela 3 representa o perfil que cada usuario possui em cada
projeto. Lacunas em “branco” significam que o usuario ndo participa do projeto em questao.



Como exemplo, apenas o usudrio 1 participa de dois projetos, sendo desenvolvedor no
projeto 1 e lider no projeto 2. Foram instinciadas trés restricdes dinamicas (Tabela 4). A
semantica dessas restrigdes pode ser vistas na Secao 3.

Tabela 4 - Restricoes

ld Entidade Expresséo Operador Valor
Restricdo

1 br.gov.cronus.gerencia.cs.Atividadelmpl projeto.id eq getProjeto
2 br.gov.cronus.gerencia.cs.Alocacaolmpl usuario.id eq getUsuario
3 br.gov.cronus.gerencia.cs.Atividadelmpl atividadePai.id eq getProjeto

A Tabela 5 mostra a associacdo dessas restrigdes com o0s servigos da aplicacdo
(Se¢do 4.2). De acordo com as informagdes dessa tabela, os servicos cujo valor de id sejam
1 ou 2 s6 podem retornar as alocagdes cujo id do usudrio seja igual ao valor retornado pelo
método getUsuario() implementado na classe Alocacaolmpl. Essa restriciao estd associada
tanto ao perfil “Desenvolvedor” quando ao perfil “Lider”. Ja o servico cujo id é 3 s6 deve
retornar as atividades cujo id do projeto seja igual ao valor do método getProjeto()
implementado na classe AtividadeImpl. Essa restricdo estd configurada somente para o
perfil “Lider” (o desenvolvedor ndo tem permissdo para acessar esse servico). Além dessa
restricdo, esse servico sO deve retornar as atividades cujo id da atividade pai
(atividadePai.id) seja igual ao valor do método getProjeto() da classe AtividadeImpl. Esta
restricdo também estd configurada somente para o perfil Lider.

Tabela 5 - Restricoes associadas aos Servigos por perfil

ld Servico Perfil Id

Servico Restricdo

1 br.gov.cronus.gerencia.cs.AlocacaoHandlerBl.recuperaAlocacoes(br.gov.cronu | Lider 2
s.gerencia.cd.Atividade, java.util.Date, java.util.Date, java.lang.Integer)

1 br.gov.cronus.gerencia.cs.AlocacaoHandlerBl.recuperaAlocacoes(br.gov.cronu | Desenvolvedor 2
s.gerencia.cd.Atividade, java.util.Date, java.util.Date, java.lang.Integer)

2 br.gov.cronus.gerencia.cs.AlocacaoHandlerBl.recuperaAlocacoesPorDia(java. | Lider 2
util.Date, java.util.Date)

2 br.gov.cronus.gerencia.cs.AlocacaoHandlerBl.recuperaAlocacoesPorDia(java. | Desenvolvedor 2
util.Date, java.util.Date)

3 br.gov.cronus.gerencia.cs.AtividadeHandlerBl.consultaAtividadesRaiz() Lider 1

3 br.gov.cronus.gerencia.cs.AtividadeHandlerBl.consultaAtividadesRaiz() Lider 3

4.3 Casos de Testes

Para verificar se os requisitos de seguranca foram atendidos, um conjunto de testes foram
especificados e executados usando a aplicacdo gerada pelo ArchiMDAs [FIORIO 2007]. A
andlise dos resultados foi feita seguindo os requisitos definidos na Secdo 2. Os resultados
obtidos podem ser vistos na Tabela 6.

Tabela 6 — Resultados dos testes.

Requisito Testado Observacio

Ponto tinico de acesso ao sistema Sim, OK Tela de autenticacdo como ponto Unico

Usudrio com nome de usudrio (login) tnico e uma | Sim, OK O campo login da tabela Usuario é gerado

senha como Unico

Para qualquer tentativa de acesso a recursos, o | Sim, OK Para qualquer tentativa de acesso ao sistema

sistema deve verificar se o usudrio estd autenticado. sem estar  autenticado, o) sistema

Caso nio esteja, o usudrio deve ser encaminhando a redirecionava para o ponto tnico de acesso o

realizar sua autenticacio. sistema, ou seja, a tela de autenticacdo

Os usudrios devem ser organizados em papéis. Sim, OK A tabela perfil é gerada associada a tabela
servico e todos as regras de autenticacdo sio
feitas em cima do perfil.

Cada usudrio pode possuir varios papéis e estes | Sim, OK Foi testado com o usudrio 1 que era lider e

podem estar ativos ao mesmo tempo € ndo desenvolvedor




necessariamente deve haver uma hierarquia entre

eles.

Cada papel deve possuir um conjunto de permissdes | Sim, OK Representado pela associacdo de Perfil com

que representam acessos a recursos do sistema. Servico

Deve ser possivel identificar o usudrio autenticado, | Sim, OK As informagdes do usudrio autenticado se

assim como suas informagdes, em qualquer parte do localizam no Subject que é repassando em

sistema todas as camadas

Os recursos devem ser protegidos contra acesso ndo | Sim, OK Em cada camada ha mecanismos de controle

autorizado de forma que toda requisigdo seja avaliada de acesso. A principio, todos os servigos da

para saber se ela possui ou nido permissdo para camada visdo s@o abertos, ou seja, 0 usudrio

acessar o recurso. A principio, o usudrio terd uma tem uma visdo completa do sistema e vai

visdo completa do sistema, podendo visualizar todas fechando a medida que o administrador

as opcdes. Porém, ao tentar acessar alguma operacio concede permissdes. Porém, como na camada

a qual ele ndo possui acesso, 0 sistema emitird um de servicos todos os servigcos sdo fechados,

erro. ao tentar acessar uma operacdo a qual ndo
possui acesso, 0 sistema gera um erro.

Deve haver um mecanismo que contém a légica | Sim, OK Na camada de vista, podemos considerar que

implementada das regras de seguranga e que seja o mecanismo € a tag lib security enquanto

acessado a cada requisicio de forma a avaliar a que na camada de servico é a classe

politica de seguranca corretamente. SecurityProxylmpl

Um usudrio pode estar associado a um contexto de | Sim, OK Utilizamos o contexto de Projeto de forma

uso que o usudrio poderia participar de vdrios
projetos com perfis diferentes

Deve ser possivel associar restricdes a dados. Sim, OK Utilizamos trés restri¢des dindmicas

A autorizag¢do deve ser feita por niveis, ou seja, a | Sim, OK Cada camada possuia seus proprios

aplicac¢do sendo dividida em camadas deve possuir mecanismos de autorizagio

mecanismos de autorizagcdo que controle o acesso a

recursos em cada camada

Pelos resultados da Tabela 6 pode-se perceber que todos os requisitos de seguranca
foram testados e validados de forma que o sistema se encontrava protegido de acordo com a
politica de seguranca especificada e todos os recursos necessarios para realizacdo do
controle de autenticacfo e autorizacdo automaticamente gerados estdo completos (tendo em
vista o conjunto de requisitos de seguranca levantados) e corretos.

5 'Trabalhos Relacionados

Alguns trabalhos ja usam MDA para desenvolver arcaboucos de seguranga. Em [BASIN,
DOSER 2006] ¢é apresentada uma abordagem MDA para engenharia de seguranca,
denominada seguranca dirigida a modelo (Model Driven Security). Essa abordagem utiliza
uma linguagem de modelagem baseada na UML, denominada SecureUML [BASIN,
DOSER 2002], que integra controle de acesso baseado em papéis (role-based access
control - RBAC) ao processo de desenvolvimento de software dirigido a modelo. Nesse
trabalho os modelos UML sdo estendidos com informagdes de seguranca, as quais sdo
usadas para gerar infra-estruturas de controle de acesso. O modelo de negécio é combinado
com o modelo de seguranca, criando um novo tipo de modelo, denominado modelo de
projeto de seguranga, no qual as politicas de seguranca se referem aos elementos do modelo
de negdcio, como componentes, objetos de negdcio, métodos, atributos, etc.

Em [FINK, KOCH, PAULS 2004] ¢ proposta uma abordagem baseada em MDA
para desenvolver politicas de controle de acesso em sistemas distribuidos. Os modelos sdo
expressos como modelos MOF [MOF 2002] enriquecidos por perfis UML. Nesse trabalho,
um modelo de controle de acesso € especificado por um meta-modelo independente de
dominio e de plataforma, o qual pode ser instanciado em um dominio de aplicagdo. Além
disso, o meta-modelo pode ser refinado para um meta-modelo especifico de plataforma
(CORBA, J2EE, SOAP). A combinagdao de ambos resulta em um modelo especifico de
plataforma contendo uma aplica¢do de controle de acesso com a implementacdo especifica



de alguma plataforma. O modelo de controle de acesso utilizado é o VBAC (View-Based
Access Control) [BROSE 2001], que € uma extensdo do RBAC para sistemas distribuidos.

Em [JIN 2006] € apresentado um arcabougo que utiliza MDA juntamente com perfis
UML para construir aplicagdes baseadas em RBAC para sistemas distribuidos. Além disso,
¢ mostrado um estudo de caso exemplificando como os perfis UML apresentados podem ser
utilizados nas fases iniciais do desenvolvimento do sistema, gerando automaticamente as
especificacdes de seguranca no formato XACML (eXtensible Access Control Markup
Language). XACML [GODIK, MOSES 2003] foi desenvolvida pelo OASIS [OASIS 2007]
e descreve um formato para a defini¢do de politicas de acesso em XML. O padraio XACML
permite especificar politicas de seguranga, requisi¢des e respostas para decisdes de controle
de acesso, permitindo a organizacdes utilizarem essas politicas para controlar acesso a
contetidos e informagdes protegidas. Em fevereiro de 2005, a OASIS aprovou o padrdo
RBAC XACML [RBAC XACML 2004] que define um perfil para o uso do XACML junto
com os requisitos do RBAC.

Em todos esses trabalhos, a definicdo de politicas de controle de acesso € feita
usando-se perfis UML que estendem a UML com elementos especificos para representar
modelos de permissdes. Nessas abordagens, o modelo do negécio € combinado com o
modelo de seguranga, isto é, o PIM de negécio é enriquecido com novos elementos de
modelagem representando a politica de controle de acesso de uma aplicag@o. Assim, o PIM
passa a ter elementos de modelagem representando papéis, permissdes, etc. Um dos
problemas com essa abordagem é que o fator humano pode interferir na robustez de
seguranga em qualquer ponto onde intervengdo manual é requerida. Além disso, a juncdo
dos dois modelos, o de negécio e o de seguranca, pode provocar uma sobrecarga de
atribuicdes ao desenvolvedor do sistema, elevando a complexidade do desenvolvimento e,
conseqiientemente, aumentando o risco de incidéncia de falhas de seguranca. Outro ponto
negativo € a polui¢do do modelo de negdcio, dificultando sua compreensdo e manutencao.
Visando minimizar esses problemas, o ArchiMDASs segue uma abordagem distinta, na qual
o foco principal ndo é na modelagem explicita das politicas de controle de acesso, mas sim
na incorporagdo dessas informagdes através de regras de transformacio entre modelos. No
processo proposto pelo ArchiMDAs o desenvolvimento do modelo de negdcio € ortogonal
ao do modelo de seguranca minimizando, assim, o acoplamento entre esses modelos e
mantendo o modelo de negdcio com o minimo possivel de detalhes relacionados a
requisitos de seguranca.

6 Conclusao

Neste trabalho foi apresentado o ArchiMDAs, um arcabouco de seguranca orientado a
modelo, onde a seguranca € introduzida no sistema através de transformacao entre modelos.
O arcabougo contribui para especificacdo e implementacdo dos requisitos de seguranca
durante o processo de desenvolvimento de sistemas, simplificando o desenvolvimento,
aumentando a produtividade e a qualidade das especificagcdes de seguranga e com isso,
aumentando consideravelmente a qualidade e a manutenibilidade dos sistemas construidos.
O desacoplamento entre a implementagdo do negdcio propriamente dito e a solugdo de
seguranca facilita a evolucdo do sistema gerado. Além disso, como o médulo administrativo
do ArchiMDAs permite a definicdo de permissdes de forma dindmica, aumenta-se a
flexibilidade do sistema, ja que informacdes tipicamente relacionadas a implantagdo como,
por exemplo, perfis (papéis) de usudrios, ndo precisam ser modeladas em tempo de projeto
(de negocio). A implementacdo do ArchiMDASs incorpora os principais padrdes de projeto
de seguranca disponiveis na literatura, aumentando, com isso, a qualidade do sistema
gerado com relagdo a seguranca. Cabe ressaltar que os mdédulos do ArchiMDAs foram



projetados de forma a facilitar a sua extensibilidade. Assim, em dominios de aplicagdes que
necessitem de requisitos diferentes daqueles atendidos pelo arcabougo, o Arquiteto de
Seguranga pode estender esses modulos de acordo com a politica de seguranca especifica da
organizacdo. A Unica restricdo € que essa extensdo deve ser feita seguindo o processo
proposto pelo ArchiMDAs.

E importante acrescentar que o ArchiMDAs ja foi utilizado e testado em vérios
sistemas reais, permitindo perceber os beneficios de sua utilizacdo. Dentre esses sistemas
pode-se citar um sistema militar brasileiro’ que possui uma politica de seguranca bastante
restritiva. Os principais beneficios observados com o emprego pratico do ArchiMDASs sao:

e O desacoplamento entre a implementacdo do negdcio e a solucdo de seguranca facilita
a evolucdo da solucdo fazendo com que ela ndo se torne obsoleta a médio prazo;

e Efetiva protecdo de artefatos de diferentes camadas de uma aplica¢do (modelo MVC);

e  Os requisitos de seguranga ndo ficam suscetiveis a erros decorrentes de evolugdes no
codigo de negdcio da aplicacdo e

e Facilidade de integracdo de requisitos de segurang¢a durante o desenvolvimento do
sistema.
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