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Resumo. Sistemas de alta disponibilidade representam um desafio para a meta
de garantia de qualidade em seu projeto. Nestes casos, as estratégias imple-
mentadas para deteccéo de erros e recuperacéo de falhas devem ser criterio-
samente testadas. Falhas comuns a ambientes de rede que afetem a troca de
mensagens ou provoguem particionamento da rede podem ser emuladas emum
ambiente de teste, no qual é executada a aplicagdo. A observacdo do compor-
tamento da aplicacéo sob falhas permite refinar as estratégias de tolerancia a
falhas implementadas e antecipar a maneira como a aplicacgéo reage a falhas
em uma situacdo real. FIONA é uma ferramenta desenvolvida para o teste de
aplicaces distribuidas de rede escritas em Java e implementadas sob o pro-
tocolo UDP. Falhas de comunicacgdo sdo injetadas através da instrumentacdo
de classes de sistema, carregadas pela maquina virtual Java nainicializagao da
aplicacdo, semalterar seu cadigo. FIONA pode ser aplicada em um Uinico nodo
da rede ou operar de forma distribuida, facilitando assim o teste de aplicacdes
delarga escala.
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Abstract. Dependable systems represent a challenge for the quality assurance
process. The error detection and recovery strategies build into the applica-
tion must be carefully tested. Common network faults, that affect the messages
exchanged between the nodes or partition the network, can be emulated in a
testbed environment in which the application is run. Observing the application
behavior under faults, the developer can refine the fault tolerance strategies
and anticipate its real failure process. FIONA is a software tool aimed at tes-
ting UDP-based Java network applications. The tool injects communication
faults while instrumenting the application during runtime, but without altering
its source code. FIONA can be applied in a single network node or can operate
in a distributed manner, allowing the test of large scale distributed applications.

Keywords: fault injection, software test, experimental validation

*Financiado pelos projetos ACERTE/CNPq (472084/2003-8) e DepGriFE/HP Brasil P&D
tBolsista do Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico

232



19° Simpdosio Brasileiro de Engenharia de Software

1. Introducéo

Uma meta importante no desenvolvimento de um software é a sua garantia de
qualidade (quality assurance), assegurando que o sistema se comporta de acordo com a
sua especificacdo. Uma fase essencial para assegurar esta qualidade € através da condugdo
de testes, onde sdo verificados os erros e é dada uma medida da qualidade. Um bom
plano de garantia de qualidade assegura que o projeto € apropriado, a implementacéo é
cuidadosa e o produto vai ao encontro aos requisitos estabelecidos. Um melhor plano
inclui a andlise de defeitos e uma melhora continua no produto [Feldman, 2005].

Sistemas que exigem alta disponibilidade necessitam se manter em operagiao
mesmo na ocorréncia de falhas. Para isso s@o desenvolvidos mecanismos de tolerancia
a falhas, que detectam as falhas e corrigem erros ou levam o sistema a um estado seguro
de parada. Nestes casos, a meta de garantia de qualidade € ainda mais critica, pois se 0s
mecanismos desenvolvidos ndo operarem corretamente, os resultados podem ser desastro-
sos [Carreira e Silva, 1998]. Mecanismos de tolerancia a falhas devem ser exaustivamente
testados antes da aplicagdo ser colocada em um ambiente de producdo. Mesmo usando
componentes de boa qualidade e boas praticas de programacio e arquitetura de sistemas,
assumir que falhas ndo ocorrem néo € realista.

Injecdo de falhas é uma técnica eficiente de validag@o experimental de software.
No ambiente do sistema sob teste € emulada a ocorréncia de falhas de hardware, a0 mesmo
tempo que o comportamento da aplicacdo € monitorado. A injecdo de falhas tem como
objetivos auxiliar na fase de teste de depuragdo do software, identificar gargalos de de-
pendabilidade, estudar o comportamento do sistema em um cendrio de falhas, determinar
a cobertura dos mecanismos de detecc@o e recuperagdo de falhas e avaliar sua eficiéncia
e desempenho [Hsueh et al., 1997]. E f4cil encontrar injetores de falhas desenvolvidos
especificamente para uma aplicacéo sob teste; no entanto, esta pratica aumenta o custo de
programagdo na fase de validag@o se comparado a injetores mais genéricos.

Aplicagdes distribuidas se baseiam em comunicagdo através da rede e falhas
nesse meio podem provocar inconsisténcias ou comportamento imprevisivel da aplica-
¢do. Neste caso, o desafio € ndo apenas construir mas também testar mecanismos de
tolerancia a falhas que considerem a possibilidade de ocorréncia de problemas de comu-
nicagdo. Uma técnica para emulacdo deste tipo de falha € através da interceptagdo das
mensagens trocadas pela aplica¢do no subsistema de troca de mensagens. A mensagem
enviada ou recebida ¢ analisada e ¢ decidido se uma falha deve ser injetada. Exemplos de
falhas sdo descarte e atraso de pacotes.

Este trabalho apresenta o injetor de falhas de comunicagio FIONA (Fault Injector
Oriented to Network Applications), voltado a validagdo de aplicac¢oes distribuidas desen-
volvidas usando a plataforma Java. O foco de FIONA ¢ o teste e a validac@io dos meca-
nismos implementados pela aplicac@o, e ndo os implementados pelo sistema operacional
ou pelos protocolos por ele utilizados. A ferramenta injeta falhas nas classes de comu-
nicagdo da prépria maquina virtual Java (JVM), acima do nivel da pilha de protocolos
de comunicac@o do sistema operacional, tornando-a disponivel para qualquer plataforma
que suporte Java.

Para que um experimento envolvendo um grande niimero de maquinas seja condu-
zido de forma eficiente, FIONA oferece uma arquitetura distribuida para gerenciamento
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da injec@o de falhas e do monitoramento entre os nodos participantes. A ferramenta tem
como caracteristica a escalabilidade, de modo a ser uma ferramenta adaptdvel a ambientes
de larga escala.

A Secdo 2 mostra caracteristicas e vantagens do método de injegdo de falhas para
a validagdo de sistemas. A Secdo 3 mostra algumas ferramentas usadas para teste. Em
seguida, sdo descritas abordagens usadas para a injecdo de falhas de comunica¢do em
aplicacdes Java. A Sec¢do 5 descreve a arquitetura da ferramenta FIONA e mostra um
exemplo de uso, no qual uma falha de particionamento de rede é emulada em uma aplica-
¢do de comunicac@o em grupo. Consideragdes finais sdo feitas na Secgdo 6.

2. Injecdo defalhas

Uma das primeiras etapas de um mecanismo de tolerancia a falhas é a detecg8o dos
erros causados por falhas. Essas falhas sdo aleatérias devido a fadiga dos componentes,
imperfeicdo de manufatura e eventos externos, como aquecimento, radiaciio eletromagné-
tica. Essa capacidade de deteccdo deve ser testada antes que o sistema entre em producio
para que se conhega a cobertura (coverage) do mecanismo e seu grau de confianga possa
ser inferido. Injecdo de falhas ¢ um método muito usado por ser eficiente e simples. Os
resultados alcangados complementam demais métodos, como simulagdes ou verificacdes
formais.

A injegdo de falhas, que interessa a este trabalho, pode ser realizada por hardware
ou por software. A injecéo por hardware usa equipamentos adicionais, como ponteiras
ativas, para introduzir falhas diretamente no hardware do sistema alvo. Apesar de apre-
sentar uma baixa perturbag@o, seu custo e seu risco de danos aos componentes eletronicos
¢ alto, além de apresentar uma grande laténcia para manifestacdo de erros [Hsueh et al.,
1997]. A injegido por software usa c6digo inserido na aplicacdo de modo a emular a falha.
Mesmo podendo resultar em uma maior perturba¢@o no comportamento da aplicacdo, a
injecdo de falhas de hardware por software se mostra mais flexivel, além de ter um custo
muito menor.

O c6digo do injetor de falhas por software pode ser introduzido em tempo de
compilacio, onde a aplicac@o € modificada e o efeito da falha € fixo e programado, ou em
tempo de execugdo, onde a falha € ativada sem modificagido do cédigo-fonte do programa
alvo. A injec@o em tempo de execugdo permite que o cendrio de falhas seja alterado de
acordo com o workload. Para implementd-la, podem-se monitorar eventos de interesse
que ocorram na aplicagiio (como, por exemplo, excecdes) ou inserir codigo que ative a
falha antes ou depois de certas instru¢des — ao contrario da inje¢do em tempo de compi-
lac@o, as instruc¢des originais ndio sdo modificadas.

Aplicacdes distribuidas e de rede se caracterizam pela existéncia de maquinas
individuais, mas conectadas. Para apresentarem alta disponibilidade, essas aplicacdes
precisam reagir a falhas que afetem a troca de mensagem entre as varias miquinas do
sistema. Para observar essa reacdo aplica-se injecéio de falhas de comunicagdo, simulando
problemas no envio e recebimento de mensagens pela rede. A ocorréncia de falhas em
sistemas distribuidos, o qual € o foco deste trabalho, ja foi modelada por vérios autores,
entre eles Birman [1996]. Este modelo descreve as seguintes falhas: colapso, omissdo
de envio e recep¢do de mensagens, temporizagdo, bizantinas e particionamento de rede.
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Esta dltima € a forma mais grave de falha na rede, onde a rede se divide em subredes
que estdo desconectadas entre si. Maquinas dentro de uma mesma subrede conseguem
se comunicar, porém todas as mensagens destinadas a maquinas fora desta subrede sdo
perdidas.

3. Ferramentasde I njecdo de Falhas

Exemplos de injetores de falhas de comunica¢do sio ORCHESTRA [Dawson
etal., 1997] e NFTAPE [Stott et al., 2000]. ORCHESTRA ¢ uma ferramenta para teste de
implementagdo de protocolos de comunicacio. E centrada no conceito de uma camada de
monitoramento e inje¢do de falhas chamada PFI (Probing/Fault Injection Layer), inserida
abaixo da camada de rede sob testes e tomando a¢des sobre cada mensagem que por ela
passa. NFTAPE usa o conceito de LWFI (Lightweight Fault Injector), um componente de
software compacto e facilmente substituivel, responsavel pela injecdo da falha mas ndo
do controle e do monitoramento do experimento. Estas tarefas ficam a cargo de outros
componentes do injetor e que ndo sdo alteradas entre experimentos.

Injetores como Loki [Chandra et al., 2004] adotam uma abordagem diferente,
apresentando uma arquitetura distribuida, com o objetivo de testar aplicacdes em cend-
rios de falhas de miiltiplos nodos. Loki compartilha entre os nodos um estado global do
experimento e gatilhos definidos nesse estado ativam as falhas nos processos. Apesar
de ser uma abordagem flexivel, sob certas situacdes a configuracdo do experimento pode
tornar-se muito complexa.

FIONA é uma ferramenta de injegdo de falhas de comunicac@o para validagdo de
aplicagdes Java de larga escala. Para alcangar esse objetivo, emprega uma arquitetura
distribuida para controle e monitoramento do experimento projetada para ser escaldvel,
diferentemente de ORCHESTRA e NFTAPE. FIONA usa como abordagem para inje-
¢do de falhas a instrumentagao das classes de comunicacio através de uma interface nativa
de depuragdo da plataforma Java. Seu uso € flexivel, sendo possivel emular um grande
nimero de falhas em mdltiplos nodos, o que possibilita a montagem de cenarios de fa-
lhas complexos. Ao contrério de LoKi, ndo é necessdrio especificar um estado global do
sistema que sirva de gatilho para a emulacéo de falhas, simplificando o teste de aplica-
¢des com grande nimero de maquinas participantes. Além disso, FIONA nao depende de
nenhum recurso especial do sistema operacional ou de hardware.

4. Abordagens parainjecéo de falhasem Java

Existem diferentes abordagens para injecéo de falhas de comunicagdo em aplica-
¢oes Java, das quais podemos destacar reflexdo computacional, programagdo orientada
a aspectos, injecdo nas camadas de mais baixo nivel e inje¢do através de interfaces de
depurac@o.

Ferramentas de reflexdo computacional criam um novo nivel de classes: além do
nivel base, no qual se encontram os objetos comuns, o meta-nivel passa a existir. No
meta-nivel sdo criados meta-objetos, associados aos objetos base, que podem modificar
seu comportamento. O injetor Jaca [Martins et al., 2002] usa a ferramenta Javassist para
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criar meta-objetos associado as classes sob teste. Na extensdo para falhas de comunica-
¢do [Jacques-Silva et al., 2004b], um meta-objeto intercepta os métodos de envio e rece-
bimento de mensagens das classes de sistema responsaveis pela comunicacio, injetando
falhas nesses pontos. O modelo de seguranga de Java, no entanto, impede que classes de
sistema sejam instrumentadas. Para que isto seja feito, realiza-se um pré-processamento
da aplicacio, alterando-a de modo a contornar essa restri¢do, o que aumenta a instrusivi-
dade espacial dessa extensdo do injetor e dificulta o seu uso.

Programac@o orientada a aspectos (Aspect Oriented Programming, AOP) [Kick-
zales et al., 1997] tem sido estudada como uma nova abordagem para injegio de falhas.
Esse paradigma permite a interceptag@o e a alteragdo de métodos, em tempo de execugio,
sem modificar o cédigo da aplicagiio sob teste. Ao mapear AOP para conceitos de inje-
¢do de falhas, determina-se que o injetor € um crosscutting concern da aplicacéo e que
cada tipo de falha € um aspecto. FICTA [Silveira e Weber, 2005], um injetor de falhas
baseado em aspectos, estd sendo implementado em Java usando AspectWerkz. Mesmo ja
tendo sido mostrado que essa abordagem € possivel, ainda é cedo para determinar suas
vantagens sobre as demais.

A injecdo de falhas em camadas de mais baixo nivel que a JVM também pode ser
usada para o teste de aplicagdes Java. Um exemplo de ferramenta que pode ser usada é
ComFIRM [Drebes et al., 2005]. ComFIRM atua na pilha de protocolos de comunicacio
do sistema operacional. Como age nos niveis mais baixos da pilha de protocolos, as
regras de injecéio de falhas atuam em todas as mensagens trafegadas no sistema, ndo sé
nas mensagens da aplicagdo sob teste. Isto requer maior cuidado na configuracio do
injetor para que o resto do sistema ndo seja perturbado.

A abordagem usada por FIONA para injetar falhas € o uso de interfaces de depu-
ragdo e monitoramento oferecidas pelo ambiente de execucéio. FIONA usa a Java Mirtual
Machine Tool Interface (JVMTI), oferecida a partir da versdo 5.0 da plataforma Java.
JVMTI [Sun Microsystems, 2004] prové meios para inspecionar o estado e controlar a
execugdo de aplicagdes Java, permitindo seu perfilamento, depuracdo e monitoramento,
bem como o desenvolvimento de ferramentas de controle. Classes podem ser instrumen-
tadas no momento de sua carga pela maquina virtual, quando seus arquivos foram apenas
lidos do disco, ou apds ja estarem carregadas e em uso. FIONA substitui as imagens das
classes originais por versdes instrumentadas durante sua carga.

Um cliente da interface JVMTI é denominado agente e € notificado pela mdquina
virtual Java de eventos previamente registrados. Esse agente pode, entdo, inspecionar e
controlar a aplicagdo através de funcoes oferecidas pela JVMTI e pela JNI (Java Native
Interface). O agente € escrito em linguagem nativa, compilado e disponibilizado em uma
biblioteca que € carregada pela maquina virtual na sua inicializagao.

A ferramenta FIONA é composta de um agente JVMTI, de classes de comunica-
¢do instrumentadas e de classes auxiliares para a injecdo de falhas. O agente JVMTI é
notificado pela JVM do carregamento das classes de sistema responsdveis pela comuni-
cacdo. No lugar destas, sdo carregadas classes instrumentadas para injegdo de falhas. O
agente € codificado na linguagem C; as demais classes, em Java.
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5. FIONA — Fault I njector Oriented to Network Applications

O uso direto dos injetores de falhas existentes, como os citados na se¢do 3, acar-
retam algumas dificuldades na conducio de experimentos de testes em aplicagdes que
executam em ambientes largamente distribuidos. A dificuldade inicia na especificacéio
do cendrio de falhas, onde cada injetor deve ser configurado individualmente. E neces-
sério ser configurado um cendrio especifico para cada nodo que sofrerd injecio de falhas
durante sua execugdo. O desafio aumenta se consideramos a configuragdo de uma falha
que afeta mais de um nodo, como o particionamento de rede. Neste caso, a falha deve
ser configurada em todos os nodos participantes. Outro empecilho diz respeito a obten-
¢do de medidas de dependabilidade, pois considerando injetores individuais ndo ha um
log tnico do experimento, mas sim vdrios logs individuais de cada instancia do injetor,
potencialmente com hordrios diferentes.

FIONA — Fault Injector Oriented to Network Applications — é uma ferramenta
baseada na interface nativa JVMTI desenvolvida para a conduc@o de experimentos de
injecdo de falhas de comunicagio em aplica¢des Java distribuidas. FIONA pode ser usada
para a verificacdo do funcionamento correto de mecanismos de tolerdncia a falhas em
aplicacdes Java distribuidas de maneira facil e flexivel.

Para emulagdo de um cendrio de falhas em miiltiplos nodos, as ferramentas de
inje¢@o de falhas de comunicacio geralmente necessitam que uma instancia do injetor de
falhas seja ativada para cada nodo participante da aplicagdo. Neste caso o controle de
cada injetor ¢ feito individualmente, assim como a coleta de suas informagdes de moni-
toramento. Além disso tornar-se impraticdvel com o aumento no nimero de participantes
do sistema, alguns cendrios de falha, como particionamento de rede, sdo de dificil im-
plementac@o sem coordenagio entre os injetores de cada nodo. FIONA ¢ baseada nas
seguintes premissas:

ser escaldvel para sistemas distribuidos de larga-escala;

considerar um modelo de falhas consistente com este tipo de sistema;

ndo alterar o cddigo da aplicagéo sob teste;

permitir a configuragiio de experimentos e a analise post-mortem de logs de forma
centralizada.

As segdes seguintes apresentam o modelo de falhas considerado, a arquitetura
local e distribuida da ferramenta, e como podem ser construidos os cendrios de falhas
para a conducdo de experimentos de injecdio de falhas com a ferramenta.

5.1. Modelo defalhas

Segundo Schneider [1993], um modelo de falhas é uma cole¢do de atributos e
um conjunto de regras que governam a interagdo entre componentes que falharam. Um
componente que apresenta falhas tem um comportamento consistente com o modelo de
falhas assumido. Como o objetivo da ferramenta € o teste e validagdo de sistemas dis-
tribuidos, deve-se escolher um modelo que represente as falhas que comumente ocorrem
nesse ambiente.

O modelo de falhas para sistemas distribuidos assumido em FIONA é baseado
no definido por Birman [1996], que descreve falhas de colapso (halt), parada segura (fail-
stop), omissdo na transmissdo e na recepgao, rede, particionamento de rede, temporizacdo
e bizantinas.
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Como o foco da ferramenta € o teste de sistemas distribuidos de larga escala, foram
consideradas as falhas mais comuns nesse ambiente. FIONA emula falhas de colapso, de
omissdo, de temporizacdo, de duplicac@o e de particionamento de redes.

UDP (User Datagram Protocol) e TCP (Transmission Control Protocol), sdo os
dois protocolos de transporte mais usados sobre IP (Internet Protocol). FIONA injeta fa-
lhas em aplica¢des que usam o protocolo UDP. Este protocolo é comumente usado como
base para implementagdo de protocolos de nivel mais alto, implementados em aplicacdes
com caracteristicas de tolerncia a falhas. Exemplos sdo o middleware de comunicagio
em grupo JGroups [Ban, 1998], que por padrdo usa UDP como base para sua pilha de
protocolos, e JRMS (Java Reliable Multicast Service) [Hanna et al., 1998], que imple-
menta multicast confidvel sobre UDP. O protocolo TCP apesar de ser bastante usado em
aplicacdes ponto a ponto, por ser orientado a fluxo (stream) ndo € adequado para constru-
¢do de sistemas de comunicagio de grupo. O TCP também impde uma semantica FIFO
(First In First Out), que frequentemente ndo é necessdria para determinadas aplicacdes
[Wiesmann et al., 2003].

5.2. Arquiteturalocal

FIONA realiza a inje¢do de falhas através da instrumentagéo protocolos, os quais
sdo implementados em classes do sistema. Falhas em comunica¢@o usando o protocolo
UDP s@o ativadas através da instrumentac@o da classe | ava. net . Dat agr anSocket ,
que contém os métodos send() er ecei ve() paraenvio e recebimento de datagramas.

O injetor € composto de trés partes: o agente JVMTI, o protocolo instrumentado
e as classes auxiliares de injec@o de falhas. O agente JVMTI realiza a instrumentagdo das
classes de sistema e mantém a comunicaciio com os demais injetores da rede; o protocolo
instrumentado realiza a injecdo das falhas; as classes auxiliares armazenam a configuracio
do experimento e os 10gs de monitoramento. A Figura 1 ilustra a arquitetura local do

injetor.
Aplicacdo Java J

. Protacalo i Classes de
Classes de Sistema Instrumentado  Injecdo de Falhas
s s i
) . Agente
Java Virtual Machine VMTI

Figura 1: Arquitetura local do injetor FIONA

Na fase de inicializagiio da aplicacdo, o agente JVMTI € notificado da carga da
classe j ava. net . Dat agr anfSocket através do evento Class File Load Hook, cap-
turado na fase de inicializa¢do da maquina virtual Java. No momento da notifica¢do, o
arquivo de classe original ja foi carregado em memoria, mas ainda ndo foi processado
pela maquina virtual. O agente, entdo, substitui essa imagem pela versdo instrumentada,
localizada junto aos demais arquivos do injetor. E essa versdo instrumentada que seré
interpretada e executada, de maneira transparente a aplicacido. A aplicacio ndo necessita
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package j ava. net;
I mport fiona.*;

public cl ass DatagranSocket
/1 Métodos e atributos originais da classe DatagranSocket

public void sendOri gi nal (Dat agr anPacket p)
throws java.io.| OException;

public void send(Dat agr anPacket p)
throws java.io.| OException

{
bool ean enviar = true;
Vector fal has = BancoFal has. ret or naFal has(p);
for (int i =0; i < falhas.size(); i++) {
Fal ha f = (Fal ha) fal has.get(i);
if (!f.isTransmi ssao())
conti nue;
if ( f instanceof Fal haUdpOni ssao ||
f instanceof Fal haUdpCol apso ) {
if (f.injetar())
enviar = fal se;
}
if (enviar) {
sendCri gi nal (p);
return;
} else {
Moni tor. 1 og(p);
}
}

}

Figura 2: Exemplo dainstrumentacdo do método send() parafalhas de omisséo
e colapso

de nenhuma modificagio em seu cédigo-fonte ou bytecode para execugdo com injegio de
falhas.

Na inicializagdo sdo carregadas também as classes BancoFal has e Moni t or.
A primeira armazena a configuragdo do injetor, interage com o agente JVMTI e prové
funcGes para controle da injec@o de falhas. A segunda € responsavel pelo monitoramento
das falhas injetadas, gerando um log da execug@o.

Os métodos de troca de mensagens send() er ecei ve(), instrumentados, cha-
mam o método BancoFal has. r et or naFal has() , passando como argumento refe-
réncias ao pacote a ser enviado e ao socket usado. Este método retorna um vetor com as
falhas que podem ser injetadas no momento, dado os enderecos e portas locais e remo-
tas em uso. Para cada falha recuperada por r et or naFal has(), chama-se o método
i nj eta(), que retorna um booleano indicando se a falha deve ser injetada. A Figura 2
mostra um exemplo da instrumentag@o realizada no cédigo do método send( ) .

Para a falha de omissdo de mensagens, € configurado se sua ativagdo se dard no
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envio ou no recebimento de uma mensagem. Este parametro de configuragio foi intro-
duzido para permitir o teste de comunicac¢des que usam multicast. Em um multicast, se
a falha for injetada no envio, nenhum participante do grupo a recebe; se for injetada no
recebimento, pode-se controlar quais participantes ndo a recebem.

FIONA pode ser empregada para o teste de qualquer aplicacdo que
use subclasses de j ava. net. Dat agr anSocket, desde que chamem os méto-
dos send() e receive() da superclasse. O principal exemplo é a classe
java.net. Ml ticast Socket, usada para realizar multicast UDP. A injegdo de
falhas ocorre transparentemente a aplicagdo, usando os mesmos mecanismos descritos
acima.

A versao atual de FIONA € baseada em uma versdo anterior, onde era possivel
apenas a injecdo de falhas local Jacques-Silva et al. [2004a]. Esta versdo € referenciada
apenas como a arquitetura local da ferramenta, e € aqui descrita para facilitar a compre-
ensdo do funcionamento do injetor desenvolvido.

5.3. Arquiteturadistribuida

Para cada processo que participa do sistema distribuido sob testes, uma instancia
do injetor € criada, cada uma com um estado interno individual. O objetivo de FIONA ¢é
validar sistemas de larga escala, com um grande niimero de participantes. Além disso, em
cendrios como particionamento de rede, € necessdrio ativar falhas em todas as miquinas
participantes de forma coordenada. Nesse contexto, ndo é pratico controlar individual-
mente cada injetor.

FIONA oferece uma arquitetura para controle do experimento de injeg¢do de fa-
lhas e seu monitoramento em aplicagdes distribuidas. A configuracdio do experimento é
distribuida através da rede e a ativaco e desativacdo de falhas de particionamento de rede
sdo iniciadas por um injetor coordenador do experimento. Da mesma forma, informagdes
de monitoramento da aplicag@o sdo reunidos e agregados em um log unico. A distribui-
¢do da configuragdo pela rede ndo cria um estado tinico global: cada maquina armazena
apenas as configuragdes de falhas que dizem respeito a si (falhas que podem ser injetadas
em pacotes enviados ou recebidos por ela). Essa filtragem das configura¢des diminui a
intrusividade temporal, pois limita o nimero de regras que tém de ser analisadas para cada
pacote usado pela aplicagéo.

Para que o injetor seja usado em aplicagdes com muitos nodos participantes, sua
arquitetura deve ser escaldvel. Injecdo de falhas pode ser vista como um tipo de monitora-
mento ativo onde, para cada evento de interesse capturado, uma ac¢do € tomada. Portanto,
a arquitetura de FIONA ¢ inspirada em protocolos de monitoramento. Dois protocolos
usados em sistemas distribuidos de larga escala foram considerados: GRM e Ganglia.

A estratégia implementada por GRM [Balaton et al., 2001] consiste em estabele-
cer uma hierarquia entre os monitores, que sdo divididos em monitores locais, monitores
de site e monitor principal. Os monitores locais sdo colocados em cada maquina do sis-
tema distribuido e passam suas informagdes para o monitor de Site. Cada monitor de Site
é responsavel por coletar as informagdes do conjunto de computadores a ele associados
(por exemplo, de um centro de computag@o) e as repassa para o monitor principal, esse
responsével por coordena-los e agregar as informagdes globais. Ganglia [Massie et al.,

240



19° Simpésio Brasileiro de Engenharia de Software

2003] realiza o monitoramento de clusters de computadores. Com essa ferramenta, é pos-
sivel monitorar mais de um cluster ao mesmo tempo e centralizar em uma tnica interface
suas informagdes. Ganglia usa conexdes TCP para comunicagéo entre clusters diferen-
tes, e para monitoramento dos nodos individuais, multicast UDP. O uso de protocolos
diferentes, dependendo da confiabilidade da rede em uso, reduz o custo das operagdes de
comunicagdo do injetor de falhas.

FIONA combina a hierarquia de GRM com a estratégia de protocolos de Ganglia.
A Figura 3 mostra a adapta¢do da arquitetura de monitoramento para uma arquitetura
de injegdo distribuida de falhas. A comunicacéo entre os injetores locais e os injetores
de site é feita por multicast UDP, e a comunicagdo entre os injetores de Site e o injetor
principal é feita por conexdo TCP. Ela € realizada por uma thread criada pelo agente
JVMTI, fora do ambiente Java, para que nao seja interferida pela injec@o de falhas causada
pela ferramenta.

Maquina Local

Aplicacéo

Injetor Principal

e ——

Site 2

injetor Local — .: Inj-lur site | n]etor Local |

Bl .
Aplicacho Aplicacho Aplicacio

| Injetor Site

Figura 3: Arquitetura distribuida do injetor FIONA

FIONA mantém um log com todas as falhas injetadas ao longo da execugdo em
cada nodo participante: cada chamada aos métodos send() ourecei ve() que teve
uma falha injetada é registrada. Esse |og permite a analise post-mortem do comporta-
mento da aplicagdo. No final da execuc@o, cada injetor envia o seu log para o injetor
imediatamente superior na hierarquia. Se o nodo é um injetor principal ou de site, no
final da execugdo da aplicac@o, o injetor espera até que todos os nodos conectados a ele
enviem seus logs. Os logs de aplicac@o sdo dependentes desta e ndo sdo tratados pelo sis-
tema de monitoramento de FIONA; devem ser passados para uma ferramenta de andlise
de dependabilidade a parte, juntamente com os logs da inje¢ao de falhas.

Cada evento € registrado com o tempo local do nodo. Para que se possa gerar uma
linha de tempo global de todo o experimento, usamos o algoritmo proposto por Maillet
e Tron [Maillet e Tron, 1995], baseado na diferenca de relégio entre uma maquina de
referéncia e cada maquina de um sistema distribuido. Essa diferenga é medida no inicio
e no final do experimento. As diferencas individuais sdo armazenadas na maquina de
referéncia e usadas posteriormente para a corregéio dos tempos registrados nos 10gs.

Este método de sincronizacdo é implementado por um programa auxiliar. Este
programa € executado duas vezes, antes do inicio do experimento e logo apds sua fina-

241



19° Simpdosio Brasileiro de Engenharia de Software

lizagdo. Nestas fases, uma operacdo de ping-pong € feita, entre a maquina de referéncia
e os outros nés do sistema, para recolher dados relacionados ao tempo de cada maquina
do sistema distribuido. Esses dados sdo usados para gerar os parametros de correcdo de
tempo de cada méquina. Apds estas operagdes, o programa 1€ os logs coletados por Fl-
ONA e ajusta seus hordrios baseado nos pardmetros de corregio. A saida é um log tGnico
ordenado por tempo com todas as atividades de inje¢do de falhas. Esse algoritmo € efici-
ente para sistemas de pequena e média escala; no entanto, como ndo necessitamos de uma
resolucdo fina de tempo, entendemos que € aceitdvel para ser aplicados também a sistema
de larga escala.

A simula¢@o de um particionamento de rede € de facil realizacio com essa arqui-
tetura distribuida. Em um arquivo de configuracio, sdo descritas as particdes que devem
ser formadas, indicando os enderecos das maquinas na forma de subredes IP ou seus no-
mes. No inicio do experimento, a configuracio € espalhada para as maquinas locais. A
falha é ativada por tempo pelo injetor principal, que envia mensagens de controle para os
injetores inferiores da hierarquia.

5.4. Configuracdo de cenariosdefalhas

Um cendrio de falhas descreve o ambiente de testes onde a aplicacéio serd execu-
tada, especificando cada falha e seus respectivos parametros de configuragdo. O cendrio,
que servird como carga de falhas para a aplicagiio a ser testada com FIONA, € codifi-
cado em um arquivo de configuragdo, processado pelo injetor principal no momento de
sua inicializacdo. Em cada linha do arquivo é declarada uma falha e seus pardmetros
especificos.

A arquitetura distribuida de FIONA ¢ usada para transmitir a configuragéo entre
as maquinas participantes. O injetor principal a envia para os injetores de Site, que a
repassam para os injetores locais. E possivel criar um arquivo de configuragio de falhas
especifico para os injetores de Site e locais; no entanto, devido a arquitetura do sistema,
isso ndo € necessdrio. Apenas as falhas que dizem respeito as maquinas destino sdo
enviadas.

Para auxiliar o usudrio na especificagdo de um cendrio de falhas, a ferramenta FI-
ONA prové uma interface grafica para edi¢do dos arquivos de configura¢do. Uma captura
de tela pode ser vista na Figura 4, que mostra a interface para a configuracdo de uma falha
de particionamento de rede. Neste caso, o usudrio especifica as maquinas que fazem parte
de cada uma das parti¢des através de seu nome ou enderego IP e as condi¢des de inicio da
falha (tempo inicial e final em segundos a partir do inicio da execucdo do injetor). Dife-
rentes falhas t€ém diferentes opc¢des de configuragdo: por exemplo, para a falha de omissdo
de mensagens sdo especificados enderecos e portas de origem e destino, percentual das
mensagens que serdo perdidas e condigdes de inicio e término de falha.

A configuraciio mostrada na Figura 4 especifica um cendrio de falha de particio-
namento de rede com duas parti¢des, cada uma com duas maquinas. A primeira particio
contém as maquinas bui ck e bent | ey; a segunda, maveri ck ecorvette. A linha
de configuracdo resultante € a seguinte:

UdpNet wor kPar ti ti oni ngFaul t: 50: 15000:
bui ck, bent| ey: maveri ck, corvette:
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[] FIONA Fauit Scemary Creator =1 |
File Help
Omission | Crash | Timing | Network Fariioning |
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Figura 4: Interface gréafica de FIONA

A falha foi configurada para iniciar 50 segundos ap6s o inicio do experimento.
Nesses 50 segundos iniciais, todas as maquinas comunicam-se entre si. Apds a ativacio
da falha, a rede se divide nas duas parti¢des citadas acima.

Para carregar FIONA ao executar uma aplicagio, basta solicitar 2 maquina vir-
tual o carregamento do agente JVMTI. Isto € realizado através da passagem do parimetro
-agent | i b para a maquina virtual Java, especificando a localiza¢do do agente e opgdes
como tipo do injetor (principal, site ou local) e nome do arquivo de falhas. A interface
grafica pode ser usada para iniciar a aplicagdo com o injetor: os pardmetros sio construi-
dos e passados para a maquina virtual automaticamente. A interface, se usada, € iniciada
apenas na maquina coordenadora do experimento, ndo sendo necessaria nos demais no-
dos. E interessante notar que a tnica diferenca entre um experimento de injecdo de falhas
e o disparo normal da aplicag¢@o, sem o injetor, € apenas a presenca do parametro que
inicia o agente JVMTI. Isto facilita o uso da ferramenta, permitindo comparar de maneira
simples o comportamento da aplica¢do com e sem falhas.

Para demonstracéo da ferramenta, a falha descrita acima foi injetada em uma apli-
cagdo de teste do middleware de comunicagdo em grupo JGroups que implementa um
programa de desenho compartilhado. A Figura 5 mostra uma execugédo do exemplo des-
crito acima. Cada janela € uma instancia do programa, executando em uma maquina
diferente. Durante os 50 segundos iniciais, quando todas as maquinas comunicavam-se
entre si, foi desenhada a primeira coluna de letras. Cada letra foi desenhada em uma ins-
tancia diferente e foi transmitida para as demais. Apds 50 segundos, a falha foi ativada e
a rede dividida nas parti¢des especificadas. Cada letra da segunda coluna foi também de-
senhada em uma instancia diferente, mas os desenhos somente eram transmitidos dentro
de cada parti¢do da rede.

O exemplo mostra que a emulagdo de uma falha de particionamento de rede pode
ser realizada facilmente usando a ferramenta FIONA. Esse exemplo foi escolhido por ser
simples visualizar uma situacdo de defeito: o observador pode perceber a forma como a
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Figura 5: Exemplo de um cenéario de particionamento de rede

aplicacdo distribuida se comporta em um ambiente sujeito a essa falha. Exemplos de ou-
tras falhas emuladas por FIONA podem ser encontrados em Jacques-Silva et al. [2004a].

6. Conclusdes

A demanda de determinados sistemas computacionais por alta-disponibilidade é
grande. A garantia de qualidade nesses sistemas é essencial e técnicas de teste de soft-
ware, como injegdo de falhas, sdo de extrema importancia.

Injecdo de falhas é uma técnica eficiente e muito usada para a valida¢do de meca-
nismos de tolerancia a falhas de aplica¢des. Com ela, € possivel analisar o comportamento
de uma aplicag@o quando falhas ocorrem, sem a necessidade de esperar pela ocorréncia
aleatdria de falhas reais. Este trabalho apresenta FIONA, um injetor de falhas de comuni-
cacdo para aplicacdes distribuidas Java de pequena e larga escala.

A ferramenta FIONA pode ser usada tanto para auxiliar no desenvolvimento de
software como para obtencdo de medidas de dependabilidade. Ferramentas deste tipo sdo
importantes na fase de teste do software, na depuraciio dos mecanismos de tolerincia a
falhas desenvolvidos. O desenvolvedor pode testar sua aplicacdo com o injetor até o seu
comportamento estar de acordo com a sua especificagao.

O uso de ferramentas de injec@o de falhas sdo essenciais para a obten¢do de medi-
das de dependabilidade. A obtengdo de métricas ¢ importante para duas situagdes: asse-
gurar que o software desenvolvido obedece a determinadas exigéncias de funcionamento,
mesmo em condic¢do de falhas; e permitir a avaliagdo de componentes desenvolvidas ex-
ternamente, como componentes de software ou middleware, verificando se estas sdo ade-
quadas para um determinado projeto, ou até mesmo comparando componentes similares.
FIONA permite a avaliagdo de componentes externos pois ndo exige que as aplicagoes
sob teste tenham seu cédigo-fonte disponivel.

FIONA oferece uma arquitetura distribuida para configuragao, controle e monito-
ramento do experimento de experimentos de injecao de falhas que envolva de dois a varios
nodos, podendo ser usada para teste de aplica¢des distribuidas de larga escala. Ela foi ins-
pirada em ferramentas de monitoramento de clusters e grids computacionais. FIONA
realiza monitoramento através de 10gs que permitem a anélise post-mortem da aplicag@o.

A implementacdo do injetor € realizada com o uso de JVMTI, uma interface na-
tiva de depuracdo e monitoramento da plataforma Java que permite a instrumentacdo de
classes e controle de execucao das aplicagdes. FIONA é composto de um agente JVMTI,
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responsavel pelo controle e comunicagdo, e classes Java para instrumentacio e configura-
¢ao.

A ferramenta € independente de sistema operacional e arquitetura, de simples ope-
ragdo e flexivel. FIONA ¢é codificada principalmente em Java, usando pouco cédigo na-
tivo. A configuracdo de um experimento pode ser realizada através de uma interface
gréfica e a inicializagdo do injetor de falhas ndo requer alteracdes na aplicagdo e a ela é
transparente.

Referéncias
Balaton, Z., Kacsuk, P., Podhorszki, N., e Vajda, F. (2001). From cluster monitoring to
grid monitoring based on GRM. In Proceedings of Euro-Par 2001, Manchester, UK.

Ban, B. (1998). JavaGroups - group communication patterns in Java. Technical report,
Department of Computer Science, Cornell University.

Birman, K. P. (1996). Building Secure and Reliable Network Applications. Manning
Publications, Co, Greenwich.

Carreira, J. e Silva, J. G. (1998). Why do some (weird) people inject faults? ACM
SIGSOFT Software Engineering Notes, 23(1):42-43.

Chandra, R., Lefever, R. M., Joshi, K. R., Cukier, M., e Sanders, W. H. (2004). A global-
state-triggered fault injector for distributed system evaluation. |EEE Transactions on
Parallel and Distributed Systems, 15(7):593-605.

Dawson, S., Jahanian, F., e Mitton, T. (1997). Experiments on six commercial TCP imple-
mentations using a software fault injection tool. Software — Practice and Experience,
27(12):1385-1410.

Drebes, R.J., Leite, F. O., Jacques-Silva, G., Mobus, F., e Weber, T. S. (2005). ComFIRM:
a communication fault injector for protocol testing and validation. In Digest of Papers,
The 6t" IEEE LATW, paginas 115-120, Salvador, Bahia, Brazil.

Feldman, S. (2005). Quality assurance: Much more than testing. Queue, 3(1):26-29.

Hanna, S., Kadansky, M., e Rosenzweig, P. (1998). The Java Reliable Multicast Ser-
vice: A reliable multicast library. Technical report, Sun Microsystems. Disponi-
vel em: <htt p: // www. experi nent al stuff.com sunr/techrep/ 1998/
abstract-68. htnl >.

Hsueh, M.-C., Tsai, T. K., e Iyer, R. K. (1997). Fault injection techniques and tools. |EEE
Computer, 30(4):75-82.

Jacques-Silva, G., Drebes, R. J., Gerchman, J., e Weber, T. S. (2004a). FIONA: A fault
injector for dependability evaluation of Java-based network applications. In Proc. of the
3 |EEE Intl. Symposium on Network Computing and Applications, paginas 303-308,
Cambridge, MA. IEEE Computer Society Press.

Jacques-Silva, G., Moraes, R. L. O., Weber, T. S., e Martins, E. (2004b). Validando sis-
temas distribuidos desenvolvidos em Java utilizando injecdo de falhas de comunicagao

245



19° Simpdosio Brasileiro de Engenharia de Software

por software. In Anais do V Workshop de Testes e Tolerancia a Falhas, paginas 53-64,
Gramado, Brasil.

Kickzales, G., Lamping, J., Mendhekar, A., Maeda, C., Lopes, C., Loingtier, J.-M., e
Irwin, J. (1997). Aspect-oriented programming. In Proceedings of the ECOOP’ 97,
Jyviskyld, Finland.

Maillet, E. e Tron, C. (1995). On efficiently implementing global time for performance
evaluation on multiprocessor systems. Journal of Parallel and Distributed Computing,
28(1):84-93.

Martins, E., Rubira, C. M. F,, e Leme, N. G. M. (2002). Jaca: A reflective fault injection
tool based on patterns. In Proceedings of DSN 2002, paginas 483-487, Washington,
USA.

Massie, M. L., Chun, B. N., e Culler, D. E. (2003). The Ganglia distributed monito-
ring system: Design, implementation, and experience. Technical report, University of
California, Berkeley.

Schneider, F. B. (1993). What good are models and what models are good? In Mullen-
der, S., editor, Distributed Systems, paginas 17-26. Addison-Wesley, Workingham, 2"
edition.

Silveira, K. K. e Weber, T. S. (2005). Um injetor de falhas de comunicac@o construido
usando programagdo orientada a aspectos. In Anais do V Workshop de Testes e Tole-
rancia a Falhas, paginas 55-66, Fortaleza, CE.

Stott, D. T., Floering, B., Burke, D., Kalbarczyk, Z., e Iyer, R. K. (2000). NFTAPE:
A framework for assessing dependability in distributed systems with lightweight fault
injectors. In Proceedings of IPDS 2000, paginas 91-100, Chicago, USA.

Sun Microsystems (2004). Java Virtual Machine Tool Interface. Disponivel em: <ht t p:
/ljava.sun.com j2se/1.5. 0/ docs/ guide/jvnti/>.

Wiesmann, M., Défago, X., e Schiper, A. (2003). Group communication based on stan-
dard interfaces. In Proceedings of NCA' 03, Cambridge, MA.

246



	AnaisSBES
	Sessões Técnicas SBES (ST)/ Technical Sessions (TS)
	ST5 – Teste
	Ambiente Distribuído de Injeção de Falhas de Comunicação para Teste de Aplicações Java de Rede




