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Resumo

O desenvolvimento de sistemas distribuidos é considerado uma tarefa complexa. Em especial, garantir que
estes sistemas apresentam certas propriedades, fundamentais para o seu correto funcionamento, torna-se
muito dificil em ambientes abertos, como, por exemplo, a Internet. Neste artigo utilizamos uma linguagem
visual de especifica¢do formal, chamada Gramdtica de Grafos Baseadas em Objetos (GGBO), para a
especificagdo e verificacdo de sistemas distribuidos. E proposta uma metodologia para a verificacio de
sistemas parciais, baseada no raciocinio assume-guarantee, definidos na GGBO. Na metodologia proposta,
uma transformagdo é realizada sobre o objeto a ser verificado. A transformagdo tem como objetivo fechar
(completar) o comportamento do objeto, de forma que a técnica de verificagdo de modelos possa ser
aplicada ao mesmo. Um objeto que implementa a ordenacdo de mensagens é utilizado, no decorrer do
artigo, para ilustrar a metodologia definida.

Abstract

The development of distributed systems is considered a complex task. In particular, the process of assuring
certain properties of the system, necessary for its correct execution, becomes really difficult in open
environments, like the Internet. In this paper, we use a visual formal specification language, called Object-
Based Graph Grammars (OBGG), for the specification and verification of distributed systems. A
methodology for the verification of partial systems, using the assume-guarantee reasoning, defined in OBGG
is proposed. In this methodology, a transformation is applied over the object to be verified. The
transformation is used to close the behavior of the object in such way that model checking techniques can be
applied to the object. As a running example, an object implementing message ordering is used to illustrate
the defined methodology.

1. Introduc¢ao

O desenvolvimento de sistemas distribuidos é considerado uma tarefa complexa. Em
especial, garantir que estes sistemas apresentam certas propriedades, fundamentais para o
seu correto funcionamento, torna-se muito dificil em ambientes abertos, como, por
exemplo, a Internet. Ambientes abertos permitem formas variadas de cooperagdo e
integracdo entre organizagdes e sistemas, sendo caracterizados por [1]: alta distribui¢ao
geografica, ultrapassar fronteiras administrativas; dinamismo (oferta e retirada de servigos
e ndés computacionais); inexisténcia de controle global; falhas parciais; falta de seguranca;
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heterogeneidade tanto de noés computacionais (capacidade de processamento), como
enlaces de comunicacdo (atraso, vazdo e perda de pacotes); falta de qualidade na
comunica¢do. Com esta variedade de aspectos envolvidos muitas vezes ¢ dificil determinar
se um comportamento indesejado ¢ originado pelo sistema em desenvolvimento ou pelo
ambiente em que ele executa.

Desta forma, faz-se necessario que desenvolvedores de sistemas distribuidos tenham maior
confianca em suas solucoes durante a fase de desenvolvimento do sistema. Nesse sentido,
nosso grupo de pesquisa tem desenvolvido métodos e ferramentas para auxiliar
desenvolvedores na constru¢ao de sistemas distribuidos, sendo que o uso de métodos
formais prové uma forma precisa de modelar e analisar o sistema em desenvolvimento.
Mais especificamente, em [2] a linguagem de especificagdo formal Gramatica de Grafos
Baseada em Objetos (GGBO) foi proposta. Essa linguagem apresenta abstragdes basicas
que a tornam apropriada para a especificacao de sistemas distribuidos assincronos.
Sistemas modelados na GGBO podem ser analisados através de simulacdo [3,4] e, a partir
de resultados mais recentes, através de verificacao de modelos [5,6]. Além da possibilidade
de analisar sistemas distribuidos modelados na GGBO, também ¢ possivel gerar codigo
para execucdo em um ambiente real, seguindo uma tradugdo de GGBO para codigo Java
[4].

Neste artigo iremos nos deter na analise de modelos GGBO através de verificagdo de
modelos. Mais especificamente, uma metodologia para a verificagcdo de sistemas parciais
modelados na GGBO ¢ proposta. Como pode ser visto na literatura, varios sao os trabalhos
que objetivam garantir propriedades sobre partes de um sistema, ao invés do sistema
inteiro, usando a técnica assume-guarantee em conjunto da verificagdo de modelos [7,8].
Em comum, estes trabalhos apresentam a necessidade de fechar (completar) o
comportamento da parte do sistema que sera verificada, de forma que ferramentas de
verificagdo de modelos possam ser aplicadas na analise. Por fechar o comportamento de
uma parte do sistema entende-se uma transformacao em que comportamentos do ambiente,
necessarios para o funcionamento desta parte do sistema, sdo adicionados a parte do
sistema criando um mdédulo, que serd posteriormente verificado através de ferramentas de
verificacao de modelos.

Seguindo o mesmo raciocinio, neste artigo a metodologia de verificacdo de sistemas
parciais modelados na GGBO tem como base fechar o comportamento do objeto a ser
verificado. Apoés o fechamento do objeto a ser analisado, o raciocinio assume-guarantee
[9] € usado para verificagdo. Dessa forma, ¢ possivel garantir que o objeto ird apresentar
certas propriedades necessarias para o seu correto funcionamento (guarantee), assumindo
que o ambiente se comporta de determinada forma (assume). Além do seu uso na
verificagdo de ambientes abertos distribuidos, entre as principais motivagdes para o
desenvolvimento dessa metodologia estdo caracteristicas inerentes da linguagem GGBO,
como ser baseada em objetos e reativa, facilitando a aplicacdo da técnica assume-
guarantee.

Este artigo é organizado da seguinte forma: a Seg¢do 2 apresenta a linguagem de
especificagdo formal GGBO em conjunto de um exemplo de modelagem, sendo
brevemente revisado o método de verificagdo de modelos existente para a GGBO; na
Secdo 3 ¢ visto o estado da arte na 4rea de verificacdo de sistemas parciais utilizando
verificagdo de modelos, e ¢ proposta a metodologia para a verificagao de sistemas parciais
modelados na GGBO; a Sec¢do 4 apresenta trabalhos relacionados encontrados na
literatura; na Secdo 5 sdo expostas as consideragdes finais sobre a metodologia definida e
os principais trabalhos futuros.
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2. Gramatica de Grafos Baseada em Objetos

As gramaticas de grafos [10] fornecem uma forma bastante natural de expressar situacdes
complexas, onde os estados do sistema sdo descritos por grafos e os aspectos dindmicos
podem ser capturados pelas regras da gramatica. Uma gramatica de grafos ¢ composta por:

e Um grafo de tipos, que representa os tipos dos vértices e arestas permitidas no

sistema;
e Um grafo inicial, que representa o estado inicial do sistema;
e Um conjunto de regras que descrevem as possiveis mudancas de estado que podem
ocorrer em um sistema.

Em [2] € proposta uma restricdo de gramatica de grafos, chamada GGBO (Gramatica de
Grafos Baseada em Objetos), para descrever sistemas baseados em objetos. Na GGBO um
sistema consiste de entidades autonomas, chamadas de objetos. Os objetos possuem um
estado interno e se comunicam através da troca de mensagens. Graficamente um objeto
tem a notacdo de um retdngulo, onde consta seu nome, um numero (que identifica o tipo de
objeto), e o conjunto de atributos. Atributos de tipos de dados pré-definidos sdo listados
dentro do retangulo, sendo que os atributos que referenciam outros objetos tém a notagao
de arestas que se ligam ao niumero do tipo de objeto (ver Figura 1).
O comportamento de um objeto corresponde as reagdes executadas por ele ao receber
mensagens. Estas reagdes podem mudar o estado interno do objeto e/ou causar o envio de
mensagens para outros objetos ou para si mesmo. As mensagens devem ter como destino
um objeto e podem ter como argumentos outros objetos ou valores de tipos pré-definidos.
Graficamente uma mensagem tem a forma de um poligono como o da mensagem Msg na
Figura 1. O destino desta mensagem ¢ dado por uma seta e os varios argumentos da
mensagem sdo dados por linhas que ligam estes argumentos ao poligono da mensagem.

objeto (1)

atr | atr: tipo arg_-tipo

arg

Figura 1. Grafo modelo para sistemas baseados em objetos.

Em um sistema baseado em objetos podem existir varios tipos de objetos (também
chamados de entidades). Para descrever um sistema baseado em objetos usando GGBO ¢
necessario definir os grafos de tipos dos objetos, que descrevem os tipos de objetos que
compdem o modelo. O grafo de tipos de uma entidade define os atributos que um objeto
tem e os tipos de mensagens que um objeto daquele tipo pode receber, bem como seus
parametros (argumentos). Como exemplo, vide Figuras 2 (a) e 3 (a).
O grafo inicial de um modelo descreve todos os objetos, mensagens e valores de atributos
que devem existir na situagdo inicial desejada do modelo. Estes objetos com seus atributos
e mensagens sdo instancias dos tipos de objetos (entidades) do grafo de tipos. Os objetos
podem ser instanciados estaticamente (no grafo inicial) ou dinamicamente (através da
execucdo de regras). Como exemplo de grafo inicial vide Figura 4.
Por fim, as regras modelam o comportamento de uma entidade. Em uma gramatica de
grafos uma regra - L — R especifica uma mudanca de estado do sistema que ocorre da
seguinte forma:
e Todos os itens que estdo no lado esquerdo da regra L devem estar presentes no
estado atual do sistema para possibilitar a aplicacao da regra;
e Todos os itens que sdo mapeados de L para R (através do mapeamento r) sdao
preservados;
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e Todos os itens que nao sao mapeados de L para R sdo apagados do estado atual;
e Todos os itens que estdo em R e nao estdo em L sdo adicionados para a obtengdo do
novo estado.

As regras de uma entidade sdo as que apresentam, no lado esquerdo da regra, uma
mensagem sendo recebida por um objeto do tipo em questdo. Esta regra especifica a
reacdo de um objeto daquele tipo a recepcao daquela mensagem. No lado direito da regra,
esta mensagem terd sido consumida, atributos do objeto podem ter mudado de valor, e
novas mensagens podem ter sido geradas. Cada regra descreve o tratamento de apenas uma
mensagem. Todas as ag¢des descritas em uma regra ocorrem de forma atémica. Como
exemplo, vide Figuras 2 (b) e 3 (b).
Uma GGBO fornece uma linguagem baseada em objetos para a especificacao de sistemas.
Essas especificacdes apresentam algumas caracteristicas que facilitam o desenvolvimento
do sistema que descrevem. Um sistema baseado em objetos ¢ modular, uma vez que ¢
composto por entidades autonomas (objetos) conectados via interfaces bem definidas
(mensagens). Os atributos e as operagdes que manipulam os objetos sdo descritos juntos no
objeto e ndo podem ser acessados por outros objetos (encapsulamento).
Além disso, a GGBO permite modelar concorréncia e nao-determinismo. A concorréncia
entre objetos € a concorréncia interna (um objeto pode tratar diversas mensagens ao
mesmo tempo) sao modeladas pela possibilidade da aplicacao de diversas regras ao mesmo
tempo, quando elas ndo sdo conflitantes. Uma regra r; ¢ conflitante com uma regra r, se
consomem (apagam) alguns itens em comum. O nao-determinismo ¢ modelado na escolha
da regra para aplicacdo, isto ¢, se mais de uma regra puder ser aplicada em uma situacao,
uma dessas ¢ escolhida ndo-deterministicamente para executar. A recep¢ao de mensagens
na GGBO também ocorre de forma nio-deterministica.

2.1. Exemplo

Em ambientes abertos, podem existir casos em que mensagens chegam a um nodo destino
de forma ndo-ordenada. Na GGBO, essa caracteristica do ambiente ¢ naturalmente
modelada, pois a recepcdo de mensagens ocorre de forma ndo-deterministica na
linguagem. Com o objetivo de ordenar mensagens em um nodo destino, nesta secdo ¢
apresentada a modelagem de um objeto (Figura 3) que implementa a ordenagdo de
mensagens recebidas e as repassa para um objeto representando o usuario (Figura 2).

O modelo definido nessa secdo ¢ composto por duas entidades (tipos de objetos): User e
Node. Um objeto do tipo User ¢ composto por (Figura 2 (a)): uma referéncia para um
objeto do tipo Node que implementa a ordenagdo de mensagens (atributo node), um
identificador (atributo id), um contador indicando o nimero de mensagens ja geradas
(atributo msg_g), e o numero maximo de mensagens que um objeto pode gerar até que
novas mensagens sejam recebidas do destino (atributo msg n). Além disso, um objeto do
tipo User pode receber dois tipos de mensagens: GenMsg e Msg. O comportamento de um
objeto do tipo User ¢ ciclico, como pode ser visto na Figura 2 (b). Ou seja, o objeto fica
gerando continuamente um nimero maximo de mensagens (regra Generate). Quando
mensagens ordenadas sdo repassadas pelo objeto de tipo Node, elas sao consumidas pelo
User (regras Consumel e Consumel). Ao consumir as mensagens, caso o numero de
mensagens ja geradas seja igual a zero (nenhuma mensagem foi gerada ainda), o objeto
simplesmente consome a mensagem (regra Consumel). Caso contrario, o numero de
mensagens geradas for maior que zero, o objeto consome a mensagem e decrementa o
nimero de mensagens ja geradas (regra Comsume?2), habilitando a geracdo de novas
mensagens (aplicagdo da regra Generate).
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Figura 2. Grafo de tipos (a) e regras (b) para a entidade User.

Um objeto do tipo Node ¢ composto por (Figura 3 (a)): uma referéncia para um objeto do
tipo User que gera novas mensagens a serem enviadas e, a0 mesmo tempo, € o receptor das
mensagens ordenadas (atributo user), uma referéncia para um objeto do tipo Node para
onde as mensagens sdo enviadas (atributo node), um identificador (atributo id), um
contador indicando o nimero de seqiiéncia da proxima mensagem a ser enviada (atributo
seq_s), um contador indicando o numero de seqiiéncia da mensagem esperada (atributo
seq_e), um atributo utilizado para tornar visivel, na verificagdo, o nimero de sequéncia das
mensagens recebidas e das mensagens processadas (atributo seq rp), € um valor utilizado
para gerar numeros de seqiiéncia (atributo msg n).

Node @ Msgsnd

w id: byte og /Y1
seq_s: byte

F

w seq_e: byte SndMsg
seq_rp: byte te
msg_n: byte seq by
(a)
B r
Node1 i: i Node1 @
LA l¢— MsgSnd | seq_s: ((s+1)%n)
msg_ni n msg_n: n
Send

node node &

Node2 Node2 seq/

< SndNsg |

I

Node1 l : I se q‘/l P MNode1 seq/‘
seq_rp: p .‘_< SndMsg I —’ seqrp: ¢ t4— Procisg I

2 B r
m geq/ Node1 @
e [ ] e |
msa n:n Process ’ msa_n:n
S o [
User1 @ User1 @

Msg
L
(b)

Figura 3. Grafo de tipos (a) e regras (b) para a entidade Node.
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Além disso, um objeto do tipo Node pode receber trés tipos de mensagens: MsgSnd,
SndMsg, e ProcMsg. Um objeto do tipo Node (Figura 3 (b)) envia mensagens através da
regra Send. As mensagens sao recebidas (de forma nao-ordenada) pela regra Receive,
sendo ordenadas (pela compara¢ao do niumero de seqiiéncia da mensagem esperada e o
numero de seqiiéncia da mensagem armazenada) e enviadas para o usudrio na regra
Process.

Um cendrio de verificagdo ¢ apresentado na Figura 4, onde existem dois objetos do tipo
User que ficam gerando mensagens para os objetos do tipo Node. Os objetos Nodel e
Node2 implementam a ordenagdo de mensagens para os objetos Userl e User2,
respectivamente.

Useri @ User2 @
T 1 a2 —<Gentisg ]
msg_g: 0 msg_g: 0
msg_n: 2 msg_n: 2

no node

user user

Nodet ® Node2  (2)
id: 1 node id: 2
seq s: 0 seq s: 0
seq e: 0 node [seq e: 0
seq rp: 0 seq_rp: 0
msg_n: § msg_n: §

Figura 4. Grafo inicial representando um cenario de verificagao.
2.2. Verificacao de Modelos Descritos na GGBO

Um método para a verificagdo de modelos definidos na GGBO foi apresentado em [5]. No
método de verificagdo proposto, modelos na GGBO sdo traduzidos para a linguagem
PROMELA, a linguagem de entrada do verificador de modelos SPIN [11]. Uma
importante caracteristica da tradu¢do de GGBO para PROMELA ¢ a prova formal de que o
modelo PROMELA traduzido mantém a semantica do modelo GGBO [5]. Em [6], o
método de verificagdo foi ampliado para considerar a geragdo de contra-exemplos, de
propriedades verificadas que sao falsas, em termos de abstra¢des na GGBO.

Basicamente, no método de verificagdo de modelos na GGBO os usudrios podem
especificar propriedades na Logica Temporal Linear (LTL), utilizada pelo SPIN, sobre a
aplicacao de regras do modelo GGBO sendo verificado. Ou seja, as proposi¢des atdmicas
utilizadas nas formulas de 16gica temporal devem ter como base o nome de alguma regra
que compdem o modelo GGBO. Isso possibilita ao usuario especificar propriedades sobre
as computagdes do modelo, em termos de regras aplicadas (eventos sendo gerados).
Entretanto, existem muitas situacdes onde ¢ necessario, para a especificacdo de certas
propriedades, inspecionar os valores de atributos de entidades de um modelo GGBO. Em
[6] ¢ feita uma extensdo do método, onde a especificacdo de propriedades para situagdes
como essa sdo consideradas. Na Se¢ao 3.2 ¢ exemplificado o método de especificagdo e
verificacdo de propriedades, usando a LTL em conjunto de eventos e atributos de objetos,
para modelos GGBO.

3. Verifica¢ao de Sistemas Parciais

Inicialmente, nesta secdo sdo apresentados conceitos fundamentais para a verificagdo de
sistemas parciais, através de verificagdo de modelos, como os objetos distribuidos que
desejamos verificar na GGBO. Na proxima se¢do ¢ apresentada a metodologia utilizada
para verificar sistemas parciais modelados no formalismo GGBO. A metodologia ¢
exemplificada com o modelo de ordenagdo de mensagens apresentado na Secdo 2.1.
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Na verificagdo composicional a estrutura modular dos sistemas ¢ explorada. Ou seja, cada
um dos elementos que compdem o sistema sdo verificados de forma isolada, possibilitando
que propriedades globais possam ser concluidas sobre todo o sistema [12]. Uma técnica
bastante empregada na verificacdo composicional e difundida na literatura ¢ a técnica
assume-guarantee [9]. Segundo esta técnica, a especificacdo de um componente do sistema
deve ser composta por duas partes. A primeira descreve o comportamento assumido pelo
ambiente com o qual o componente interage (assume), € a segunda descreve o
comportamento desejavel do componente (guarantee), neste ambiente [9].

No desenvolvimento de sistemas, sistemas sdo diferenciados entre sistemas fechados e
abertos [13]. Em um sistema fechado, o comportamento do mesmo ¢ completamente
determinado pelo estado do sistema. Um sistema aberto (ou modulo) ¢ um sistema que
interage com o ambiente e cujo comportamento depende dessa interagdo. Como
evidenciado em [13], a verificagdo de modelos para sistemas abertos (modulos) deve
verificar o sistema com respeito a diferentes ambientes. Mais especificamente, dado um
sistema aberto (um modulo) e uma especificagdo de propriedade em logica temporal, o
problema de verificagdo de modulos consiste em verificar, para todos os ambientes
possiveis, se a composi¢ao do ambiente com o mddulo satisfaz a propriedade especificada
em logica temporal.

Para a wverificacio de moddulos utilizando o raciocinio assume-guarantee [9], a
especificagdo de propriedades consiste em um par <p,p>. Tanto ¢ (assume,
comportamento assumido do ambiente) como y (guarantee, comportamento garantido pelo
moddulo) sdo féormulas em logica temporal. Para a LTL, a mesma logica temporal utilizada
para a verificagdo de modelos descritos na GGBO [5], tanto ¢ como y sdo formulas na
LTL. Quer dizer, todas as computacdes do componente devem garantir a especificagdo v,
enquanto todas as computagdes do ambiente satisfizerem ¢ [14]. Assim, na LTL, o par
<@,y> deve ser combinado em uma Unica formula LTL: (¢ — ).

Porém, antes de verificar um componente do sistema isoladamente usando a técnica
assume-guarantee, ¢ necessario prover uma forma de completar (fechar) o comportamento
do componente sendo analisado [15]. Ou seja, a modelagem do componente deve ser
modificada para incluir os comportamentos necessarios do ambiente, e que ndo fazem
parte do componente, para a analise do mesmo. Como apresentado em [15], dois tipos de
componentes sdo definidos com essa finalidade, estes sdo chamados de stubs e drivers.

Os stubs sao usados para representar o comportamento de funcionalidades providas pelo
ambiente, e que sdo necessarias para o comportamento do componente sendo verificado.
Basicamente, stubs representam procedimentos que o componente necessita para sua
execugdo. Todos os valores de retorno possiveis de um comportamento externo devem ser
representados por stubs, para que o processo de verificagdo ocorra sobre todos os
comportamentos possiveis do mesmo. Algumas restricoes devem ser impostas as
funcionalidades do stub, como, por exemplo, procedimentos representados do ambiente
ndo podem ser recursivos [15]. Uma vez que stubs foram obtidos, os mesmos sao inseridos
dentro do componente e passam a representar o comportamento do ambiente necessario
para a sua execugao.

Por sua vez, os drivers sao responsaveis pela geracdo de eventos de entrada do componente
sendo analisado, e devem representar todas as entradas possiveis do ambiente para o
componente. Mas existem casos em que nao se estd interessado em verificar o componente
para todas as possiveis entradas do ambiente [15]. Nestes casos, o driver pode representar
um conjunto de entradas para o componente, reduzindo a complexidade do modelo gerado
para verificagao.
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3.1. Verifica¢ao de Sistemas Parciais modelados na GGBO

Nessa secao ¢ apresentada a metodologia proposta para a verificacdo de sistemas parciais
modelados na GGBO. Como discutido na se¢do anterior, para verificar um componente
especifico de um modelo ¢ necessario completar o comportamento do componente
(incluindo certos comportamentos fundamentais para o seu funcionamento, os stubs), €
incluir eventos gerados pelo ambiente (drivers) para que formulas na LTL sejam
especificadas e verificadas sobre o componente. Os passos que compdem a metodologia
definida sdo apresentados na Figura 5.

Basicamente, um modelo na GGBO ¢ composto por entidades (definem os atributos e
mensagens que um objeto pode receber), regras (definem o comportamento dos objetos),
mensagens (utilizadas para ativar as regras), e um grafo inicial (apresenta um cenario
inicial para o modelo). As mensagens na GGBO sdo utilizadas para a ativagdo de regras.
Nesse sentido, nds podemos classificar as mensagens em: (i) mensagens usadas para
requisitar servigos de outras entidades, essas mensagens correspondem a interface de
importacdo da entidade; (ii) mensagens utilizadas pelo ambiente para acessar a entidade,
essas mensagens compdem a interface de exportacao da entidade.

A classificagdo das mensagens que compdem uma entidade torna possivel distinguir no
grafo de tipos e nas regras da entidade quais serdo os stubs e drivers utilizados no
fechamento da entidade. Ou seja, os stubs serdo modificagdes das entidades que processam
as mensagens da interface de importacdo. Sendo que os drivers geram um conjunto de
mensagens da interface de exportacdo da entidade em analise. Segundo a classificacdo de
mensagens, uma mesma mensagem pode pertencer a mais de uma classe (interface de
importacdo ou exportacdo), mas esse fato ndo influencia no procedimento de fechamento.
Entretanto, ¢ importante salientar que o processo de classificar se uma mensagem pertence
a determinada classe ocorre, atualmente, de forma manual ¢ cabe ao desenvolvedor realizar
essa tarefa, correspondendo ao primeiro passo da metodologia.

O segundo passo da metodologia consiste em criar entidades stub, identificadas a partir das
mensagens da interface de importacdo e das regras da entidade sendo verificada. As
entidades stub apresentam a sintaxe NomeEntidade Stub. No grafo de tipos elas
apresentam apenas os nomes das mensagens que a entidade estd apta a receber (mensagens
da interface de importagdo da entidade sendo verificada, que acessam servigos dessa
entidade stub), e a entidade ndo apresenta atributos internos. Além disto, as regras
disparadas pelas mensagens definidas no grafo de tipos sdo modificadas. Nestas
modificagdes, as aplicagdes de regras devem realizar duas possiveis operacgoes: (i)
consumir a mensagem que disparou a regra; (ii) gerar mensagens de resposta a entidade
sendo analisada. No caso (ii), a relagdo de entrada e saida do stub ¢ realizada pelo
desenvolvedor. Ainda no caso (ii), as mensagens de resposta devem representar todas as
possiveis combinagdes para os parametros que compdem essas mensagens (caso estes
existirem). Apesar deste aspecto ndo ser tratado neste artigo, uma forma de lidar com ele
consiste no desenvolvedor definir um intervalo de valores para os parametros das
mensagens que devem ser respondidas a entidade sendo analisada. Para isso, func¢des de
nao-determinismo de geragdo de valores devem ser oferecidas ao desenvolvedor, para que
na criacdo das entidades stub ele possa representar os valores necessarios para a
verificagdo da entidade sendo analisada.

No terceiro passo, a entidade a ser verificada ¢ modificada de forma que as referéncias a
outros objetos que aparecem no grafo de tipos e regras, sdo substituidas por entidades stub.
Isso ¢ facilmente resolvido, uma vez que as entidades stub ja foram definidas e a entidade
sendo analisada passa por um simples processo de substituicdo de referéncias. Apds essa
modificacdo da entidade sendo analisada, o quarto passo da metodologia consiste em
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definir um driver. O driver na GGBO ¢ um gerador de mensagens, que fazem parte da
interface de exportacdo do objeto sendo analisado, do ambiente para o objeto. Assim, um
driver pode ser modelado tanto como uma entidade, instanciada no grafo inicial, que fica
gerando mensagens, ou como um conjunto de mensagens pré-definido (no grafo inicial) e
enderecado ao objeto. Este quarto passo da metodologia ¢ realizado manualmente pelo
usuario, de acordo com o comportamento que se quer provar sobre o objeto. Logo, o
usudario pode tanto definir um objeto para representar as entradas do ambiente, como gerar
um conjunto de mensagens.

Apos a defini¢ao do grafo inicial, a ultima etapa da metodologia consiste na especificagao
e verificagdo de propriedades sobre o objeto. Para isso, o usuario define formulas na LTL
seguindo o raciocinio assume-guarantee (¢ — ), onde ¢ representa o comportamento
esperado do ambiente e y o comportamento desejado do objeto. Na Figura 5, os passos
descritos nessa se¢do, necessarios para completar um objeto, especificar, e verificar
propriedades sobre o mesmo sdo apresentados de forma resumida. Na proxima se¢do, a
metodologia aqui discutida ¢ exemplificada com a verificacdo da entidade Node modelada
na Secao 2.1.

1} Classificar as mensagens da emtidade a ser verificada em:
a) Mensagens da interface de importacdo:
b) Mensagens da interface de exportacio.

21 Criar erwidades que representam stubs:

a) Apartir das mensazens dainterface de importacdo descobrir quais
as entdades referenciadas e para cada uma destas entidades criar
uma nova entidade que conserva o nome delamais o sufixo "_Snib":

b) Os grafos de tipos destas novas entidades ndo devem possuir awibutos,
mas devem conter as mensagens utilizadas para acessar 0f servigos
da entidade stub:

o) Inchuir as regras que tratam dasmensagens unlizadas para acessar
os servigos da entidade sk

d} Modificar essas regras, de forma que atribaros ndo sdo mais utlizados
e a aplicagdo dasregras apenas consome asmensagens que a disparam ow,
dependendo das tezras da enridade representada pelo stub. gerar
mensagens de resposta a enfidade a ser verificada.

3} Modificar a enfidade a ser verificada:
a) Para cada awibuto que é referéncia. tanto no grafo de tipos como nas
regras. modificar osmesmos para referendar os stubs destas entidades.

1) Definir o driver:

a) O usuanio pode especificar um objeto que geramensagens para a interface
de exportacdo do objeto a ser verificado, ou definir um conjuito de
Mensagens pata tepresentar o compor@amento a ser verificado no objeto.
Ambas as formas resultam na definigdo de wn srafo inicial.

3} Especificar propriedades sobre o comportamento do ambiente {assume) e
o comportamento da entidade sendo venficada (zuarantee) usando formulas
na LTL.

Figura 5. Metodologia para a verificagdo de sistemas parciais modelados na
GGBO.

3.2. Exemplo

Com o objetivo de exemplificar a metodologia de verificacdo apresentada na segdo
anterior, nesta secdo a entidade Node, que implementa a ordenagdo de mensagens,
modelada na Secdo 2.1 ¢ transformada (através do processo de fechamento) e verificada.
Seguindo a metodologia definida, a partir das regras e do grafo de tipos da entidade Node,
as mensagens enviadas ou recebidas pela entidade sao classificadas em:

e Mensagens da interface de importacao: Msg e SndMsg;

e Mensagens da interface de exportacao: MsgSnd, SndMsg, e ProcMsg.
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A partir dessa classificagcdo, aplicando o segundo passo da metodologia apresentada na
Figura 5, as entidades User Stub ¢ Node Stub (vide Figuras 6 e 7) foram geradas. A
entidade User Stub ndo apresenta atributos, e pode receber apenas um tipo de mensagem
(Figura 6 (a)): Msg. Como essa entidade ¢ definida para completar o comportamento de
uma entidade Node, ela ¢ composta por apenas duas regras, que sdo disparadas pela
mensagem Msg (Figura 6 (b)): Consumel e Consume?2. Diferentemente das regras originais
para a entidade User (vide Figura 2 (b)), essas regras foram modificadas de forma que as
mensagens sao apenas consumidas.

Assim como para a entidade User Stub, a entidade Node Stub também nao apresenta
atributos, podendo receber uma tnica mensagem (Figura 7 (a)): SndMsg. Essa entidade ¢
composta pela regra Receive, disparada pela mensagem SndMsg (ver Figura 7 (b)). Essa
regra foi modificada de forma que ela consome a mensagem e ndo realiza nenhuma
operacao.

User_Stub @ i

(a)

User_Stub1 @ User_Stub1 @
Consume1
g |
User_Stub1 @ User_Stub1 @
Consume2
g |

(b)
Figura 6. Grafo de tipos (a) e regras (b) para a entidade User_Stub.

Node_Stub @ saq /M
+—< SndMsg |
(a)
Node_Stub1 Ci seq/‘ Node_Stub1 @

:snuMsg | Receive

(b)
Figura 7. Grafo de tipos (a) e regras (b) para a entidade Node_Stub.

Nota-se, mesmo com este exemplo simples, a reducdo que ocorre no modelo como um
todo, impactando sensivelmente no espaco de estados. Apos a definicdo destas entidades
stub, passamos para o terceiro passo da metodologia, onde modificamos a entidade Node
que sera verificada, substituindo as referéncias das entidades User e Node,
respectivamente, por referéncias as entidades User Stub e Node Stub. Estas modificacdes
podem ser visualizadas na Figura 8.

Seguindo a metodologia, o quarto passo ¢ composto pela definicdo do driver utilizado para
acessar a entidade Node. Neste exemplo, nds nao definimos uma entidade para representar
o driver, mas definimos mensagens, no grafo inicial, enderecadas ao objeto a ser
verificado. Na Figura 9, ¢ apresentado esse grafo inicial, composto por um objeto Nodel
que tem quatro mensagens, com numeros de seqiiéncia 0, 1, 2, e 3, enderecadas ao objeto.
E neste cenario que iremos verificar, utilizando o raciocinio assume-guarantee, se uma
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instancia da entidade Node, ordena corretamente mensagens recebidas de forma
desordenada.

Node @ WMsgsnd

w id: byte e
seq_s; byte

w seq_e: byte

seq_rp: byte 4
msg_n: byte seq byte
. @
MNode1 i: 5 Node1 @
S60_ S8 +_< MsgSnd | seq_s: ({s+1)%n}
msg_n:n o msg_n:n
l node ’ node >
Node_Stub1 @ Node_Stub1 seq/
[+ SndNsg |
s 1 [ 5
Node1 l:i neq/ Nodet @ seq/
- Receive =
soLrp: 1P —Gnalsg | -] [se0rPis +—Prochsg |
e 7
Node1 [: 5 seq/ Node1 @
seqe e + <pmcM,g | seq_e: (le+ 1% n)
seq_rp: p seq_rpi o
msa n:n Process ’ |msa n:n
user (e ==s8) L user
User_Stub1 @ User_Stub1 @

Figura 8. Grafo de tipos (a) e regras (b) para a entidade Node modificada.

User_stub1 (1)

seq

Tuser

Nodel @ Node_Stub1 @

1 [ SndMsg >
seq
4 | SndMsg >
eq id: 1 node
i—| seq_s: 0
4 seq

seq e: 0
seq_rp: 0
msg_n: §

Figura 9. Grafo inicial representando um cenario para verificagao de um sistema
parcial.

Conforme exposto na Se¢do 2, a recep¢ao de mensagens na GGBO ocorre de forma nao-
deterministica, sendo essa caracteristica utilizada para representar a desordenagdo de
mensagens no exemplo. Utilizando-se de féormulas em LTL, inicialmente nds provamos
que mensagens podem chegar tanto de forma ordenada como desordenada. Para verificar
essas propriedades, sobre o grafo inicial da Figura 9, nés tornamos visivel o atributo
seq_rp da entidade Node. Sobre o valor deste atributo e os nomes das regras da entidade
Node, nos definimos eventos de recepcdo de mensagens para os varios numeros de
seqiiéncia. Assim, para definir a recep¢do da mensagem 0 (no grafo inicial definido), pela
regra Receive, nos definimos a proposi¢ao atomica r(. Essa proposicao trata-se de um
evento em que o valor do atributo seq_rp € igual a 0 quando a regra Receive ¢ executada no
objeto.

A partir desta proposi¢cdo atomica, a recepcdo da mensagem de nimero de seqiiéncia 0 ¢
dada pelo evento (! 70 && X r0)', seguindo a definicdo de eventos encontrada em [16], que

' A notagdo utilizada para os operadores temporais e booleanos das formulas é a mesma encontrada no
verificador de modelos SPIN [11].
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chamamos R(. Analogamente, nds definimos os eventos R/ e R2. Utilizando os padrdes de
formulas LTL proposto em [16], temos padrdes para expressar a presenga ou auséncia de
um determinado evento, assim como a ordem dos mesmos. No nosso caso, para que as
mensagens cheguem de forma ordenada, nés podemos provar que entre o evento R0 e R2
acontece o evento R/. Isto ¢ dado pela formula:

(/7 (RO && <> R2) > (! (! RI UR2) && ! R2)))

Na verificacao essa formula resultou em falsidade, gerando um contra-exemplo em que as
mensagens chegam de forma desordenada no objeto. Para provar o contrario, i.e., que
mensagens chegam desordenadas no objeto, nds negamos a féormula anterior:

(! (] ((RO && <> R2) -> (! (! R1 UR2) && ! R2))))

Quando verificada essa formula também resultou em falsidade, gerando um contra-
exemplo no qual mensagens chegam de forma ordenada no objeto. A partir dos contra-
exemplos gerados por essas formulas, nds concluimos que realmente mensagens sdo
consumidas de forma ndo-deterministica pelo objeto, representando na verificacdo todos os
conjuntos possiveis para as ordens das mensagens.

Para especificar que mensagens sdo processadas de forma ordenada, nds geramos as
proposicdes p0, pl, e p2. A proposicao p0 consiste num estado em que o valor do atributo
seq_rp € igual a 0 quando a regra Process ¢ executada no objeto.

Sobre essa proposi¢dao ¢ definido o evento P(. Analogamente, os eventos P/ e P2 sao
definidos, quando o valor do atributo seq rp € igual a 1 e 2. Utilizando o raciocinio
assume-guarantee, n0s especificamos como formula assume:

(<> R0 && <> RI && <> R2)

Ou seja, os caminhos de interesse sdo aqueles em que o ambiente gera mensagens com 0s
identificadores 0, 1 e 2, independente da ordem da recepcdo das mensagens. Como
comportamento garantido pelo objeto (guarantee), ndés temos a especificagdo da
propriedade de ordenacao:

(/] ((PO && <> P2) -> (! (! P1 UP2) && ! P2)))

Logo, nés compomos as duas propriedades em uma unica formula seguindo a técnica
assume-guarantee:

(<> RO && <> R1 && <> R2) -> ([] (PO && <> P2) -> (I (! Pl U P2) && ! P2))))

Quando verificada essa formula foi avaliada como verdade. Isso comprova que a seqiiéncia
de processamento de mensagens para o usudrio ocorre de forma ordenada, e ¢ respeitada
em todas computacdes possiveis do objeto em verificagao.

4. Trabalhos Relacionados
Como trabalhos relacionados ao desenvolvido no decorrer deste artigo, encontramos
inimeras contribuigdes objetivando a verificacdo de sistemas parciais [7,8,15,17,18] e

verificacdo de modulos [13]. Além destes trabalhos relacionados, também encontramos
trabalhos ligados a verificagdo composicional [19] e Compositional Reachability Analysis
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(CRA) [20,21,22,23] que tratam do problema da analise composicional de um sistema, i.e.,
encontrar propriedades globais do sistema a partir de propriedades locais dos seus
subsistemas.

Uma abordagem automatica para completar sistemas parciais reativos abertos ¢ descrita em
[8]. Esta abordagem objetiva a producdo de sistemas fechados capazes de serem
executados no contexto do toolset Verisoft [24]. O complemento gerado para o sistema age
como um ambiente de controle que leva a exploragdo automatica do comportamento do
sistema parcial em estudo. Para produzir um complemento tratavel, ¢ realizado um
conjunto de analises para determinar quais por¢des do sistema parcial podem ser
influenciadas pelo comportamento externo. Ainda, além dos trabalhos referenciados em
[15,17], em [18] sdo apresentadas técnicas que permitem sistemas parciais serem descritos
como uma mistura de codigo fonte e especificacdo. Nestes trabalhos, especificagdes podem
ser tomadas como assung¢des de um sistema parcial dado em cddigo, objetivando a analise
automatica de propriedades de temporizagdo do sistema.

A abordagem de [19] comporta tanto a verificagdo de componentes a partir de assuncdes
do ambiente e sem um contexto de composicdo especifico, quanto a composi¢do de
modulos verificados para construcao de um sistema. Propriedades de um modulo primitivo
sdo obtidas diretamente a partir da verificagdo de sua representacdo original, a qual pode
ser constituida através de qualquer linguagem sujeita a aplicagdo de model-checking, como
subconjuntos verificaveis de UML, Java ou C/C++. Os modulos primitivos tipicamente
apresentam-se como sistemas abertos, sendo realizado o fechamento e verificacdo do
modulo de maneira semelhante a utilizagdo de stubs e drivers. O conjunto de propriedades
verificadas para um modulo primitivo passa a constituir uma abstracdo desse elemento. Tal
abstracdo ¢ utilizada em etapas de constru¢do de mdodulos compostos a partir de primitivos.
Para a composicao ¢ realizada uma analise sobre as propriedades verificadas para os
modulos sendo compostos em cada passo, visando determinar se estas sdo validas na
composi¢ao.

Abordagens usando o paradigma assume-guarantee dependem de alguma interagdo
humana para a determinagdao de um conjunto adequado de assun¢des para cada situagao.
Tal fato limita a possibilidade de realizacdo de uma verificagdo de forma completamente
automatica. Na tentativa de contornar tal necessidade existem pesquisas em métodos para
geracdo automatica de assungdes em raciocinio composicional, como [25]. Em [25] ¢
proposta uma abordagem para automatizar a geracdo de assungdes para propriedades de
safety no contexto de representacdes de sistemas e seus componentes usando Labeled
Transitions Systems (LTSs). Nessa abordagem, uma assun¢do gerada automaticamente
pode ser tdo complexa e de verificagdo tdo custosa quanto outros componentes.

O uso de assungdes para sintetizar um modelo do ambiente feito em [7] é similar ao
trabalho realizado em CRA de [20,21,22,23]. Essas abordagens decompdem um sistema
em subsistemas, os quais correspondem a moddulos. Os modulos identificados sdo
representados por LTSs ou representagcdes composicionais similares a grafos de transigao.
Um LTS de mais alto nivel ¢ minimizado de acordo com as propriedades sendo checadas e
demais restricdes de contexto de forma que sejam obtidas interfaces que resumem o
comportamento de cada modulo, para entdo realizar as andlises utilizando as interfaces
obtidas em lugar dos detalhes dos médulos, diminuindo assim o espago de estados gerados
para a verificacdo. CRA aplica-se a um sistema fechado ou a seus méddulos no contexto do
sistema completo. Essa no¢do de capturar o comportamento do ambiente através de
interfaces também aparece em resultados tedricos relativos a verificagdo modular como em
[26,27,28].

Artigos como [15,7,17,18,8] apresentam metodologias para proceder quanto a verificacao
de sistemas abertos. [19], por sua vez, apresenta uma abordagem para a composi¢do dos
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resultados obtidos a partir da analise desses modulos. Abordagens modulares sdo uteis por
possibilitarem tanto a verificagdo de sistemas parciais quanto por oferecerem uma maneira
de contornar o problema de explosao de estados para a verificagcdo de sistemas maiores. A
abordagem apresentada nesse artigo ndo introduz novidades em respeito a analise de
modulos ou sistemas abertos, mas sim adapta elementos de metodologias dessa area para a
aplicacao utilizando-se modelos em GGBO. Em especial, as nog¢des de fechamento
(construgdo de stubs e drivers) e verificacdo usando a técnica assume-guarantee (através
da LTL).

5. Consideracoes Finais

Neste artigo foi apresentada uma metodologia para a verificagdo de sistemas parciais
modelados na Gramatica de Grafos Baseada em Objetos (GGBO). Um sistema descrito por
um modelo baseado em objetos apresenta uma arquitetura simples (devido a abstragdo) e
descentralizada (devido a sua estrutura de objetos), facilitando a aplicacdo da técnica
assume-guarantee, especialmente quando os objetos do sistema sdo reativos (como ocorre
na GGBO).

O trabalho desenvolvido soma-se aos trabalhos ja existentes para a GGBO, especialmente
na area de verificagdo de modelos [5,6]. Mais especificamente, o trabalho apresentado
possibilita que objetos especificos de um modelo sejam verificados de tal forma que os
estados gerados na verificagdo sejam muito menores, facilitando a verificacdo de modelos
maiores.

Como pode ser visto no desenvolver do artigo, o principal procedimento por tras da
metodologia de verificacdo, consiste no procedimento de fechamento. Nesse sentido, o
procedimento apresentado no artigo ndo ocorre atualmente de forma automatica, visto que
inimeros pontos devem ser tratados de forma especifica pelo desenvolvedor que esta
modelando o sistema. Entretanto, a automatizacdo do processo representa um importante
trabalho futuro. Outro trabalho futuro consiste na defini¢do de fungdes, para a geragdo nao-
deterministica de valores, que possibilitem ao desenvolvedor verificar seus objetos num
cendrio em que todas as computagdes possiveis do ambiente sdo representadas. Nesse
sentido, a adicao dessas computacdes podem gerar a explosdo de estados do modelo, e seu
uso também deve ser melhor avaliado.

Além destes, outro trabalho futuro consiste na integragdo das provas realizadas de forma
separada (utilizando a metodologia aqui proposta), sobre os objetos de um modelo, para
que provas globais de um modelo (contendo varios tipos de objetos ja verificados) sejam
feitas. Ou seja, realizar uma analise composicional sobre o sistema. Essa analise
composicional tem como objetivo reduzir a possibilidade de explosdo de estados para
verificagdo de modelos na GGBO. Para tanto, técnicas para a verificagdo composicional
devem ser utilizadas ou definidas.
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