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Sumirio

Neste trabalho, um sistema de padroes [BMR*96] para software criptogrifico
orientado a objetos é proposto. Neste sistema, os aspectos da arquitetura de soft-
ware criptogrifico sao abordados como microarquiteturas [GHIV93] interrelaciona-
das. Quatro padroes sdo classificados de acordo com os objetivos fundamentais da
criptografia [MvOV96](ver Apéndice A). Os padroes sio: Sigilo da Informagdo, In-
tegridade da Mensagem, Autenticagio da Mensagem e Autenticagdo do Remetente.
Outros quatro padroes sio obtidos a partir de combinagoes dos anteriores: Sigilo
com Autenticagdo, Sigilo com Integridade, Sigilo com Assinatura e Assinatura com
Apéndice. Os oito padrbes criptogrdficos possuem estrutura e dinimica comuns
e, por isso, podem ser representados por um padrao mais genérico, chamado Me-
tapadrdo Criptogrdfico. Os oito padroes e o Metapadrdo Criplogrifico podem ser
dispostos como vértices de um grafo direcionado aciclico no qual um percurso do-
cumenta uma sequéncia de decisdes de projeto.

Palavras-chave: criptografia, sistema de padroes, padroes de projeto, arquitetura
de software, orientagao a ob jetos.

Abstract

In this work, a system of patterns [BMR*96] for object-oriented cryptographic
software is proposed. In this system, architectural aspects of cryptographic software
are treated as interrelated microarchitectures [GHIV93]. A classification based on
fundamental objectives of cryptography [MvOV96](see Appendix A) is used to or-
ganize a set of patterns; they are: Information Secrecy, Message Integrily, Mes-
sage Authentication, and Sender Authentication. By combination of these patterns,
another set of four patterns is obtained: Secrecy with Authentication, Secrecy with
Signature, Secrecy with Integrity, and Signature with Appendiz, These eight cryp-
tographic patterns have the same structural and dynamic properties and can be
modeled by a generic object-oriented Cryptographic Metapattern. A directed acy-
clic graph can be constructed using the eight cryptographic patterns and the generic
Cryptographic Metapattern. A walk on that graph documents a sequence of design
decisions.

Key words: cryptography, system of patterns, design patterns, software archi-
tecture, object orientation.
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1 Introdugao

Tradicionalmente, a Ciéncia da Computacdo e, em particular, o desenvolvimento de soft-
ware criptografico, tem se preocupado com o projeto e implementagio de algoritmos e suas
estruturas de dados. Nos iiltimos anos, a preocupagio com a organizagio de alto nivel dos
componentes de sistemas grandes fez surgir uma area nova de pesquisa, a arquitetura de
software: a estrutura dos componentes de um programa/sistema, seus interrelacionamen-
tos, principios e diretrizes que governam seu projeto e evolugao temporal [GP95]. Muito
investimento tem sido feito em software criptografico. A criptografia estd sendo integrada
a aplicacbes de varios dominios, s vezes se tornando uma caracteristica padrao em, por
exemplo, processadores de texto, sistemas de bancos de dados e planilhas eletronicas. Ela
também é um componente importante no desenvolvimento de protocolos de rede usados na
construcio de aplicagbes seguras para comércio eletronico [BBDRIS|, home banking, ban-
cos de dados distribuidos, correio eletronico seguro, intranets privadas e teleconferéncias,
entre outras aplicagdes. Aspectos da arquitetura de software criptogrifico sio aborda-
dos neste trabalho como microarquiteturas [GHJV93] interrelacionadas e especificas para
o dominio da criptografia. A contribuicio deste trabalho é o estabelecimento de um
sistema de padrées para software criptogrifico orientado a objetos, capaz de orientar o
desenvolvimento e uso de um framework [Pre95] para este domimio. O texto a seguir
esta organizado da seguinte forma. Um sistema de padrdes para software criptografico é
proposto na Secdo 2. Na Segio 3, os padrées criptogrificos sio combinados e produzem
padroes novos, estendendo o sistema proposto. Na Segao 4, um Metapadrio Criptogrdfico
genérico é proposto baseado nos padroes criptograficos. Conclusées e trabalhos futuros
sao apresentados na Secao 5. O Apéndice A cobre conceitos basicos de criptografia.

2 Sistema de Padroes para Software Criptografico

Grupos de padroes podem ser organizados de trés maneiras, de acordo com o grau de
relacionamento entre os padrdes constituintes do grupo: (i) catdlogos, (ii) sistemas e
(#2) linguagens de padrées [BMR*96]. Catalogos de padroes apresentam cada padrao de
forma relativamente independente; em outras palavras, catdlogos de padrées sio colecoes
de solugdes relativamente independentes para problemas comuns de projeto [SFJ96]. Sis-
temas de padroes ddo énfase aos relacionamentos entre os padroes e cobrem aspectos
especificos de um dominio. Sistemas de padrdes sio linguagens incompletas de padroes.
Linguagens de padrdes cobrem todos os aspectos importantes em um dominio de aplicagao
e sao completas, isto é, linguagens de padroes apresentam familias de padroes relacionados
que cobrem dominios e disciplinas especificos [SF.J96]. Linguagens e sistemas de padroes
apoiam reutilizagao de projeto e arquiteturas de software em escala maior que os padroes
isolados. Neste trabalho, um sistema de padrdes para software criptografico orientado a
objetos é proposto, Este sistema é definido como um conjunto de padrdes criptograficos
juntamente com diretrizes para sua combinagdo e uso pratico no desenvolvimento de soft-
ware criptografico orientado a objetos. Os padrdes descritos cobrem aspectos especificos
da construgdo de software criptografico orientado a objetos. Uma classificacdo e com-
binagdes dos padrdes apresentados também sdo propostas.
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2.1 Padroées de Projeto Criptograficos

Os padroes sao classificados em quatro categorias de acordo com os objetivos criptogréaficos
descritos no Apéndice A: sigilo, integridade, autenticagio e nao-repiidio. Um padrao de
projeto criptografico correspondente a cada categoria é apresentado no formato para des-
cri¢ao de padrdes Contexto-Problema-Soluciao-Exemplo [Lea94, BMR*96). Sao eles: Si-
gilo da Informagao, Integridade da Mensagem, Autenticagdo da Mensagem e Autenticagdo
do Remetente. Qutros quatro padrdes sio obtidos a partir de combinagdes dos anteriores
e apresentados de forma breve e informal na Secdo 3: Sigilo com Integridade, Sigilo com
Autenticagdo, Sigilo com Assinatura e Assinatura com Apéndice. A Tabela 2.1 lista os
padroes criptograficos desta secao e as categorias correspondentes,

Estes padroes foram identificados durante o desenvolvimento de um framework de
aplicagiao para venda e distribui¢do on-line de produtos baseados em micropagamentos
[BDR98], na andlise dos aspectos de seguranca das aplicacies para comércio eletrénico
[BBDRI8| e nos servigos oferecidos por algumas APls criptograficas [Degd7, Kal95, css97].
Por isso, exemplos da utilizagao dos padroes criptograficos estio relacionados a estes
dominios, B importante esclarecer que estas aplicacoes ainda ndo implementam os padroes
criptograficos explicitamente, tdo pouco foram projetadas com estes padroes em mente,
uma vez que eles ainda nao haviam sido documentados, mas elas usam solugdes recorrentes
para problemas comuns da criptografia. Tais soluctes estao sendo documentadas como
padrdes de projeto neste artigo. A notacdo usada nos diagramas de classe e de troca
de mensagens apresentados em seguida é semelhante aquela usada por Gamma et al.
[GHJV94]. Nos diagramas de classe, retingulos com bordas de linhas pontilhadas contém
pseudo-cédigo para um método da classe correspondente.

 Padrao Categoria | Objetivo do Padrao

Sigilo da Informacao Sigilo Manter a informagao em sigilo
Integridade da Mensagem | Integridade | Inibir a corrupgao da informagao
Autenticacao da Mensagem | Autenticacado | Autenticar a origem da informagao
Autenticacao do Remetente | Nao-repuidio | Inibir a negacao da informacao

Tabela 2.1: Padrdes de Projeto Criptograficos.

2.1.1 Padrao Sigilo da Informagao

Contexto: Alice deseja enviar mensagens para Bob, mas as mensagens sio transmitidas
de modo que um adversario possa observa-las.

Problema: Encontrar um modo pelo qual o conteiido da mensagem enviada por Alice
nao possa ser determinado pelo adversario.

Solugao: Este padrao proporciona apoio ao ciframento e deciframento de dados. Alice e
Bob concordam previamente em usar um cifrador /decifrador criptogréfico e compartilham
uma chave secreta (se criptografia de chave piiblica for usada, Bob possui a chave piiblica
de Alice). Bob cifra a mensagem e a envia para Alice. Alice decifra a mensagem cifrada
por Bob e obtém a mensagem original.
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Figura 1: Sigilo de Informagoes.

Exemplo: Ciframento e deciframento é o servigo criptogrifico basico e todas as APIs
criptograficas oferecem apoio a este servigo, algumas com restrigdes quanto & exportagao.
O adversirio pode ser capaz de interceptar a mensagem cifrada, mas sem conhecer a
chave de deciframento, ndo é possivel determinar o conteiido original da mensagem. A
estrutura do padrao esta na Figura | e a dinamica de troca de mensagens, na Figura 2.

e:Cifrador b:Bob a:Alice d:Decifrador

cifrar(Msg)

[ Msge

recebeMsg(Msgce)
decifrar(Msgc)

l

Figura 2: Dinamica do Sigilo de Informagoes.

2.1.2 Padrao Integridade da Mensagem

Contexto: Alice deseja enviar uma mensagem muito grande para Bob, mas eles nio
compartilham chaves para ciframento e deciframento.

Problema: Determinar se a mensagem foi alterada ou substituida entre o instante de
envio por Alice e o recebimento por Bob.
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Solugao: Alice e Bob concordam em usar um cédigo para detecgao de manipulagio
(MDC). Alice calcula o MDC para a mensagem e informa Bob do valor obtido, de modo
integro. Ao receber a mensagem, Bob calcula o MDC e o compara com o valor obtido de
Alice. Se os valores forem iguais, a mensagem é aceita como genufna. A estrutura deste
padrdo esta na Figura 3.

Exemplo: MDCs podem ser usados como identificadores iinicos de moedas eletronicas
em aplicagbes de comércio eletrénico com micropagamentos baseados em cadeias de hash
[BBDRI8]. Nestas aplicages, o médulo do pagador contém um porta-moedas eletronico
que usa uma funcdo de hash para gerar cadeias; moedas sdo elementos dessa cadeia.
O pagador envia as moedas para um objeto remoto, o recebedor, o qual a verifica e
contabiliza o pagamento.

Alice b Bob
enviaMsg() recebeMsg()
| enviaMDC() recebeMDC() |-
e d
Codificador Algoritmo Decodificador
caleMDC() Criptogrdfico veritMDC()

S

‘ Ok = dverMDC(MsgMDC)
b.recebeMDC(MDC) | return(Ok)

Figura 3: Integridade da Mensagem.

Usos adicionais do MDC sio a detecgio de modificagio por virus em arquivos e a
geragao de hash de passphrases para reduzi-las a um valor capaz de ser usado como chave
criptogréafica. Passphrases sio como senhas, mas de comprimento maior.

2.1.3 Padrio Autenticagdo da Mensagem

Contexto: Alice e Bob desejam trocar mensagens entre si, mas as mensagens sio trans-
mitidas de modo que a inser¢ao de mensagens de um adversario no canal de comunicacao
é inevitavel.

Problema: Determinar um método pelo qual as mensagens genuinas possam ser dife-
renciadas daquelas enviadas pelo adversario.

Solugdo: Alice e Bob concordam em compartilhar uma chave secreta e um algoritmo
criptografico para geragio de MACUs (Message Autentication Codes). Alice calcula o MAC
para a mensagem e envia ambos, mensagem e MAC, para Bob. Bob calcula novamente o
MAC e o compara ao valor recebido. Se os valores forem iguais, a mensagem é considerada
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genuina e somente Alice pode té-la enviado, uma vez que, além de Bob, somente Alice

conhece a chave secreta para calcular o MAC corretamente. A Figura 4 mostra a estrutura
do padrao.

Exemplo: A CSSM-API [css97] apoia este servigo oferecendo interfaces padronizadas
para célculo e verificacao de MACs.

MAC = ecalcMACMsg) Ok = dverifMAC(MsgMAC)
Alice b Bob
i | enviaMsg() recebeMsg()
.| enviaMACQ recebeMAC() -
e d
Codificador Algoritmo Decodificador
calcMAC() Criptogrdfico veritMAC()
Segredo Segredo

Figura 4: Autenticagio de Mensagem.

Uma preocupagio adicional em relagio & autenticagio e integridade é a atualidade
da mensagem. Um adversirio pode interceptar uma mensagem e envid-la muitas vezes
caso ela nao possua uma indicagio de atualidade. A solugdo é inserir na mensagem uma
informagao variavel no tempo, por exemplo, timestamps, nimeros sequenciais e nonces
(mimeros aleatérios tinicos). Bob pode considerar a mensagem genuina de acordo com
algum critério baseado na informagao temporal, por exemplo, a sequéncia numérica deve

ser sempre crescente ou o timestamp deve estar no interior de um intervalo de tempo
determinado,

2.1.4 Padrao Autenticagao do Remetente

Contexto: Alice e Bob desejam trocar mensagens entre si, mas as mensagens sao trans-
mitidas de modo que a insercao de mensagens de um adversario no canal de comunicagao

é inevitavel. Além disso, Alice sempre pode negar ter enviado uma mensagem genuina
para Bob.

Problema: Garantir que a mensagem recebida de Alice é genuina e auténtica quanto
ao remetente.
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Solug@o: Alice e Bob concordam em usar um cédigo para deteccio de manipulagiao
(MDC). Alice calcula o MDC para a mensagem e informa Bob do valor obtido, de modo
integro. Ao receber a mensagem, Bob calcula o MDC e o compara com o valor obtido de
Alice. Se os valores forem iguais, a mensagem é aceita como genuina. A estrutura deste
padrdo estd na Figura 3.

Exemplo: MDCs podem ser usados como identificadores iinicos de moedas eletronicas
em aplicagdes de comércio eletronico com micropagamentos baseados em cadeias de hash
[BBDRY8]. Nestas aplicagbes, o médulo do pagador contém um porta-moedas eletrénico
que usa uma fungao de hash para gerar cadeias; moedas sao elementos dessa cadeia.
O pagador envia as moedas para um objeto remoto, o recebedor, o qual a verifica e
contabiliza o pagamento.

Alice b Bob
enviaMsg() recebeMsg()
- enviaMDC() recebeMDC()
., d
Codificador Algoritmo Decodificador
caleMDC() Criptogrifico verifMDC()
| MDC = e.calcMDC(Msg) Ok = d.verifMDO(MsgMDC)
| b.recebeMDC(MDC) | return(Ok)

Figura 3: Integridade da Mensagem.

Usos adicionais do MDC sdo a detecgio de modificagido por virus em arquivos e a
geragao de hash de passphrases para reduzi-las a um valor capaz de ser usado como chave
criptografica. Passphrases sdo como senhas, mas de comprimento maior.

2.1.3 Padrao Autenticagaio da Mensagem

Contexto: Alice e Bob desejam trocar mensagens entre si, mas as mensagens sao trans-
mitidas de modo que a inser¢ao de mensagens de um adversario no canal de comunicagao
é inevitavel.

Problema: Determinar um método pelo qual as mensagens genuinas possam ser dife-
renciadas daquelas enviadas pelo adversario.

Solugdo: Alice e Bob concordam em compartilhar uma chave secreta e um algoritmo
criptogréfico para geragdo de MACs (Message Autentication Codes). Alice calcula o MAC
para a mensagem e envia ambos, mensagem e MAC, para Bob. Bob calcula novamente o
MAC e o compara ao valor recebido. Se os valores forem iguais, a mensagem é considerada
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3 Relacionamentos entre os Padroes

Padrées podem ser relacionados por integragao, variagio ou combinagao [BMR*96]. No
primeiro caso, os componentes e relacionamentos internos aos padroes sao descritos por
outros padrées menores. No segundo caso, um padrao e suas variacoes descrevem solugoes
para problemas semelhantes. Finalmente, padrées podem ser combinados em estruturas
mais complexas e no mesmo nivel de abstragdo. Se um problema complexo envolve aspec-
tos nao tratados por um tinico padrao, varios padroes sio combinados e cada um resolve
uma parte do problema. Os padrdes criptogrificos podem ser combinados para solucio-
nar problemas de seguranca nos quais mais de um dos objetivos da criptografia devem ser
alcangados. As combinages também podem ser descritas como padroes. A Figura 7 apre-
senta os padroes criptograficos ja descritos, e aqueles formados por combinagées dos ante-
riores, organizados como vértices de um grafo direcionado aciclico, iniciando pelo padrao
mais geral, na raiz, até as combinagoes na parte inferior, como folhas. A orientagio das
arestas indica em quais outros padrdes o padrdo origindrio da aresta participa como ele-
mento de combinacao. Os padroes criptograficos possuem estrutura e dinamica comuns e
capazes de serem representadas por um padrao mais genérico, chamado Metapadrdo Crip-
togrdfico. Lste metapadrio é a raiz do grafo da Iigura 7 e é descrito na proxima secao.
Um percurso deste grafo direcionado, por exemplo, da raiz a uma folha, documenta uma
sequéncia de decisées de projeto no desenvolvimento do software criptografico. A Iigura
6 mostra as combinagoes vilidas, e aquelas sem significado, dos padrées criptogrificos.

Padrdes

Autenticagiio
Criptogrificos

Sigilo da Autenticagio Integridade
da Mensagem

Informagio | do Remetente | da Mensagem
Sigilocom | - Codestopar- . Coberto por

2 Autenticagiio Autenticagiio
Ascaticacin do Remetente da Mensagem |

Autenticagio
da Mensagem

Sigilo da Sigilo com Sigilo com Sigilo com
Informagiio Autenticagiio Assinatura Integridade
. Coberto por - ‘
Autenticagio | Autenticagfio Sigilo com Assinatura
do Remetente | 4o Remetente Assinatura com Apéndice

Coberto por .
Autenticagio | Sigilo com
da Mensagem Integridade

Padrdes Criptogrificos Combinados

Integridade
da Mensagem

Assinatura
com Apéndice

Figura 6: Padroes Criptograficos e Suas Combinagées Mais Comuns.

Se tanto sigilo quanto autenticacio e integridade sio necessarios, o padrao Sigilo da
Informagdo pode ser usado em conjunto com o padrio Autenticagdo da Mensagem. O
MAC deve ser calculado sobre a mensagem original. Tanto a mensagem cifrada quanto
o MAC sao enviados ao destino e a chave secreta de geragio do MAC deve ser diferente
daquela usada para ciframento e deciframento. Esta combinacao sera chamada de padrao
Sigilo com Autenticagio. Caso somente integridade e sigilo sejam necessarios, o padrao
Sigilo da Informagdo pode ser usado em conjunto com o padrao Integridade da Mensagem.
0O MDC deve ser calculado sobre a mensagem original. lanto a mensagem cifrada quanto
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Metapadrio Criptogrifico

A

Autenticagio Sigilo da Autenticagio Integridade
da Mensagem do Rementente da Mensagem
Sigilo com Sigilo com Assinatura
Autenticagio Assinatura com Apéndice
Sigilo com
Integridade

Figura 7: Relacionamentos Entre os Padrées Criptograficos.

o MDC sao enviados ao destino. Esta combinagao sera chamada de padrio Sigilo com
Integridade.

O padrdo Autenticagdo do Hemetente pode ser combinado com o padrio Integridade
da Mensagem e diminuir o tamanho da assinatura. Protocolos de assinatura digital sao
geralmente implementados com fungées de hash a fim de poupar tempo, porque algoritmos
de chave piblica nao sio eficientes para assinar mensagens longas. No lugar de assinar a
mensagem, o remetente assina um hash da mensagem. Tanto a mensagem quanto o hash
assinado sao enviados ao destino. () destinatirio decifra o hash assinado e o compara
aquele calculado a partir da mensagem recebida; se forem iguais, a assinatura é vélida.
Alguns beneficios deste esquema combinado sao desempenho maior, requisitos de meméria
menores e possibilidade de manter mensagem e assinatura separadas. Por outro lado, um
acordo prévio deve ser feito sobre quais algoritmos de assinatura e hash serio usados.
Iista combinagao sera chamada de padrao Assinatura com Apéndice.

Os padroes Autenticagdo do Remetente e Sigilo da Informagdo podem ser combinados
para proporcionar prova de autoria e privacidade. Os protocolos de assinatura digital e
ciframento com chave piiblica sao combinados da seguinte forma [Sch96]:

1. Alice assina a mensagem com sua chave privada.

2. Alice cifra, com a chave piblica de Bob, a mensagem assinada e a envia para Bob.
3. Bob decifra a mensagem com sua chave privada.
1

. Bob verifica, com a chave piiblica de Alice, a mensagem assinada e recupera a
mensagem original.

Com este protocolo combinado, um adversario nao pode remover a assinatura de uma
mensagem cifrada e adiciona-la a outra mensagem. Alice deve possuir dois pares de chaves,
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um para ciframento e deciframento e outro para assinatura e verificagao. Timestamps
também podem ser usados para prevenir o reuso de mensagens. Esta combinagio serd
chamada de padrao Sigile com Assinatura. Uma dltima possiblidade de combinacao é
obtida com os padrées Assinatura com Apéndice e Sigilo com Assinatura, mas ela pode
ser considerada como uma variacio do padrao Sigilo com Assinatura. A Tabela 3 contém
os padroes de projeto combinados e suas classificagoes. A maioria das APIs criptograficas
dao apoio a este conjunto de padroes combinados [css97, Kal95, Degd7].

[ Padrao Categoria | Objetivo do Padrao
Sigilo com Autenticagao | Sigilo Provar a autenticidade do segredo
Sigilo com Assinatura Sigilo Provar a autoria do segredo
Sigilo com Integridade Sigilo Manter a integridade do segredo
Assinatura com Apendice | Nao-repidio | Separar assinatura e mensagem

Tabela 3: Padroes de Projeto Criptograficos Combinados.

4 Metapadrao de Projeto Criptografico

Os padroes descritos nas Segoes 2 e 3 possuem, apesar das diferencas semanticas, es-
sencialmente as mesmas estrutura e dinamica de troca de mensagens. Istas estrutura
e dinamica comuns podem ser representadas como um padrao de projeto criptografico
genérico, localizado um nivel de abstracao acima daqueles padrées criptograficos anterio-
res. Além disso, todos aqueles padroes podem ser descritos nos moldes deste padrio mais
geral. Este novo padrio, pelos motivos acima, é chamado de Metapadrdo Criptogrdfico. O
metapadrao estabelece antecipadamente a microarquitetura para as implementagoes dos
padroes criptograficos.

Alice b Bob E
env‘af’ I F e st { m-ebd’ iy .c
:. =e.f(m)
‘b.recebe(c)
c Sessrsssssnsssssnsnsnanet d
Codificador Algoriemo Decodificador
fix) Criptogrifico g(x)

Figura 8: Metapadrao Criptografico.

O Metapadrdo Criptogrdfico nao deve ser confundido com os metapadrées descritos
por Pree [Pre93] porque este metapadrao somente representa uma abstracao de nivel
mais alto em relacio aos padroes da seciao anterior. Isto é, o Metapadrao Criptogrdfico é
um padrao sobre padroes criptogrificos. Por outro lado, os metapadroes de Pree possuem
proposito mais geral e fazem parte de qualquer padrio de projeto orientado a objeto,
incluindo os padrées de projeto criptogrificos da secao 2 e o Metapadrdo Criptogrdfico
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desta secao. Assim, tomando emprestada a nomenclatura usada por Pree [Pre95|, o
Metapadrao Criptogrdfico possui duas classes template e duas classes hook. As classes
Alice e Bob possuem os métodos template envia() e recebe(), respectivamente, como
mostrado no diagrama da IFigura 8. A classe Codificador possui o método hook £(x),
chamado em envia(), responsivel pela transformagao criptografica sobre a mensagem.
A classe Decodificador possui o método hook g(x), chamado em b.recebe(), responsivel
pela transformagio criptogrifica inversa, z = g(f(z)), para recuperagio da mensagem.
As transformagoes sio baseadas no mesmo algoritmo criptogrifico. A dinamica de troca
de mensagens é mostrada na Figura 9.

:Cliente e:Codificador a:Alice b:Bob d:Decodificador
recebe(c) l
==
f(m)
i o
recebe(c)
ge)
m

Figura 9: Dinamica do Metapadrao Criptografico.

A microarquitetura de software criptogrifico proposta com o Metapadrao Criptogrdfico
pode ser combinada a outros padroes de projeto. O padrao Strategy (GHIV94, 315 pode
ser usado para generalizar o algoritmo criptogrifico. O padrio Bridge [GHIV94, 151]
pode ser usado na separagio entre interface do algoritmo e implementagdes especificas. O
padrio Abstract Factory [GHJV94, 87] pode ser usado na etapa prévia de negociacio entre
Alice e Bob sobre qual algoritmo e implementagio usar. Os padrdes Observer [GHIV94,
293), Prozy [GHIV94, 207 e Client-Dispatcher-Server [BMR*96, 323] podem ser usados
para tornar transparente a comunicagao entre Alice e Bob, proporcionando transparéncia
de localizagiao. 0 padrao Forwarder-Receiver [BMR*96, 307] pode ser combinado aos
padrGes criptograficos para proporcionar comunicagio transparente entre processos. Neste
caso, Alice seria parte do Forwarder e Bob, parte do Receiver. O padrao State [GHIV94,
305] também pode ser usado na implementagio de comportamento dependente do estado.
Como, por exemplo, ligar e desligar a seguranca do canal de comunicagio. Padroes para
aspectos de seguranca de mais alto nivel das aplicagdes sdo propostos por Yoder e Barcalow
[YB97], mas néo tratam de questdes de seguranga de mais baixo nivel como, por exemplo,
criptografia. De fato, um padrdo chamado Security Access Layer [YB97, 6] é proposto
a fim de separar os servigos de seguranga e criptograficos de baixo nivel do restante da
aplicagao, resultando em uma arquitetura de software em camadas.
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5 Conclusoes e Trabalhos Futuros

Lste artigo abordou aspectos de arquitetura do desenvolvimento de software criptogréfico,
uma area na qual, tradicionalmente, a énfase esteve no projeto de algoritmos. Um sistema
de padrées criptograficos foi proposto e cobre os seguintes aspectos da criptografia: sigilo,
integridade, autenticagio e nao-repidio. O sistema de padrées nao cobre todos os aspectos
da arquitetura de software criptografico. Servigos criptograficos auxiliares como a geracao
de niimeros aleatérios e acordo, geracao e distribuicio de chaves, assim como outras
variacoes daqueles padroes tratados aqui, nao foram abordados e podem originar outros
padroes. Por outro lado, servijos que niao possam ser documentados como instancias
do Metapadrao Criptogrdfico nao serao considerados padrées pertencentes ao sistema de
padroes deste artigo. O uso de comunicagiao on-line foi suposto em todos os padroes
criptogréficos, mas eles podem ser adaptados para seguranca de arquivos. Neste caso, 0s
métodos envia() e recebe() sio substituidos por salva() e carrega(), respectivamente,
e a referéncia entre Alice e Bob ¢ eliminada.

0 aumento da necessidade de seguranca baseada em criptografia em diversos dominios
exige de desenvolvedores, nao especialistas em criptografia, o projeto de software reuti-
lizavel, seguro e flexivel a adaptagoes. A fim de documentar e transmitir a experiéncia no
desenvolvimento de software criptografico, linguagens de padrées e frameworks orientados
a ohjetos [Pre95] podem ser usados em conjunto, porque uma linguagem de padroes, as-
sim como um framework, estabelece uma arquitetura de software [KC97]. Um framework
orientado a objetos especifico para a criptografia pode ser construido a partir do sistema
de padroes criptograficos, uma vez que linguagens de padrées ¢ frameworks possuem um
relacionamento int rinseco [BMA97, Joh92], o qual vai além do uso de padroes isolados na
documentagao do projeto de frameworks. Os padrées documentam os pontos flexiveis do
framework e o grafo direcionado aciclico das dependéncias entre os padrées documentam e
orientam a sequéncia de decisdes de projeto a respeito de como usar o framework. Um fra-
mework criptografico baseado nos padrées propostos neste trabalho estd sendo projetado
e um prototipo esta sendo implementado na linguagem .Java.
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A Conceitos Basicos de Criptografia

Criptografia é o estudo das técnicas matematicas relacionadas aos aspectos de segu-
ranca de informagoes, tais como confidencialidade, integridade de dados e nao-repidio
[MvOV96]. Neste contexto, os quatro objetivos fundamentais da criptografia sao [MvOV96]:

1. Confidencialidade de informagao: manter em sigilo o conteiido da informagio,
exceto daqueles autorizados a conhecé-lo.

2. Integridade de dados: garantia de que a informagio nao seja modificada sem
autorizagio e a capacidade de detectar manipulagio nao autorizada.

3. Autenticacao de dados. Ixiste de dois modos:

¢ Autenticacdo de entidade: duas partes devem se identificar no inicio de uma
comunicacao.

e Autenticacdo de informagao: informagao enviada através de um canal inseguro
de comunicagio deve ser autenticada quanto a origem. A autenticacao de
origem da informagao proporciona integridade implicitamente.

4. Nao-repiidio: servicos capazes de prevenir que uma entidade negue seus compro-
missos ou a realizacio de acoes; dois exemplos sdo a autenticacio de remetente e a
autenticacao de destinatario.

Criptografia de chave secreta ou de chave compartilhada é o conjunto de técnicas crip-
tograficas caracterizadas pelo uso de algoritmos nos quais uma tnica chave é usada tanto
para ciframento quanto para deciframento. Esta chave é um segredo entre as duas partes
que trocam informacoes criptografadas. Criptografia de chave publica sio as técnicas
criptograficas caracterizadas pelo uso de algoritmos nos quais um par de chaves diferentes
é usado, uma chave para ciframento e outra para deciframento. A chave de ciframento é
conhecida publicamente e, por isso, é chamada chave piiblica. Somente aquele com acesso
a chave de deciframento pode decifrar dados cifrados com a chave publica correspondente.
A chave de deciframento ¢ mantida em segredo pelo seu dono e, por isso, chama-se chave
privada.

A Figura 10 representa um sistema criptografico tipico no qual as operagoes de cifra-
mento e deciframento sao utilizadas para proporcionar sigilo de informacoes. I comum
chamar as partes que interagem em um sistema criptogrifico de Alice e Bob. Alice re-
aliza uma operagio de ciframento, f(m, kl), sobre a mensagem m e com a chave kl, a
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Figura 10: Sistema Criptografico Tipico.

chave de ciframento. A mensagem cifrada ¢ é enviada através de um canal inseguro de
comunicagao até Bob que a decifra com a chave k2, a chave de deciframento. A operagio
de deciframento, g(e, k2), deve ser inversa a de ciframento, isto é, m = g( f(m, k1), k2).
Um sistema criptografico deve permanecer seguro mesmo quando os algoritmos para ci-
framento e deciframento sdao conhecidos. Por isso, a seguranca do sistema estd no segredo
da chave. As chaves sdo usadas aos pares, uma para cifrar o texto e outra para decifrar o
texto cifrado com a chave de ciframento correspondente. Deve haver um nimero grande
de chaves a fim de impedir que o adversdrio decifre o texto simplesmente aplicando cada
chave possivel de deciframento sobre o texto cifrado. Além dos servigos tipicos de ci-
framento e deciframento, a criptografia oferece também outros servigos basicos como as
funcGes de hash unidirecionais e assinaturas digitais.

FFuncéo de hash é aquela que toma como entrada uma cadeia de comprimento varidvel
e devolve uma cadeia de comprimento fixo, geralmente menor que aquela de entrada.
Fungées de hash unidirecionais sio aquelas funcoes de hash nas quais é ficil computar o
hash da cadeia de entrada. mas é computacionalmente dificil determinar uma cadeia de
entrada correspondente a um hash conhecido. Uma fungio de hash boa para criptografia
também precisa ser resistente a colisoes, isto é, deve ser dificil gerar duas cadeias de
entrada que resultem no mesmo hash. Lstas func¢des podem ser piblicas porque nao
existe segredo no seu algoritmo e a seguranca estd na sua unidirecionalidade. Funcoes de
hash também séo chamadas de cédigos de detecgio de manipulacao (MDC - Manipulation
Detection Code) e garantem integridade de dados. MAC (Message Autentication Code)
¢ o valor produzido por uma fungao de hash com chave. LEle tem todas as propriedades
de uma boa funcdo de hash criptogrifica e inclui uma chave. O MAC somente pode ser
verificado por alguém com conhecimento da chave e proporciona autenticacao sem sigilo
e integridade implicita.

Assinaturas digitais sdo equivalentes eletronicos da assinatura em papel. Um protocolo
basico para assinaturas digitais baseado em criptografia de chave piblica é o seguinte
[Sch96]:

1. Alice cifra a mensagem com sua chave privada, assinando-a.
2. Alice envia a mensagem assinada para Bob.

3. Bob decifra a mensagem com a chave piblica de Alice, verificando-a.
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Assinaturas digitais devem obedecer a um conjunto de caracteristicas [Sch96]: (i)
devem ser auténticas. Quando Bob verifica uma mensagem com a chave piblica de Alice,
ele sabe que Alice a assinou. (i) Devem ser de falsificacao dificil. Apenas Alice conhece
sua chave privada. (iii) Nao sao reutilizveis. A assinatura é uma fun¢io da mensagem e
ndo pode ser usada em mensagens diferentes. (iv) A mensagem assinada é inalteravel, Se
houver qualquer modificacio na mensagem, a assinatura nio poderd mais ser verificada
com a chave piiblica de Alice. (v) Nao podem ser negadas. Bob nio precisa da ajuda de
Alice para verificar a assinatura.
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