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Sumirio

Chamamos de sistemas de seguranga critica, aqueles sistemas cuja falha pode causar
danos ao ambiente ou perigo de vida acs seres humanos ou ambos. Tais sistemas requerem
um alto grau de confiabilidade em seu desenvolvimento, antes de serem colocados em uso.
Este artigo descreve a utilizagio de métodos formais para aumentar a confiabilidade no
desenvolvimento de sistemas de seguranga critica. O enfoque é inovador no sentido em que
propde a utilizagio de formalismos distintos para descrever aspectos diferentes do sistema e
produs a integragao das virias especificagdes através de provas de consisténcia. Os resultados
descritos aqui fazem parte do trabalho desenvolvido em [4].

Abstract

Safety-critical systems are those systems whose fault may cause environmental damage or
endanger human life. Such systems require a high degree of reliability in its development,
before being put to normal use. This article describes the use of formal methods to increase
the reliability in the development of safety-critical systems. This approach is novel in the
sense that it proposes the use of different formal methods to describe distinct aspects of
the system and produces the integration of the various specifications via formal consistency
proofs. The results reported here are part of the work developed in [4].
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1 Introdugao

Este artigo mostra como aplicar técnicas de engenharia de software e desenvolvimento formal
de programas para aumentar a confiabilidade de sistemas de software cuja falha pode levar
a catdstrofes envolvendo danos materias ao ambiente, ou risco de vida ou ambos ([6], [11],
[12]). Controladores de reatores nucleares e controladores de trifego dereo sio exemplos de tais
sistemas de seguranga critica.

Para sistemas de seguranga critica, o engenheiro de software deveria ser capaz de garantir com
total certeza que falhas nio ocorrem. Entretanto, devido, principalmente, a impossibilidade da
obtengio de todos os requisitos de seguranca de tais sistemas, nio se pode garantir confiabilidade
total. Ao invés disso, procura-se conseguir um alto grau de confianca baseada em evidéncias
suficientes para convencer o engenheiro de software e o cliente que o sistema é confiivel dentro
de uma margem de erro aceitdvel.

Uma operagio essencial para produzir sistemas confidveis é reduzir a complexidade e a quan-
tidade de detalhes que devem ser considerados e tratados em uma dada fase do desenvolvimento.
Duas propostas podem ser efetivamente utilizadas em busca desta operagio: abstragdo e decom-
posigiao. Ou seja, por um lado estamos aptos a raciocinar em termos de abstragbes do problema
real, descritas em diversos niveis de detalhamento e destinadas a diferentes classes de leitores res-
ponséveis por decisdes sobre o sistema. Por outro lado, em sistemas suficientemente complexos, é
praticamente impossivel proceder diretamente dos conceitos iniciais aos programas executdveis.
A divisio do desenvolvimento do sistema em subfases menores permite que cada parte possa ser
tratada independentemente, reduzindo a quantidade de detalhes a serem considerados e, desta
forma, proporcionando, em cada fase, maior entendimento do problema.

A utilizagio de métodos tradicionais de abstragio ¢ decomposigao de sistemas é, certamente,
uma poderosa ferramenta para aumentar a confiabilidade de sistemas complexos. Entretanto,
sistemas de seguranga critica requerem um patamar muito mais elevado de confiabilidade: os
métodos e técnicas utilizados na descricio do sistema devem resultar em especificagdes nio
ambiguas onde a validagdo (estamos construindo o sistema desejado?) possa ser realizada com
alto grau de precisio e verificagio (estamos construindo o sistema corretamente?) possa ser feita
formalmente,

Este trabalho propde a utilizagio de miiltiplos métodos formais no desenvolvimento de soft-
ware para sistemas de seguranga critica a fim de alcangar dois objetivos primordiais: aumentar
o conhecimento sobre o funcionamento do sistema e com isso aumentar a precisio da validagio;
introduzir redundincia no processo de desenvolvimento, diminuindo o risco de incorreges e,
consequentemente, aumentando a confiabilidade da verificagio.

A utilizagio de miiltiplos métodos formais é justificada pela necessidade de tratar varias
caracteristicas diferentes, como comportamento deterministico, concorrente e temporal, que, em
geral, ndo estio disponiveis em um tnico método formal. Outras propostas, como linguagens
que integram mais de um formalismo ([7], (8]), também podem ser utilizadas com éxito no
desenvolvimento de sistemas de seguranga critica, inclusive como um dos formalismos utilizados
neste trabalho.

A aplicagio de miiltiplos paradigmas pode ser realizada, a principio, de duas formas ortogo-
nais. Primeiro, podemos aplicar um método diferente em cada fase do ciclo de desenvolvimento
do sistema. Segundo, é possivel utilizar virios métodos em uma mesma fase para especificar
caracteristicas complementares, Este trabalho utiliza o segundo enfoque em nm estudo de ca-
50 de sistemas de seguranga critica, embora reconhega que tanto o primeiro enfoque como a
combinagio de ambos pode também ser vantajosa.

A utilizagio de virios métodos formais aqui sugerida concentra-se na fase de andlise de
requisitos do ciclo de desenvolvimento de software. A obtengio dos requisitos de seguranga e
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suas interrelagdes é uma fase fundamental na construgio de sistema de seguranga critica. Erros,
ambiguidades ou, simplesmente, omissbes nesta fase podem levar i construgio de sistemas que
apesar de atenderem & especificagio inicial, sio inseguros por nio considerarem alguns fatores
de seguranca ou considerd-los de forma incompleta ou ambigua.

Neste trabalho vamos apresentar duas especificagbes formais de um sistema, mostrando que,
quando tomadas isoladamente, ambas sio incompletas ao deixar de descrever importantes re-
quisitos de seguranga. Quando utilizadas em conjunto, as duas especificagbes fornecem uma
descrigio mais completa do sistema, aumentando a confiabilidade da andlise de requisitos. Fi-
nalmente, estabelecemos que, quando utilizadas conjuntamente, estas especificagbes nio sao
conflitantes, ou seja, que nio existe contradigio légica entre as duas descrigoes. Desta forma,
obtemos uma especificagio consistente e mais completa.

Neste artigo, apresentaremos o enfoque discutido acima através de um estudo de caso. Para
tornar mais clara a compreensio dos conceitos, virios detalhes formais foram omitidos. Em [4],
o problema de utilizagio de virios formalismos e suas relagdes é discutido e desenvolvido de
forma genérica. O leitor interessado nos detalhes técnicos e na abordagem mais tedrica deste
problema é convidado a ler a citagao acima.

O trabalho é organizado em 6 segdes. A Segio 2 descreve rdpida e informalmente o sistema
de caldeiras que serd usado como estudo de caso. As Segdes 3 e 4 apresentam fragmentos da
especificagio formal do sistema descritos em TLA ( Temporal Logic of Actions, [9]) e Z ([14], [16]),
considerando a contribuigio destas especificagbes para o aumento da confiabilidade do sistema
como um todo, A Secio 5 mostra como e por que é necessdrio relacionar as duas especificagoes
e por fim, a Segiio 6 apresenta as conclusbes e considerages finais.

2 Um Sistema de Caldeiras

A descrigio do sistema usado como exemplo neste artigo foi proposta no Simpésio Internacional
de Projeto e Sistemas de Software Relacionados a Seguranga (Wartloo, Canadi, [13]), com o
objetivo de promover uma competigio entre os participantes através de um problema genérico:
um sistema de caldeiras ( Boiler System).

O modelo do sistema consiste de um vasilhame aquecido, produzindo vapor d'dgua saturado
através de um duto no topo do vasilhame. O fluxo de vapor varia segundo a variagio da demanda
externa (veja Figura 1).

O nivel de 4gua no vasilhame é medido por instrumentos, cuja leitura é afetada pela densidade
da 4gua, que é uma fungio da temperatura. Este nivel deve estar acima do limite minimo e
abaixo do limite miximo permitido, evitando assim uma possivel explosio proveniente do excesso
de pressio dentro do boiler. Caso o nivel de d4gua ultrapasse o limite maximo, as bombas devem
ser desligadas. No outro caso (nivel abaixo do limite minimo), as bombas devem ser ligadas.

O Boiler System é composto por:

* um vasilhame para aquecimento da dgua;

* quatro bombas;

* quatro monitores para as bombas;

* um dispositivo de medida do conteiido de dgua;
« um dispositivo de medida para a taxa de vapor.

O vasilhame ¢ alimentado por quatro bombas. Cada bomba possui um menitor que informa
a taxa de fluxo de dgua bombeada por uma conexdo separada das outras. O vasilhame possni
um dispositivo de medida do nivel da dgua em seu interior. A taxa de vapor que sai do vasithame
também é medida por um dispositivo.

Outro componente da especificagio do Boiler System é o fistema de monitoragio, responsivel
pela leitura de dados dos outros componentes e pela decisio de quando o sistema deve ser desli-
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gado caso algum problema acontega. Ele recebe medigdes de miltiplos sensores independentes,
de diversas maneiras, pelo sistema de instrumentagao. Portanto, a fusio de dados é necessiria,
para combinar os dados de diferentes fontes a fim de melhorar a estimativa e garantir a precisio e
confiabilidade das informagdes. As bombas sio ligadas e desligadas por um sistema de controle.

3 A Especificagdao em TLA

Utilizando uma estratégia de comunicagio de falhas' e de cdlculo de nivel, as propriedades de
seguranca do Boiler System sio descritas nesta se¢io usando a l6gica TLA . Esta especificacio
foi desenvolvida em (2] e é utilizada aqui como ponto de partida para nossos estudos. Iniciamos
com uma breve descrigio de TLA.

3.1 Nogoes Basicas sobre TLA

A Légica Temporal de Agoes (TLA) de Lamport é a combinagio de duas logicas: uma légica de
agbes e uma légica temporal simples,

Férmulas atémicas em TLA sio predicados e agées. Um predicado pode ser visio como uma
fungio de estados em valores booleanos, onde um estado é uma atribuigio de valores a varidveis.
Uma agdo é uma expressao booleana formada de variaveis, varidveis decoradas e valores. Uma
agio representa uma relagio entre o estado anterior (representado pelas varidveis nao decoradas)
e o estado posterior (representado pelas varidveis decoradas). Assim, ' = z + 1 é vélida entre
os dois estados se o valor de x no estado posterior ¢ uma unidade maior que o valor de x no
estado anterior,

"Note que, falhas (do inglés, “failure”), neste , dizem to a possiveis defeitos de dispositivos que,

consequeniemente, podem gerar falhas (“fault™), isto ¢, erros no sistema.
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A sintaxe de TLA é:
Fu=P|ODA|-F|FRAFR|OF
onde P denota predicados e A agdes.

Sistemas sdo sempre representados em TLA por férmulas do tipo P A OA, onde P representa
uma condigio inicial. Para expressar que nma propriedade F é satisfeita por um sistema Sys,
escreve-se Sys = F. .

A notagiio Aje;.F; é utilizada ao invés de Vi € I.F;. Similarmente, V;¢;.Fi, no lugar de
3i € I.F;. Finalmente, §i.F; significa o niimero de i's para o qual a férmula F; é vilida.

3.2 Modelagem do Sistema em TLA

A especificagio em TLA do Boiler System proposta em [2] usa consisténcia de dados para
detectar falhas. O modelo do Boiler System em TLA captura os componentes fisicos e o sistema
de monitoragdo. O sistema de monitoragao lé informagdes dos dispositivos e decide quando o
sistema entra em shutdown. As bombas sio ligadas pelo sistema de controle (que nio faz parte
do modelo). A comunicacio entre os sistemas de instrumentagio (responsivel pelo envio de
dados fisicos), de monitoragio e de controle, nio é modelada.

As varidveis do Sistema L, S e P representam, respectivamente, o nivel do conteido do
vasilhame, taxa de vapor e fluxo das bombas. L. e L., S. ¢ 5., P. e pm; correspondem,
respectivamente, aos valores calculados e medidos do nivel, vapor e fluxo de 4gua. O nimero de
bombas operantes é representado por np e pi; é indicador on/off para a bomba i. L;, 5, ¢ P,
representam os limites fisicos dos dispositivos. Safe, é o limite de seguranga do nivel de dgua e
K o fluxo de dgua por bomba. f; e ry significam falha real e falha comunicada do dispositivo
d, respectivamente. cp corresponde a consisténcia de leituras do conjunto de dispositivos D e
finalmente up é a varidvel que indica se o sistema estd operante ou em modo shutdown.

O indice inferior d das variéveis f; e r; variam sobre os elementos dé Dev %' {1, p, s}, onde
I diz respeito ao nivel da dgua, s ao fluxo de vapor e p &s bombas.

O Sistema do Boiler é descrito na forma padrio de uma especificagio em TLA:

BSys %' Init ADStep

onde a condigdo inicial Init estabelece que, inicialmente, conhecemos o nivel real do boiler que
deve estar dentro dos limites de seguranga e Step representa os componentes do Sistema.

Init € L, = LA up A L C Safe
O modelo do Boiler System possui cinco componentes: o comportamento do boiler, o com-
portamento em caso de shutdown, fusio de dados, consisténcia de dados e determinagio do nivel
de dgua.
Step “' Boiler A Shutdown A Fusion A Cons A Level
Aqui, apenas mostraremos a modelagem, através da especificagio em TLA, dos trés primeiros
componentes citados acima, denominados por: Boiler, Shutdown e Fusion.

0 modelo do componente Boiler diz respeito ao relacionamento entre as varidveis fisicas do
sistema, bem como consideragdes sobre falhas:
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Boiler ¥ ' = L+ (P - §")
AP = K.np
ASC S,
APCP,
Afi=> LC Ly
A-f, = SC S,
A=fy = np = Ji.pm;

J\deﬁn f" v "Cp)
D214}

AD;QM (ﬂcpa v Ja

deD

As trés primeiras consideragoes de falhas no modelo Boiler afirmam que um dispositivo sem
falha informa seus valores dentro da precisio especificada. As duas iiltimas mostram que um
dispositivo com falha informa valores inconsistentes e inconsisténcias surgem unicamente na
presenca de falhas dos dispositivos. Estas consideragbes sio satisfatérias se nao considerarmos
controle e comunicagio, uma vez que falhas podem se referir, por exemplo, a comunicagio
entre os sistemas de instrumentagio e de monitoragio. Para atingirmos niveis satisfatérios de
seguranca, estes sistemas devem ser especificados e as condigdes de falha relativas a eles devem
ser levadas em consideragio. No enfoque proposto aqui, estes sistemas podem ser descritos em
formalismos adequados e posteriormente combinados através de provas de consisténcia.

O modelo Shutdown determina o valor da varidvel up que assume true quando o nivel do
boiler estiver dentro dos limites de seguranga:

Shutdown % up = L, C Safe

O modelo Fusion contém uma estratégia geral para detectar falhas de inconsisténcia entre
valores medidos.

Fusion % Jsﬁn (r‘ =y ﬁcp)
DI{d}

O modelo de Fusion descreve que, caso exista uma inconsisténcia em algum dispositivo me-
didor do nivel, vapor ou fluxo de dgua, sdo emitidas falhas para todos os outros dispositivos. E
mais, falhas sdo emitidas unicamente em fungio da consisténcia de dados entre fontes redundan-
tes. Esta estratégia pessimista foi escolhida para simplificar o problema e, consequentemente,
os aspectos que degradam o sistema aos poucos, quando, por exemplo, apenas um dispositivo
deixar de funcionar corretamente, deixaram de ser considerados.

Em (2], vdrias propriedades matemiticas do sistema foram estabelecidas, indicando que o
sistema é seguro de acordo com as hipéteses da modelagem.

3.3 Deficiéncias da Especificagio em TLA

Identificamos alguns aspectos importantes que nio estdo descritos na especificagio em TLA:

® Inconsisténcias além daquelas geradas por falhas dos dispositivos, por exemplo erros de
comunicagio (falhas de protocolo entre subsistemas) ou em cilculos de varidveis (erros algébricos
do programa). »

* Comunicagio entre os sistemas de instrumentagio, monitoragao e controle.
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o Identificagio dos possiveis estados que o sistema pode assumir a medida que alguns dispo-
sitivos falham individualmente, como primeiro passo do projeto da arquitetura do sistema.

Para obtermos uma descrigio formal mais completa do sistema, os itens acima devem ser
considerados. No enfoque que propomos neste trabalho, utilizamos outros formalismos, mais
adequados & descrigiao das caracteristicas citadas, para complementar a especificagio em TLA.
Assim, o problema de cdlculo incorreto do valor das variiveis pode ser especificado utilizando-se
um método algébrico e a comunicagio pode ser descrita em um calculo de processos concorrentes.
Estes aspectos nao serio tratados aqui, mas estio parcialmente descritos em [4].

Analisando particularmente o terceiro ponto enfatizado acima, podemos imaginar o sistema
modelado como uma sequéncia de transigio de estados gerados por situagbes que comprometam
a estabilidade do mesmo. Por exemplo, o sistema no seu estado normal assumiria o estado
shutdown caso os limites de seguranga fossem violados. Neste modelo, o tratamento dado as
situagdes de falha varia de estado para estado. Por exemplo, caso o sistema esteja funcionando
normalmente e o dispositivo medidor do nivel de dgua apresente alguma falha, o sistema assumird
um estado de emergéncia e nio necessariamente shutdown. Entretanto, caso esta falha acontega
quando o sistema estiver com outro dispositivo de medida (do vapor ou das bombas) com defeito,
o funcionamento do sistema passa a ser invidvel e, portanto, o sistema deve assumir o estado
shutdown. Na secio seguinte, apresentamos esta visio do sistema através de uma especificagio
orientada a modelos utilizando Z ([14], [16]).

4 A Especificagao em Z

Z é uma notagao baseada em légica de predicados e teoria de conjuntos para modelagem rigorosa
e construtiva de sistemas. Uma especificagio em Z ¢é formada por virios tipos de declaragbes
para introduzir nomes, expressdes que denotam termos, predicados que expressam propriedad
dos valores dos nomes declarados e esquemas que impdem uma estrutura sobre as declaragoes e
predicados. Assumimos que o leitor seja familiarizado com esta notagio, descrita detalhadamente
em [B].

4.1 Modelagem do Sistema em Z

O diagrama de estados da Figura 2 foi extraido a partir da descrigio informal do sistema de
caldeiras proposto em [13]. Seis modos de operagio foram identificados: computer self test,
system test and initialization, normal operation, degraded operation, emergency
operation e shutdown. Com base nestes modos de operagio, descrevemos um modelo do
sistema que pode ser visto operacionalmente como uma maquina de transigio de estados. A
miquina parte de um estado inicial (computer self test) para um novo estado através da
execugdo de operagdes que devem atender a certos requisitos e devem produzir resultados.

No diagrama da Figura 2, o nome de cada transigio é formado pelos dois estados envolvidos
na transigao, separados por hifem e no sentido da seta.

A especificagio em Z descreve o comportamento do Boiler System baseada na transigio de
seis estados representados pelo tipo enumerado STATE. Apenas parte da especificagio é aqui
apresentada. Para maiores detalhes veja [4].

Por convengio, neste trabalho, um esquema é referenciado em letras estilo itdlico e inicia-se
com letra maidscula. As varjdveis sio escritas em letras minisculas salvo aquelas cujos nomes
sdo formados por uma inica letra. Para evitar dividas quando falamos de uma transigao de
estados (representada por um esquema) e um estado especifico, este iltimo serd escrito em

negrito.
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Figura 2: Diagrama de estados do Boiler System

As constantes lim-sup e lim-inf representam os limites fisicos do nivel de dgua no vasilhame
que ndo poderd ultrapassar seu limite superior nem obter um nivel menor que sea limite inferior.
S, e P, representam os limites fisicos da taxa de vapor méxima e fluxo total de d4gua bombeada,
respectivamente. A constante K é o fluxo de dgua por bomba e np, o nimero total de bombas
no sistema (ligadas ou nio).

STATE ::= Self.Test | Test.And.Init | Normal | Degraded | Emergency | Shutdown
SITUATION := OPEN | CLOSED
INDICATOR := ON | OFF

| im-inf: R
| im-sup: R
| &% B
| Pz i R
['Kc 'R
np: Nt
np=4

O estado do Boiler System é representado pelo esquema BSys onde L, S, e P sio respec-
tivamente os valores reais do nivel de dgua no vasilhame, da taxa de vapor e do fluxo de igua
bombeada. Assumimos que estes valores sio constantemente alterados durante o funcionamento
do sistema, embora as operagdes responsiveis por estas alteragoes nao estejam representadas
nesta especificagdo. L. e S, representam os valores do nivel de dgua e taxa de vapor calculados
pelo sistema de instrumentagio. Estes valores calculados serio comparados com valores medidos
a fim de se comprovar a consisténcia de dados. No caso das bombas em seu estado normal, o
valor medido de cada uma deve ser igual a constante K.

Os componentes de estado pumps, valve e up indicam sé as bombas estio ligadas, o escape
estd aberto e se o sistema estd em funcionamento, respectivamente.
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BSys

prvan

:R

:R

pumps : Seq INDICATOR
valve : SITUATION
up : INDICATOR
state : STATE
§(pumps) = np
S<S,

P<P,
Le=L+(P-S)
S. <8

A fungio npump-ok calcula o nimero de bombas operantes que estio funcionando correta-
mente.
| npump-ok : SeqR — N
| npump-ok = Xp : Seq R.{i : dom pumps | pumps(i) = ON A p(i) = K]

O esquema Bsyse foi criado para agrupar situagbes comuns a virias transigoes de estado
representadas por esta especificagio. O esquema Limit-ok verifica se os limites para o nivel de
4gua estio sendo respeitados. Os esquemas Level-Ok, Steam-Ok e Pumps-Ok verificam se os
medidores estio funcionando corretamente através da comparagio entre os valores calculados e
medidos (mostrados nos monitores). Visto que, sistemas de seguranca sio frequentemente cons-
truidos sobre o principio de diversidade e redundincia, consideragoes de diversas ou redundantes
fontes sdo de particular interesse.

O esquema BSys-Off representa o estado em que o sistema nio estd em funcionamento, ou
seja, sistema desligado, bombas desligadas e o escape aberto.

Usaremos virias vezes ao longo da especificagio em Z a negagio do esquema Pumps-Ok
significando que nem todas as bombas estio funcionando corretamente. Embora este esquema
ndo esteja normalizado (Pp,;? tem o tipo Seq R), assumimos aqui que a negagao deste esquema
atinge unicamente o predicado npumps-ok(p,.;?) = np.

___ BSyas
ABSys

pumps = pumps
valve = valve’
up = up’

B 5 %imil-oi

(L < lim-sup) A (L > lim-inf)

— Level-Ok
P
La7:R
L. =Lyt
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Sul:R
s¢=S’T

Pumps-Ok
‘ Ppi?: Seq R
npumps-ok(Ppm?) = np

___ BSys-Off
A

ran pumps’ = {OFF
valve’ = OPEN
up’ = OFF

O estado inicial do sistema é representado pelo esquema Self. Test, onde o sistema estd
desligado e os valores zerados. A transigio dos estados computer self test para system test
and initialization representa a operagiio em que o sistema é efetivamente ligado. Inicialmente
os limites sio respeitados e os dispositivos medidores estio em perfeito estado de funcionamento.
O sistema e as bombas sio ligadas (em um total de 4 bombas). Nem todas as transigbes estdo
especificadas neste artigo. Aqui, apenas descreveremos as transigoes Test. And.Init- To-Normale
Normal- To-Shutdown.

A passagem do estado de inicializagdo do sistema system test and initialization para o
estado normal requer apenas que os dispositivos estejam funcionando bem, uma vez que esta
transigio representa o momento imediatamente apés o sistema iniciar o seu funcionamento,

Test. And. Init-
By nit-To-Normal

Limit-Ok

Level-Ok

Steam-Ok

Pumps-Ok

state = Test. And. Init
state’' = Normal

Estando no estado mormal o sistema poderd assumir trés situagoes. Caso o dispositivo
medidor da taxa de vapor ou algum dos dispositivos medidores do fluxo de dgua ndo estiver
funcionando corretamente ele passard para o estado degraded. Se o problema estiver com o
dispositivo medidor do nivel da igua, passari para o estado emergency. A iiltima situagio diz
respeito a ultrapassagem dos limites fisicos do nivel de dgua que poderd causar uma explosio, e
consequentemente, o sistema passard para o estado shutdown. Apenas esta iiltima transigao é
aqui apresentada.

55 ’f:"osr‘é_wl To-Shutdown_
- Limit-Ok
state = Normal
state’ = Shutdown
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4.1.1 Propriedades da Especificagio em Z

Uma propriedade importante a ser provada sobre a especificagio em Z do Boiler System é mostrar
que em um determinado momento o sistema estard em um tnico estado daqueles representa-
dos na Figura 2. Isto significa mostrar que todas transigdes do diagrama da Figura 2 foram
especificadas e que nao existe nenhuma situagio tal que mais de uma transicio satisfaga uma
mesma pré-condido, eliminando nio-determinismos. Assim, definimos o teorema abaixo, onde
Pre-OP significa as pré-condigdes de todos os esquemas que representam as transigbes de estado
do Boiler System e Pre-OP;, as pré-condigdes dos esquemas que representam as transigoes para
o estado i.

Teorema 1: A disjungio das pré-condi¢es das diversas operagées é verdadeira e a conjucio
das pré-condigoes de cada par de operagoes ¢é falsa, onde cada operagio equivale a uma
transigdo de estado.

Lema 1 (Habilitagio das Transigoes:

Seja OP *' Self. Test v Test.and.Init V Normal V Degraded V Emergency V' Shutdown
entdo Pre-OP = [BSys | true|

Lema 2 (Determinismo):

Vi,j Pre-OP;A Pre-OP; = [BSys | false], 1<i,j<nei#}j,
onde n é igual ao nimero de estados em OP.

Neste artigo, apenas comentamos parte da prova dos Lemas 1 e 2, referente is transicoes
que partem do estado normal. As provas sio descritas inteiramente em [4].

Prova (Lema 1)

Observando o diagrama da Figura 2, identificamos quatro possiveis estados que podem ser
alcangados a partir do estado normal: o préprio estado normal (caso em que o sistema nao
apresenta qualquer defeito) e os estados degraded, emergency e shutdown. Estas tran-
sighes silo especificadas pelos esquemas Normal-To-Normal, Normal-To-Degraded, Normal-To-
Emergency e Normal-To-Shutdown. Assim, extraimos as pré-condigoes de cada um destes esque-
mas, agrupando-as em uma tabela (veja Tabela 1), como sugerido em [16]. Especialmente neste
caso, tornou-se conveniente reescrever as pré-condicbes em uma nomemclatura auxiliar, dimi-
nuindo o tamanho das férmulas contendo estas pré-condigoes e, com isso, facilitando a descrigao
e entendimento das provas.

Lim-Ok | (L < him-sup) A (L > hm-inf)
I-0k | L.=1n?
50k |S.= 5,7

| P-Ok__| npumps-ok Pi?) = np

Esquemas Pré-Condigoes
Normal-To-Normal Lim-Ok A L-Ok A 5-Ok A P-Ok A state = Normal

Normal-To-Degraded | Lim-Ok A L-Ok A (- 5-Ok V- P-Ok) A state = Normal

Normal-To-Emergency | Lim-Ok A~ L-Ok A state = Normal

| Normal-To-Shuldown | — Lim-OF A stale — Normal

Tabela 1: Pré-condigoes das transicoes do estado normal
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Usando as pré-condigdes da Tabela 1 temos

(Lim-Ok A L-Ok A S-Ok A P-Ok A state = Normal) (1)
(Ls':v-OE A L-Ok A (~ 5-Ok V~ P-Ok) A state=Normal) (2)
(L.':..oa A~ L-Ok A state = Normal) (3)
~ :hn-Ok A state = Normal) )

Aplicando as regras de distribuigio da disjungio da légica de predicados de primeira ordem
juntamente com a tautologia P V (=P), conseguimos reduzir a férmula acima para o termo
state = Normal.

Primeiro, a partir de (1) v (2) obtemos Lim-Ok A L-Ok A state = Normal, que chameremos
de (1-2). Assim, reduzimos a férmula (1) v (2) V (3) V (4) V para a férmula (1-2) V (3) V (4).
Da mesma forma, a partir de (1-2) V (3), chegamos a Lim-Ok A state = Normal, representada
por (1-2-3). Por fim, partindo de (1-2-3) V (4), obtemos state = Normal. Para maiores detalhes
desta prova veja [4].

Aplicando o mesmo procedimento (desde a construgio da tabela de pré-condigdes & organi-
zagio das provas) para os estados self test, test and init, degraded, emergency e shutdow,
obtemos a férmula disjuntiva

state=Self. Test V state=Test. And.Init V state=Normal V
state=Degraded V state=FEmergency V state=Shutdown

que, pela definigio do tipo enumerado STATE, é igual a true, terminando a prova do Lema 1.
o

Prova (Lema 2)

O Lema 2 exige que, ao tomarmos dois estados qualquer e; e e; dos seis estados anteriormente
definidos, a conjuncio entre as pré-condigbes necessdrias para o sistema estar no estado ¢, e
as pré-condigbes necessirias para o sistema estar no estado e; seja falsa. Ou seja, o sistema
de transigio é deterministico. Por exemplo, considerando os estados normal e emergency,
identificamos as seguintes condigoes apresentadas na tabela abaixo.

Pré-Condigbes para o sistema no estado normal

Lim-Ok A L-Ok A 5-Ok A P-Ok A state = Test.and. Init
Lim-Ok A L-Ok A 5-Ok A P-Ok A state = Normal
Lim-Ok A L-Ok A 5-Ok A P-Ok A state = Degraded
Pré-Condigoes para o sistema no estado emergency
Lim-Ok A~ L-Ok A slale = Normal

Lim-Ok A= L-Ok A state = Degraded

Assim, considerando as condigdes abaixo

(a) (Lim-Ok A L-Ok A 5-Ok A P-Ok A state=Test.And.Init)
(b) (Lim-Ok A L-Ok A 5-Ok A P-Ok A state=Normal)

(c) (Lim-Ok A L-Ok A S-Ok A P-Ok A state=Degraded)

(d) (Lim-Ok A~ L-Ok A state = Normal)

(e) (Lim-Ok A~ L-Ok A state = Degraded)
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temos que provar que a férmula ((a) V (b) V (c)) A ((d) V (e)) é igual a false. Primeiro
podemos escrever ((a) v (b) V (c)) como

(f) Lim-Ok A L-Ok A 5-Ok A P-Ok A
(state=Test. And.Init V state=Normal V state=Degraded).

Desta forma, usando novamente as regras de distribui¢io da conjugio em (f) A ((d) V
(e)), chegamos a contradiges do tipo L-Ok A = L-Ok e ((state = Test.And.Init V state =
Degraded) A state = Normal), e assim, obtemos como resultado final o valor false.

Repetindo este procedimento para cada par de estados, provamos que a especificagio em Z
do Boiler System satisfaz o Lema 2, como queriamos demonstrar. O

Seguranca constitui outra importante propriedade que deve ser provada sobre a especificagio
em Z. Podemos formalizar a nogio de seguranga estabelecendo que, caso alguma condigio de
risco seja satisfeita, o sistema deve assumir o estado shutdown. Uma condigdo de risco é
a disjungio das pré-condigbes extraidas dos esquemas Test. And. Init- To-Shutdown, Normal-To-
Shutdown, Degraded-To-Shutdown e Emergency- To-Shutdown, que modelam as transigbes para
o estado shutdown,

Definigao (Condigao de Risco):

Condigio-Risco

=~ Lim-0k A (state=Test. And.Init V state=Normal V stale=Degraded V state=Emergency)
Lil:—m A (= L-OkV = §5-Ok) A state=Test. And. Init

Lil:-Ok A L-Ok A S-Ok A ~ P-Ok A np<3 A state=Test. And.Init

Lir:-Ot A= L-Ok A state=Emergency

Assim, definimos o seguinte Teorema

Teorema 2: Condigdo-Risco = state’ = Shutdoun A BSys-Off
onde Bsys-Off ° up’ = OFF A valve’ = OPEN A ran pumps' = {OFF}

O Teorema 2 é facilmente provado em [4], pelo método tableau ([3]).

Com a prova do Teorema 2, estabelecemos um critério de seguranga para a especificagio em
Z, tomada isoladamente,

A partir dos teoremas e lemas acima, concluimos que a especificagioem Z define um sistema
de transicio de estados que nio entra em deadlock (Lema 1), é deterministico (Lema 2) e
seguro (Teorema 2). Estas propriedades niio sido expressas na especificagio em TLA, ou seja,
construimos uma especificagdo scgura e que estende nossa compreensio do sistema, como era
nosso objetivo inicial.

Embora a especificagio em Z tenha descrito alguns aspectos importantes que nao estdo na
especificagio em TLA, concorréncia e comunicagio ainda nio foram especificados, e portanto,
a utilizagio de outros formalismos como dlgebra de processos para descrever tais aspectos pode
tornar a andlise de requisitos do Boiler System ainda mais completa. Isto é feito em [4].
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5 Relacionando as Especificagoes

Nesta segio queremos mostrar que, quando utilizadas em conjunto, a especificagdo em TLA
da Segao 3 e a especificagio em Z da Segdo 4 nio sdo conflitantes, ou seja, nao existe contra-
digio légica entre as duas descrigbes. Desta forma, obtemos uma especificagio multiformalismo
consistente e mais completa.

Primeiramente, consideramos a especificagio em TLA do Boiler System. Dentre algumas
propriedades de seguranga provadas em [2] sobre esta especificagio, a mais importante mostra
que, enquanto a varidvel up tem o valor true, o nivel de d4gua do boiler permanece dentro de seu
limite de seguranca.

Assim, o seguinte Teorema foi provado em [2]

BSys = Safety

onde a nogao de seguranga é formalizada por
Safety ' O(up = L C Safe)

Esta propriedade deve ser preservada pela especificagio em Z, quando utilizamos as duas
especificagbes conjuntamente. Contudo, ao tratarmos com dois formalismos diferentes como Z e
TLA, ndo podemos estabelecer propriedades que relacionam as duas especificagbes diretamente.
Sabemos apenas que os dois modelos representam aspectos diferentes do sistema: a especificagio
em TLA modela as propriedades de seguranga do Boiler System (de acordo com o modelo de
falhas descutido anteriormente), enquanto que a especificagio em Z modela o sistema como uma
maquina de transigio de estados.

Assim, para podermos relacionar as duas especificagbes, traduzimos o modelo em Z das
transigoes de estados do Boiler System para TLA, preservando o significado da especificagao
em Z, e possibilitando checagem de consisténcia entre os dois diferentes modelos do sistema. A
definicio genérica desta tradugio é definida de forma rigorosa em [4].

Desta forma, podemos representar as transicbes de estados modelados em Z como a seguinte
férmula em TLA:

BSysz % Initz A O Transitions A Olnv

onde, Inilz representa as condigdes iniciais do sistema (em Z representadas pelo esquema
Self. Test), Transitions representa todas as transigoes de estado da Figura 2 e Inv representa as
propriedades invariantes que o sistema deve satisfazer (extraidas do esquema BSys).

Initz %' 1L = 0A 8! = 0A state’ = Self, Test
Transitions %' Trans; V Trans; V ... V Trans;s

onde Trans,, Trans,, ..., Trans,y representa todas as transigoes da Figura 2. Por exemplo,
Trans! = Self. Test-To- Test. And. Init, definida por

Trans &' valve A —up A state = Self . Test
A valve' A up’ A state’ = Test. And.Init

A ie’h, “pumps
A ieDy pumps’

onde, D, equivale ao dominio do conjunto de pares pumps.
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Inv %' }(pumps) = np
AS<S,
AP<P,

AL. =L+ (P-5)
AS. <S5,

Assim, apés a tradugio do modelo Z em TLA, precisamos mostrar que a nogio de seguranga
Safety descrita no inicio desta secio é preservada por BSysz, de [orma que BSysz => Safety.
Desta forma, podemos afirmar que a especificagdo em Z garante propriedades de seguranca da
especificagio em TLA, e portanto, quando utilizadas em conjunto, as especificagoes nao sdo
contraditorias. Esta prova é desenvolvida em [4].

O leitor atento poderia questionar se nio seria necessirio mostrar que a especificagio em
TLA respeita o Teorema 2 da segdo 4. Esta prova, no entanto, nao ¢ necessiria uma vez que
a especificagio em TLA ndo define transigoes de estado e, portanto, nio pode contradizer o
Teorema 2. Desta forma, usamos 0 mesmo argumento para explicar que a especificacdo em TLA
também nao pode contradizer o Teorema 1.

6 Consideragoes Finais

O objetivo bdsico deste artigo é mostrar que a utilizagio de miltiplos formalismos permite
especificar sistemas de seguranca critica de forma mais completa e confidvel.

Para isso, usamos como exemplo um sistema de caldeiras (Boiler System), descrito em dois
modelos distintos pelos formalismos TLA e Z. Mostramos que a especificagio em TLA, tomada
isoladamente, deixa de considerar aspectos importantes do sistema como falhas isoladas de dis-
positivos, comunicagio e concorréncia. Com a especificagio em Z, aumentamos o conhecimento
sobre o sistema, tornando a especificagio do Boiler System mais completa e, com as provas
de consisténcia entre as duas especificagbes, mais confivel, embora aspectos de comunicagio e
concorréncia nao tenham ainda sido tratados.

Portanto, comprovamos, teoricamente (visto que nio chegamos a uma implementagio do
Boiler System), a viabilidade e adequagio da utilizagio de miiltiplos formalismos para desenvol-
vimento de sistemas de seguranga critica.

Alguns aspectos como o custo de desenvolvimento formal e o uso de ferramentas de apoio
nio sio discutidos aqui, embora reconhecemos a importincia de tais consideragoes.

Nosso préximo passo é especificar aspectos de concorréncia e comunicagio do Boiler System,
produzir a integracio destes aspectos com os aspectos abordados neste artigo e automatizar
algumas provas com a codificagio das légicas em provadores de teorema.
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