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Sumirio 

Cham&moe de Sllúmu de 6e&uranÇ& críllC&, aquet .. ai1temu cuja falha pode uuaar 
danoe ao ambiente ou perigo de vida aoe ~er .. humanoe ou amboe. Tais aiaúmu requerem 
um alto grau de confiabilidade em eeu d-nvolvimenlo, anl .. de ~erem colocadoe em u.o. 
Eate artigo deecreve a utiliaação de mélodoe formaia para aumentar a confiabilidade no 
d ... nvolvimento de oialemu de eeJUrança critica. O enfoque é inovador no eentido em que 
propõe a uliliaação de formaliamoe diatintoe para deecrever upectoe diferutea do aiatema e 
produa a inte&raçio du v '-riu .. pecificaçõea atravéa de provu de co11.1iaténcia. Oa reeultadoe 
deacritoe aqui fuem parte do trabalho d ... nvolvido em [4]. 

Ab1tract 

Safety-criticaJ 1yaúma are tb01e oyatems wh01e fault may caule environmental dam&&e or 
eodanger human life. Sucb ayatema require a high degree of reliability in ill developmenl, 
befo.re being put lo normal uac. Thio article deacrib .. lhe u1e of formal methoda to increaee 

tbe reliabilily in lhe development of aalety-critical oyotema. Thia approach ia nove! io lhe 
1eoae that ii prop0101 tbe u1e of ditrerent formal methoda lo d .. cribe diatiocl upecll of 
lhe ayatem and producee tbe integration of tbe varioua apeciJ\catio11.1 via formal conaiateocy 
proofa. The ... ulll reported bere ano pari of lhe work devdoped in [4]. 
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1 Introdução 

Eate a.rliso moetra como aplicar téc.nicas de eJI!enharia de software e desenvolvimento formal 
de programas para aumentar a confiabilidade de siatema.s de software cuja falha pode levar 
a catútrofes envolvendo danoe materias ao ambiente, ou risco de vida ou ambos ([6], [11], 
[12]). Controladores de reatorea nucle&rea e controladores de tráfego weo são exemplos de ta.is 
JÍJtemas de ~egurança critica. 

Para aia tema~ de ~eSUrauça crítica, o ensenheiro de software deveria ser capaz de garantir com 
total certeza que falhaa nio ocorrem. Entretanto, devido, principalmente, a impouibilidade da 
obtenção de todoa oe requiaitoe de eesuruça de tai1 tistemu, não se pode garantir confiabilidade 
total. Ao invés dia10, procura-se con~ep;uir um alto grau de confiança baseada em evidências 
suficientes pua convencer o ensenJ!eiro de software e o cliente que o sistema é confiivel dentro 
de uma marsem de erro aceitável. 

Uma operação essencial para prodll%ir sistema~ confiáveis é reduzir a complexidade e a quan
tidade de detalhes que devem ser consideradoe e tratadoe em uma dada fase do desenvolvimento. 
Duu propostu podem acr efetiva.mente utilizadas em busca desta operação: abslração e dccom
poeição. Ou seja, por um lado eatamoe aptoa a raciocinar em termos de abstrações do problema 
real, descritu em diveraoe nlveia de detalhamento e destinadu a diferentes clusea de leitores res
ponaáveia por dec:iaõea sobre o siat.ema. Por outro lado, em sistemas suficientemente complexos, é 
praticamente impoesfvel proceder diretamente doe conceitoe in.iciais aos proçama.s executá.veis. 
A divisão do desenvolvimento do aist.ema em aubf&~e& menores permite que cada parte poesa ser 
tratada independentemente, reduzindo a quantidade de detalhes a. serem consideradoe e, desta 
forma, proporcionando, em cada fase, maior entendimento do problema.. 

A utilizaçio de métodoe tradicionais de abstração e decomposição de sistemu é, certamente, 
uma poderoea ferramenta para aumentar a confiabilidade de sisternu complexos. Entretanto, 
aittemaa de segurança crítica requerem um patamar muito mais elevado de confia.bilidade: os 
métodos e técnlcu utillzadoe na descrição do sistema devem resultar em especificações não 
ambíguaa onde a validação (eatamoe co111lruindo o si.tlema desejado?) poasa aer rea.l.izada. com 
alto grau de precisão e verificação ( eatam01 con11ruindo o sistema correlamenle?) possa ser feita 
formalmente. 

Eate habalho propõe a utilização de múltiploe métodoe formais no desenvolvimento de soft
ware para 1istemaa de segurança crítica a fim de alcançar dois objetivos primordiais: aumentar 
o conhecimento sobre o funcionamento do sistema e com Isso aumentar a precisão da. validação; 
introduzir redundância no processo de desenvolvimento, diminuindo o risco de incorreções e, 
consequentemente, a.umentando a. confiabilidade da verificação. 

A utilização de múltiploe métodos formais é justificada. pela. necessidade de tratar virias 
características diferentes, como comportamento determinístico, concorrente e temporal, que, em 
geral, não estio disponíveis em um único método formal . Outras propostas, como linguagens 
que integram mai1 de um forma.l.ismo ([7], (8]), também podem ser utilizada& com êxito no 
desenvolvimento de aittemaa de ~eSUrança critica, inclusive como um dos formalismos utilizados 
neste trabalho. 

A aplicação de múltiplos paradigmu pode ser reali1.ada., a. princípio, de duas formas ortogo
nais. Primeiro, podemos aplicar um método diferente em cada. fase do ciclo de desenvolvimento 
do sistema.. Segundo, é possível utilizar virios métodos em uma. mesma fue para especificar 
características complementares. Este trabalho utiliza o segundo enfoqur em um estudo de ca.
so de sistemas de segurança. crítica, embora. reconheça que tanto o primeiro enfoque como a. 
combinação de amboa pode também ser vantajosa. 

A utilização de vários métodos formais aqui sugerida. .concentra-se na fue de análise de 
requisilos do ciclo de desenvolvimento de software. A obtenção dos requisitoe de segurança e 
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suas interrelações é uma fase fundamental na construção de sistema de segurança crítica. Erros, 
ambiguidades ou, simplesmente, omiasõet nesta. fa.se podem leva.r à con1trução de sistema~ que 
apesar de a.tenderem à especilie&çio inici~, 1ão inseguros por não considerarem alguns fatores 
de aegura.nça ou considerá-los de forma incompleta ou ambígua.. 

Neste trabalho Y&IDOI a.presentar duas especificações formais de um sistema, mostrando que, 
quando tomadas isoladamente, ambas aio incompletas ao deixa.r de descrever importantes re
qu.iaitoe de segurança. Quando utilizadas em conjunto, as dua~ cspccilicaçõcs fornecem uma. 
descrição ma.ill completa do aiatem&, aumentando a. conlia.bllldade da. a.nál.iae de requisitos. F'i
nalmente, estabelecem011 que, quando utiliza.du conjuntamente, estu especificações não são 
conBitantet, ou ~eja., que não existe contradição lógica. entre u duu descrições. Desta forma, 
obtemoe uma. especificação consistente e mais completa.. 

Neste a.rtigo, apresenta.remoa o enfoque diecutido a.clma. a.tra.véa de um estudo de caso. Para 
tomar mais clara a compreenaio doe conceitoe, vários detalhes forma.ill foram omitidoe. Em (4], 
o problema de utilização de vá.rioe forma.liemos e aua.s relações é discutido e desenvolvido de 
forma genérica. O leitor interesaado nos detalhes técnicos e na abordagem mais teórica deste 
problema é convidado a ler a. citação acima. 

O tra.balho é organizado em 6 aeçõea. A Seçio 2 descreve rápida e informalmente o sistema 
de caldeiras que wá. usado como estudo de caso. As Seções 3 e 4 apresentam fragmentos da. 
eepecificaçio formal do sietema descri toa em TLA (Temporal Logic of Act10ns, [9)) e Z ((14), [16)}, 
considerando a. contribuição destas especificações para. o aumento da. conlia.bilidade do sietema 
como um todo. A Seção 5 mostra. como e por que é necessário relacionar as duas especificações 
e por fim, a. Seçio 6 apresenta u conclu&ões e conaidera.çõet fina.ie. 

2 Um Sistema de Caldeiras 

A descrição do sistema. usa.do como exemplo neste artigo foi proposta. no Simp6aio Internacional 
de Projeto e Siatemu de Software Relacionados a. Segurança. (Wartloo, Canadá, [13)), com o 
objetivo de promover uma. competição entre 01 participan~ através de um problema. genérico: 
um sistema. de caldeiras (Boilcr Syslem). 

O modelo do aia tema. consiste de um vasilhame aquecido, produzindo vapor d'água. saturado 
através de um duto no topo do vuilhame. O fluxo de vapor va.ria. segundo a. variação da dema.oda. 
externa. (veja. Fisura 1). 

O nível de 'gua no vasilhame#; medido por instrumentoe, cuja. leitura é afetada pela. densidade 
da 'gua, que é uma função da. temperatura.. E&te nfvel deve estar acima do limite mínimo c 
abaixo do limite má.ximo permitido, evitando assim uma possível explosão proveniente do excesso 
de pressão dentro do boi ler. Cuo o nfvel de água. ultrapasse o limite máximo, as bomba~ devem 
aer desligadas. No outro caso (n!vel ab!Uxo do limite mínimo), as bombas devem ser ligadas. 

O Boiler Syslem é composto por: 
• um va.silha.me para aquecimento da. água; 
• quatro bombas; 
• quatro monitores pa.ra a.s bombas; 
• um dispositivo de medida. do conteúdo de água.; 
• um di1positivo de medida para. a. taxa. de vapor. 

O vasilhame é alimentado por quatro bombas. Cada bomba. possui um monitor que informa 
a. tua. de O.u.xo de água bombeada. por uma. conexão separada. das outras. O vasilhame possui 
um dispositivo de medida do n!vel da. água em aeu interior. A taxa. de vapor que sai do vasilhame 
também é medida. por um dispositivo. 

Outro componente da especificação do Boiler Syslem é o iiatema. de monitora.ção, responsável 
pela. leitura. de dados dos outros componentes e pela decisão de quando o sistema deve ser desll-
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--..---
Figura 1: Boiler Syatem 

t;ado caso algum problema aconteça. Ele recebe medições de múltiplos sensores independentes, 
de diversas maneiras, pelo aiatema de instrumentação. Portanto, a fusão de dados é necessária., 
para. combinar os dados de diferentes fontes a fim de mclhora.r a. estimativa e garantir a. precisão e 
conflabilidade das informaçõea. As bombas são ligadas e desligada.& por um sistema de controle. 

3 A Especificação em TLA 

Utilizando uma estratégia de comunicação de falhu1 e de ciJculo de nível, a.s propriedades de 
segurança do Boiler Syslem são descrita.s nesta. seção usando a. lógica. TLA . Esta. especificaçã.o 
foi desenvolvida em [2) e é utilizada aqui como ponto de pa.rtida para nossos estudos. Iniciamos 
com uma. breve descrição de TLA. 

3.1 Noções Básicas sobre TLA 

A Lógica. Temporal de Açõcs (TLA) de Lamport é a combinação de dua.s lógica.s: uma lógica de 
a.ções e uma lógica. temporal simples. 

Fórmula.s atõmica.s em TLA são predicados e ações. Um predicado pode ser visto como uma 
função de estados em valores booleanos, onde um estado é uma atribuição de valores a variáveis. 
Uma açã.o é uma expressão booleana formada de variáveis, va.riáveis decorada.s e valores. Uma 
ação representa uma relação entre o estado anterior (representado pela.s va.riáveis não decorada.s) 
e o estado posterior (representado pela.s va.riáveis decorada.s). Assim, z' = z + I é válida entre 
os doia estados ae o valor de x no estado posterior é uma unidade maior que o valor de x no 
estado anterior. 

1 Note que, f&lllu (do in&Jie, •taUure"), nale cootexlo, dt1em re•pcno a poaíve.i• dde.\01 de dt.aposâtivot: que, 
<0-ueal~m .. l~. podem ''""' folh• ("fault"), iaiO ~. errot no oislema. 
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A sintaxe de TLA é: 

F ::= p I OA I -. F I F, " F2 I o F 

onde P denota preditad01 e A açõe&. 

Si1temu aão aempre repreaentados em TLA por fórmulas do tipo P 1\ OA, onde P representa 
uma condição inicial. Para expreuar que uma propriedade F é satisfeita por um sistema Sys, 
escreve-ee Sy1 ~ F. 

A notação 1\iei ·F; é utilizada ao inv& de Vi E l.F;. Similarmente, Viei·F;, no lug&r de 
31 E l.F,. Finalmente, II.F; significa o número de i'• para o qual a fórmula F; é válida. 

3.2 Modelagem do Si.tema em TLA 

A especificação em TLA do Boüer System propoeta em [2] uaa consistência de dados para 
detectar falhu. O modelo do Boiler Sy.Cem em TLA captura 01 componente. físicos e o sistema 
de monitoração. O aiatema de moniton.ção li informações dos diapositivos e decide quando o 
listem& entra em abutdown. ~ bombas aão ligadas pelo sistema de controle (que não faz parte 
do modelo). A comunicação entre 01 aistemu de instrumentação (responsável pelo envio de 
dadoa fisicoa), de monitoração e de controle, não é modelada. 

Aa variáveia do Siatema L, S e P repreaeotam, respectivamente, o n/vel do conteúdo do 
vaailhame, taxa de vapor e 8wto du bombu. L, e L.,., S, e S.,., P, e pm; correspondem, 
respectivamente, aoe valore. calculados e medidos do nfvel, vapor e fluxo de água. O número de 
bombas operantes é representado por op e pi, é indicador oo/off p&ra a bomba i . L, , S, e P, 
repreeentaro 01 limites fiaicoe doa diapositivos. Safe, é o limite de aegurança do nivel de água e 
K o fluxo de â«ua por bomba. h e r4 significam falha real e falha comunicada do dispositivo 
d, respectivamente. co corresponde & consistência de leituras do conjunto de dispositivos D e 
fin&lmente up é a variável que indica ee o aiatem& está operante ou em modo shutdown. 

O índice inferior d du variáveis h e r4 variam 10bre 01 elementos de Dev ~{I, p, a}, onde 
I diz respeito ao nível da água, a ao fluxo de vapor e p àa bomba.a. 

O Sistema do Boiler é deacrito na forma padrão de uma especificação em TLA: 

8Sy1 ~ Init 1\DStep 

onde a condição inicial lnit estabelece que, inicialmente, conhecemos o nível real do boiler que 
deve estar dentro dos limites de segurança e Step representa os componentes do Sistema. 

Ioit ~ L, = L 1\ up 11 L Ç Safe 

O modelo do Boiler Syslem possui cinco componentes: o comportamento do boiler, o com
portamento em caso de shutdowa, fusão de dados, consistência de dados e determinação do nível 
de água. 

Step ~r Boiler 11 Sbutdowo 1\ Fusion /1 Cons 1\ Leve/ 

Aqui, apenas moatrarem01 a modelagem, através da especificação em TLA, dos trêa primeiros 
componentes citados acima, denominadoa por: Boiler, Sbutdown e Fusion. 

O modelo do componente Boiler diz respeito ao relacionamento entre as variáveis físicas do 
sistema., bem como considerações sobre falhu: 
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Boiler ~L'= L+ (P'- S') 
fiP = K.np 
fiS ç s, 
fiP Ç P, 
fi-.J, => L ç L,. 
fi-.J. => s ç s .. 
fi-.{, => np = li.pm; 

fi ~/ri .. (h => V -.co) 
0;2{~} 

fi olb .. (-.co => V h) 
~ED 

As três primeiras considerações de falhas no modelo Boiler afirmam que um dispositivo sem 
falha informa seus valores dentro da precisão especificada. As duas últimas mostram que um 
diapositivo com falha informa valores inconsistentes e inconsistências surgem unicamente na 
presença de falhas dos diapositivos. Estas considerações são satisfatórias se não considerarmos 
controle e comunicação, uma vez que falhas podem se referir, por exemplo, a comunicação 
entre 01 sistema& de instrumentação e de monitoração. Para atingirmos nfveis satisfatórios de 
aquruça, estes sistema& devem ser especificados e aa condições de falha relativas a eles devem 
ser levadaa em conaideração. No enfoque proposto aqui, estes sistemas podem ser descritos em 
formalismot adequad011 e posteriormente combinados através de provas de consistência. 

O modelo Shutdown determina o valor da variável up que assume true quando o nivel do 
boiler e~~tiver dentro dos limites de segurança: 

Shutdown %' up = L. Ç Safe 

O modelo Fusion cont~m uma estratégia gera.! para detectar falhas de inconsistência entre 
val.ores medidos. 

O modelo de Fusion descreve que, caso exista uma inconsistência em algum dispositivo me
didor do nivel, vapor ou fluxo de água, sã.o emitidas falhas para todos os outros dispositivos. E 
ma.is, falhas sã.o emitidas unicamente em funçã.o da consistência de dados entre fontes redundan
tes. Esta estrat~ia peasimista foi escolhida para simplificar o problema e, consequentemente, 
os aspectos que degradam o sistema aDS poucos, quando, por exemplo, apenas um dispositivo 
deixar de funcionar correta.menle, deixaram de ser considerados. 

Em [2), várias propriedades matemáticas do sistema foram estabelecidas, indicando que o 
sistema é seguro de acordo com as hipóteses da modelagem. 

3.3 Deficiênciu da Especificação em TLA 

Identificamos alguns aspectot importantes que nã.o estã.o descritos na especificação em TLA: 
• Inconsistências a.lém daquelas geradas por falhas dos dispositivos, por exemplo erros de 

comunicação {falhas de protocolo entre subsistemas) ou em cálculos de variáveis (erros algébricos 
do programa). 

• Comunicação entre os sistemas de instrumentação, monitoraçio e controle. 
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• Identific:a.çio dos possíveis estada. que o sistema pode assumir a medida que alguns dispo
sitivos falham individualmente, como primeiro passo do projeto da arquitetura do sistema. 

Para obtermo. uma deacriçã.o formal mais completa do sistema, os itens acima devem ser 
considerados. No en!oque que propomos neste trabalho, utilizamos outros formalismos, mais 
adequadoe à deacriçã.o du caracterfsticu citadaa, para complementar a especificação em TLA. 
Auim, o problema de d.lculo incorreto do valor das vari&veis pode ser especificado utilizando-se 
um método algébrico e a. comunic:a.çio pode ser descrita em um cálculo de proceasoe concorrentee. 
Eatee aapectos não serão tra.tadoe aqui, mas estão parcialmente descritos em (4]. 

Anali~~&ndo pa.rticula.rmente o terceiro ponto enfatizado acima., podemos imagina.r o sistema 
modelado como uma sequência de transição de estados gerados por situações que comprometam 
a. estabilidade do mesmo. Por exemplo, o sistema no seu estado normal assumiria o estado 
abutdown caso os limite& de ~ura.nça fossem violados. Neste modelo, o tratamento dado às 
situações de falha varia. de estado para. estado. Por exemplo, cuo o sistema esteja funcionando 
normAlmente e o dispositivo medidor do nível de água apresente alguma falha, o sistema assumirá 
um estado de emergência e não necessa.riamente shutdown. Entretanto, caso esta falba aconteça. 
quando o sistema. estiver com outro dispositivo de medida (do vapor ou da.' bombas) com defeito, 
o funcionamento do sistema passa a. ser inviável e, portanto, o sistema deve assumir o estado 
sbutdown. Na. seçã.o seguinte, apresentamos esta visão do sistema através de uma especificação 
orientada a modelos utilizando Z ((14], [16]). 

4 A Especificação em Z 

Zé uma. notação ba.sea.da em lógica de predicados e teoria de conjuntos pa.ra modelagem rigorosa 
e construtiva de sistemaa. Uma especifi cação em Z é formada. por virias tipos de declarações 
pa.ra introduzir nomes, expreSIÕea que denotam termos, predicados que expressam propriedades 
dos valores dos nomes declaradoe e esquemas que impõem uma estrutura. sobre as declarações e 
predicados. Assumimos que o leitor seja. familiarizado com esta notação, descrita detalhadamente 
em (8]. 

4.1 Modelagem do Sistema em Z 

O diagrama. de estadoe da Figura 2 foi extraído a partir da descrição informal do sistema. de 
caldeiras proposto em [13]. Seis modoe de operação foram identificados: com pute r aelf t eet , 
ayatem t e.t and initiali.zat ion, normal operation, d egraded o peration , e me rgency 
operation e ahutdown. Com base nestes modos de operação, descrevemos um modelo do 
sistema que pode ser visto operacionalmente como uma. máquina de transição de estados. A 
máquina pa.rte de um estado inicial (computer self test ) para um novo estado através da 
execução de operações que devem atender a. certos requisitos e devem produzir resultados. 

No diagrama. da Figura. 2, o nome de cada. transição é formado pelos dois estados envolvidos 
na transição, separados por hifem e no sentido da seta.. 

A especificação em Z descreve o comportamento do Boiler System baseada. na transição de 
seis estados representados pelo tipo enumerado STATE. Apenas parte da especificação é aqui 
apresent ada. Para. maiores detalhes veja. [4] . 

Por convenção, neste t rabalho, um esquema é referenciado em letras estilo 1tá/ico c inicia-se 
com letra. maiúscula. As varjáveis são escritas cm letras minúsculas salvo aquelas cujos nomes 
são formados por uma. única letra.. Para. evitar dúvidas quando falamos de uma. transição de 
eatadoe (representada. por um esquema.) e um estado específico, este último será escrito em 
negrito. 
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Figura 2: Diagrama de estados do Boi/er System 

As constantee lim-sup e lim-in/ representam os limltca fislcoc do nível de água. no vasilhame 
que não poderá ultrapassar seu limlte superior nem obter um nível menor que seu limite inferior. 
S, e P, representam oslimitee ffsic06 da taxa de vapor má.xima e fluxo total de água bombeada, 
respectivamente. A constante K é o fluxo de água por bomba e np, o número total de bombas 
no ai eterna (ligadas ou não). 

STATE ::= Self.Test I Te1t.And.lnit I Normal I Degroded I Emergenc11 I Shutdovm 
SITUA TION := OPEN I CLOSED 
INDICATOR := ON I OFF 

ltim-inf: lt 

llim-•up: R 

Is, = R 

I P,: R 

I K: R 

I np: N+ 
np = 4 

O estado do Hoilcr System é representado pelo esquema BS111 onde L, S, c P são respec
tivamente os valores rea.is do nível de água no vasilhame, da taxa de vapor e do fluxo de água. 
bombeada. Assumim06 que estes valores são consta.ntemente alterados durante o runcionamento 
do sistema., embora as operações responsáveis por estas alterações não estejam representadas 
nesta especifiu.ção. L c e Se representam os valores do nível de água e taxa de vapor calculados 
pelo sistema de instrumentação. Estes valores calculados serão comparados com valores medid06 
a fim de se comprova.r a. consistência de dados. No caso das bombas em seu estado normal, o 
valor medido de cada uma deve ser igual a con&tante K . 

Os componentes de estado pumps, ool~ e up indicam sê as bombas estão ligadas, o escape 
está aberto e se o ais tema está em runcionamento, respectivamente. 
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BSu•-----------------------------------------------------L:R 
S:ll 
P:Jl 
Le : R 
Se: ll 
pump1 : Seq INDICATOR 
uol~ : SITUATION 
up : INDICATOR 
•tale : STATE 
f(pump~)- np 
s ~ s, 
p $ P, 
Le =L+ (P-S) 
Se< S 

A função npump-ok calcula o número de bombas operantes que estão funcionando correta
mente. 

npump-ok : S&~ Jl - N 
npump-ok- Àp: S&~ R.C i : dom pump1 I pump•(i)- ON A p(i)- K) 

O esquema Bsuu foi criado para agrupar situações comuns a. várias transições de estado 
representadas por esta especifica.ção. O esquema Limit-ok verifice. se 08 limites para. o nível de 
água estão sendo respeitados. Os esquemas Le~l-01:, Steom-01: e Pumps-01: verificam se 08 

medidores estão funcionando corrctarnente através da. comparação entre os valores calculados e 
medidos (mostrad08 nos monitores). Visto que, sistemas de segurança. são frequentemente cons
truídos aobre o principio de diveuidadc c redundância., considerações de diversas ou redundantes 
fontes são de particular interesse. 

O esquema BSu•·Olf repreaenta o estado em que o sistema não estiÍ em funcionamento, ou 
seja, sistema desligado, bombas desligadas e o escape aberto. 

Usa.remO& várias vezes ao longo da especificação em Z a negação do esquema Pumps-01: 
significa.ndo que nem todas as bombas estão funcionando corretamente. Embora este esquema 
não esteja normalizado ( P ,., ? tem o tipo Seq R), assumimos aqui que a nega.ção deste esquema 
a.tinge unicamente o predicado npumpl-ok(pmó?) = np. 

BSu•• 

~
BSv• ------------------------------------------------

pump• = pumps' 
valve = valve' 
up = up' 

Limit-0·~---------------------------------------------------------
FfiR (Ç < lim-1up) A (L ;:: lim-in/) 

Levei-O...._ ________________________________________________ _ 

~
e: R 

Lm?: R 
h= L.,.? 
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Pum~-Ok. __________________________________________________ __ 

~~? : Set~R 

s~~ou. ____________________________________________ __ 

fr· ran pumpi = { OFF} 
oo/ue' = OPEN 
up' = OFF 

O estado inicial do sistema é representado pelo esquema Self. Te1t, onde o sistema está. 
desligado e 01 valores zeradoa. A tra.n.slção doe estadoa computer aelf teet para sy.tem test 
and initialisation representa a operação em que o sistema é e.fetivamente ligado. Inicialmente 
os li mi tu são respeitados e os dispositivos medidores estio em perfeito estado de funcionamento. 
O sistema. e a.s bomba.a sio ligadas (em um total de 4 bombas). Nem todas as transições estão 
especificada.& neste a.rtigo. Aqui, apena.a deecreveremos as transições Tut.And.Jnit-To-Normale 
Normal- To-ShutdoiJ1fl . 

A passagem do estado de inicialização do sistema ayltem test and initialization para. o 
estado normal requer apenas que os dispositivos estejam funcionando bem, uma vez que esta. 
transição representa. o momento imediatamente apóa o sistema. iniciar o seu funcionamento. 

Te1t.And.Jnit-To-Normo'---------------------------------------------
BSI/1+ 
Limit-Ok 
Leuei-Ok 
Steom-Ok 
Pum~-Ok 

1141e- Te1t.And.lnit 
ll4te1 = Normal 

Estando no estado normal o sistema poderá assumir três situações. Caso o dispositivo 
medidor da ta.xa. de vapor ou algum dos dispositivos medidores do fluxo de água não estiver 
funcionando corretamente ele passará para o estado degraded. Se o problema estiver com o 
dispositivo medidor do nível da água, passará para o estado emergency. A última. situação diz 
respeito a ultrapassagem dos limites físicos do nível de água que poderá causar uma explosão, e 
consequentemente, o sistema. passará para. o estado ahutdown. Apenas esta última transição é 
a.qui apresentada.. 

Normal- To-Shutdo·wn--------------------------------------------
BS!JI·OJJ 
-.Limit-Ok 
1tate = Normal 
state' = ShutdoiJ1fl 
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4.1.1 Propriedade. da E.peciftcação em Z 

Uma. propriedade importante & ser provada sobre & especificação em Z do Doiler System é mostrar 
que em um determinado momento o sistema estará. em um único estado daqueles representa
doa na Figura 2. Isto significa moatrar que todas transições do diagrama da Figura 2 foram 
eapecifica.du e que não existe nenhuma situa.ção tal que ma.is de uma transição s&tisfaça uma 
mesma pré-condição, eliminando não-determinismos. Anim, definimos o teorem& &b&ixo, onde 
Pre-OP aignifica. u pré-condições de todoa oa esquemas que representam a.s transições de estado 
do Boiler Sy1tem e Pre-OP, u pré-condiçõea doa esquemas que representam a.s transições para. 
o estado i. 

Teorema 1: A disjunção du pr~coadições da.s diversas operações é verdadeira e a conjução 
du pré-condições de cada par de operações é falia, onde cada operação equivale a uma 
transição de estado. 

Lema 1 (Habilitação du Tranaiçõea: 

Seja OP ~ Self.Test V Test.and.Init V Normal V Degraded V Emergency V Shutdown 
então Pre-OP = {BSys I true) 

Lema 2 (Determinã.mo): 

Vi,j Pre-OP,II Pre-OP1 = {BSys I false), 1 ~ i,j ~ n e i i- j, 
onde n é igual a.o número de estad05 em OP. 

Neste artigo, apenas comentamos parte da prova dos Lemas I e 2, referente às transições 
que partem do estado normal. Aa provas são descrita.& inteiramente em (4]. 

Prova (Lema 1) 

Observando o diagr&m& d& Figu.ra 2, identificamos quatro poSIÍveis estados que podem &er 

alca.nçados a partir do eatado normal: o próprio estado normal (caso em que o sistema não 
apresenta qualquer defeito) e oa estados degraded , emergency e ahutdown. Estas tran
sições são especificadas pelos esquemas Normal-To-Normal, Normal-To-Degraded, Normal-To
Emergency e Normal· To-Shutdown. Auim, extraí moa as pré-condições de cada. um destes esque
mas, agrupando-as em uma tabela (veja Th.bela. 1), como sugerido em (16]. Especialmente neste 
talO, tornou-se conveniente reescrever as pré-condições em um& nomemclatura auxiliar, di mi· 
nuindo o tama.nbo das fórmulas contendo eatu pré-condições e, com isso, facilitando a. descrição 
e entendimento das provas. 

Lim-O/c (L~ lim-sup) A (L > hm-mf) 
L-Ok L,= L,. ? 
S-Ole S,- S,..? 
P-Ok npumps-ok(.P ..,, ?) - np 

Esquemas Pré-Condições 
Normal-To-Normal Lim-O/c 11 L-Ok A S-Ole 11 P-Ok 11 state = Normal 

Normal- To-Degraded Lim-O/c 11 L-0/c 11 (-. S-Ok v-. P-Ok) A state - Normal 

Norm41- To-Emergenc11 Lim-O/c A-. L-0/c A &tale = Normal 

Normal- To-Shutdown .., Lim-Ok 11 state = Normal 

Tabela. I : F re-condiçoes das transi ões do estado normal ç 
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Usando aa pré-condições da Tabela 1 temos 

{Lim-Ok fi L-Ok fi S-Ok fi P-Ok fi atole =Normal) {1) 
v 

(Lim-Ok fi L-Ok fi (.., S-Ok v ... P-Ok) fi stote=Normol) (2) 
v 

(Lim-Ok fi.., L-Ok fi 1lale = Normal) (3) 
v 

{.., Lim-Ok fi atole= Normal) (4) 

Aplicando as regras de distribuiçã.o da. diajunçã.o da. lógica de predicados de primeira ordem 
juntamente com a. tautologia. P V ( -.P), conseguimos reduzir a. fórmula acima para o termo 
atole = Normal. 

Primeiro, a partir de (1) V (2) obtemos Lim-Ok 11 L-Ok fi 1tate =Normal, que cbameremos 
de (1-2). Assim, reduzimos a. fórmula (1) V (2) V (3) V {4) V para a fórmula. (1-2) V (3) V (4). 
Da. mesma. forma, a partir de (1 ·2) V (3), cbega.mos a Lim-Ok 11 state =Normal, representada 
por (1-2-3). Por fim, partindo de (1·2·3) V (4), obtemos slate =Normal. Para. maiores detalhes 
desta prova veja. [4]. 

Aplicando o mesmo procedimento (desde a construçã.o da. ta.bcla de pré-condições à organi
zação da.a provas) para os estl!.doa aelfteat, teet and init, degraded, emergency e ahutdow, 
obtemos a. fórmula. disjuntiva. 

atole= Sei/. Teat V .tlote=Tut.And.Inil V .tlote=Normol V 

stote=Degraded V state=Emergenc!l V stole=Shutdown 

que, pela delillição do tipo enumerado STATE, é igual a. lrue, terminando a. prova do Lema. 1. 
o 

Prova (Lema 2} 

O Lema. 2 exige que, ao tomarmos dois estados qualquer e1 e e1 doa seis estados anteriormente 
definidos, a conjunçã.o entre a.a pré-condições neccssáriu para. o sistema. estar no estado e1 e 
u pré-condições necessárias para o sistema estar no estado e1 seja. falsa. Ou seja, o sistema. 
de transição é determinístico. Por exemplo, considera.ndo os estados normal e emergency, 
identificamos a.a seguintes condições a.presentadas na. ta.bela abaixo. 

Pré-Condições para. o sistema. no estado normal 
Lim-Ok fi L-Ok fi S-Ok fi P-Ok 1\ stale = Test.and.lnit 
Lim-Ok fi L-Ok 11 5-0k fi P-Ok fi stote = NoNnal 
Lim-Ok 11 L-Ok 11 S-Ok fi P-Oic fi state - Degroded 
Pré-Condições para o sistema no estado emergency 
Lim-Ok fi.., L-Ok fi stote = Normal 
Lim-Ok fi.., L-Ok fi stote = Degradcd 

Assim, considerando u condições abaixo 

(a.) (Lim-Ok fi L-Ok fi S-Ok fi P-Ok fi stnte=Te.~t.And./nit) 
(b) (Lim-O/c fi L-Ok 11 S-Ok fi P-Ok fi atate=Normal) 
(c) (Lim-Ok 11 L-Ok 11 S-Ok 11 P-Ok 11 state=Degroded) 
(d) (Lim-Ok fi-. L-Ok fi stote =Normal) 
(e) (Lim-Ok fi-. L-Ok fi atole = Degroded) 
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temos que provar que a. fórmula. ((a) V (b) V (c)) 1\ ((d) V (e)) é igual a faJsc. Primeiro 
podemos escrever ((a) V (b) v (c)) como 

(f) Lim-Ok 1\ L-Ok 1\ S-Ok 1\ P-Ok 1\ 

(11tate=Tut.And. lnit V lllatc=Nonnal V state=Degraded). 

Desta forma, usando novamente as regraa de distribuição da conjução cm (f) 1\ ((d) V 
(e)), chegamos a contradições do tipo L-Ok 1\ -. L-Ok e ((state = Test .And.lnit V 11tote = 
Degroded) 1\ stote = Normal), e &56im, obtemos como resultado final o valor faJse. 

Repetindo este procedimento para cada par de estados, provamos que a especificação em Z 
do Boiler System satisfaz o Lema 2, como queríamos demonstrar. O 

Segurança constitui outra importante propriedade que deve ser provada sobre a especificação 
em Z. Podemos formalizar a noção de segurança estabelecendo que, caso alguma condição de 
rilfco seja satisfeita, o sistema deve assumir o estado 1hutdown. Uma condição de risco é 
a. disjunção das pré-condições extraídas dos esquemas Te1t.And.Jnit-To-Shutdown, Nonnoi-To
Shutdown, Degroded-To-Shutdown e EmergenCJI·To-Shutdown, que modelam aa transições para. 
o estado 1hutdowo. 

Definição (Condição de Riaco): 

Condiçõo-Rillco ~ 
.., Lim-Ok 1\ (lltate=Test.And.Jnit V •tate=Nonnol V state=Degraded V stotc=EmergencJI) 

v 
Lim-Ok 1\ (-. L-Ok V .., S-Ok) 1\ stote=Test.And.lnit 

v 
Lim-Ok 1\ L-Ok 1\ S-Ok 1\ -. P-Ok 1\ np<9 1\ state=Te11t.And.lnit 

v 
Lim-Ok 1\-. L-Oic 1\ 1tate=Emergenc11 

ABSim, definimoe o seguinte Teorema 

Teorema 2: Condição-Rillco ~ stote' = Shutdown 1\ BSIIs-OjJ 

onde B•11•·0JJ~ up' = OFF 1\ oolve' = OPEN 1\ ron pump11' = { OFF} 

O Teorema 2 é facilmente provado em [4), pelo método tablca.u ([3)). 
Com a prova. do Teorema 2, estabelecemos um critério de segurança para a especificação em 

Z, tomada isoladamente. 
A partir dos teoremas e lemas acima., concluimos que a. cspccificaçãocm Z define um sistema. 

de transição de estados que não entra. em deadlock (Lema J ), é determinístico (Lema 2) e 
seguro (Teorema 2). Estas propriedades não são expressas na especificação cm TLA , ou seja.., 
construímos uma especificação segura e que estende nossa compreensão do sistema, como era 
nOS&O objetivo inicial. 

Embora. a especificação em Z tenha descrito alguns aspectos importantes que não estão na 
especificação cm TLA, concorrência e comunicação ainda não foram especificados, e portanto, 
a utilização de ou troe formalismos como álgebra de processos para descrever ta.is aspectos pode 
tornar a análise de requisitoe do Boiler System a.inda ma.is completa. Isto é feito em [4). 
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5 Relacionando as Especificações 

Nesta seçã.o queremos mostrar que, quando utilizadas em conjunto, a especificação em TLA 
da Seção 3 e a especificação em Z da Seção 4 não são conBitantes, ou seja, não existe contra
dição 16glca entre as duas descrições. Desta forma., obtemos uma especificação multiformalismo 
cons.iatente e m.Us completa. 

Primeiramente, consideramos a especilicação em TLA do BoiJer System. Dentre algumas 
propriedades de segurança provadas em (2) sobre esta especificação, a mais importante mostra 
que, enquanto a va.ri&vel up tem o valor I rue, o nível de água do boiler permanece dentro de seu 
limite de segurança. 

Assim, o seguinte Teorema foi provado em [2) 

BS11s ~ SafeiiJ 

onde a noção de segurança é formalizada por 

SafetJJ ~r O(up ~L Ç Safe) 

Esta propriedade deve ser preservada pela. especificaçã.o em Z, quando utilizamos as duas 
especificações conjuntamente. Contudo, ao tratarmos com dois formalismos diferentes como Z e 
TLA, não podemos estabelecer propriedades que relacionam as duas especificações diretamente. 
Sabemos apenas que os dois modelos representam aspectos diferentes do sistema: a especificação 
em TLA modela as propriedades de segurança do Doiler Sy&tem (de acordo com o modelo de 
falhas descutido anteriormente), enquanto que a especificação em Z modela o sistema como uma 
m&quina de tran&ição de estados. 

Assim, para podermos relacionar as duas especificações, traduzimos o modelo em Z das 
transições de estados do Boiler System para TLA, preservando o significado da especificação 
em Z, e possibilitando checagem de consistência entre os dois diferentes modelos do sistema. A 
definição genérica desta tradução é definida de forma rigorosa em (4). 

Desta forma, podemos representar as transições de estados modelados em Z como a seguinte 
fórmula em TLA: 

BSJJaz ~ /nitz 1\ O Traruitiona 1\ O /nu 

onde, Initz representa as condições iniciais do sistema (em Z representadas pelo esquema 
Self. Test) , TraMilions representa. todas as transições de estado da Figura 2 e ln v representa as 
propriedades invariantes que o sistema deve satisfazer (extraídas do esquema 8Sys). 

/nitz ~r L~ = O 1\ s; = O 1\ state' = Sei/ . Tut 

TronsitioM ~r 7'raM1 V Trar1B2 V ... V Trons13 

onde Trons., Trar1B2, ... , TraM13 representa todas as transições da Figtua 2. Por exemplo, 
Transl = Self. Test-To-Te.t.And.lnit, definida. por 

Trans1 ~r ....,ualve 1\ ....,up 1\ state = Self. Tui 
1\ value' 1\ up' 1\ &late'= Test .And.Jnit 

1\ ie'h, ....,pump& 

1\ .e'h, pumps' 

onde, D, equivale ao domínio do conjunto de pares pumps. 
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/nu ~r J(pumfM) = np 

"s ~ s, 
"p ~ P, 
1\ L, = L + (P - S) 
1\ S, ~ S, 

Auim, ap6e a. hadução do modelo Z em TLA, precisa.mOB mOBtra.r que a. noção de segurança. 
Sofetll descrita. no início desta eeção é preservada. por BSysz, de forma. que BSy~z => Sofety. 
Desta forma, podemoe afirma.r que a especificação em Z garante propriedade~> de segurança da 
especificação em TLA, e portanto, quando utilizadas em conjunto, as e~>pecifica.ções não são 
contraditórias. Eeta prova é desenvolvida. em [4]. 

O leitor atento poderia questiona.r se não seria necessário mostrar que a especificação em 
TLA respeita o Teorema. 2 da acção 4. Esta prova, no entanto, não é necessária uma vez que 
a especificação em TLA nio define transiçõe& de estado e, portanto, não pode contradizer o 
Teorema 2. Desta forma, usamoe o mesmo argumento para explicar que a especificação em TLA 
também não pode contradizer o Teorem& 1. 

6 Considerações Finais 

O objetivo búico deste artigo é mostrar que a utilização de múltiplos formalismoe permite 
especificar sistemas de segurança crítica de forma mais completa e confiável. 

Pa.ra. i650, usa.moe como exemplo um sistema de caldeiras (Boiler System), descrito em dois 
modelotl diitintoe pelos formalismoe TLA e Z. Moetramoe que a especificação em TLA, tomada 
isoladamente, deixa de considera.r aspectoe importantes do sistema como falhas isoladas de dis
poeitivoe, comunicação e concorrência. Com a especifica.çií.o em Z, aumentamos o conhecimento 
sobre o sistema, tornando a especificação do Boi/er System ma.is completa e, com as prova.!l 
de conaisténcia entre as duas especificações, ma.is confiável, embora aspectos de comunicação c 
concorrência não lenham ainda. sido tratadoe. 

Portanto, comprova.moe, teoricamente (visto que não chegamos a. uma. implementação do 
Boiler System), a. viabilidade e adequação da utilização de múltiplos formal.ismos para desenvol
vimento de 1i1temas de segurança crítica. 
~na aspectos como o custo de desenvolvimento formal e o uso de ferramenta.s de &poio 

não aio diacutidos aqui, embora reconhecemoe a importância de tais considerações. 
Noeso próximo pa.sso é especificar aspectoe de concorréncia e comunicação do Boiler System, 

produzir a. integração destes a.speclos com os aspectos abordados neste artigo e automatizar 
algumas provas com a codificação das lógicas em provadores de teorema.. 
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