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ABSTRACT

This paper presents a test approach which integrates fault injection and formal testing.
Fault injection is an experimental technique in which a system 1s validated in presence of special
inputs: the faults. The term formal testing is used here to designate a functional test based on a
formal specification of the system. This allow the selection of test inputs, i.e., faults and
activations (inputs that activate system funcionalities), to be based on this formal specification.
The approach is centered on the realization of statistical testing. One important aspect of this
type of test concerns test size assessment: how many inputs are necessary to achieve validation
objectives ? This is the main focus of the study presented here.
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RESUMO

Este artigo apresenta uma estratégia de teste que integra a injegdo de falhas ¢ o teste
formal. A injecdo de falhas ¢ uma técnica experimental na qual um sistema ¢ validado em presenga
de entradas especiais: as falhas. O termo reste formal é usado aqui para designar o teste funcional
baseado na especificagio formal do sistema. Deste modo as entradas de teste, que sio as falhas e
as ativagdes (entradas que ativam as funcionalidades do sistema), sdo selecionadas a partir desta
especificagdo. A estratégia de lestes é baseada na realizagido de testes estatisticos. Um aspecto
importante nos lestes estatisticos diz respeito ao tamanho dos testes: quantas entradas sdo
necessanas para atingir os objetivos da validagao? Este ¢ o enfoque principal do estudo aqui
aprescntado.

PALAVRAS-CHAVE
testes funcionais - injegdo de falhas - testes estatisticos - estimagio

I. INTRODUCAO

Sistemas computacionais sio constituidos de uma série de componentes de hardware, de
software e outros, que podem falhar eventualmente. A presenga de falhas em um ou mais
componentes podem causar a ocorréncia de erros, os quais podem levar o sistema a apresentar um
defeito!, se o servigo fornecido ndo esta de acordo com o que foi especificado.

Um sistema tolerante a falhas tem a capacidade de fornecer um servigo conforme a
especificagdo, mesmo em presenga de falhas em alguns de seus componentes.

Uma das dificuldades no desenvolvimento de sistemas tolerantes a falhas diz respeito a
validagio dos mesmos, pois além das funcionalidades normais, deve-se levar em conta também os
mecanismos de tolerdncia a falhas (MTF), acionados quando ocorrem falhas/erros no sistema.

A validagiio ¢ uma atividade que visa garantir a confianca na capacidade do sistema em
fornecer o servigo espedicificado, e engloba dois aspectos [Laprie 92]:

» eliminagiio de falhas, que envolve a verificagdo, o diagnostico e a corregio;

« previsio de falhas, que visa obter, por avaliagdo, medidas que permitam caracterizar

o comportamento do sistema em presencga de falhas.

O uso de técnicas formais de verificagdo (como prova de programas), € altamente
desejavel para garantir a corregiio do sistema, em particular, de seus MTF. Assim como o uso de
métodos analiticos (modelos de Markov, ...) para a avalagio oferecem medidas mais exatas da
eficiéneia desses mecanismos. No entanto, devido a complexidade de tais sistemas, clas sio
limitadas a partes do mesmo ou ainda a um nimero reduzido de falhas.

Uma falha (“fault™) ¢ a causa dircta de um erro. Um erro é a parte do estado do sistema que pode levar a um
defeito ("failure™). Nio existe ainda um consenso quanto i terminologia a ser usada em portugués, os termos
usados aqui estlo haseados em |Leite 87)
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Estas técmcas devem entio ser complementadas pela validagio expenimental. A injeciio
de falhas ¢ uma técnica que vem sendo muito utihizada na validagio de mecamismos de tolerdncia a
falhas pois permate valida-los em presenga de entradas especiais: as falhas.

A jegio de falhas pode ser aplicada em diferentes fases do desenvolvimento de um
sistema. Neste estudo, enfoca-se o seu uso na fasc de testes.

Nos testes, duas atividades apresentam especial dificuldade:

» a geragdo das entradas de teste: dado um conjunto de entradas geralmente muito
grande, (e na injegio de falhas 1sso se toma entdo mais critico, pois, trata-se de um
teste a dupla entrada: as falhas ¢ as entradas funcionais), como escolher um
subconjunto apropriado aos objetivos da validagao?

* aanahse dos resultados: como determinar se os resultados dos testes estiio corretos (o
conhecido problema do oraculo)? como obter estimativas com boa precisio?

Neste estudo ¢ apresentada um estratégia de teste que tem um duplo objetivo:

@ tratar de forma integrada a geragdo das falhas e das cntradas funcionais do sistema. O
interesse desta integragio se deve ao fato de que o comportamento do sistema em
presenga de falhas vana conforme a atividade que ele estejq desempenhando no
momento da ocorréncia das falhas;

@ englobar os dois objetivos da validagdo.

Para 1ss0, uma das caracteristicas da estratégia proposta ¢ a integragio de testes formais
com a inje¢do de falhas. O que se entendc aqui por testes formais sdo os testes baseados em uma
especificagdo formal do sistema, ou de seus mecamsmos de tolerincia a falhas. Com 1sso, o
aspecto @ ¢ satisfeito.

Uma outra caracteristica da estratégia proposta ¢ 0 uso de testes estatisticos, nos quais as
entradas de teste sdo geradas aleatonamente de acordo com uma distribuigdo de probabilidades
associada ao dominio dc entrada [Laprie 92]. Os testes estatisticos foram escolhidos pois
permitem que os dois objetivos da validagdo sejam tratados (aspecto @).

Uma das dificuldades na realizagao de testes estatisticos diz respeito & determinagao do
niimero de testes a serem realizados. Sera mostrado neste estudo como determinar o tamanho dos
testes de acordo com os objetivos da vahidagao.

O artigo esta organizado da seguinte forma: na Segdo 11 ¢ feita uma breve descrigio do
método de injegao falhas, com suas diferentes formas de aplicagio e seus atributos; a Segio I11
apresenta a forma de injegio enfocada neste estudo, que ¢ a injegdo de falbas implementada por
software. A Segio [V apresenta a estratégia proposta, enfocando a determinagio do tamanho dos
testes. A Segio V conclui o texto ¢ apresenta também as diregdes para trabalhos futuros.

Il O METODO DE INJECAO DE FALHAS

Os itens a seguir apresentam uma visao geral do método de injegio de falhas, pois o
objetivo é simplesmente fornecer uma base para o que vai ser discutido a seguir. Para aqueles que
desejem uma apresentagdo mais detalhada dos aspectos basicos, pode ser consultada a referéncia
[Martins 93b]; para uma visdo mais aprofundada, [Arlat 92) ¢ a referéncia mais adequada

[
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I.L1.  Motivagio

A importincia da validagio dos mecamismos de tolerancia a falhas (MTF) de um sistema
se deve a duas razdes principais:

« a presenga de falhas de projeto/implementagio nesses mecanismos pode levar a

deficiéncias no comportamento dos mesmos quando em presenga de falhas para as
quais eles foram projetados para tratar; cssas deficiéncias podendo levar o sistema a
ndo mais fornecer o servigo correto (1.e, conforme 4 especificagdo);

« a eficiéncia dos mecanismos de tolerincia a falhas influi fortemente em medidas como a

confiabihdade do sistema, por exemplo.

Um parimetro muito usado para quantificar a eficiéncia dos MTFs ¢ o fator de
cobertura (ou cobertura da tolerdncia a falhas) [Bouricius 69], o qual geralmente € defimido em
termos probabilisticos como

¢ = Pr{servigo correto ¢ fornecido | uma falha ¢ ativada}

Diversos estudos mostram a influéncia da cobertura da tolerancia a falhas sobre medidas
da seguranga no funcionamento [Bouncius 69, Amold 73, ...]. E sabido que vanagdes de milésimos
no fator de cobertura podem causar uma vanagdo de um fator de 10 no MTTF ("Mean Time To
Failure"), uma das medidas da confiabilidade/disponibilidade de sistemas. Sua avaliagio ¢, em
consequéncia, um aspecto de suma importincia na vahidagio da tolerdncia a falhas.

Dois parametros que tém influéncia sobre a cobertura sdo a dorméncia de falhas e a
laténcia de erros. A dorméncia de falhas ¢ definida como o intervalo de tempo entre a ocorréncia
de uma falha ¢ sua ativagao na forma de erro. A laténcia de um erro € o intervalo de tempo entre a
ativagao da falha e sua detecgio pelos mecanismos de tolerincia a falhas.

Os MTFs sdo construidos de acordo com as classes de falhas que o sistema deve tolerar
(hipoteses de falhas), estabelecidas nas fases iniciais do desenvolvimento do sistema. Portanto, a
cobertura que eles fornecem ¢ fortemente higada aos tipos de erros aos quais eles sio confrontados.
Um erro ndo pode ser detectado enquanto uma falha ndo for ativada. A presenga de falhas
dormentes no sistema pode violar as hipoteses de falhas, levando a ocorréncia de um defeito.
Erros ndo detectados podem se propagar através do sistema, gerando outros erros, ou seja, uma
laténcia muito elevada pode levar ao defeito dos MTFs, dado que eles podem se confrontar com
situagoes de erro que ndo foram levados em conta na sua concepgio.

11.2.  Formas de aplicacgio

As falhas que afetam a confiabilidade de um sistema podem ser divididas em [Arlat 92]:
falhas de hardware, quc "imitam” a consequéncia de falhas de hardware sobre o sistema, e
falhas de software.que representam as falhas de projeto/implementagio do software, designadas
também como falhas de concepgio.

Sendo as falhas de hardware o mteresse deste estudo, este texto se mita a apresentar as
formas de injegao deste tipo de falhas

As falhas de hardware podem ser aplicadas de diferentes formas, dependendo do nivel de
abstragao utilizado para representar o sistema (modelo ou prototipo) e do nivel de aplicagio das
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falhas (fisico ou logico) [Arlat 92]. As formas de njegiio mais empregadas sdo a simulagio de
falhas, a injegio fisica de falhas e a injegdo de falhas por software, apresentadas a seguir.

Na simulagdio de falhas, falhas logicas sdo introduzidas em um modelo do sistema. Este
modelo pode representar o comportamento ou a estrutura (em termos de portas e/ou transistores)
do sistema. As falhas sdo injetadas no modelo com o intuito de analisar o processo de ativagio de
falhas ¢ de propagagéo de erros, a fim de se avaliar o comportamento dos MTFs. As falhas podem
ser aplicadas por modulos especialmente construidos para cste fim [Czeck 90, Goswami 91, ...],
ou através de mutagdes do modelo onginal [Jenn 92].

A injegiio fisica de falhas consiste em aplicar as falhas fisicas a um prototipo do
hardware (e/ou do software) do sistema. As falhas sdo injetadas geralmente sobre os pinos de
circuttos integrados [Crouzet 82, Damm 88, Arlat 90, Madeira 93, ...], mas pode-se também
submeter os componentes ao bombardeamento por ions pesados [Gunneflo 89] ou ainda a
aplicagio radiagbes eletromagnéticas [Kopka 88]. Neste caso os testes visam principalmente
estudar o comportamento de MTFs implementados por hardware, mas pode-se também testar
software tolerante a falhas [Martins 93a]. As falhas sdo aplicadas por um dispositivo construido
especialmente para este fim, ¢ que interage com o sistema em teste.

Na injeciio de falhas implementada por software, falhas logicas sdo introduzidas em
um prototipo do software (e/ou do hardware) do sistema, com o objetivo de emular a
consequéncia de falhas fisicas. Esta técnica apresenta as seguintes vantagens, em relagio s outras
duas técnicas apresentadas:

+ a facihidade de realizagio, pois ndo necessita de equipamento especial de hardware,

como ¢ o caso na injegio fisica de falhas,

« acontrolabilidade e observabilidade do sistema durante os testes ¢ mais ficil, como no

caso da simulagdo, sem apresentar o tempo clevado de processamento desta tltima.

Esta técnica ¢ adequada para a validagio de mecanismos de tolerincia a falhas
implementados por software, por ter a capacidade de injetar condigdes de erro especificas que
permitam ativar esses mecanismos, o que nio pode ser garantido na injegdo fisica de falhas.

A injegdo de falhas implementada por softwarc, a qual passaremos a nos referir
simplesmente como inje¢do por software, ¢ a técnica abordada neste estudo, e voltaremos a ela
com mais detalhes na segdo 111,

113. Caracterizagio dos testes

A injegdo de falhas é caracterizada por um dominio de entrada ¢ um dominio de saida. O
dominio de entrada corresponde a um conjunto de falhas a injetar F ¢ um conjunto de ativagdes A
que especifica as entradas destinadas a exercitar o sistema ¢, em consequéncia, ativar as falhas
injetadas. O dominio de saida ¢ caracterizado por um conjunto R de dados coletados ¢ por um
conjunto de medidas M denivadas da analise e tratamento dos conjuntos F, A e R. Os conjuntos
FARM constituem entdo os principais atributos da injegao de falhas,
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1L INJECAO DE FALHAS POR SOFTWARE NA VALIDAGAD DE SISTEMAS

Sao apresentados nesta segdo alguns trabalhos significativos sobre injegao por software.
Para sintetizar a apresentagio, os trabalhos considerados foram analisados segundo os scguintcs
aspectos: o sistema alvo, os objetivos da validagdo, o tipo de falhas injetadas, a geragdo das falhas
e 0 n” de experiéncias reahzadas.

A Tabela [I1.1 resume as informagdes mencionadas para cada um dos trabalhos
estudados. As duas primeiras colunas da tabela apresentam a referéncia principal, o nome do
organismo, scguido do nome da ferramenta (em itdlico), se for o caso. As outras colunas sdo
relativas aos aspectos mencionados acima, os quais sdo apresentados resumidamente nos itens que
se seguem.

Tabela HL1. Caracteristicas de algumas ferramentas de njecio de falhas por software.

Referéncia | Organismo Sist. Alvo | Objeti | Tipa  de  Geragio Nimero
— (ferramenta) ( vos | Fathas dasfalhas | dccxper. |
|Sepall Un. Cam. Mell, IBM, | aphc. aval. falhas mem. — =
K8ab) System/Tech.  Dev. | distrib. estat 130,000
Corp,
(2,7 I S— | - =
[Winfrey Un. de Columbia mecan. de | venf falhas funcional | —
89] det. e comunic. determ.
recuper de |
CIT0S ' |
[Avresky Lab. d'Autom. et d'An. | protoc. verif. | falhas | funcional | —
91) Syst. toler. | comunic. | determ.
falhas |-
[Dilenno IBM, System/Tech. | argquit. aval, falhas mem., | modelo de | 300
91) Dev. Corp. distnb, venf process., | falhas (testes
comunic, | determ. determini
et | Ap—— estal. | sticos) |
[Fchile 92] | Un. de Dortmund protoc. venf | falhas estrut. —
(EF4) toler. comunic. determ.
_— | faihas | ! (.
[Kanawau | Un do Texas at Austin | aplic " aval falhas mem., | — -
92] (FERRARDN toler. venl process., estat &00.000
fathas | outras
[Rosenberg | Un. de Michigan arquit. aval. falhas mem,, | — = 10.000
93] (SFn distrib. venf. process., estat
= e 4] comnIC
|Lovne 93] 'T]n de Dortmund arquit aval falhas — = 90.000
S I (i 3/ T— distrib. venf | process.
[Kao 93] Un de Nlinois at Urh - | aplic. em | aval falhas mem., | — = 500
Champ ambiente process., cstat
(FINE) Unix 1' vutras determ,
(n
Observagies: |
* "—" plio fornecudo |

o (1) além de falhas de hardware, a fermamenta ¢ capaz tambem de injetar falhas de software
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ILL. O sistema alvo

Nesta coluna pode-se ter uma idéia da aplicabilidade da injegio por software, indo desde
a validagdo de mecanismos especificos até a validagio de arquiteturas distnibuidas. A maioria das
ferramentas, mesmo as que foram construidas para testes de sistemas especificos, sao aplicaveis a
uma vasta gama de sistemas.,

111.2.  Os objetivos da validacio

Neste caso ¢ indicado se a validagdo teve por objetivos a verificagdo, a avaliagdo ou
ambos.

Na maiona dos estudos, o objetivo visado ¢ a avahagdo de parametros tais como o fator
de cobertura ¢ a laténcia. Esses parametros podem ser usados tanto na construgdo de modclos
analiticos para o cilculo da confiabilidade ou do desempenho, como em [Kao 93], quanto na
validagdo de modelos pré-cxistentes, como em [Rosenberg 93], Nestes estudos a venficagio
também pode ser considerada, mas como aspecto secundirio.

Os estudos que abordam unicamente a venficagdo, por outro lado, visam principalmente
exercitar o modelo do sistema, e nio consideram o aspecto avaliagdo.

III.3. Tipos de falhas consideradas

Todas as ferramentas consideradas neste estudo sdo voltadas para a injegdo de falhas de
hardware?, com excegio de FINE [Kao 93], que também leva em conta as falhas de software.

Os tipos de falhas considerados mais comumente para injegao scniam: falhas de memoria
(alteragdes no contetudo da memona, podendo ocorrer tanto no segmento de programa quanto no
de dados), falhas de processador (alteragdes no conteido de registradores, ou em bits de
instrugdes, ou no enderego de destino de uma instrugio de desvio, ou ainda em temporizadores);
falhas de barramento (alteragdes tanto nas linhas de enderegamento quanto nas linhas de dados,
podendo afetar bits em instrugoes on nos dados transmitidos através do barramento), falhas de
comunicagdo (alteragio, perda, retardo ou duplicagao de mensagens que circulam nos meios de
comunicagio).

II.4. Geragio das falhas

Como em outras técnicas de teste, a determinagio das falhas a serem mjetadas envolve
dois aspectos |Lapric 92): estabelecimento de um critério de selegio ¢ geragio das falhas segundo
o critério adotado. ) cntério de selegio pode ser estabelecido com base:

« nos modos de falha do sistema: [Dilenno 91], apresenta uma andlise dos modos de

falha do sistema, dos seus efertos e da sua enticalidade (FMECA, de "Failure Modes,
Effects and Criticality Analysis”), realizada nas vanas fases do ciclo de

Em vez de falhas de hardware devena ser empregado erros de software, de acordo com as defimgies de falhas ¢
crros [Lapne 92]. No entanio clas sio tratadas agui como lalhas de hardware para sigmificar que a ativagio das

mesmas € a causa de erros no software, scja no codigo, seja nos dados.
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desenvolvimento, a fim dec identificar os modos de falha que tenham maior
probabilidade de causar defeitos graves no sistema. Esses modos de falhas sio
nduzidos através de injegdo de falhas;

= na estrutura do programa: em [Echtle 92], as falhas sio escolhidas de forma a cobrir ao

maximo o codigo do programa em teste;

« na especificagio do sistema: em [Winfrey 89] e [Avresky 91] as falhas sdo escolhidas

de forma a cobrir ao méximo o modelo funcional do sistema.

De acordo com o critério adotado, a geragdo das falhas pode ser deterministica, na qual
as falhas a serem injetadas sdo determinadas a partir dc uma escolha scletiva; ou estatistica, na
qual as falhas sdo sclecionadas de acordo com uma distribuigio de probabilidades associada ao
dominio de entrada.

IL5. Nimero de testes realizados

Da tabela 111.]1 pode-se constatar que o nimero de testes ¢ geralmente elevado,
especialmente quando se realizam testes estatisticos. Essa quantidade ¢ devida em parte as
possibilidades de combinagio dos atributos que podem ser usados para definir as falhas. Aléem da
variagdo dos atributos, outro fator que contribui para a grande quantidade de testes ¢ o modo de
ativagdo (c.f. 11.3), devido a sua influéncia sobre pardmetros tais como o fator de cobertura, por
exemplo. Uma forma de definigao dos testes baseado nos atributos das falhas ¢ apresentado em
Va4

IV. ESTRATEGIA DE TESTE PROPOSTA
IV.1. Principios

A analise apresentada na segdo III permite constatar que na maiona dos trabalhos sobre
injegdo de falhas por software, o objetivo visado ¢ a avaliagio: as falhas injctadas sdo escolhidas da
forma a serem representativas das falhas que possam ocorrer em fase operacional. Quanto aos
modos de ativagdo, geralmente sdo escolhidos de forma a representar o perfil operacional do
sistema; nestes casos, nao sc dispunha de um modelo, estrutural ou funcional, que orientasse a
geragio dos testes, ou ainda, que scrvisse de referéncia para determinar se os resultados estavam
corrctos ou ndo. Devido a auséncia dessa referéncia de corretude (ou oraculo), a solugio
empregada consiste geralmente em comparar os resultados de uma execugiio sem falhas com os
resultados obtidos durante as injegdes. Por outro lado, nos poucos trabalhos onde se dispunha de
um modelo, os testes foram determunisticos, o que inviabilizou o aspecto avahagio.

A estratégia proposta neste estudo pressupde a existéncia de um modelo funcional do

sistema. O uso desse modelo na inje¢ao por software apresenta as seguintes vantagens:

» permitir que, a partir desse modelo, sejam geradas entradas de teste que exercitem
cfetivamente os MTFs, a obiengdo dessas entradas podendo inclusive ser feita de
forma senu-automitica,

* permitir a momtoragio da cobertura dos testes obtidos com relagio a esse modelo;
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» resolver o problema do oraculo, pois o modelo formal serve como referéncia;

» facilitar o diagnastico ¢ a corregio de erros.

A estratégia proposta tem por objetivo cobrir os dois aspectos da validagdo, quais sejam
a eliminagdo de falhas e a previsao de falhas. Neste texto os principais pontos considerados na
abordagem podem ser resumidos pelas seguintes questoes:

1. como gerar os testes, usando o modelo formal, de maneira a cobrir os dois aspectos

da vahidagdo?

1. nachminagio de falhas, como determinar o nimero adequado de testes a realizar?

1 na previsio de falhas: como determinar o nimero adequado de testes a realizar, de
forma a obter hoas estimativas dos parimetros desejados? como obter estas
estimativas”

Estes pontos serio tratados nos itens a seguir.

IV.2. Geragio das entradas de teste

Do que foi apresentado em 1V_1, tem-se que o critério de selegio ¢ baseado no modelo
funcional do sistema ou dos seus mecanismos de tolerancia a falhas em teste. Quanto a geragdo
dos testes, pode-se considerar a realizagdo de testes determunisticos ou estatisticos.

Os testes deterministicos sio mais adequados para a eliminagao de falhas, pois a escolha
seletiva das entradas de teste pode permitir cobrir ao maximo o modelo do sistema, Devido 4 esta
escolha scletiva, as estimativas obtidas sdo tendenciosas, o que dificulta o segundo aspecto da
validagio.

Os testes estatisticos sio muito utilizados no teste do hardware, ¢ ulimamente vém
chamando a atengio da comunidade de software. Estudos mostram que eles tém um grande
potencial para a validagio [Thévenod 9l1a, Thévenod 91b, ...]: dependendo da distnibuigdo
associada ao domimo de entrada, servem tanto para verificagio quanto para a avaliagio. Uma
dificuldade nos testes estatisticos esta em determinar a distribuigio adequada aos objetivos da
vahidagdo, pois a escolha desta distnbuigdo influr no niimero de testes a serem realizados.

Em suma, ambos os tipos de teste apresentam suas vantagens ¢ suas limitagdes. A fim de
explorar melhor as potenciahidades de cada um, sugere-se adotar a estratégia proposta em
[Thévenod 91a), que consiste em combina-los da segumnte forma:

Passo |.  Realizagdo de testes estatisticos para a verificagdo.
As entradas de teste sio escolhidas aleatonamente, com uma probabilidade de entrada
que permita reduzir o nimero de testes necessanos para cobrir 0 modelo do sistema,
de acordo com o critério de sclegio adotado. Espera-se desse modo revelar um grande
numero de falhas de concepgio.

Passo 2. Realizagdo de testes deterministicos para a verificagdo :
Testes adicionais sdo realizados para selecionar as entradas que ndo puderam ser
testadas no Passo 1, devido a probabilidade delas ser insuficiente para o nimero de
testes realizados.

Passo 3. Realizagdo de testes estatisticos para a avaliacdo |
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As entradas sdo escolhidas aleatoriamente, com uma probabilidade que reflita a
distribuigdo encontrada durantc a vida operacional (perfil operacional). Dessa forma,
as medidas da eficiéncia dos MTFs podem ser consideradas como representativas dos
parimetros "reais”. Neste passo ainda podem ser encontradas novas falhas de
concepgio, as quais devem ser diagnosticadas e cormgidas.

A estratégia proposta é baseada nos testes estatisticos. UUm aspecto importante na
realizagdo deste tipo de teste ¢ relativo a determinagio do numero de testes a serem realizados
segundo os objetivos da validagdo, o que sera tratado nos itens a seguir.

IV.3. Eliminagio de falhas

Na eliminagio de falhas os testes tém por objetivo exercitar a0 maximo os MTFs. Como
um teste exaustivo ¢ geralmente impossivel, um cnténo de selegio ¢ estabelecido para determinar
um subconjunto de elementos do modelo que vao ser exercitados durante os testes. Esse
subconjunto deve ser finito, de forma a que seus elementos tenham a chance de ser executados
pelo menos uma vez.

Assim, por exemplo, em um teste funcional a partir de um modelo na forma de Maquina
de Estados Fimtos (MEF) um cnitério de selegio pode ser: "cobnir todos os estados”, e o
subconjunto correspondente ¢ {estados da MEF}.

Seja C um critério de selegdo e S o subconjunto de elementos que deverdo ser
exercitados durante os testes de acordo com csse criténo. Para a determinagiio de N, o nimero de
testes a serem realizados, utiliza-se a qualidade do teste com relagio a um critério C, QN'
definida como a probabilidade de que cada elemento de S seja exercitado pelo menos uma vez
durante a realizagio dos testes [Thévenod 91a]. Desse modo, procura-se um valor de N tal que
cada elemento de 5(. tenha uma probabilidade minima 1gual a Q,, de ser exercitado.

A determinagio de N com base na qualidade do teste ¢ valida tanto para os testes

estatisticos quanto para os deterministicos [Thévenod 92a). Nestes, as cntradas de teste sio
escolhidas a prion, de tal modo que cada elemento de S seja executado pelo menos | vezd; tem-se

entdo: QN = |.

Nos testes estatisticos as entradas sdo escolhidas aleatonamente, por 1550 nao se pode
garantir, dado um nimero finito de testes, que cada elemento de S seja executado pelo menos

urna vez, ou scja, Qy < 1. Portanto nos testes cstatisticos ¢ importante determinar N para que se
tenha:
Vke 5. p, 20Qy
para um dado Q,, onde p, = P'[k scja exercitada ao menos | vez).
Para determinar N, ¢ preciso pnimeiramente estabelecer p, , V k € S... Esta probabihidade

€ obtida em fungdo da combinagio de entradas que permitam exercitar o clemento k.

Geralmente cssa escolha ¢ feita de modo que cada elemento seja exccutado exatamente | vez, para reduzir o
namero de testes necessanos
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Por exemplo, Sidhu ¢ Chang mostram um teste estatistico funcional baseado em MEF
para protocolos de comunicagdo onde Sr: = {estados} ¢ a probabilidade associada a cada cstado é
obtida a partir das probabilidades associadas as transigdes [Sidhu 89].

Se as probabilidades p, puderem ser aproximadas por um valor constante, a relagdo entre
N e Q,, ¢ dada pela expressdo (1) abaixo [Thévenod 91a]:

Qy=1-(pN ()
onde p = min{p,, ke Sk

A justificativa deste resultado ¢ simples; dado que p ¢ a probabilidade de exercitar o
elemento menos provavel, cada elemento tem uma probabilidade maior ou igual a | - (I-p}N de ser
exercitado ao menos uma vez.

Assim, dado um valor de Q,, , o valor mimmo de N para atingir essa qualidade do teste é

dado por:
N =In(1 - Qu)/In(1 - p) @)

Se a probabilidade de ocorréncia de um elemento k depende ndo somente da entrada de
teste fornecida mas também do cstado interno do sistema, p, ndo pode ser aproximada por um
valor constante. Neste caso, se n, ¢ o namero necessario de testes para que o clemento k ocorra
pelo menos uma vez com a probabilidade Q, . entdo N € dado por [Thévenod 91a]:

N = max{n, | (3)

Os valores dc ny podem ser obtidos analiticamente usando-se, por exemplo, modelos de

Markov. Uma outra alternativa consiste em realizar experiéncias prévias e analisar os resultados
obtidos afim de determinar que parimetros sio mais interessantes de serem considerados para
acelerar a ocorréncia de erros/defeitos, como € proposto em [Chillarege 93],
Em resumo, a realizagiio de testes estatisticos visando a eliminagdo de falhas envolve dois
aspectos principais:
1. escolha da distribuigio de probabilidades associada ao dominio de entrada | que var
servir para determinar as probabilidades p, de se exercitar cada elemento de S |
1. determinagio do nimero de testes N que permita atingir uma dada qualidade de teste
Q) dadas as probabilidades p, inferidas em (i). .
Resultados expenimentais obtidos em diversos estudos mostraram a adequabilidade dos
testes estatisicos na elimmnagdo de falhas, quer o critério de selegio seja estrutural
[Thévenod 91b], quer seja funcional [Thévenod 92a ¢ b]. Estes trabalhos mostram que os testes
estatisticos podem scr altamente cficazes na revelagio de falhas de concepgio, desde que se
escolha a distribuigio de testes apropnada.
IV4. IV4.  Previsdo de falhas
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Na previsio de falhas, o objetivo dos testes estatisticos € obter medidas da eficiéncia dos
MTFs. Um dos parametros que geralmente € obtido em testes experimentais ¢ o fator de
cobertura. Na avaliagdo o que se descja cntdo ¢ estimar este (ou outro) parametro com boa
precisdo.

A titulo ilustrativo, sera apresentada uma abordagem para a obtengdo de estimativas da
cobertura a partir dos testes por mnjegdo de falhas. Para simphificar a apresentagio, a dedugio das
expressdes utilizadas para a estumativa da cobertura nio € apresentada, A referéncia [Martins 92]
apresenta estes detalhes. Os conceitos referentes 4 teona da estimagiio apresentados aqui estio
baseados em [Grais 90].

Nos testes por injegio de falhas as entradas sio caractenzadas pelos conjuntos F e A (c.f.
11.3). Portanto o dominio de entrada, G, pode ser definido como o produto cartesiano desses dois
conjuntos:

G=FxA

Um caso de teste por injegido de falhas ¢ um elemento g € G, caracterizado por: g = <fa>
ondefe Feae A.

O conceito de fator de cobertura (c.f 11.1) pode ser formalizado da seguinte maneira: seja
Y um predicado que caractenize o comportamento do sistema em presenga de falhas, tal que: Y=1
s¢ o0 sistema se comporta conforme o esperado, ¢ Y=0 em caso contrario. A cobertura do sistema
pode ser expressa como:

c(G)=P{Y=1 |G} (4)

Y ¢ uma vanavel aleatoria podendo assumir os valores () ou | para cada elemento de Gi.0
fator de cobertura, ¢(G), pode ser visto como E{Y | G}, o valor esperado de Y na populagio G.
Expressando este valor em termos de cada elemento g € G, tem-se:

o(G)=Y vig)e PglG) (5

weli
onde:
y(g)=1 se Y=1 quando o sistema ¢ submetido a g ¢ 0 em caso contrario,

P{g | G}é a probabilidade de ocorréncia associada a cada elemento g € G.

Seja T = {g,.. .. gyl o conjunto de testes aplicado ao sistema, escolhido por
amostragem alcatona a partir de G. A quahdade das cstimativas a serem obtidas para ¢(G) a partir
do conjunto de testes T depende, dentre outros fatores, da maneira como ¢é realizada a escolha dos
elementos de T. Considera-se neste estudo que cada g € T seja escolido com base na sua
probabilidade de ocorréncia, e que a escolha de um novo clemento independe do clemento
escolhido anteriormente.

234


http://www.cvisiontech.com

Dado que ¢(G) ¢ o valor esperado da varidvel aleatdria Y na populagio G, estimar ¢(G) &
portanto um problema de estimagdo da média de uma populagdo. Dadas as consideragbes acima
sobre a escolha dos elementos de T, deduz-se que a estimativa apropriadat para ¢(G), designada
por é(G), é dada pela expressio abaixo:

“G)= -:;'Zy(s.) 6

=)

Uma vez obtida uma estimativa, é importante determinar a precisio da mesma. Uma
forma de fazé-lo consiste em definir um intervalo, (¢(G)-Ac, ¢(G)+Ac). tal que:

P{{&(G)-Ac < ¢(G) S &(G)+Ac)) = (1-a0) (7N

A expressdo (7) deve ser interpretada como: (1-0t) € a probabilidade de que o intervalo
aleatono (¢(G)-Ac, ¢(G)+Ac) contenha ¢(G). Tal intervalo é denominado intervalo de
confianga para ¢(G), com coeficiente de confianga (1-ct), ou intervalo de confianga 100( 1-0t)%.
Assim, se ot = 5%, tem-sc 95% de chance de que o valor ¢(G) se encontre no intervalo obtido,

Para encontrar Ac serd considerado apenas o caso em que N ¢é suficicntemente grande de
modo que seja possivel utilizar a aproximagio pela distribui¢do normal, ou seja, Y é uma vanavel
aleatoria normal cujos parimetros sio: a média, ¢(G), ¢ o desvio padriio:

o =c(G)e(1-c(G)) ®

Para um coeficiente de confianga pré-fixado ¢ igual a (1-a), o intervalo de confianga é
dado por:

Ac =|(G) = EG)| = 2, -Q-im ]

onde 2, pode ser obtido das tabelas de distribui¢io normal.

A partir das expressdes (8) e (9) pode-sc deduzir o valor de N para que se tenha uma
precisio que seja no minimo igual a k% de ¢(G) (a precisio ¢ pré-fixada em termos relativos), par
um coeficiente de confianga também pré-fixado, que é dado pela relagiio:

c(G)e(1-¢(G))

Zan® Skec(G) (10)
N .
0 que leva a:
NEFL?-O-I_d_(’] (1n
k oG
4 Por apropriad de-sc uma va nio lend € de vanincia minima, para marores detalhes sobre o
rec seac Iaal existente sobre o assunto

[S¥]
lad
wn
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De (11) vé-se que para uma precisio e um coeficiente de confianga pré-fixados, o valor de
N depende de ¢((), que é o parimetro procurado. Na pratica, conhecendo-se a ordem de grandeza
de ¢(G) pode-se determinar N. Esta ordem de grandeza pode ser obtida de forma analitica ou
empirica (usando-se resultados de expenéncias prévias).

Em resumo, o teste por injegio de falhas visando a previsio de falhas envolve a realizagio
dos seguintes passos:

1. escolha da distribuigio de probabilidades associada ao dominio de entrada que reflita o
perfil operacional do sistema, para que as estimativas obtidas sejam representativas
dos valores reats dos parametros procurados;

ii. determinagdo do nimero de testes N que permita atingir um dado cocficiente de
confianga (1-a) ¢ uma dada precisdo nas estimativas obtidas, a partir dos testes
realizados segundo a distnbuigio de probabilidades estabelecida em (1).

IV.S.  Caracterizagio do dominio de entrada

Para a realizagdo de testes nos quais a escolha das entradas & feita segundo a distrnibuigao
de probabilidades associada ao dominio de entrada, ¢ de fundamental importincia a escolha de uma
distnbuigdo apropnada, para que as estimativas obtidas sejam representativas dos valores reais. A
escolha desta distribuicio € uma das dificuldades dos testes estatisticos, agravada aqui pelo fato de
que o dominio de entrada é duplo: como determinar P{g | G}, para cada elemento g = <f, a>7

Uma altermativa, inspirada no trabalho desenvolvido em [Martins92] para a injegio fisica
de falhas, consiste em considerar que /¢ a sdo sclecionados de mancira independente com
probabilidades P{f | F} e P{a| A}, suas respectivas probabilidades de ocorréncia, de modo que
Pig| G} =P{f|F} xP{a| A}. Para isso deve-se proceder da seguinte forma:

1. determinam-sc as probabilidades P{f | F} para todo f € F. Seleciona-sec f € F de

acordo com sua probabilidade de ocorréncia, P{f| F};

i, determinam-se as probabilidades P{a | A} para todo a € A. Seleciona-se a € A de
acordo com essa probabihidade e injeta-se uma falha f em algum instante alcatorio apos
essa ativagio.

Na pratica, caracteniza-se o conjunto F de acordo com os atributos das falhas cujas
distribuigdes possam ser definidas de maneira independente. Assim, por exemplo, para um
determinado tipo de falhas, por exemplo, falhas de memona, podemos definir os atributos:
(a) localizagao da falha no sistema ("heap", arca de pilha, ...), (b) a multiplicidade da falha
(quantos bits ou bytes sdo afetados simultaneamente), (c) a pasi¢cdao atetada dentro da locahzagdo
escolhida, (d) a natureza da falha (zera | b, seta | byte, ..). (¢} a caracteristica temporal
{permancate, temporaria). Dessa forma, Pif | F} pode ser expressa como o produto de vinas
probabilidades condicionais, as quais definem as distribuigdes de probabilidades de cada atnbuto
dentro de sua categona

P{f|F} =DP{local | conjunto locahizagio}
* Pimult | [1..M]}
* P{posigdo | conjunto_posigio[local, mult]}
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x P{valor | conjunto_natureza|mult]}
% P{temp | conjunto_caract_temporais}

Nesse exemplo pode-se perceber que para cada tipo de falha tem-se a realizagdo de um
certo nimero N de testes. Se for levada em conta a injegao de diversos tipos de falha (falha de
processador, de comunicagdo, ..), esses tipos de falha acarretam o particionamento de F ¢ em
consequéncia, de G, em subconjuntos disjuntos. Neste caso, para se obter as estimativas de ¢(G)
deve-se considerar outras técnicas de estimagdo, que levem em conta este particionamento
[Martins 92].

V. CONCLUSOES E PERSPECTIVAS

Neste estudo for apresentada uma estratégia de teste integrando o método de injegdo de
falhas com os testes formais. Por teste formal entenda-se aqui um teste funcional, onde as
entradas de teste (englobando as falhas e os casos de teste que vdo ativar o sistema) sio obtidas a
partir de um modelo formal do sistema.

A estratégia proposta ¢ centrada na realizagio de testes estatisticos, no qual as entradas
de teste sdo obtidas com base em uma distribuigdo de probabilidades associada ao dominio de
cntrada, que no caso, ¢ um cspago constituido de falhas-ativagdes.

As vantagens dessa estratégia com relagdo a outros estudos utilizando injegdo de falhas
s5d0: (4) 0 uso de um modelo do sistema, que serve tanto para orientar a geragao dos testes quanto
para a verificagio dos resultados; ¢ (b) a utilhizagio de testes estatisticos, o que permite cobnir os
dois aspectos da validagdo (venficagao e avaliagdo).

O fato de estar baseada na inje¢io por software permite que esta estratégia seja usada
desde cedo na fase de testes, pois ndo é preciso dispor do hardware em que o sistema vai residir.
Por cxemplo, nos testes unitarios, cada componente do software pode ser testado separadamente,
utihzando-se o modelo defimdo na fase de Projeto Detalhado. Nos testes de integragdo, utiliza-se
um modelo global, representando a interagio entre os componentes, e assim por diante. Desse
modo tem-se como vantagem suplementar o fato de que o teste por injegdo de falhas pode ser
usado desde cedo em complemento as outras técnicas de teste utilizadas.

A estratégia apresentada serve de base para um ambiente de testes por injegdo de falhas
que esta sendo desenvolvido em um projeto conjunto entre o DCC-Unicamp e o INPE. Nesta
versdo imcial estd sendo considerado um modelo do sistema baseado em Maguina de Estados
Finitos. Viarios pontos restam a ser estudados para a realizagio deste ambiente:

+ como defimr um modelo que englobe falhas e ativagdes, tal que sua complexidade nao

nviabihze o seu uso para a geragio dos testes?

« como obter um oraculo a partir deste modelo, que possa ser usado para determinar se

os resultados observados nos testes estdo corretos ou nao?

Um outro ponto de pesquisa em aberto ¢ referente ao caso em que os testes nio revelam
falhas, ou seja, o sistema ndo apresentou um comportamento erroneo durante a realizagdo dos
testes. A avaliagio, em especial, ¢ afetada neste caso, pois qual a confianga que se pode ter nas
estimativas obfidas? Uma alternativa estudada em [Martins 92] propoe uma técnica da teoria de

(2
("]
~1
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amostragem, denominada de estratificacdo a posteriori, para reduzir os erros de precisio nas
estimativas. Outras alternativas sdo aprescntadas em [Thévenod 91a).
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