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Th1s paper prcsents a test approach wh1ch mtegratcs fault mjcction and formal tcsting. 

Fau/1 rnjeclion IS an experimental technique in which a system IS validated in presence of special 
inputs: the faults . The termformallesling is used here to designate a functional test based oo a 

formal spcclficauon of thc system. This allow the selection of test mputs, i.e., faults and 

activations (inputs that activatc system func1onalitics), to be based on this formal specification. 
The approach 1s centcred on thc realizat10n of stattshcal testing. One important a.~pect of this 

typc of tcst conccms test size assessment: how many mputs are necessary to achieve validarion 
objectives? This is the mam focus ofthe study presented here. 
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REsUMO 

Este art1go apresenta uma estrdtég1a de teste que mtegra a mJeção de falhas c o teste 

formai.A i>rjeção de falhas é uma técnica experimental na qual um sistema é validado cm presença 

de entradas espcctats: as falhas. O tenno teste formal é usado aqut para des1gnar o teste funciOnal 

baseado na espcctlicação formal do sistema. Deste modo as entradas de teste, que são as falhas e 

as ativações (entradas que ativam as funcionalidades do sistema), são selecionadas a part1r desta 

cspec1fícação. A estratégia de testes é baseada na realização de testes estatísttcos. Um aspecto 

Importante nos tes tes estatisttcos d1L respeito ao tamanho dos testes. quantas entradas são 

necessánas para aung1r os obJeltvos da validação? Este é o cnfoque pnnc1pal do estudo aqui 

apresentado. 

PALAVRAs-CHAVE 

testes func1ona1s- mJeção de falhas- testes estatísttcos- csttmação 

I. r!liTRODUÇÀO 

Sistemas computacionais são constituídos de uma série de componentes de hardware, de 

sofiware e outros, que podem falhar eventualmente. A presença de falhas em um ou mais 

componentes podem causar a ocorrência de erros, os quais podem levar o Sistema a apresentar um 

defetto1, se o servtço fomec1do não está de acordo com o que fot espec1fícado. 

Um s1stema tolerante a falhas tem a capac1dade de fornecer um serv1ço conforme à 

especificação, mc.~mo cm presença de falhas cm alguns de seus componentes. 

Uma das dificuldades no desenvolvimento de SIStemas tolerantes a falhas dtz respello à 

validação dos mesmos, pots além das funcionalidades nonna1s, deve-se levar cm conta também os 

mecantsmos de tolerância a falhas (MTF), ac1onados quando ocorrem falhas/erros no ~1stcma 

A valldaçio ê uma ali v idade que vtsa garantir a confiança na capac1dade do SIStema em 

fornecer o serviço e.~ped1c1ficado, c engloba dois aspectos (Laprie 92]: 

• eliminação de falhas, que envolve a verificação, o d1agnóst1co e a correção; 

• previsão de falhas, que v1sa obter, por avaltação, mcd1das que permitam caractenzar 

o comportamento do SIStema em presença de falhas. 

O uso de técn1cas formats de venficaçào (como prova de programas), é altamente 

desejável para garantir a corrcção do sistema, cm particular, de seus MTF. Asstm como o uso de 

métodos analíticos (modelos de Markov .... ) para a avaliação oferecem med1das mais exalas da 

cfic1êncta desses mecanismos No entanto, dev1d0 ã complex1dade de ta1s SIStemas, elas são 

lim1tadas a partes do mesmo ou auula a um número reduz1do de falhas. 

Uma falha C'fault") C a t:ausa c.lucta de um erro Um erro C a pane do estado do ~•srcma que pode levar a um 

defetto ("'fa1lure"\ NJ.o exaMe a1nda um con!ten~o quanto i tcrmmolo!!ta a ser usada cm ponuguês, os termos 

usado< nqu1 cstAo hoscndos cm llcue R7] 
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Estas técmcas devem então ser complementadas pela validação cxpcnmental. A injeção 

de falhas é uma técmea que vem sendo mu1to ut1ll1.ada na validação de mccan1smos de tolerância a 

falhas po1s penmtc validá-los cm presença de entradas cspecm1s. as falhas. 
A mJeção de falhas pode ser aphcada em dtfcrcntcs fases do desenvolvtmento de um 

ststema. Neste estudo, enfoca-se o seu uso na fase de testes. 

Nos testes, duas atiVIdades apresentam espec1al dificuldade: 

a geração das entradas de teste: dado um conJunto de entradas geralmente muuo 

grande. (e na lnJCÇào de falhas 1sso se toma então ma1s critico, po1s, trata-se de um 

teste a dupla entrada: as falhas c as entradas funCIOn31S), como escolher um 

subconJunto apropnado aos objet1vos da validação'! 

a análise dos resultados: como determmar se os resultados dos testes estão corretos (o 

conhecido problema do oráculo)? como obter estimativas com boa prcc1são? 

Neste estudo é apresentada um estratég1a de teste que tem um duplo objctivo: 

<D tratar de fonna mtcgrada a geração das falhas c das entradas funciOnais do SIStema. O 

mtcressc desta integração se deve ao fato de que o comportamento do SIStema em 

presença de falhas vana conforme a a11v1dade que ele estcJq desempenhando no 

momento da ocorrência das falhas; 

a> englobar os d01s obJcllvos da validação. 

Para 1sso, uma das características da estratég1a proposta é a intcgmção de testes formaiS 

com a mJeçào de falhas O que se entende aqu1 por testes forma1s são os testes baseados cm uma 

especificação formal do SIStema, ou de seus mccamsmos de tolerância a falhas Com ISSo, o 

aspecto <D é sausfe11o. 

Uma outra característica da estratégia proposta é o uso de testes estatisllcos, nos qua1s as 

entradas de teste são geradas alcatonamente de acordo com uma diStribUIÇão de probabilidades 

assoc1ada ao domimo de entrada [Lapne 92]. Os testes estatist1cos foram escolhidos po1s 

permitem que os do1s objet1vos da validação SeJam tratados (aspecto <2>). 
Uma das d1ficuldadcs na realização de testes estatísticos di7 rcspCIIo à detcnmnação do 

número de testes a serem realizados. Será mostrado neste estudo como detcrmmar o tamanho dos 

testes de acordo com os obJe11vos da validação. 

O artigo está orgamzado da segumte forma· na Scção 11 é fe1ta uma breve descrição do 

método de IOJeção falhas. com suas diferentes fonnas de aplicação c seus atnbutos; a Seção III 

apresenta a forma de mjcção enfocada neste estudo, que é a mJcçào de falhas implementada por 

software. 1\ Scção IV apresenta a estratégia proposta. cnfocando a determinação do tamanho dos 

testes 1\ Seçào V conclu1 o texto c apresenta também as d1reções para trabalhos futuros. 

11. 0 Mi:TOOO DE INJt:ÇÀO DE FALIIAS 

Os Itens a segu1r apresentam uma v1sào geral do método de mJcção de falhas. pms o 

obJellvo é simplesmente fornecer uma base para o que va1 ser d1scuudo a segUir Para aqueles que 

deseJem uma apresentação ma1s detalhada dos aspectos bás1cos. pode ser consultada a refcrêncm 

[Martms 93b]. para uma v1sào ma1s aprofundada. [Arlat 92] é a refcrêncm mats adequada 
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11.1 . Motivação 

A amportãncaa da validação dos mecamsmos de tolerãncaa a falhas (MTF) de um sastema 

se deve a duas razões pnnc1pa1s : 

• a presença de falhas de projcto/amplcmcntação nesses mecanismos pode levar à 
deficiêncaas no comportamento dos mesmos quando cm presença de falhas para as 

qua1s eles foram proJetados para tratar: essas dcfic1ênc1as podendo levar o sas tcma a 

não mais fornecer o scrv1ço correto (a.e, confonnc à especificação): 

• a eficaêncaa dos mccamsmos de toler.lncaa a falhas mflua fortemente cm mcd1das como a 

confiaballdade do sastcma, por exemplo. 
Um parâmetro multo usado para quanuficar a eficaêncaa dos MTFs é o fator de 

cobertura (ou cobertura da tolerância a falhas) [Rouncaus 69), o qual geralmente é defimdo cm 

termos probabalistacos como 

c = Pr{scrv1ço correto é fomcc1do I uma falha é atavada} 

D1versos estudos mostram a mfluênc1a da cobertura da tolerâncaa a fa lhas sobre med1das 

da segurança no funcionamento [Boun c1us 69, 1\mold 73, ... ].É sabado que vanaçõcs de milésimos 

no fator de cobertura podem causar uma van açào de um fator de lO no MTTF (" Mcan Ta me To 

Faalure"), uma das medadas da confiaballdadc/d1spon1bllldade de sastemas. Sua avaliação é, em 

conscquêncaa, um aspecto de suma amportãncaa na validação da tolerância a falhas 

Doas parâmetros que têm anfluêncaa sobre a cobertura são a dormência de falhas e a 

latência de erros. A dormência de falhas é defimda como o antervalo de tempo entre a ocorrência 

de uma falha c sua atavação na fom1a de erro. A latência de um erro é o antervalo de tempo entre a 

ativação da falha c sua detecção pelos mecamsmos de tolerância a falhas. 

Os MTFs são construídos de acordo com as c lasses de falhas que o sastcma deve to lerar 

(hipóteses de falhas), estabelecidas nas fases iniciais do dcscnvolvamcnto do Sistema. Portanto, a 

cobcrturd que eles fornecem é fortemente hgada aos upos de erros aos qua1s eles são confrontados. 

Um erro não pode ser detectado enquanto uma falha não for auvada A presença de falhas 

dormentes no SIStema pode vaolar as hapótcscs de falhas. levando à ocorrência de um dcfcato. 

Erros não detectados podem se propagar através do sastcma, gerando outros erros. ou seJa, uma 

latêncaa muato elevada pode levar ao defeato dos MTFs. dado que eles podem se confrontar com 

s ituações de erro que niio foram levados cm conta na sua concepção. 

11.2. Formas de apllcaçio 

1\s fa lhas que afctam a confiabalidade de um sastema podem ser davadadas cm [ 1\rlat 92]: 

falhas de hardware. que "unatam" a consequênc aa de fal has de hardware sobre o Sis tema. c 

falhas de sortware,quc representam as falha~ de proJeto, amplememação do software. dcsagnadas 

também como talhas de concepção 

Sendo as falhas de hardware o mteresse deste estudo. este texto se lamua a apresentar as 

formas de mJeçào deste tapo de falhas 

As falhas de hardware podem ser aplacadas de daferentcs fo rmas. dependendo do nível de 

abstração utalazado para representar o sastcma (modelo ou protótapo) c do nível de aplicação das 
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falhas (tis1co ou lóg1co) (Arlat 92). As formas de mJcção mais empregadas são a s1mulação de 
falhas, a mJeçào lis1ca de falhas c a mJeção de falhas por software, apresentadas a segUir. 

Na simulação de falhas , falhas lógicas são mtroduz1das cm um modelo do sistema. Este 

modelo pode representar o comportamento ou a estrutura (em termos de portas e/ou transistores) 

do SIStema. As falhas são mJctadas no modelo com o mtullo de analisar o processo de at1vação de 

falhas c de propagação de erros, a fim de se avahar o comportamento dos MTFs As falhas podem 
ser aplicadas por módulos especialmente construídos para este fim [ C:~:eck 90, Goswam1 91, ... ). 
ou através de mutações do modelo ongmal [Jenn 92]. 

A injeção fislca de falhas consiste cm aplicar as falhas tis1cas a um protótipo do 
hardware (e/ou do software) do sistema. As fa lhas são mJetadas geralmente sobre os pmos de 

Circuitos mtegrados [Crouzet 82, Oamm 88, Arlat 90, Made1ra 93, ... ]. mas pode-se também 

submeter os componentes ao bombardeamento por íons pesados [G unneflo 89] ou amda à 
aplicação rad1açõcs clctromagnétlcas [Kopka 88]. Neste caso os testes v1sam principalmente 
estudar o comportamento de MTFs Implementados por hardware, mas pode-se també m testar 

software tolerante a falhas [Martms 93a). As falhas são aplicadas por um d1spos1llvo construido 
especialmente para este fim, c que mterage com o sistema em teste . 

Na injeção de falhas implementada por software, falhas lóg1cas são mtroduz1das em 

um protótipo do software (e/ou do hardware) do Sistema, com o objetJvo de emular a 
consequência de falha.~ tis1cas. Esta técmca apresenta as segumtcs vantagens, em relação às outras 
duas técmcas apresentadas: 

• a fac ilidade de realização. p01s não necess1ta de equ1pamento cspec1al de hardware, 

como é o caso na mjeção fis1ca de falhas. 

• a controlab1 lida de e observabilidade do s1stcma durante os testes é ma1s fãcll, como no 

caso da Simulação, sem apresentar o tempo elevado de processamento desta última. 

Esta técmca é adequada para a validação de mecamsrnos de tolcrânc1a a falhas 
Implementados por software, por ter a capac1dade de mJetar cond1ções de erro específicas que 
permitam auvar esses mecamsmos, o que não pode ser garanudo na m)cção fis1ca de falhas . 

A mJeçào de falhas 1mplememada por software, a qual passaremos a nos re fen r 

Simplesmente como lll)eção por software. é a técmca abordada neste estudo, e voltaremos a ela 
com ma1s detalhes na seção III. 

11.3. Caracterização dos te~tes 

1\ injeção de falhas é caracterizada por um domínio de entrada c um domínio de saída. O 
domímo de entrada corresponde a um conJunto de fa lhas a III)Ctar F c um conJUnto de auvações A 

que especifica as entradas destmadas a exercitar o s1stcma c. cm consequência, auvar as fa lhas 

lnJetadas. O damíma de saída é caracteri7.ado por um conJunto R de dados colctados c por um 
COnJUntO de med1das M denvadas da análi~c e tratamento dos conJuntos f , A c R Os conJuntos 
FARM constituem então os pnnc1pa1s atnbutos da IOJCÇào de falhas 
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nl. 1:-IJt:ÇÃO ot: •• ALHAS POR SOFTWARE NA VALIDAÇÃO Dt: S ISTEMAS 

São apresentados nesta seçào alguns trabalhos s1gmlicat1vos sobre mjcçào por software. 

Para ~mte11zar a apresentação, os lrabalhos considerados foram analisados ~egundo os segumtcs 

aspectos: o s1stema alvo, os objet1vos da validação. o t1po de falhas mJeladas, a geração das falhas 

c o n• de expenêncms realizadas. 
A Tabela III. I resume as mfonnaçõcs mcnc1onadas para cada um dos trabalhos 

esrudados. 1\s duas pnmc1ras colunas da tabela apresentam a rcferêocm pnnc1pal. o nome do 
orgamsmo. scgu1d0 do nome da ferramenta (cm Itálico). se for o caso. As outras colunas são 

relativas aos aspectos menc ionados ac1ma, os qums são apresentados resumidamente nos Itens que 
se seguem. 

Tabela III.! C'arac1ensucas de al~tumas ferramenla.< de m eção de talha< pOr sofiware 

Referência I Orgamsmo I SI> I Alvo Ob1e11 I T 1 p o d c Geração 
iferramenta) - r:!9• Falhas __<!as fa[has 

IScgall L;n Com Mell . lOM, aphc. aval falhas mem -
RKa,bj sy,lem/Tcoh l>cv diSinb. CSial. 

IWmfrey 
~91 

[Avrcsky 
91J 

C'orp. 
(nA I) 
Un. de Columboa 

Lab d'Aulom cl d'An 
Sy>l 

mecan Jc 
dc t c 
rccupcr de 
erros 

vcn f 

\'Cflf 

.__ 
falhas 
comunac 

falhas 
comun1c 

funclonal 
delcrrn 

I funcoonal 
dclcrrn 

Niuncro 
de.~ 

1) 0 .000 

- -

[Dolcnno 

911 
IBM . Sys1cm/Tcch 
Dev C'orp. 

prol<X: 

to ler 
f•lhas 
arquu 
d1s1nb. 

aval 
vcnf 

- falhas mcm ~dclo ~~ 
proccss., falhas (le.,cs 

- - - -
[Fchtle 92] Un de Dorlmund 

[Kanawa11 
92] 

(EFA) 

I Un do Texas ai Aus11n 
I (FERRARI) 

comunec delenn 

--------~·slal 
proloc. verof falhas cstrul 

toler I comumc. detcnn 

fal~ 1 • I 
aphc aval falha< mcm . -
to ler I vcn r prOCC~( ' cstat 

falha.< -,--t-"l o,ull'3S= '---t--
[Rosenbcrg Un de Moclngan ••q~ll aval I falhas mcm , -
931 (SF!) ~ doslnb venf process, cSial 

-, ~-~111< __ _ 
lluvm: 911 tJn dl! Donmuntl arqu1t aval 1 fal~ 

[Kan 911 Un olc llltnoo< " ll rh · aploe cm .ovni 
Ch;unp ambtcnte 

roce~ -
falha~ tn~m . -
('lfOCC~\ • t..:"tat 

dctcnn 

:_Jp1uFij r:•Sinb j ,enf 

(F/VF.) Unox 

-'- - - ! _ .J!) 
Ohvcrvoçncs 
• " -" não forncctdo 

dctcmum 
sttc~s_L_ 

-

-. 
600 000 

----
• lO 000 

--
QO 000 

- --
• soo 

-- --
• 'lU~ al~m de r.,lh.l\ de hanlwarc .t fcrrotmcn lll é C!'ll'):t./ tarnbcm t!c ln Cl.lr fa lha.!~. tle ~oftwarc 
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IU.I. O sistema alvo 
Nt:sta coluna pode-se ter uma 1dé1a da aphcabll1dade da u1Jeção por sollwarc, mdo desde 

a val1dação de mecamsmos específicos até à vahdação de arqUJteruras d1stnbU1das A ma10na das 

ferramentas. mesmo as que foram construidas para testes de s1stcmas específicos. são aphcáve1s a 
uma vasta gama de SIStemas 
111.2. Os objetivos da validaçio 

Neste caso é md1cado se a validação teve por objetiVOS a venficação, a avahação ou 
ambos 

Na ma10na dos estudos. o obJCtiVO v1sado é a avahação de parâmetro~ ta1s como o fator 

de cobertura c a latênc1a. Esses parâmetros podem ser usados tanto na construção de modelos 

analittcos para o cálculo da confiab1hdade ou do desempenho, como em [Kao 93], quanto na 

validação de modelos pré-e"1stentes. como em [Rosenberg 93]. Nestes estudos a vcnficação 

também pode ser cons1derada. mas como aspecto secundáno. 

Os estudos que abordam unicamente a venficaçào. por outro lado. v1sam pnnc1palmente 

e"crcttar o modelo do SIStema. c não cons1deram o aspecto avaliação 

lll.3. Tipos de falhas consideradas 

Todas as fcrrdmcntas consideradas neste estudo são voltadas para a mJeção de falhas de 

hardware2• com exccção de FINE [Kao 93], que também leva cm conta as falhas de software. 

Os tipos de falhas cons1dcrados ma1s comumentc para mJeção scnam: falhas de memúriu 

(alterações no conteúdo da memóna, podendo ocorrer tanto no segmento de programa quanto no 

dt: dados), falhas de processador (alterações no conteúdo de regiStradores. ou cm blls de 
mstruçõcs. ou no endereço de destmo de uma m>truçào de desviO, ou amda em tcmponzadorcs); 
falhas de barramenlo (alterações tanto nas ltnhas de endereçamento quanto nas hnhas de dados. 

podendo afctar h1ts cm mstruçõcs ou nos dados transmitidos através do barramento), falhas de 

comumcaçào (altcrac;ào, perda, retardo ou duplicação de mensagens que c1rcularn nos me1os de 
comumcação) 

ill.4. Geração das falhas 

Como cm outras técn1eas de teste, a dctcrmmação das falhas a serem tnjctadas envolve 
dois aspectos )Lapric 92 ): estabelecimento de um cnténo de seleção c geração das falhas segundo 

o critério adotado O cntério de sclcçào pode ser estabclec1do com base: 

• nos modos de falha do s1stema [Dtlcnnn 91 ], apresenta uma an:í l1sc dos modos de 
fa lha do s1stcma. dos seus cfcnos c da sua cnt1caltdade (FMECA. de "~a1lurc Mudes. 
l:ffccts and Crtt1cal11y Analys rs"). rcaltzada nas vanas fases do c1clo de 

l!ln 'cz d\! falhas de hardware dc~cna \cr empregado crro"i de ~nttwarc. etc arordo com ..a~ dchmçõc' de talhas c 

crr(l' {lapnc 92). No cnlanto elas são tratadas aqu1 como ld lha~ de ho~r«J\\.Jrc par3 "gmficar que a <HI\'.tçdo da\ 

mcsm:t\ c- 3 t.JW•a de CIHI' no ,ofcwo~rc, SCJa no có<hgo. SCJi'\ nos dados 
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desenvolvimento, a fim de 1dcnt1ticar os modos de falha que tenham ma10r 

probab1lidadc de causar defeitos graves no s1stema Esses modos de falhas são 

mdUJ:1do~ atravél> de mJeção de falhas; 

• na estrutura do programa: cm [Echtlc 92), as falhas são escolh1das de forma a cobnr ao 

máx1mo o cód1go do programa em teste; 

• na especificação do s1stema. cm fWmfrey 891 c [Avresky 91 J as falhas são escolh1das 

de forma a cobrir ao máx1mo o modelo funciOnal do SIStema 

De acordo com o cnténo adotado, a geração das falhas pode ser determinística, na qual 
as falhas a serem mJetadas são determinadas a part1r de uma escolha scletlva. ou estatística, na 

qual as falhas são sclec10nadas de acordo com uma d1stnbu1ção de probabilidades assoc1ada ao 

domimo de entrada 

m.s. Número de testes realizados 

Oa tahcla III I pode-se constatar que o número de testes é geralmente elevado, 
espec1almentc quando se rcali..:am testes estatist1cos. Essa quantidade é dev1da cm parte às 

poss1b1lldades de combmação dos atnbutos que podem ser usados para defimr as falhas Além da 
variação dos atnbutos, outro fator que contnbu1 para a grande quantidade de testes é o modo de 
at1vação (c.f 11.3), dev1do a sua mfluênc1a sobre parãmctros tais como o fator de cobertura, por 
exemplo. l,;ma forma de dcfimção dos testes baseado nos atnhutos das falhas é apresentado cm 
IV4 

fV. ESTRATtGJA DF. TESTE PROPOSTA 

IV.I. Princípios 

A análise apresentada na scçào III permite constatar que na ma10na dos trabalhos sobre 

inJcçào de falhas por software. o objct1vo visado é a avahaçào: as falhas mJctadas são escolhidas da 

forma a serem representativas das falhas que possam ocorrer e m fase operacmnal. Quanto aos 
modos de ativação, geralmente são escolhidos de forma a representar o perfil opcrac1onal do 

Sistema; nestes casos, não se dispunha de um modelo, estrutural ou func1onal, que onentasse a 

geração dos testes, ou ainda, que serv1sse de referência para determmar se os resultados estavam 

corretos ou não. Devido à ausência dessa referência de corretude (ou oráculo), a solução 
empregada cons1ste geralmente em comparar os resultados de uma execução sem falhas com os 
resultados obtidos durante as IOJeçõcs. Por outro lado. nos poucos trabalhos onde se d1spunha de 

um modelo. o~ testes foram detenmnist1cos. o que inv1ab1llzou o aspecto avaliação. 
1\ cstratégm proposta neste esrudo pressupõe a ex1stêncm de um modelo funcional do 

Sistema O uso desse modelo na IOJCÇào por soflwarc apresenla as segu mtcs vantagens 

• pcn111llr que. a part1r desse modelo, \ejam geradas entradas de teste que exerc1tem 
efcu vamente os MTFs. a obtenção dessas entradas podendo mclus1ve ser fe1ta de 
fonna sem1-automát1ca. 

• pcnmt1r a mon1toração da cobertura dos testes obudos com relação a esse modelo, 
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• resolver o problema do oráculo, p01s o modelo fonnal serve corno refcrênc1a: 

• fac1htar o d1agnóst1co c a corrcção de erros. 

A estratégaa proposta tem por objctavo cobrar os doas aspectos da vahdação. qua1s seJam 

a elumnaçào de falhas e a prevasão de falhas. Neste texto os pnncapats pontos considerados na 

abordagem podem ser rcsurn1dos pelas scgutntes questões: 
corno gerar os testes, usando o modelo fonnal, de mane1ra a cobnr os doas aspectos 

da vahdação? 

11. na chmmação de talhas, como detennmar o número adequado de testes a reahzar? 
m na prcv1são de falhas como detennmar o número adequado de te~tes a realt?.ar, de 

forma a obter boas cst1mat1vas dos parâmetros deseJados? como obter estas 
csllmattvas? 

Estes pontos serão tratados nos 1tens a segu1r. 

IV.2. Geraçio das entradas de teste 
Do que fot apresentado cm I V . l , tem-se que o cnténo de seleção é baseado no modelo 

funcaonal do SIStema ou dos seus meeamsmos de tolcràncta a falhas cm teste Quanto à geração 

dos testes, pode-se cons1derar a realt7.ação de testes detenmnísucos ou estatísttcos 
Os testes detennmísttcos são mats adequados para a chmmação de falhas, pots a escolha 

scleuva das entradas de teste pode pennittr cobrar ao máxamo o modelo do SIStema. Devtdo à esta 
escolha sclct1va, as estunat1vas obt1das são tendenciosas, o que d1ficu!ta o segundo aspecto da 

vahdação. 

Os testes cstausttcos são muno uttltzados no teste do hardware, c ultimamente vêm 
chamando a atenção da comumdadc de sonwarc. Estudos mostram que eles têm um grande 

potcnc1al para a validação )Thévcnod 91 a. Thcvcnod 91 b . .. . ]: dependendo da dtstrtblllçào 

assoc1ada ao domímo de entrada, servem tanto para vcnficaçào quanto para a avaliação Uma 

dtficuldade nos testes cstatístacos está cm dctcnnmar a d1stnbuação adequada aos obJeUvos da 

validação, p01s a escolha desta d1stnbuíçào tnfllll no número de testes a serem rcah7.ados. 

Em suma. ambos os llpos de teste apresentam suas vantagens c suas limitações. A fim de 
explorar melhor a~ potcnctalldadcs de cada um. sugere-se adorar a cstratégaa proposta em 

)Thévenod 91a). que consiste em combmá-los da segumte fonna: 

Passo I . Realizarão de testes cstatístrcos para a verificação 

As entradas de teste são csco!h1das alcatonamcntc, com uma probabilidade de entrada 
que pcnmta rcduz1r o numero de testes neccssános para cobnr o modelo do SIStema. 
de acordo com o crtténo de scleção adotado bpcra-se desse modo revelar um grande 

número de falhas de concepção 

Passo 2 Reailzaçüo de tc.l'tc., dl!tcrmllri.l'twos rwra a l'rrrficaçào 

Testes ad1ciona1s são rcaltzados para selee10nar as entradas que não puderam ser 
testadas no Passo I , dcv1do à probab1!tdade delas ser msufic1cntc para o número de 

testes real1zados 

l'a~~o 3 Rcail:açüo de I!'SIC'.\ t•.\lali.ltrws para a avaliaçüo 
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/\s entradas são escolhidas aleatonamentc, com uma probab1lldade que refl 1La a 
d1Stnbu1Çào encontrada durante a v1da operac1onal (perfil operaCional). Dessa forma, 

as mcd1das da efic1ênc1a dos MTFs podem ser consideradas como representativas dos 

parâmetros "rea1s" Neste passo amda podem ser encontradas novas falhas de 

concepção. as qua1s devem ser d1agnost1cadas c comg1das 
1\ est ratégia proposta é baseada nos testes estat1st1cos Um aspecto Importante na 

realização deste t1po de teste e rclat1vo à dctcrmmação do número de testes a serem rcallndos 

segundo os objet1vos da validação, o que ~erá tratado nos Itens a segUir 
IV .3. Elimina çiio de falhas 

Na elumnação de falhas os testes têm por objetlvo c~crcllar ao máx1mo os MTh. Como 

um teste exaustivo c geralmente 1ntposs1vcl. um cnténo de seleçào é estabelecido para determinar 

um subconJunto de elementos do modelo que vão ser exercitados durante os testes . l:sse 

subconjunto deve ser fin1to, de forma a que seus elementos tenham a chance de ser executados 

pelo menos uma vez. 

/\ssun, por exemplo, cm um teste funciOna l a pamr de um modelo na forma de Máquma 
de Estados tmltos (MEF) um cnténo de seleção pode ser "cohnr todos os estados". e o 

subconj unto correspondente é {estados da MEF} . 
Seja C um cnténo de scleção c Se o subconjunto de elementos que deverão ser 

exercitados durante os testes de acordo com esse cnténo. Para a detcrmmaçào de N. o número de 
testes a serem reaiiJ.ados, utiliza-se a qualidade do teste com rela ção a um critério C, QN, 
defimda como a prohah1hdade de que cada elemento de Se seja exercitado pelo menos uma vez 

durante a reall.~:açào dos testes [Thévcnod 91 a] Desse modo, proeura-~c um valor de N tal que 
cada elemento de S(' tenha uma probab1hdade mimma 1gual a Q'l de ser exerCitado. 

A detenm nação de N com base na qualidade do teste é vãhda tanto para os testes 

estatístiCOs quanto para os detcrmmistlcos [Thévenod 92aJ. Nestes, as entradas de teste são 
escolhidas a pn on, de tal modo que cada elemento de S(' seja executado pelo menos I ve73 ; tem-se 

então: QN ~ I 

Nos testes estatísticos as entradas são escolh1das aleatonamcntc. por ISSO não se pode 
garantir, dado um número fi111to de testes. que cada elemento de Sl seja executado pelo menos 

uma vc7, ou scp. QN < I . Portanto nos testes estatíSticos é Importante determmar N para que se 

tenha 

V k E S(' pk ::0 QN 

para um dado QN' onde pl - l'{k SCJa exercitada ao menos l ve1.) 

Para detennmar N. ê preCISO pnmclramcntc estabelecer pk . 'V k ~ s(' l!sta probabilidade 

é ontlda cm fimçào da combmaçào de entrada~ que pcnmtam excrc1wr o elemento k 

' Gcr3lmcntc essa escolha C feita de modo que cada d~mcn1o seJa c\ccutado cxatamentc I 'ct, p;,~ra rcduz1r o 

nlnncrn de IC:\Ic' ncl c'"~nn' 
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Por exemplo, S1dhu c Chang mostram um teste estatístiCO func1onal baseado em MEF 
para protocolos de comumcação onde Se = I estados) c a probab1lldade associada a cada estado é 

obttda a part1r das probabilidades associadas às transições [S1dhu 89]. 
Se as probabilidades pk puderem ser apr01nmadas por um valor constante, a relação entre 

N c QN é dada pela expressão (l) aba1xo [Thévenod 91a]: 

QN I - (1-p)N (I) 

onde p - mm{p0 , k E Scl 

A JUSllficauva deste resultado é Simples: dado que p é a probab1lldade de exercitar o 

elemento menos provável, cada elemento tem uma probab1hdadc ma1or ou •gual a I ( 1-p)N de ser 

exercitado ao menos uma ve-t. 

Ass1m, dado um valor de QN • o valor mlmmo de N para atmg•r essa qualidade do teste é 

dado por. 

N -Jn( l -QN)/ ln( I- p) (2) 

Se a probab1hdadc de ocorrêneJa de um elemento k depende não somente da entrada de 
teste fomcc1da mas também do estado miemo do s1stema, pk não pode ser aproximada por um 

valor constante. Neste caso. se n0 é c número nccessáno de testes para que o elemento k ocorra 

pelo menos uma vez com a probabilidade QN . então N c dado por [Thévcnod 91 a) 

(3) 

Os valores de nk podem ser obtidos analiticamente usando-se, por exemplo, modelos de 

Markov Uma outra alternativa cons1ste em realizar expenências prévias c analisar os resultados 

obtidos afim de determmar que parâmetros são ma1s mteressantes de serem cons1derados para 

acelerar a ocorrência de erros/defeitos, corno é proposto em [Ch11larege 93) 

Em resumo. a rcaltzação de testes estatísticos v1snndo a eliminação de falhas envolve do1s 

aspectos pnnc1pa1S: 

1 escolha da d1stnbU1ção de probabilidades assoc1ada ao domímo de entrada • que va1 
serv1r para detenmnar as probabilidades pk de se exercitar cada elemento de Se , 

11 determinação do número de testes N que permita atmg1r uma dada qualidade de teste 
QN dadas as probabilidades pk mfendas cm (i) . 

Resultados expenmenta1~ obtidos em d1versos cslUdos mostraram a adcquab•lldadc dos 

testes cstatístJcos na elmunação de falhas, quer o cnténo de seleção scp estrutural 

(Thévenod 91b]. quer seJa tunc10nal [Thévenod 92a c b) Fstcs trabalhos mostram que os testes 

estatísticos podem ser altamente efica7cs na revelação de falhas de concepção, desde que se 

escolha a d1stnbU1ção de testes apropnada 

IV.4. fV4. Previsio de falhas 
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Na previ~ão de falhas, o objet1vo dos testes estatist1cos é obter medidas da ctic1êncaa dos 

MTFs. Um dos parâmetros que geralmente é ob!tdo em testes experimentais é o fator de 

cobertura. Na avaltaçào o que se deseja então é cstunar este (ou outro) parâmetro com boa 
precisão. 

A titulo Ilustrativo. scra apresentada uma abordagem para a obtenção de est1ma11vas da 
cobertura a part1r dos testes por tnjeçào de falhas Para Slmphficar a apresentação, a dedução das 

expressões uultzadas para a csltmatava da cobertura não ê apresentada. A referência [Martms 92) 

apresenta estes detalhes. O s conceitos referentes à teona da cst1maçào apresentados aqu1 estão 
baseados cm [Gra1s 90). 

Nos testes por mjeçào de falhas as entradas são caractenzadas pelos conJuntos F e A (c.f. 

11.3). Portanto o dominao de entrada, G, pode ser defimdo como o produto cartesaano desses doas 
conjuntos: 

G = F x A 

Um caso de teste por tOJCÇão de falhas é um elemento g E G, caracterizado por· g - <f,a> 

onde f e F e a e A. 

O concetto de fator de cobertura (c.f. 11.1) pode ser fonnalu.ado da segumte mancara· seJa 
Y um predacado que caractenlc o comportamento do sastema cm presença de falhas, tal que: Y~ t 

se o s1stcma se comporta confonne o esperado, c Y- O cm caso contráno. A cobertura do s1stcma 
pode ser expressa como: 

(4) 

Y é uma variãvcl alcatóna podendo assuma r os valores O ou I para cada elemento de G;.o 
fator de cobertura, c(G), pode ser vasto como E{ Y J C.) , o valor esperado de Y na população G . 

Expressando este valor cm tennos de cada elemento g E G, tem-se. 

c(G) = L Y(K) • P(gJG) (5) ... (~ 
onde: 

y(g) 1 se Y I quando o sastema é submetido a g c O cm caso contrãrao, 

P (g I C. }é a probabahdadc de ocorrêncaa associada a cada elemento g e C. 

. gN) o cOnJunto de testes aplacado ao ;,astema. escol h ado por 

amostragem alcatóraa apartar de G A quahdadc das csllmauvas a serem obtadas para c( C.) a parta r 

do conJunto de testes T depende, dentre outros fatores. da mancara como é realalada a escolha dos 
elementos de T. Cons adcra-se neste estudo que cada g1 E T SeJa cscolh1do com base na sua 

prohahaladade de ocorrêncaa. c que a escolha de um novo e lemento andcpende do elemento 
escol h ado antenonnente. 
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Dado que c{G) é o valor esperado da vanável alcatóna Y na população c;, csttmar c{G) é 

portanto um problema de estimação da média de uma população Dadas as considerações ac1ma 

sobre a escolha dos elementos de T. deduz-se que a cstunativa apropnada• para c(G), dcstgnada 
por ê(G) , é dada pela expr~o aba1xo. 

I N 

ê(G) ~- . L Y(g.) 
N ,., 

(6) 

Uma vez obt1da uma estimativa. é Importante detenmnar a prcc1sào da mesma . Uma 

fonna de fazê-lo cons1ste em defimr um mtcrvalo, ( ê{G)-Llc, ê{Gl +óc). tal que . 

P ((ê(G) Llc Sc(G) S ê(G)+t..c)} = (l -a) (7) 

A expressão (7) deve ser mtcrpretada como ( 1-a) é a probab1 hdadc de que o mtcrvalo 

aleatóno {ê(G) óc, i(G)+óc) contenha c(G ) Tal mtcrvalo é denominado intervalo de 

confiança para c(G), com coeficiente de confiança ( I a). ou mtcrvalo de confia nça I 00( 1-o:)% 

Assim, se a 5%, tem-se 95% de chance de que o valor c(G) se encontre no mtcrvalo obtido. 

Pan1 encontrar l'1c será considerado apenas o caso cm que N é suficientemente grande de 

modo que seJa possível ut1hz.ar a aprox1mação pela d1strihu1çào nonnal, ou seJa, Y é uma vanàvcl 

alcatóna nonnal CUJOS paràmcrros são: a méd1a, c(G). c o dcsv1o padnio: 

U = ,/Z(G) • ( I -c(G)) (8) 

Para um cocfic1ente de confiança pré-fixado e 1gual a { 1-a). o mtervalo de confiança é 

dado por· 

l'1l ic( G) - i( Gll = l 011 • U ..JN (9) 

onde zCI/2 pode ser obtido das tabelas de d1stnbu1çào nonnal 

A partar das expressões (8) e (9) pode-se dcduz1r o valor de N para que se tenha uma 

prcc1são que SeJa no min1mo 1gua l a k% de c( C) {a prcc1sào é pré-fixada cm termos rclallvo~). para 

um cocfic1ente de confiança também pré-fixado, que é dado pela relação: 

z,., ,J • 

o que leva a· 

c(G) • ( I - c(G)) S k • c(G) 
N 

(lO) 

(li) 

,. flor .lJUUJlnada cnccndc-~a.· uma cshmauva nAo tendcm:to'a c de- vanãntlil mimm.t, p:n.t nl31\HC~ detalhes ~obre tl 

a'sunlo. rccotnentl3 !Joe ,, c..-om~ult.t a htcr.tturJ ex mente ~Hhre c., .~'5!>Untn 
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De (li) vê-se que para uma preCISão e um coeficiente de confiança pré-fixados, o valor de 
N depende de c(G), que é o parâmetro procurado. Na pr.iuca, conhccendo·~c a ordem de grJndcn 
de c(G ) pode-se detenmnar N. Esta ordem de grandca pode ser obt1da de fonna analítica ou 

empínca (usando-se resultados de expcnêncJas prév1as) 

Em resumo, o teste por mJcção de falhas v1sando a prcv1são de falhas envolve a realu.ação 
dos segu mtes passos 

1. escolha da dJstnbUJçào de probabilidades assoc1ada ao domínio de entTada que reflita o 

perfil operacional do SIStema, para que as estunat1vas obtidas SeJam representativas 

dos valores rca1s dos parâmetros procurados: 
ii. detenninação do numero de testes N que pcnn1ta atmg1r um dado coeficiente de 

confiança ( 1-a) c uma dada prcc1são nas cstunat1vas obt1das. a pamr dos testes 

realizados segundo a d1stnbu•çào de probabilidades estabelecida cm (1) 
rv.s. Caracterização do domínio de entrada 

Para a realização de testes nos qua1s a escolha das entradas é fc 1ta segundo a d1stnbUJção 
de probabilidades associada ao domínio de coiTada, é de fundamcntal•mportãnc1a a escolha de uma 

d1stnbUJção apropnada, para que as cst1mat1vas obtidas sejam representativas dos valores rea1s A 

escolha desta d1stribUJçào é uma das dificuldades dos testes estatisucos. agravada aqUI pelo fato de 

que o domimo de entrada é duplo. como detennmar P(g I G!. para cada elemento g - <f, a>? 
Uma altcmauva. insp1rada no trabalho desenvolvido em [Martms92] para a mJcçào fis1ca 

de falhas, consiste c m considerar que f c a são sclcc10nados de manc1ra Independente com 

probabilidades P{f l F} e l' {a I A I, suas respectivas probabilidades de ocorrência, de modo que 

P(g I Gl = l' (f l F} x P{a ' A} Para ISSO deve-se proceder da segumte fonna· 

1. dctcnnmam-sc as probabilidades P{f I F I para todo f E F. Selec10na-sc f E F de 

acordo com sua probab1 lida de de ocorrêncm. P { f 1 F). 

i1. dctcm1mam-sc as probabilidades P {a I A 1 para todo a E A. Sl!lec1ona-sc a E A de 

acordo com essa probabilidade c injeta-se uma falha f em algum mstantc alcatóno após 
essa at1vaçào. 

Na prática, caractcnza-sc o conJunto F de acordo com os atnbutos das falhas cuJaS 

diStribuições possam ser dcfimdas de mane1ra mdependente Ass1m. por exemplo, para um 

detenninado t1po de falhas. por exemplo. fa lhas de memóna, podemos defin1r os atnbutos 
(a) localização da falha no SIStema ("hcap", área de pilha, ... ), (b) a multrpflcrdade da falha 
(quantos bits ou bytes são afetados simultaneamente), (c)~ posição afetad~ dentro da loca lização 

C>colh•da. (d) a natureza da falha (7cra I hu. seta I byte. ). (c) a caractcn.wca trmporal 
(pcnnancnte, tcmporana) Dessa lonn.1. P {f 1 F } pode ser expressa como o produto de v:'tnas 

probabilidade~ condiCIOnaiS. as qu:u~ definem a~ d1stnbu•çõcs de probah1lldadeo de cada atnbutn 
dentro de sua categona 

P(fl FI - P(locall (011Jllnto loca li7.açào l 

x P{mult I [I M]l 

x l'{pos1çào l cnnJUnto_pos•çào!local. mult]l 
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x P {valor I conjunto_natureza[mult]} 

x P{temp I conjunto_caract_ternporais} 

Nesse exemplo pode-se perceber que para cada tipo de falha tem-se a realização de um 

certo número N de testes. Se for levada em conta a injeção de diversos tipos de falha (falha de 

processador, de comunicação, ... ), esses ttpos de falha acarretam o particionamento de F e em 

eonseqüêncta, de G, em subconjuntos disjuntos. Neste caso, para se obter as estimativas de c(G) 

deve-se considerar outras técmcas de estimação, que levem em conta este particionamento 

[Martins 92]. 

V. CONC:I.USÕF.S F. PF.RSPF.CTtV AS 

Neste estudo foi apresentada uma estratégia de teste integrando o método de injeção de 

falhas com os testes fonnais . Por teste forrnal entenda-se aqui um teste funcional. onde as 

entradas de teste (englobando as falhas e os casos de teste que vão ativar o sistema) são obtidas a 

parttr de um modelo forrnal do ststema. 

A cstratégta proposta é centrada na realização de testes estatísticos. no qual as entradas 

de teste são obtidas com base em uma distribuição de probabilidades associada ao domínio de 

entrada, que no caso, é um espaço constttuído de falhas-attvações. 

As vantagens dessa estratégia com relação a outros estudos utiltzando injeção de falhas 
são: (a) o uso de um modelo do s tstcma, que serve tanto para orientar a geração dos testes quanto 

para a verificação dos resultados: c (b) a utilização de testes estatísticos , o que perrnite cobrir os 

dois aspectos da validação (venficação c avaliação). 

O fato de estar baseada na inJeção por software perrnite que esta estratégia seja usada 

desde cedo na fase de tes tes, pots não é preciso dtspor do hardware em que o ststema vai restdir. 

Por exemplo, nos testes unitános, cada componente do software pode ser testado separadamente, 

utt ltzando-se o modelo definido na fase de Projeto Detalhado. Nos testes de integração, uttliza-se 

um modelo global, representando a mteração entre os componentes, e assim por diante. Desse 

modo tem-se como vantagem suplementar o fato de que o teste por ínjeção de falhas pode ser 

usado desde cedo em complemento às outras técnicas de teste utilizadas. 

A estratégia apresentada serve de base para um amhtente de testes por injcção de falhas 

que está sendo desenvolvido cm um prOJeto conJunto entre o DCC-Untcamp e o INPE. Nesta 

versão intc tal está sendo considerado um modelo do sistema baseado em Máquina de Estados 

Fmttos. Vários pontos restam a ser estudados para a realização deste ambiente: 

• como defintr um modelo que englobe falhas e attvações. tal que sua complexidade não 

mviahtltze o seu uso para a geração dos testes? 

• como obter um oráculo a parttr deste modelo, que possa ser usado para determinar se 

os resultados observados nos testes estão corretos ou não? 

Um outro ponto de pesquisa em abcno é referente ao caso cm que os testes não revelam 

falhas. ou seja. o sts tcma não apresentou um comportamento errôneo durante a realtzação dos 

testes. A avaltação. cm espectai, é afetada neste caso, pots qual a confiança que se pode ter nas 

estnnat•vas obttdas? Uma alternattva estudada cm [Martins 92) propõe uma técmea da teona de 
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amostragem, dcnommada de estratificação a posterior~, para reduzir os erros de precisão nas 
csnmat1vas Outra~ alternativas são apresentadas em [Thévenod 91a]. 
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