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Resumo

A Semantica de Agées ¢ uma forma de Semantica Denotacional que tem como base o método
algébrico para especificar Tipos Abstratos de Dados, desenvolvida com a finalidade de tornar as
descrigoes formais mais compreensiveis e portanto, mais suscetiveis i utilizagio pratica,

Os virus de computador surgivam na déeada de B0 ¢ desde entio, tém infligido perdas a milloes
de uswirios em todo o mando,

Neste trabalho é apresentada uma semantica formal de uma das mais disseminadas classes de virus
de computador, Sexta-foiva 13,

Abstract

Action Scuentics is velatod to Denotalional Seaantaes, but o s based on the alge brase wethod for
specifymyg Abstract Data Types. 1 owas doveloped 1o make formal desevptions morve understandable
and so. caster to be wsed,

Phe computer virnse s appnarcd oo large seale i the 80, Stnee then, uscrs all over the world have
beon disturbed by different classes af virnses

Tl formal scmantios of a class of computor viruse s s dosertbed hore . I as given i aelion seman-
ties style, showing some buys in the eienses” aoploentation, The class analysed s the well-known
“Friday The t3th™,

1 Introdugao

As deserigoes formais tem ganho “popularidade™ como modelo de transmissio de informagio de modo
claro ¢ wio ambiguo. Dentre os viirios estilos adotados paray o defing

o formal de seniinticas, alguns
sedestacam: Semanticn Operacional [Plotkin® ] Algébrica [Guessarian®1, Bergstra®], Axiomaitica
[HoareT 1, GognenSi] ¢ Denotacional [Seott®2, Sehmidi®G, StoySi, Guuter89]. Estos formalismos,
emhora utilizados com suvesso co estados tedricos, wio se mostearam adeguados para a deserigio de
linguagens de programagio eletivis, como Paseal ¢ ADA - as deserigoes obtidag eram incompletas ou
grandes demais e guase incompreensiveis devido principahnente i falta de estrutura de tais métodos.
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0O enfoque mais promissor ¢ o seguido pela semiantica denotacional, que utiliza o conceito de *de
notagio”, ou seja, lungoes semdinticas mapeinm cada entidade sintitica diretamente no sen significado
{denotagio), que é um valor matematico, como wm wimero on uma fungio gue existem independen:
teente.

A semiintica de agoes [Mosses88, MossesR9, Mosses8a, Mosses89h] [ui desenvolvida com o objetivo
de tornar possivel a especilicagio da semdantica de linguagens de programagio, minorando os problemas
apresentados com os formalismos acima deseritos, Para isto, aspectos pragmiticos comao legibilidade,
modularidade e reusabilidade foram considerados, Contudo, a utilizagio da semantica de agoes nio
é restrita ao principal objetivo de sua concepgio, prestando-se tambén para a descricio formal de
conceitos de outras drcas da Cicnein da Computagio, como demonstrado em [Musicantet0).

Este trabalho foi motiviado por esta dltima corrente de pesquisa em deserigoes formais ¢ objetiva
a descrigio do comportimento de wma classe de) vivus de computador, A deserigio via semantica de
agoes permite que o combate a tais programas seja efetuado de mancira llh!lli clara ¢ segura. Devido
i abordagem rigorosa do método, a semantica & elara ¢ ndo ambiyua, simplificando o entondimento
dos virus e desmistificagio que o combale efetivo aos mesmos, normalmente suposto estar ao alcance
apenas de “superprogramadores”™ ou “gurus”, apesar do caso “geral™ tratado aqui ser apenas para o
sistelna DOS /80x86.

Na se¢io seguinte, o método utilizado para a deserigio formal ¢ apresentado. Uma introdugio
gendrica aos virus ¢ apresentada na segio 3 Na segio 4 @ deserita a semantica de agoes de mma das
mutagoes de virus sexta-feira 13 e finalmente, a segio 5 contém as conclusoes e diregoes Futuras,

2 A Semantica de Agoes

A semantica de agoes foi desenvolvida por Peter 1. Mosses na segunda metade da década de 80,
utilizando as idéias de semintica denotacional e o método algébrico para especificar Tipos Abstra-
tos de Dados [Burstall77, GoguentS, GoguenS4).  Distintainente da semdintica denotacional, onde
as denotagoes sio Tangoes de alta orden, a semdnticn de acoes utiliza agoes especilicadas de forma
algchrica como denotagoes. Ainda, a som

ntica denotacional tem como medelo apenas a notagio A

(e suas variantes), enguanto a semantica de agoes possui mina notacio padrio razoavelmente grande
P CXPICSSIRE Agoes,

As agoes refletem divetamente a seantica operacional dos coneeitos hisicos do ambiente explos
rado, ou seja, sua esséncia compntacional ¢ nao matemditica. Ao ser “execotada”™, wma acio atiliza
acao. As

Apresentay

dados Ginformacoes) passados a ola por aeoes anteriores o transmite dados para a proxim

imformagoes sio provessicdas de Torma gradual (¢ nao instantancamente ). Uma agiao pode
0 -l'gllillll“i cornper Laanentos:

o Completar, on seja, terminar normalnente o passar informagies para as agoes snbseqgiientes;

o Falhar, guando teemina de Torma anormal (neste caso wma acio alternativie pode ser exeentadag

se o existem agoes alternativas, todas as agoes subseqiientes tambeém Gl );

o Diverpr, wio terminando a exeengio (neste caso nenhmms onten agio snbsegiiente & execntula).

Ui agio gue diverge

cutilizda para representar o semanticn de prog

Aot et
(nio necessarinmente atraves de erros, como o caso dos sistemas operacionais):

FEscopar, on sejia, bor wia terminagio com excegan (bodas as agoes subsegitentes nio sio execn.
e e e se encontre e acio gie tate s eseegio) Ui agio que “escapa” ¢ necessiria
para evitar o execngian das agoes sitbseqitentes que e exeentinlas nongalmente, peomitindo

Assinng L LLLA] ph'l\'llna! A R bl s e A e bt RGN LR
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Por outro lado, informagoes propagadas entre agoes podem ser classificadas como:

o Transientes - sio informacoes (produzidas por wma agio) que sio passadas apenas no inicio da
proxima agio. Una informagio transicute nio & repassada adiante o menos que seja explici-
tamente “reproduzida”, podendo ser utilizada para representar valores intermediirios em wma
cotnputagiog

Escopos - sio informacoes (produzidas por uma agio) que sio passadas para a proxima agio,
podendo ser modificadas. Sio utilizadas para representar ligigoes de valores a varidveis tem-
poririas;

Fetireis - sao informacoes (produzidas por aia agao) que sio passidis para todas as agoes
subseqiientes, podem ser modificadas por uma ontra agio e sio utilizidas para representar a
atribuicio de valores a variiveis;

Pormanentes - sao informagoes com a mesma caracteristica de informages estiveis, mas nio po-
dem ser modificadas, sendo utilizadas para representar a historia de comunicagio entre processos
concorrentes,

Agoes podem ser compostas atraviés de “combinadores de agoes™. Um combinador de agio com-
na wma on duas agdes cm wma agho mais complexa, determinando a ordem na qual as subagoes
executadas, além de controlar o Huxo de informagio entre essas subagoes. Dentre outros, sao
binadores bisicos de agoes:

e [or ] A agio Al or A2" escollie nma agio entre Al on A2 a ser executada. Se a snbagio
escolhida fathar, a outra subacio ¢ exccutada. A escollia da subagio a ser executada é nao-
determindstica.

. [.and. I A agio “Al and A27 [z com gque as subagoes Al e A2 sejam executadas colateralmente,
ou seji, as subagoes podem ser execntadasg em guadguer ondem on mesmo intercalidas,

. |_alld ".‘ﬂ_'—l A agiao "AL and then A2° Lz com gque as subagoes Al e A2 sejn exeentadas
sequencialimente. A2 ¢ execntinhia apenas se X completar,

‘i os combinadores [ or_] ¢ | and t_l]_u.-g__l. Wi w0 composta complefn somente se ambas subagoes
uple tare .
A wotagio de agoes Tornece controle sobre o luso de informagoes ¢ controle, permitindo assim
| especilicacio de constontores tais como:r expressiao, comando e declaracio,  Emonm determinado
wento, ao se considerar i dinico tipo de flugo de iformagpo, diferentes “Lcetas™ das agoes
ser relacionadas:

o faceta de controle ipnora o processiomento de informagoes, considerando apenas a forma pela
gual as subagoes sio execntadas,

o Lwceta funcional - inlonmagoes completadas por wima agio sio passadas direbamente para as
proximas agoes. Tais informagoes sio clhamadas de transiontes o devem ser utilizadas de imediato
(o explicitamente passadis adiante ), sob viseo de desaphrecerens. Por exemplo, e | Al then A_2_I.
as agoes Al e A2 sio exeentidas segitencialmente ¢ ona Geeta Tuncional, todas as informagoes
transiontes geradas por Al sio passadas diretamente o apenas para A2, As informagoes geradas
pela agio composta sio aquelas geradas pela agio A2,

.
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o faceta declarativa - as agoes recehem ¢ produzem ligagoes de valores a varidveis - on escopo,
Alguns combinadores criam ligagoes, enguanto outros combinam os recebidos com os produzidos,
Em m Al ¢ A2 recebem as mespias ligagoes, que sio combinadas e, se honver colisio,
a agao composta falha. As informagoes geradas pela agio composta sio aguelas geradas pelas
subagoes,

o faceta imperativa - as agoos tém acesso a nm wimero arbitpiro de células de memoria. Cada
célula pode conter um dado, estar indelinida (alocada mas sem conteido) on ainda pode wio
estar alocada. O estado de cada célula pode ser alterado a qualquer momento por wima agio,
Esta faceta esti relacionada ao processamento de informagoos estiveis. Em lAl then A?]. Al e
A2 sio executadas seqiiencialmente o as alteragoes realizadas por Al precedem aguelas realizadas
por A2, que sofre inlluincias das altoragoes realizadas por AL nic memoria, ;

e faceta comunicativa - ages recebem o enviam informagées, que nio podem ser alteradas por
agoes subseqiientes. Agdes podem também subcontratar (através da agio subcontract) outras
agoes. Esta faceta corresponde ao processamento de informagoes permanentes,

3 Os Virus de Computador

Os virus de computador [Minasiol, Mismettioo, Ruber91, WeberS9, Rubenking89, ScymourSs, Fain-
bergh9, Greenberg89)] podem ser delinidos como programas que tém a capacidade de infectar outros
programas, modificando-os de forma a permitic a inclusio de sua copia. Quanto i forma de agao, os
virus podem ser classificados como:

¢ “luofensivos™ on “Brincalhdes™ - apenas contaminam, on seja, a0 se propagarein nio causam
nenhum dano fisico (a0 computador) on ldgico (aos programas e dados). No entanto, podem
ocasionar diminuigio do desempenho da maquing e einitir mensagens/sinais sonoros, além da
redugio dia memaria principal (RAM ) ou espago livie em disco.

o, estes virus podem ostar relacionados o danos lisicos (dess

“Madignos™ - além da contamin

truicio o desgaste premeditado do harddvare doomicro), A perda pardial on total de ine

Tormagio/ programas wa memoria principal on em disco em geral se deve i atnagio destes virns,

Os virus malignos mais prejodiciais sao agueles gue mao cansam perda total de informagoes, mas
apenas pareial on aparentemente paba Cateavds i Croci de fnformagoes wme vivis pode aliar sem ser
Facilmente detectado). Nao owasionando perda toval, o vicns pode graskativianente, sem ser pereebido,

cotmproneter a tomada de devisaos estratd

15 (e wma empresa on sistema de controle de voo, por

exemplo), nnie ver gque tais decisoes podem ser Tundamentadis cme dados irveais, 1, por exemplo,
s

wm virns conl

o comno =NMailson™ gues 30 minntos apos o sen alofaomento eme memdonc, cansa

inversie das informgoes mnmericas presentes moviden o aoserem emitidas paci inpressio,

Dentre os divnos fisicos e podem ser oeasiomados sor nma virose madigna, & interessante relacionar

a gravidade de alguns:

o Vinomonitor pode ser gquetmado por sobseaguecingento, caso i ga nm chaveamento intensivo par
i oo de video o sugeortadao paelo s

o Umaciomador de disco Meivel (disquetey pode ot solter sobpeagquecinento, ciso o caegote

seda mantido e “vaiovem ™ comstante sobiea saperlicie docdisea, e constantemente acionado

alvim o Bnites nonmais s il wm aeiomador pode sep desa justardo flisa o)
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o Alguns discos rigidos nio podem sofrer formatacio fisica, wma vez que contém trilhas pré-
formatadas pelo fabricante. A perda das informagoes gravadas nestas trilhas pode fazer com que
a controladora do diseo nio o reconhega, ou o figa de forma errada. Discos gue seguem o padrio
IDEY, adotado pels grande maioria dos micros do padrio TBM PC-A'T (0286, 80386, BUA86) ¢
alguns do padrio IBM PC-X'1' (8088, B086G) estio sujeitos a este problema.

Ainda que mais de 1,302 [MeAfeed2] tipos (¢ mutagoes) de virus ji tenham sido detectados, a
ntaminagio pelos mesmos segue basicamente uma das duas formas descritas a seguir:

o Bloco de Carga ( BoolShrap)

Nos microcomputadores, o sistema operacional (50) wio esta localizido na ROM?, mas siim em
disco, Neste caso, a ROM contém algimas fungoes de haixo nivel para as operagoes de entrada
e safda (B1OS). No final da rotina de iniciglizagio do BIOS, uim pequeno programa conhecido
como programa de bootstrap, responsivel pela earga do sistema operacional, ¢ carregado do disco.
Em geral estes programas de boolstrap sio pequenos (menos de 512 bytes) e estiio localizados
em utna posicao lixa no disco (irea ou setor de bhoot).

A contaminagio por bloco de carga é simples: o virns coloca sen cadigo (ou parte dele) na posigio
do disco onde estd o programa de bootstrap original ¢ aloca wima outra regiio do disco para o
restante do sen eddign (se necessirio) o o programi de bootsbrap original. Ao ser executado,
o virus aloca nma regido de memdrin para s, desvia as rotinas de interrupgao de tratamento
de disco e carrega o programa de bootstrap original. A partir de entdo, a carga do sistema
operacional ocorre nornmalmente.

Dessa formn, ao assumir a posigio de programa de bootstrap original, o virns é carregado antes
mesmo do sistena operacional, o que o impede de ter acesso as fungoes de mais alto nivel
implementadas pelo SO, acessando apenas as fngoes implementadas pelo B1OS da médquina.

O métoda de propagacio ¢ simples: dy

ante quadguer acesso i diseo (leitura on eserita), o
S0 execeuta a roting de tpatamento de disco do BIOS. Como o vires desvia a rotina para si
proprio, neste momento o vicns ¢ ativindo e tem s oportunidade de contaminar a drea de boot do
disco onde seri realizada o operagio de leitura fescriti, Apos a contaminagio, o virus desvia o
controle para a rotina de tratimento de diseo original @ o operagao de leitura fescrita ¢ executada
normalmente. Este tipo de vitus pio alters outros programas ¢ se propaga atraves da irea de
hoot dos diseos “infeetados™,

Vale salientar que o ordem pode nio ser necessariamente “SO —  ativa virus —  contamina —
ativa rotina de disco original”. mas também “SO — ativa virus — ativa rotina de disco original —
retorna ao virus — contamina”. No primeiro caso a contaminacio ¢ realizada antes do acesso ao
disco, enquanto no ontro caso i contaminagio ¢ realizada apos o acesso ao disco,

Envelopamento

Ao contririo do viens de bootstrap, o vivus de cnvelopamento atua sobre os programas execuliveis,
contaminando-os. O virus altera estes progrmmis, que passam o conter uma copia do virns, 0
inicio da execugio do programa ¢ desvindo para a eopin do virus, que apos efetnar suas agoes
(instalagio em memania, t'uul;unin;u;:'m de omtros programas. ole ) retorna o controle ao pProgradia
original, gue por fim ¢ execntado vormalmente.

I.Jmln el Pheswee Flec o «
Flin algins e aom, existe o i o sistenns operacional cm IOA)
Ylhasse baput/ iyt Syste m
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Esta forma de contaminacio ¢ a mais complexa, wma vez gque exige o conhecimento dos diversos
tipos de programas executiveis, exigindo também o conhecimento do modo através do qual
cada tipo é carregado na memdria e executado, Vale ressaltar que em geral, tipos distintos de
programas execuliveis possucm formas bastante diferentes de carga e execugio.

Uma forma de simplilicar a implementagiao de wme viras deste tipo consiste wa eseolhn deowm
uwm tipo de progriama executivel a ser conlaminado que possua cargn ¢ execucio simples, on goe
seja mais comum,

A grande maioria dos virus conhecidos adotam a contaminagio por envelopamento. Fin [We
berR9) sio descritos tipos de virus inclusos nesta categoria, tais como: Virus de Sobreposigio,
Virus de Ligagio, Virus de Envelope (Shell Virus), Viens Criptogrifico, Dateh Vieus (tanbém
conhecidos como Vermes), ete,

4 A Semantica de Agoes do Virus Sexta-Feira 13

Um virus sexta-feira 13 caracteriza-se por ser um virus de envelopamento, contaminando portanto
programas executiveis. No entanto, apenas micros do padrio IBM-PC com sistema operacional DOS*
[IBM87] (ou compativel) sio passiveis de contaminagio pelo mesmo,

Na semiutica formal do sexta-feira 13, com a finalitlade de evitar deserigoes  que na verdade
pertencem a outros niveis, loi considerado que as fungoes, operagoes, ¢ ligagoes de responsabilidade
do sistema operacional, devem Ler sua semdntica formal deserita pela semintica de agoes do proprio
sistema operacional. Portanto, uma operagio como:

“DO0S.execute [ “Erase File" the String bound to DOS.Env_Programa Corrente |"

na semantica do virus, indica que a fungio semantica execute ¢ a ligagio Env_Programa_Corrente estio
definidas na semantica de agoes do DOS. Dessa forma, o rotulo “NOME." serd utilizado para indicar
que a fungio (ou operagio, ligagio, ete) que segue “NOME." estil definidin na semantica de Acoes de
“NOME".

E importante observar que as informagoes mantidas pelo DOS estiio associadas a ligagoes (ex.: o
nome do arquivo gque ird on estid sendo exeentado esti na ligagio Env_Programa Corrente, o conteiido
do disco estid na ligagiao Disk, ete), Assim, todas as funghes semanticas do virus sio da forma rebind
moreover ..., onde rebind reproduz as ligangoes fornecidas (evitando a perda das ligagies fornecidas pelo
1OS) ¢ moreover [az com que as alteragoes realizadas pelo virus nas ligacoes do DOS sejam passadas
adiante,

U programa ¢ execntado pelo DOS atraves diativagio de sua abstragio, dadi por:

DOS execute | “Load and Execute” file.name | =
| rebind
moreover
give (the Map bound to DOS.Disk) at the file name
[should give an Abstraction]
then
f enact it

A descrigio acima corresponde S operagio do DOS que executa o arguivo “lename” (tipo String).
DOS Disk pode ser visto como wma ligagio enjo conteido & um mapeamento de nope de arguivos de
davdos /programas e sias alist Goes,

Dok Opraton Syatem Sistema Opeas onal o Diseo, wtilizadu pos puabs amente “todon”™ s i 1os Compativeis
cotn o padeio 1AM O

176


http://www.cvisiontech.com

A fTorma escolliida para deserever a semdantica de agoes de nma das mutagoes de virus sexta-feira
13 consiste e fornecer s semdnticn para eada agio execntada pelo virus ao se instalar ¢ contaminar
s ol ros prograts A dlese rig;‘ln i ||.'|,~u‘:l|lil nas M'gllillll's lll'ﬁlli{t-u'ﬂ:

o Sintaxe Abstrata - contém o conjunto de operagoes ¢ fungoes que serio excentados e utilizados
pedo virus.

Futidiades Semanticns - contem o delinican dos dominios (sorts) ¢ operagoes sobre estes dominios,
definindo portanto wu dlgebia, Como o vivns & executido no wicroprocessador RO86 [lntel79) ¢
o sistema operacional DOS, ¢ watural gue todos os dominios e seus operadores estejam delinidos
na sewantican do ROSG e do DOS.

o Fungoes Semanticas  contem a definigao das Tungoes gue fornecem o significado de cadi elemento
definido na sintaxe abstrata atravdés do mapeamento de cada elemento em sua denotagio (que é
composta por agies o elementos das entidivdes seminticas).

A visio da estrutura geral da especificagio é dida o seguir, com eada nm dos itens detalliados nas
sub-segbes seguintes. A especilicacio esti anotada o suficiente (comment: ..) com o objetivo de
tornar a leitura do texto formal possivel sem conhiecimento muito detalhado da semantica de agoes.
Adicionalmente, o estilo verboso ¢ modular da senanticg de agoes a Lorm intipsecamente mais legivel
que muitas dos outros formalisnas existentes,

iy VIRUS

t1) Abstract Syntnx
Virus-Actions . . .;
Virus-Auxiliary-Actions . . . ;
121 Semantie Functions
needs: Abstract Syniax, Semantic Entities;
The-Virus . ;
Vius-Actions .. .;
Virus-Auxiliary-Actions .. .|
Vitus-Auxiliary-Interruption- Handlers
(1) Semantic Entitics
Standard .. .;
CPU-Registers . ..
Interruption-Management . . .|
Memory-Management .. .
File-Management . . .;

A seguir, apresentamos apenas wim estomo da especilicagio. A semantica completa da mutagio
descrita neste artigo pode ser encontvada em [Lin92).

4.1 Sintaxe Abstrata

Estas sio as operagoes (agoes) bisicas ealizadas pelo virns. A sintaxe abstrata ¢ didda seguindo a
notagio EBNE,

(1) Virus/Absteact Syntax
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(1)) gl;auuuur:
(2) Virus-Actions
Virus-Action =
“Instala Virus"
| “Executa Programa sem esta Cépia do Virus'
| “"Contamina Programa a ser Executado”
| “Carrega e Executa Novamente o Programa’ |
| “Termina ¢ Mantém o Cédigo do Virus Residente na Memérnia”
| “Elimina Arquivo a ser Executado’
| “Limpa Quadrado no Video"
| “Lago para Consumir Tempo de CPU"
| "Desvia Interrupgio 21h"
| “"Desvia Interrupsio 08h™
| “Desvia Interrupgio 24h”
| "Executa Interrupcio 21h Original”
| “Executa Interrupcio 08Bh Original”
| “"Restaura Interrupcio 24h Original
o -
(3) Virus-Auxiliney-Actions
Virus- Auxiliary-Action =
"Virus Instalado 7"
| € arquive COM 7
| “Arquivo é o COMMAND COM?"
o

4.2 Entidades Semanticas I
Nesta segio sio definidos os elementos bisicos da especilicagao: dominios (serts) e seus operadores.

(1) Vieus/Semantic Entitios/Standand

comment:  Contido e semgmbica de agoes o 8ORG.
Dhelinge: os tipos de dadios ¢ os elegwntos passiveis de serem aomazenados (Lipo sterable) em a‘lnlq,
de miemdniag

(23 Viens/Semantic Entitios/CPU-Registors

comment:  Contido na semmtion de ngoes dis BOREG
Deline os registeandons do 8ORG, Brpecendo simda Tonmas de aevssen a0 bybe asos significative ¢
tienos sigalicabive dos registonbores AX, BX . CX ¢ DX

netation:
BP, SP.IP, DI, SI. €S DS, SS. ES,
AL AHL BL, BH CL. CHE DL, DI FLAGS

(4 Viens/Scemnntic Entitios /Tuteveaption- Management

comment:  Dedimigao contibn i sl de agoes do 8USG
Grerenciimento conbido na semantica de agoes do 108
Define o tipo intergeio ¢ as Tormaes de acesso as interrnpgoes do 8USKG;
notntion:
interruplion, interruption . abstraction of
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() Virus/Semantic Entitics/Momory-Mangement

comment:  Contido na senantica de agoes do DOS.
Define o tipo Memwdria e fornece meios de acesso (alocar, desalocar, carga de programas para
execucho, .. )

(5) Virus/Semantic Entitios/File-Management

commoent: Contido na semantiea de agées do DOS
Define o tipo Disco ¢ os respectivos métodos de acesso (leitara, escrita, formatagio, ... );

|

4.3 Fungdes Semanticas

Esta segio contém a definigio das fungoes semanticas que fornecem o significado de cada agio do virus
dada na sintaxe abstrata (segiio 4.1) em termos de elementos das entidades semanticas (segio 4.2)

(1) Virus/ Semautic Functions J/The-Vieus

comment: B a delinicio mais gendriea do vins, onde ele testa se esta instalado na memdria. Caso
esteja, executa o progrima original sem esta copia do virus; caso contririo o sistema ¢ contaminado;
notation:
run;
run . action [binding],
un =
| rebind
moreover
give abstiaction
| evaluate [ “Virus Instalads 7 | [must give a Truth value]
then
| eheck (it is true)
then
| store DDK in BOB6 AN
and then
| BOAG execute | “INT* 21h |
or
| check (it is false) then execute [ Instala Virus™ |

then
| enact it

comment:  Observe e “Viens/Semantie P tions/ Varos Ausiliaey-Tateeraption Iodles™ que na
abstragio da nova iteripgie 20he o fungio DDh ¢ atilizada pelo vitns pars exeentar o progran
nrip,ilml antes desta contmminmin |

12) Virns/Semnutic Funetions/Viens- Actions

comment:  Defive o signiicado de cada agao seahigaala pelo viens;

notation:
execute [ - |

execule  virus-actions -~ aclion [binding]
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cmuli[ “Instala Virus” | =

| rebind
moreover
| bind 31813 to dContadorInt.08h
and then
| execute | 'Desvia Interrupgio 21h" |
and
| execute [ “Desvia Interrupgio 0B |
and then
| execute | "Carrega e Executa Novamente o Programa” |
and then
| execute [ “Termina e Mantém o Cédigo do Virus Residente na Meméria™ |

comment: O valor nundrico ligado so dentiticador dContador Int 08h serd utilizndo pelo virus como
a qulnlldnde de ipterrupgoes [ ridis pelo peligio (Geks) a serem contadas antes gue o desemnpenhio do

pamento seja Ji ido. E importante ollservar que apos o desvio das duterrpeies 21h (servigos
do DOS) e 08h (relogio), o programa é executado novamente (portanto, na instalagio do virus na
memdria, 0 programn ¢ carregiddo parn exccugio duns vezes), Apds a execugio do programn, o virus
finnlinente execula a agio para manter o sen codigo residente;
execute [ "Executa Programa sem esta Cépia do Virus' | =

| rebind

moreover

| enact (the Abstration bound te dPrograma Original)
comment: o executor o progrivma original o vires habilita (enact) o abstragio gue corpes-
ponde i semntien do progeama antes desta contaminngio. A abstragio hgndn ao identilicador dPro-
grama Original & obtida antes que esta cdpia do viens seja acrescentida ao arquivo (ef. execute |
“Contamina Programa a ser Executado” | );
execute | “Contamina Programa a ser Executado” | =

I rebind

moreover

give DOS evaluate | "Read File” the String bound to DOS Env Programa a
ser.Executado | [must give an Abstration]

then
| bind it to dPPrograma Original
and
bind (the String bound to DOS Env_Programa.a ser. Executado) to dPrograma.
Temp

hence
| execute | ‘Desvia Interrupcio 24h” |
and then

DOS Execute | “Write File” (the String bound to dPrograma_lemp)

(closure abstration THE-VIRUS) |
and then
| execute | “Restaura Interrupcio 24h Original ™ |
comment:  Foowina agio AL hence A2 as ligagoes produzidos por A1 sio passidas apenas para
A2 (neste caso, dPrograma Original ¢ dPrograma lemp). As lgagoes prodduzidas pela agido composta
sio aguelas produzidas por A2 Gagun, nenda ligagio & produgida pela agin composta pelo hence). O
closure ¢ essemeial pows © guen e garantie que quando a alsteagao do vivns for habilitada o identificador
dPrograma Oniginal extarn ligdo A& abstragio do progrome antes da eontimimagio. Observe nimda gue
wie & penbizado nendiin teste parn saber se o nrguivo Ji ol contaminado anterionente, portanto o
viens contammnn o proggramia toda ver g & egeentado. Outen almervagio importanle ¢ goe o progriama
& contaminado antes di execngio ¢ nio b preocapagio o restaurar @ hoea/dia de siltins alteragio,
prortanto we diretarm o arguives aparece cone & diata e hora da contaminagin mas reconte @ nio hid wina
preceapagao e modificar o atebnto dooarguiveo. Desta formi, arquives protegidos contra escrita efon
ornltos wivo poderio ser contamndies;
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execute | "Carrega e Executa Novamente o Programa™ || =
| rebind
moreover
DOS execute | "Load and Execute” (the String bound to
DOS Env Programa Corrente) |

execute | “Termina e Mantém o Cédigo do Vitus Residente na Memdéria™ || =
| rebind
moreover
| DOS execute | “Terminate and Stay Resident” |

execute | “Elimina Arquivo a ser Fxecutade” | =
| rebind
mofeovel
DOS execute | “Erase File” (the String bound to
, DOS Env.Programa.Corrente) |

execute | "Limpa Quadrado no Video" | =
| rebind
moreover
| BIOS execute | “Scrool Screen Up” 06 06 17 17 |

comment:  As qualro agdes acimn wio trazem ngda de novo visto que correspondem as fungoes
implementadas pelo sistomn operacional o pelo BIOS;

execute | “"Laco para Consumir Tempo de CPU” | =
| rebind
moreover
| bind 16385 to dContada
then
unfolding
| check ((the Number bound to dContadot is 0) is false)
then
bind (predecessar(the Byte bound to dContador.int 08h) to
dContador
then
| unfold

then
| complete

comment:  Comosugerido pelo nonwe, aoagio acin ¢ atilizada pelo viens para diinie o desempenhio
do equipamente ateasds e mn Bgo indtil de 16 38D passosd;

execute | "Desvia Interrupcio 21h" | =
| rebind
moreover >
| DOS evaluate | “Get Int Vector" 21h ] [must give an Interruption)
then .
| bind it to dint 21h Original
and then
DOS execute | ‘Set Int Vector™ 21h (the Interruption bound to
dNova Int.21h) |
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execute [ “Desvia Interrupcio 0Bh™ || =
| rebind
moreover _
| DOS evaluate | “Get Int Vector” 08h ] [must give an Interruption]
then
| bind it to dint.08h.Original
and then
DOS execute | “Set Int Vector” 0Bh (the Interruption bound to
dNova.Int 08h) |

execute | "Desvia Interrupgiio 24h" | =
| rebind
moreaver
| DOS.evaluate | "Get Int Vector" 2ah | [must give an Interruption]
then
| bind it to dint-24h_Original
and then
DOS execute | "Set Int Vector” 24h (the Interruption bound to
dNova.Int_24h) |
commonts As agoes parn desvio de interrupgio obtem a intermpgio atwal, lignm-nwa an identificadog
e modilicumn o velor de illh-lllqn;;'m ki e i totine de 'Inl.l:'rrllpl;ihl aser execulada mtj.‘n n imp]nmu:nlmh
pelo virus;

execute | "Executa Interrupgio 21h Original” | =
| rebind
moreover -
| enact (the Interruption bound to dint_21h.Original)
execute | “Executa Interrupcio 08h Original” | =
| rebind
moreover
| enact (the Interruption bound to dint_08h Original)
comment:  Parn executar o interrnpeio orgival basta habilitar o interripeio ligada ao identificador
apropriado,
execute | "Restaura Interrupcio 24h Original || =
| rebind
moreover
| DOS execute | “Set Int Vector™ 24h (the Interruption bound to dint 24h Original) |
comment:  Parn eestanear o inteernpegio onginal basta gue oo atecrupeao Bgada ao adentilicador
aproprido seja recolocada no vetor de interrupgi,

(1 Viens/Semantic Funetions/ Viens- Aaxiliaey- Actions

commeoent:  Contén a definigan das Dingoes anxilinres
notabion:
evaluate | .. |
evaluate = virus auxiliary-actions — action [giving a result],
commnent: result = Truth Value | Natural | String
evaluate | "Virus Instalado ' | =
| store EOh in 8086 Al then BOB6 execute | “INT™ 21h |
and then
I currently stored in BOB6 AN is 03k
then
| give it [must give a Truth Value]
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comments  FEsta Tungiao s atilizasda pedo s poraoverifiear sosui presenga nm inenwiria do equipamento,
evaluate [ “E arquive COM 7" | =
| rebind
moreover !
| is (" COM" ) in (the String bound to DOS Fnv Programa Corrente)
then
| give it [must give a Truth-Value]

evaluate [ “Arquivo ¢ o COMMAND COM7" | =

| is ("COMMAND.COM" ) in (the String bound to DOS Env.Programa.Corrente)

then

| give it [must give a Truth-Value]
compments Nos doos Tungoes anteriores, nopeacio s SRS T2 8w operagio do dominio Strmg
detimida ev “Virus/Semantic Entities/Standand”™ . A operagio retornn como resultado uin elemento do
dominio Trath- Value condicionalnente ao Sty ST1 estar ou nio contidosio String 5T2;

(1) Viras/Scmantic Funetions/Viras- Anxiliney-Intereaption- Handlers

abstracao.nova.int 21h =
bind dNova.Int_21h to interruption
| rebind
moreover
check (disjuntion (check currently stored in BOB6 All is 4Bh,
disjuntion (check currently stored in 8086 All is EOh,
currently stored in check 8086 Alris DDh)) is false)
then
| complele
or
| check (currently stored in BOBG Al is [0h) then store 03h in BOB6 AH
or
| check (currently stored in BOBO Al is DDh)
then
| execute | “Executa Programa sem esta Cépia do Vitus™ |
or
| check (currently stored in BOB6 All 15 4Bh)
then
give conjuction (DOS Fav Dia Mes is 13, conjuction (
DOS Env Dia Semana is SEXTA' not (DOS Env Ano is 1987)))

then

| eheck (it is true)

then

| execute | “Ilimina Arquive a set Executado’ |

ar
i check (it is false)

then

| execute | “Contamina Programa a ser Executado’]

and then
| execute | “Executa Interrupcio 21h Original” |

comment: O vicos paplementa ppeas as fungoes 4Bh, EOh ¢ DD da interrapeiao 21h. A fungio
ABh ¢ pmportante pois & aopesponsavel pela cargn e execngio dos progeamas. Assion, o virus tem Lotal
comtrole sobre os progrmms e sero execntados Oserve guee con e sexta leira 13 o arguivo gue
deverin ser execntando & elinmimdo do disco antes din execmgn respeitando o condigin gue o ai sepa
diferente de 1987) nos onteos dias o arguive & apenas contammmdo. A fungao EOh & utihizada pelo vitus
parin anfornar as onteas copias presentes mos anguvos que o viens g esti mstalado no equipamento
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A Tungio DDh ¢ utilizada para excentar o programa sem esta cdpin do virus (pela agio "Contamina
Programa a ser Executado” ¢ ficil ver que i programi pode ser contaminado diversi vezes);

abstracao.nova.int 08h =
bind dNova_Int.08h to interruption

| rebind

moreover

give (the Byte bound to dContador.Int 0Bh is greater than 02)
[must give a Truth-Value|

then

| eheck (it is true)

then

bind predecessar(the Ryle bound to dConlado Int ORh) to
dContador Int 08h

or

| check (it is false)

then

give (the Byte bound to dContador.Int_08h is 02)
[must give a Truth-Value]

then

| check (it is true)

then

| execute [ “Limpa Quadrado no Video™ |

and

| bind 01 to dContadar_Int_08h

or
| eheck (it is false)

then

| execute | “Lago para Consumir Tempo de CPU" |

and then
| execute | “Executa Interrupcio 0Bh Original’ |

comment:  Esta abstragio da interrupgio 08h ¢ habilitada polo hardware do cquipamento a cada
ptkso do religio (fek) o mma azio de aprosiadamente 182 vezes/segundo. O ddentificador dConta
dor_Int 08h esti higado ao mimero de froks gue devem ocorrer sem gue o vicus bome algmna agio, Se o
sear valor for 2, 0 vivas linapa wn vegiio doomonitor ¢ogquandeo elegar o 1o el frek & execntndao nnn
agio (“Lago para Consumir Tempo de CPU™ ) cujo oligetive & divinir o deseanpenhio do eoguipinento;

abstracao nova int 24h -
bind dNova Int_24h to interruption
| rebind
moreaver

| store 00 in BOB6 AL

comment:  Apds o tercorn tentativa de acesso aoum dispositiva de entrada/saida sem sucesso (por
exemplo, disco), o Sistemn Opeeacional passic s controle parm a interrapeio 24h - Esta, ao retornar,
deve infornie ao DOS ateavds do registrador AL, gual agio deve ser tomadas ignorar o erro (AL=0),
Lentar novatente i opn AL = 1) terminar o exeengio do programe corrente ateaveés da mterragio
23h (ennt, AL=2) on sinalizar s falha no sistema (AL=3). Como o vires nio deseja gue o usndrio
prereeba gue honve s tentativae mad sieedida dee acesso ao disca (por exemplo, diseo peategido contra
escrita) a bnplementagio da interrapgao 24h do viens mlorma ao sistene operacional gue o cero deve
ser aghorado,
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5 Conclusoes e Diregoes Futuras

O estilo de descrigio da semdnticn de agoes tornon wais ficil e clara a compreensio da especilicagio,
simplilicada pelo alto nivel de modularidiade consegnido, Através da semintica formal apresentada,
tornou-se possivel detectar algnmas “Talhas™ nesta versio do virns sexta feira 13, Lais como:

o O virus nio é capaz de contaminar arquivos protegidos contra escrita efou ocultos;

e Ao contaminar s arquive, o vires nao restaura a data e hora da altima alteragao, tornando
possivel a sua detecgiio, nma vez que a data e hora da contaminagio sio registradas automati-
camnente pelo DOS ¢ substituem as informagoes originais;

o O virus nao verifica a contaminagio prévia de um arquivo. Sendo assim, como os arquivos
“COM" possuem nwm limite de G4Kb para tamanho fisico, apds sycessivas contaminagoes os
‘mesinos nio mais poderio ser executados, o que conduz a uma ripida detecgio, Com a miltipla
contaminagio, a earga dos programas lorna-se excessivamente lenta e a redugiao do espago dis-
ponivel em disco também ocorre de forma rapida, sinalizando a presenga do virus.

Fste trabalho, além de permitic que o combate ao virus seja mais eofetivo, por proporcionar o
conhecimento detalhado de suas agoes, direcionon ontras linhas de pesquisa interessantes. Sua con-
tinuidade visa o Wemino do desenvolvimento di senntica de agoes do sistema operacional DOS ¢
do microprocessador 808G, O ambiente obtido através da definigao semintica dos diversos niveis de
abstragao presentes nos micros IBM-PC com sistema DOS, permitira a deserigio e analise semantica
de classes de programas que podem ser execatados diilidando tals recursos,

Semintica de agoes se provou uma ferrmmenta eficiente para descrigio de sistemas de classe dos
virus, sendo o entendimento das descrigoes formais acessivel mesmo para os nio iniciados. Como este
foi um dos objetivos do projeto de Mosses, pode-se dizer que neste ponto ele é bem sucedido.

A disponibilidade eventual de win simulador de deserighes como a agui apresentada tornaria possivel
l_a execugao parcial da especilicagio, possivelimente annentando a compreensao ¢ facilitando a escrita
semantica.
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