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RESUMO
Aplicações baseadas emmicrosserviços têm sido amplamente adota-
das nas empresas devido à sua excelente escalabilidade e capacidade
de atualização oportuna. No entanto, embora a modularidade gra-
nular e a orientação por serviços reduzam a complexidade do desen-
volvimento de sistemas, elas também aumentam a complexidade da
operação e manutenção do sistema. Isso ocorre porque as falhas no
sistema se tornaram mais frequentes e complexas. Com o aumento
da complexidade das aplicações nativas em nuvem, as soluções
de monitoramento tradicionais tornam-se inadequadas, levando
a maiores riscos de falhas. A expansão do monitoramento para
aplicações nativas em nuvem é conhecida como observabilidade,
que pode ser formalmente definida como a capacidade de entender
e diagnosticar o comportamento interno de um sistema analisando
seus estados externos, permitindo a detecção e resolução eficazes
de problemas. Embora alguns estudos na literatura abordem os
conceitos, ferramentas e desafios da observabilidade, nenhum deles
apresenta uma taxonomia de observabilidade. Neste trabalho, é pro-
posta uma taxonomia de observabilidade para aplicações baseadas
em microsserviços, apoiada por uma revisão sistemática da litera-
tura. Os autores deste trabalho identificaram 26 estudos publicados
entre 2019 e 2023. Esses estudos selecionados foram minuciosa-
mente analisados e categorizados por essa taxonomia, fornecendo
aos pesquisadores uma visão abrangente sobre Observabilidade.
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1 INTRODUÇÃO
Nos últimos anos, os sistemas de software modernos têm crescido
em escala e complexidade, tornando cada vez mais desafiador in-
corporar novas funcionalidades. A emergência da arquitetura de
microsserviços tem proporcionado uma solução fundamental para
esse problema [50]. Tal abordagem ganhou ampla adoção para con-
tornar bases de código monolíticas excessivamente complexas e
dimensionar aplicativos de maneira transparente [12]. A partir de
suas vantagens, cada vez mais empresas estão fazendo a transição
para uma arquitetura de microsserviços, reconhecendo sua capaci-
dade de aprimorar o desempenho e reduzir a mão de obra humana
necessária para desenvolvimento, compensando assim os custos
financeiros associados[47]. Infelizmente, Microsserviços não repre-
sentam uma solução única e universal, e introduz novos desafios
para os desenvolvedores [10].

À medida que os microsserviços e outros componentes arqui-
teturais inovadores tornam as aplicações nativas de nuvem mais

distribuídas, complexas e imprevisíveis, há um aumento nos poten-
ciais de falha e pontos que podem degradar o desempenho destas
aplicações. O diagnóstico torna-se excepcionalmente desafiador
quando uma aplicação nativa de nuvem consiste em centenas de
microsserviços executando várias instâncias [12]. Soluções de mo-
nitoramento tradicionais falham em fornecer visibilidade completa
e identificar proativamente desvios do comportamento esperado an-
tes que interrompam os serviços. Medidas preventivas e detectivas
dão origem a um novo conjunto de exigências de monitoramento
desafiadoras que requerem um nível mais elevado de monitora-
mento, conhecido como observabilidade [21]. Observabilidade pode
ser definida como a capacidade de inferir o estado de um sistema
complexo com base em suas saídas [17]. Também se refere à pro-
priedade de um sistema que pode ser observada e comparada com
o estado esperado ao longo do ciclo de vida do desenvolvimento de
software [18].

Alguns trabalhos analisaram soluções de observabilidade para
microsserviços. Niedermaier et al. (2019) apresentaram um estudo
baseado em entrevistas com a indústria para entender os desafios e
melhores práticas no campo da observabilidade e monitoramento
de sistemas distribuídos[34]. Li et al. (2022) conduziram um survey
sobre microsserviços e observabilidade, enfatizando a complexidade
dos sistemas de microsserviços industriais operando em infraes-
truturas de nuvem intricadas com instâncias de serviço criadas e
destruídas dinamicamente[28]. Usman et al. (2022) realizaram um
survey abrangente sobre ambientes de TI distribuídos e observa-
bilidade de microsserviços, com o objetivo de explorar desafios,
requisitos, melhores práticas e soluções atuais na observação de
sistemas distribuídos[52]. Kosinska et al. (2023) apresentam um
mapeamento sistemático sobre observabilidade de aplicações na-
tivas da nuvem, que consiste em um estudo sobre abordagens de
engenharia de observabilidade, maturidade, eficiência, ferramentas,
e também mostra direções de pesquisa futuras[21]. Até onde se
sabe, nenhum trabalho realizou a categorização de soluções com
relação aos propósitos, integração, como é realizada a coleta de
dados, como utiliza a instrumentação, entre outros. Para abordar
essas limitações, uma revisão abrangente de observabilidade em
microsserviços é necessária.

Este trabalho analisa a literatura de observabilidade e propõe uma
taxonomia de observabilidade para aplicações baseadas em micros-
serviços. O uso dessa taxonomia, na perspectiva de pesquisadores,
profissionais ou desenvolvedores de ferramentas de observabilidade,
é importante para fornecer uma estrutura comum e um vocabulário
padronizado que facilita a comunicação, a organização e a análise
de dados. Para os pesquisadores, essa taxonomia permite verificar
se uma nova proposta de observabilidade é adequada para uso no
contexto de microsserviços, bem como possibilitar a comparação de
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resultados entre diferentes estudos e a realização de meta-análises
com maior precisão. Além disso, os desenvolvedores de soluções
de observabilidade para microsserviços podem utilizá-la como um
guia atualizado e abrangente para as características e recursos mais
importantes de tal solução e, assim, auxiliar no desenvolvimento
de ferramentas que atendam a padrões e necessidades do mercado.
As principais contribuições deste trabalho são:

• Uma discussão atualizada e abrangente sobre as característi-
cas e recursos da observabilidade para aplicações baseadas
em microsserviços;

• Uma taxonomia de observabilidade para aplicações baseadas
em microsserviços, descrevendo seus principais domínios e
categorias;

• Uma categorização de soluções de observabilidade para apli-
cações baseadas emmicrosserviços encontradas na literatura
usando a taxonomia proposta;

O restante deste artigo está organizado da seguinte forma: A
Seção 2 contextualiza sobre aplicações baseadas em microsserviços
e observabilidade. A Seção 3 descreve a metodologia da revisão uti-
lizada. A Seção 4 descreve as categorias que compõem a taxonomia
de observabilidade para aplicações baseadas em microsserviços. A
Seção 5 apresenta os estudos selecionados na revisão da literatura,
categorizados pela taxonomia proposta e as ameaças à validade. A
Seção 6 apresenta os desafios do tema de observabilidade. Final-
mente, a última seção mostra as conclusões e trabalhos futuros.

2 FUNDAMENTAÇÃO TEÓRICA
Esta Seção apresenta os conceitos, definições e características-chave
relacionadas às áreas e subáreas que fundamentam esta pesquisa,
as quais são de suma importância para a sua compreensão. Serão
abordados os conceitos de Microsserviços e Observabilidade.

2.1 Microsserviços
O estilo arquitetural de microsserviços consiste no desenvolvimento
de uma única aplicação como um conjunto de pequenos serviços,
cada um operando de forma independente e se comunicando por
meio de mecanismos leves, tipicamente uma API REST HTTP [27].
Esses serviços são construídos em torno das capacidades de ne-
gócios e podem ser implantados de forma independente, com me-
canismos de implantação automatizados. Não há necessidade de
gerenciamento centralizado, permitindo que sejam escritos em dife-
rentes linguagens e usem diferentes tecnologias de armazenamento.

Este estilo, descrito em [12], é composto por serviços autônomos
com poucas responsabilidades, capazes de operar tanto de forma
isolada quanto em conjunto uns com os outros. Pahl et al (2016)
discutem a definição do tamanho apropriado para ummicrosserviço,
indicando que um serviço é considerado muito grande quando
possui muitas dependências ou executa muitas funções, justificando
sua divisão em serviços menores e baixo acoplamento [36].

Alshuqayran et al (2016) descrevem a arquitetura de microsser-
viços como a separação de uma aplicação complexa em serviços
distribuídos, cada um com funções específicas e utilizando comuni-
cação leve [1]. No entanto, eles apontam que essa abordagem pode
tornar as aplicações propensas a falhas devido à complexidade das
dependências entre microsserviços.

Os microsserviços se tornaram a abordagem dominante para
Cloud Native Applications (CNA) [24, 28]. Os sistemas industriais
podem consistir em centenas a milhares de serviços, operando em
infraestruturas de nuvem complexas, com instâncias de serviço cri-
adas e destruídas dinamicamente [42, 55]. Diagnosticar problemas,
como falhas de solicitações e latência alta, em arquiteturas de mi-
crosserviços é extremamente desafiador devido ao grande número
de serviços envolvidos [40]. Em termos de desenvolvimento e im-
plantação, os microsserviços sãomais exigentes do que as aplicações
tradicionais, compostas por vários componentes, como máquinas fí-
sicas, máquinas virtuais e contêineres [13, 16, 43]. Verificar a saúde,
o desempenho e o comportamento de cada componente é essencial,
destacando a importância do monitoramento como uma ferramenta
crítica para os microsserviços [3, 15, 35].

2.2 Observabilidade
2.2.1 Introdução. Em um ambiente de produção, enfrentar os
desafios de operar microsserviços requer a capacidade de mantê-los
funcionando sem problemas e identificar prontamente quaisquer
falhas ou degradação na qualidade do serviço. Tanto os provedores
de serviços de nuvem quanto os usuários precisam monitorar cons-
tantemente o uso, o desempenho e a disponibilidade dos recursos
[26, 41]. Em situações de falhas ou interrupções, eles dependem de
dados de monitoramento para diagnosticar problemas e, em última
análise, fazer reparos. Assim, uma nova estratégia conhecida como
Observabilidade surgiu [11, 33].

No guia da Cloud Native Computing Foundation (CNCF) [9], um
dos passos é a Observabilidade e Análises [21]. A Observabilidade
é um conceito originado da Teoria do Controle [17], que define um
sistema como observável se seu estado atual puder ser determinado
em tempo finito usando apenas as saídas. Medir o desempenho
geral de um microsserviço é crucial para fazer cumprir as métricas
de Qualidade de Serviço (QoS) da aplicação. O sistema deve expor
adequadamente seu estado por meio de técnicas de instrumenta-
ção para alcançar os parâmetros acordados no Acordo de Nível de
Serviço (SLA). A Observabilidade é frequentemente composta por
métricas, logs e traces, e é uma característica essencial em ambientes
nativos de nuvem [22], pois seu principal objetivo é tornar a aplica-
ção mais compreensível em vários níveis. Niedermaier et al. (2019)
afirmam que, em ambientes de nuvem, a observabilidade indica até
que ponto a infraestrutura, as aplicações e suas interações podem
ser monitoradas [34].

As motivações para equipar as aplicações baseadas em micros-
serviços com observabilidade derivam da fase de execução des-
sas aplicações [21]. Elas estão relacionadas ao provisionamento
de recursos com foco no rastreamento em tempo real, medição
do overhead do sistema e agendamento, incluindo aspectos como
escalabilidade. Do ponto de vista da gestão, as motivações mais
relevantes incluem detecção de causas-raiz (anomalias, previsão de
falhas, gerenciamento de falhas, análise de dependências), gestão
de SLA (carga, disponibilidade, QoS e violações) [38], bem como
gestão de ponta a ponta (desempenho, tempo de resposta, análise
de latência e rastreamento de ponta a ponta), entre outros [44].

2.2.2 Diferença entre Monitoramento e Observabilidade.
Embora o monitoramento tenha desempenhado um papel central
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na TI ao longo das últimas décadas, sua eficácia foi questionada de-
vido a uma série de fatores, incluindo o surgimento de metodologias
de desenvolvimento ágil, implantações nativas da nuvem e novas
práticas de DevOps. Esses fatores mudaram a maneira como todo o
ecossistema de TI - infraestruturas, sistemas e aplicações - precisa
ser monitorado para garantir uma resposta rápida a incidentes. Sim-
plesmente aplicar ferramentas de monitoramento tradicionais não é
mais eficaz por várias razões, como a presença de componentes em
contêineres, ambientes mais dinâmicos e ciclos de implantação de
aplicativos acelerados. A observabilidade complementa o monitora-
mento ajudando a identificar onde e por que uma falha ocorreu e o
que desencadeou o problema. Ela não substitui o monitoramento
ou elimina a necessidade dele; eles trabalham juntos.

Enquanto o monitoramento envolve o rastreamento da saúde
de um sistema usando um conjunto predefinido de métricas e logs,
focando na detecção de uma coleção específica de falhas, em um
sistema distribuído, muitas mudanças são dinâmicas, também ocor-
rendo em paralelo, e podem ocorrer regularmente. Isso pode resultar
em problemas que não se enquadram nas situações anteriormente
definidas pelo monitoramento, escapando da detecção.

2.2.3 Definições de Observabilidade. Ao longo dos anos, vá-
rios autores ofereceram definições adicionais do conceito de obser-
vabilidade, complementando as ideias apresentadas anteriormente.
De acordo com Usman et al. (2022), a observabilidade é um con-
junto crescente de práticas combinadas com ferramentas que vão
além do mero monitoramento, fornecendo insights sobre o estado
interno de um sistema por meio da análise de suas saídas externas,
predominantemente conhecidas como dados de telemetria, como
métricas, logs e traces [52]. Esta abordagem oferece uma visão geral
de alto nível da saúde do sistema, bem como insights detalhados
sobre os modos de falha subjacentes. Além disso, um sistema com
alto nível de observabilidade fornece um contexto abrangente para
seu funcionamento interno, permitindo a identificação de falhas
mais profundas no sistema.

Para Kratzke e Stage (2022), a observabilidade representa a base
para o desenvolvimento de software orientado por dados [23]. En-
quanto isso, para Marie et al. (2021) [30], a observabilidade é um
conceito emergente que pode ser considerado um conjunto mais
amplo do que omonitoramento, estendendo seus limites e aplicando
técnicas de análise de dados. De certa forma, a observabilidade pode
ser percebida como uma extensão necessária do monitoramento
para a operação de aplicações nativas de nuvem.

De acordo com Picoreti et al. (2018), a observabilidade refere-se
à capacidade de visualizar e entender o comportamento de um sis-
tema reunindo e processando dados do sistema e apresentando-os
de maneira adequada para diferentes tipos de usuários, como apli-
cações, desenvolvedores, administradores de sistema e sistemas de
orquestração [37]. Esse processo não apenas permite a análise do
comportamento presente, mas também a inferência do comporta-
mento futuro do sistema.

2.2.4 Benefícios da Observabilidade. As aplicações baseadas
em microsserviços se destacam quando seu ambiente de execução
é equipado com recursos de observabilidade. Algumas vantagens
do ecossistema de observabilidade incluem:

• Aumento da Visibilidade: A visibilidade é a capacidade de
monitorar e entender o estado interno do sistema. A obser-
vabilidade permite uma compreensão mais profunda do que,
onde, como e quando ocorrem as atividades no sistema. Isso
inclui identificar quais serviços estão ativos, avaliar seu de-
sempenho, localizar componentes da aplicação e reconhecer
condições inesperadas;

• Detecção Antecipada de Problemas: Facilita a identifica-
ção precoce de problemas, permitindo sua resolução antes
que impactem a funcionalidade do sistema. Isso abrange não
apenas questões de desempenho da aplicação, mas também
aspectos relacionados à arquitetura e ao design do sistema;

• Melhoria dos Processos DevOps e do Fluxo deDesenvol-
vimento: Fornece insights valiosos sobre o comportamento
do sistema, impulsionando o fluxo de desenvolvimento de
software, que consiste no ciclo de vida de desenvolvimento
de software, desde a concepção até a implementação, testes,
implantação e manutenção. As decisões de design podem
ser informadas por observações em tempo real do sistema
em execução, potencialmente influenciando redesenhos ou
ajustes na arquitetura;

• Escalabilidade Aprimorada: Permite que o sistema seja
projetado com escalabilidade em mente, garantindo que sub-
sistemas, especialmente aqueles relacionados à observabili-
dade, possam lidar com demandas de dados aumentadas à
medida que o sistema cresce;

• Possibilita a Automação: Os dados de observabilidade po-
dem ser usados para automatizar processos como escalona-
mento e failover automático, contribuindo para um controle
mais autônomo da aplicação como um todo;

• Informações Valiosas para Análise de Dados: A coleta
de dados sobre o sistema possibilita análises avançadas, in-
cluindo estatísticas e aprendizado de máquina, fornecendo
insights adicionais sobre o comportamento da aplicação e
seu ambiente de execução; e

• Melhoria da Experiência do Usuário: Uma aplicação com
observabilidade eficaz tende a oferecer uma melhor expe-
riência ao usuário, aumentando a satisfação do cliente e
contribuindo para os objetivos comerciais da aplicação.

2.2.5 Tipos de Dados de Observabilidade. A seguir, são apre-
sentados os três pilares da observabilidade: Traces, Métricas e Logs.

OsTraces fornecem uma visão abrangente do fluxo de uma solici-
tação por meio de uma aplicação [38]. Um rastreamento distribuído
consiste em uma série de eventos gerados em diferentes pontos em
um sistema, conectados por um identificador único. Este identifica-
dor é propagado por todos os componentes envolvidos em qualquer
operação necessária para completar a solicitação, permitindo que
cada operação associe dados de evento com a solicitação original.
Cada rastreamento representa uma solicitação única por meio de
um sistema, que pode ser síncrona ou assíncrona. Solicitações sín-
cronas ocorrem sequencialmente, com cada unidade de trabalho
concluída antes de prosseguir. Já as solicitações assíncronas podem
iniciar uma série de operações que podem ocorrer simultânea e in-
dependentemente. Cada operação registrada em um rastreamento é
representada por um Span, uma única unidade de trabalho realizada
no sistema.
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AsMétricas, assim como os rastreamentos distribuídos, forne-
cem informações sobre o estado de um sistema em execução para
desenvolvedores e operadores. Os dados coletados por meio de
métricas podem ser agregados ao longo do tempo para identificar
tendências e padrões em aplicações, representados graficamente por
meio de várias ferramentas e visualizações. O termo métricas tem
uma ampla gama de aplicações, pois pode capturar desde métricas
de sistema de baixo nível, como ciclos de CPU, até detalhes de nível
mais alto, como o número de camisetas azuis vendidas atualmente.
Além disso, as métricas são essenciais para monitorar a saúde de
uma aplicação e decidir quando alertar sobre um possível problema.
As métricas são frequentemente úteis por si só, mas quando corre-
lacionadas com outros tipos de dados, como logs ou traces, podem
fornecer informações ainda mais úteis sobre o estado do sistema.

Os Logs fornecem um registro das atividades que ocorreram e
podem ser usados para debugar sistemas e investigar problemas. No
contexto de observabilidade, logs frequentemente complementam
traces e métricas, fornecendo uma visão mais detalhada de eventos
específicos que ocorreram em um sistema. Logs são especialmente
úteis para investigar problemas em tempo real, pois fornecem uma
visão detalhada do que estava acontecendo em um sistema em um
momento específico. Isso pode ser particularmente útil quando
ocorrem falhas ou problemas de desempenho em um sistema, pois
permite que os desenvolvedores vejam exatamente o que estava
acontecendo em um sistema no momento de um problema.

3 METODOLOGIA DE PESQUISA
O trabalho de [45] inspira a metodologia de revisão sistemática
utilizada neste trabalho. Como ilustrado na Figura 1, a pesquisa
segue os seguintes passos: definição do escopo, busca, filtragem,
classificação e extração de informações. No escopo do trabalho, foi
elaborada uma questão orientadora para as buscas a fim de obter
um resultado mais preciso sobre o tema a ser estudado. Ao final,
apresentamos os resultados obtidos.

Definição de
Escopo Busca Filtragem Classificação Extração de

Informação

Figura 1: Fluxograma da metodologia aplicada na pesquisa.

Definição do Escopo: A primeira etapa é dedicada à Definição
do Escopo, que contém a pergunta que guia a pesquisa. A pergunta
define um limite para o escopo do trabalho, ou seja, um limite da
área de estudo a ser mapeada. Posteriormente, as strings de busca
são utilizadas para escolher os artigos. Vale ressaltar que, antes da
elaboração da questão, houve um consenso para analisar tópicos
úteis para orientar a pesquisa sobre “observabilidade em microsser-
viços”. Portanto, este trabalho propõe uma Questão de Pesquisa a
fim de delimitar o escopo do trabalho: Quais são os diferentes domí-
nios e categorias de observabilidade em microsserviços? Esta questão
visa identificar o real propósito da pesquisa em como a observabili-
dade pode ajudar as aplicações baseadas em microsserviços.

Busca: Dentro desta etapa, uma String de busca foi aplicado em
quatro Mecanismos de Busca: IEEE, ACM, Scopus eWeb of Science.
Logo após, os trabalhos retornados foram coletados. Utilizamos
palavras-chave, em inglês, mais relacionadas ao tema “Observabili-
dade em Microsserviços” para gerar a string de busca. Após analisar

os termos, identificou-se que seria necessário utilizar a string “Ob-
servability”. O termo “Monitoring” não foi utilizado como sinônimo
porque os artigos retornados referem-se a métricas, não aos três
tipos de dados, e também não abrangem a ideia geral de observabi-
lidade. Além desses, a string “Microservices” precisava ser inserida,
e sinônimos e formas no plural foram adicionados, como “Micro-
service”, “Container” e “Containers”. Após a busca e obtenção dos
trabalhos, foi realizado um processo de filtragem, conforme mos-
trado na Figura 2. Também vale mencionar que a string de busca
foi aplicada usando a opção de busca avançada fornecida pelos me-
canismos de busca. Além disso, a busca foi ajustada para encontrar
o trabalho pelo texto completo.

Filtragem: A estratégia adotada também considerou critérios
de exclusão direta conforme a Tabela 1. A maneira adotada para
incluir os trabalhos foi verificar se os trabalhos estavam fora dos
critérios de exclusão usados. Se o trabalho não atender aos motivos
explícitos de exclusão, o trabalho é automaticamente incluído e
avança para as próximas etapas de filtragem. A Figura 2 apresenta
o fluxograma usado para aplicar os critérios de exclusão e ilustra
todas as fases de filtragem realizadas. Os trabalhos encontrados
são de 2019 a 2023. No total, as buscas retornaram 1723 trabalhos
pesquisados. O fluxograma mostra o número de trabalhos presentes
e os excluídos com seus respectivos motivos de exclusão em cada
fase de filtragem.

Tabela 1: Critérios de Exclusão Direta

Critérios de Exclusão Direta

O trabalho não está em inglês.
Trabalho com menos de seis páginas.
Artigos não científicos.
Survey/Mapeamento/Revisão.
Trabalhos fora do escopo pelo título.

Na primeira parte da filtragem, a remoção de trabalhos foi base-
ada em alguns critérios de exclusão definidos, como “Não ser um
Artigo Científico” e “Não estar escrito em inglês”, removendo assim
458 trabalhos. A segunda parte foi observar trabalhos duplicados,
além de excluir trabalhos cujo objeto de estudo fosse um levanta-
mento, mapeamento, revisão ou se o título não fosse informativo.
Esta etapa excluiu um total de 1208 trabalhos que não estavam den-
tro do escopo do trabalho. A terceira parte analisou os 57 trabalhos
restantes aplicando o critério de menos de seis páginas e fora do
escopo de acordo com o texto completo, deixando 26 artigos res-
tantes para classificação. Esta última etapa classificou os trabalhos
de acordo com a proposta de Taxonomia de Observabilidade para
Aplicações Baseadas em Microsserviços (Seção 4).

Classificação: A quarta etapa tratou da Classificação, onde a
categorização foi feita para extrair informações mais precisas e iden-
tificar lacunas na pesquisa. Esta etapa foi dividida em duas fases. A
primeira fase consistiu em definir as categorias/subcategorias. Na
primeira fase, foram definidos cinco tipos de categorias: Ambiente,
Domínio, Propósito, Integração e Coleta. A categoria Domínio é di-
vidida em 3 subcategorias: Traces, Métricas e Logs. A subcategoria
Traces é dividida em 2 subcategorias: Dado Extraído e Amostragem.
A subcategoria Métricas é dividida em 2 subcategorias: Origem e
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Frequência. A categoria Coleta possui uma subcategoria chamada
de Instrumentação. Na segunda fase, foram criadas classificações
para cada categoria/subcategoria. Todas as classificações utiliza-
das podem ser vistas na Figura 3 e foram declaradas com base nos
trabalhos mapeados e na literatura.

Extração de Informações: A quinta etapa realizou a Extração
de Informações. Neste estudo, a extração de informações sobre os
trabalhos foi feita pela leitura direta dos trabalhos a serem mape-
ados de acordo com as classificações. O processo de classificação
dos artigos selecionados foi feito por todos os autores deste artigo.
O primeiro autor, aluno de doutorado, foi responsável pela leitura
completa de cada um dos trabalhos, enquanto os demais, orienta-
dores, acompanharam os achados e orientaram na construção da
classificação, tanto nas categorias quanto no posicionamento dos
artigos selecionados nessas categorias.

String de Busca
( observability ) AND ( microservice OR microservices OR container OR containers )

IEEE
(n = 820) 

WoS
(n = 50) 

Scopus
(n = 550) 

ACM
(n = 303) 

Total de Trabalhos
(n = 1723)

Não está em
Inglês
(n = 6) 

Survey / Mapeamento /
Revisão
(n = 96) 

Fora de
escopo
(n = 26) 

Não é um
trabalho
científico
(n = 452) 

Final
(n = 26)

Título não
informativo

(n = 918) 

Menos de 6
páginas
(n = 5) 

Repetidos
(n = 194) 

Total de Trabalhos
(n = 1265)

Total de Trabalhos
(n = 57)

Figura 2: Fluxograma das etapas do processo de filtragem.

4 TAXONOMIA DE OBSERVABILIDADE
Esta Seção apresenta uma taxonomia de observabilidade para apli-
cações baseadas em microsserviços, criada a partir da revisão siste-
mática da literatura. A taxonomia consolida domínios e categorias
relevantes do estado da arte de observabilidade. Eles são resumi-
dos na Figura 3 e uma descrição detalhada deles é apresentada nas
subseções seguintes.

4.1 Propósitos
Esta categoria define os objetivos de uma solução de observabili-
dade. A seguir, é apresentado os encontrados na literatura. Uso de
Recursos: As soluções de observabilidade podem rastrear métricas
de uso de recursos, como CPU, memória, disco e utilização de rede
para garantir uma alocação eficiente de recursos e identificar possí-
veis gargalos de desempenho. Escalonamento Automático: Ao
analisar métricas e tendências de desempenho, as soluções podem
automatizar processos de escalonamento automático para ajustar di-
namicamente a provisionamento de recursos com base na demanda,
otimizando o desempenho do sistema e a eficiência de custos.Agen-
damento: As soluções podem ajudar a otimizar o agendamento
de recursos e a distribuição de carga de trabalho. Detecção de
Anomalias: As soluções podem empregar algoritmos de detecção
de anomalias para identificar padrões ou desvios incomuns do com-
portamento normal. Análise de Causa Raiz: As soluções podem
fornecer visibilidade detalhada nos componentes e dependências do
sistema, facilitando a análise de causa raiz de problemas, rastreando
eventos e identificando os fatores subjacentes que contribuem para
a degradação de desempenho ou falhas. Detecção de Gargalos:
Ao identificar gargalos de desempenho e restrições de recursos,
as soluções permitem a otimização da arquitetura e configuração
do sistema para melhorar a eficiência geral e a escalabilidade. De-
sempenho: As soluções podem monitorar e analisam métricas de
desempenho para garantir que os sistemas atendam a objetivos de
nível de serviço (SLOs) e metas de desempenho predefinidas. Isso
inclui métricas como tempo de resposta, taxa de transferência e
taxas de erro. Custo: As soluções podem rastrear métricas de uso
de recursos para fornecer uma visão sobre alocação de custos e
faturamento, permitindo que organizações otimizem a utilização de
recursos e gerenciem os gastos em nuvem de forma eficaz. Insights:
Ao agregar e analisar dados de várias fontes, as plataformas de ob-
servabilidade geram insights sobre o comportamento do sistema,
tendências de desempenho e eficiência operacional, capacitando as
organizações a tomar decisões e otimizações informadas. Engenha-
ria do Caos: As soluções podem suportar práticas de engenharia
do caos, fornecendo visibilidade sobre o comportamento do sistema
em cenários de falha controlada, permitindo que as organizações
avaliem a resiliência, identifiquem vulnerabilidades e melhorem a
confiabilidade do sistema. Segurança: As soluções podem incluir
capacidades de monitoramento e análise de segurança para detec-
tar e mitigar ameaças de segurança, rastrear eventos de acesso e
autorização e garantir conformidade com políticas e regulamentos
de segurança.

4.2 Ambiente
A observabilidade pode ser aplicada em vários ambientes nos quais
os microsserviços podem ser implantados, e requer abordagens
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Estruturado

Desestruturado

Padronizada

Não Padronizada

Nuvem

Borda

IoT

Móvel

Ambiente Integração

Observabilidade

Domínio

Sem Agente

Com Agente

Coleta

Escalonamento 
Automático

Detecção de 
Anomalia

Análise de Causa 
Raiz

Uso de Recursos

Desempenho

Detecção de 
Gargalos

Custo

Agendamento

Insights

Engenharia do 
Caos

Segurança

Logs

Latência

Dependência

Topologia

Tempo de 
Execução

Erro

Com código

Sem código

Instrumentação

Probabilística

Adaptativa

Frequência

Sem Amostragem

Aplicação

Infraestrutura

Contínuo

Periódico

Traces Métricas

Propósito

Dado Extraído Amostragem Origem Frequência

Figura 3: Taxonomia de Observabilidade.

personalizadas e ferramentas especializadas para abordar as carac-
terísticas e desafios únicos de cada ambiente, tais como: Nuvem,
Borda, IoT e Móvel. A observabilidade naNuvem envolve o monito-
ramento de vários serviços nativos da nuvem, como orquestradores
de contêineres (por exemplo, Kubernetes), plataformas sem servidor
e bancos de dados em nuvem. A observabilidade em ambientes de
Borda envolve o monitoramento de microsserviços distribuídos
implantados em dispositivos de borda ou nós de computação de
borda. A observabilidade em ambientes de Internet of Things IoT
envolve o monitoramento de telemetria de dispositivos, dados de
sensores e protocolos de comunicação em implantações distribuídas
de IoT. A observabilidade em ambientes Móveis inclui o monitora-
mento do desempenho de aplicativos móveis, interações do usuário,
chamadas de API de back-end e redes móveis.

4.3 Domínios
Como discutido na Seção 2.2.5, a observabilidade de sistemas distri-
buídos envolve três principais domínios de instrumentação: logs,
traces e métricas.

4.4 Logs
Os formatos de logs podem ser amplamente categorizados em for-
matos estruturados e não estruturados com base em como os dados
são organizados nos arquivos de log. Logs estruturados organizam
os dados de log em um esquema ou formato predefinido, geralmente
usando pares de chave-valor ou um formato de dados estruturado
como JSON, XML ou CSV. Logs Desestruturados não seguem um
esquema predefinido e, em vez disso, armazenam os dados de log
em um formato de texto livre e legível por humanos.

4.5 Traces
4.5.1 Dado Extraído. Através dos traces, valiosos insights sobre
a aplicação podem ser obtidos. O rastreamento distribuído permite

a medição e análise da latência, que é o tempo necessário para
uma solicitação percorrer os vários componentes de um sistema
distribuído. Também fornece visibilidade das dependências entre
diferentes serviços e componentes dentro do sistema, tornando
possível entender o fluxo de dados e controle entre os serviços.
Ao agregar dados de trace e visualizar as relações entre serviços e
componentes, a topologiamostra a estrutura e arquitetura geral do
sistema. O rastreamento distribuído facilita a detecção e diagnóstico
de erros e falhas dentro de um sistema distribuído. Por fim, os traces
fornecem insights em tempo real sobre o tempo de execução de
um sistema distribuído.

4.5.2 Amostragem. A amostragem de traces é uma técnica usada
em sistemas distribuídos para reduzir o overhead associado à coleta
e armazenamento de dados de traces em escala. Em vez de registrar
cada evento ou transação que ocorre no sistema, a amostragem
de traces captura apenas uma amostra representativa de eventos
para análise. Existem várias estratégias de amostragem que podem
ser empregadas na amostragem de traces. Frequência: é definido
uma frequência fixa para amostrar os traces (por exemplo, capturar
um trace a cada 1000 eventos). Probabilística: cada evento tem
uma certa probabilidade de ser amostrado (por exemplo, se for defi-
nido uma probabilidade de 0.1, isso significa que, em média, cerca
de 10% dos eventos serão capturados). Adaptativa: Este método
ajusta dinamicamente a taxa de amostragem com base em certas
condições ou critérios (por exemplo, pode aumentar a taxa de amos-
tragem quando certas métricas atingem um limiar específico, como
o aumento do tráfego na aplicação).

4.6 Métricas
4.6.1 Origem. Os níveis de métricas referem-se às diferentes ca-
madas ou categorias de métricas que são usadas para monitorar e
avaliar vários aspectos do desempenho, comportamento e saúde de
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um sistema. Esses níveis fornecem diferentes perspectivas e granu-
laridade de dados, possibilitando uma observabilidade abrangente
e análise do sistema. As métricas de Aplicação concentram-se
em monitorar o comportamento e o desempenho do aplicativo de
software em si. Incluem métricas como tempo de resposta, taxa de
transferência, taxa de erro e latência. Asmétricas de Infraestrutura
referem-se aos componentes de hardware e software subjacentes
que suportam o aplicativo. Incluem métricas como utilização de
CPU, uso de memória, E/S de disco e largura de banda de rede.

4.6.2 Frequência. A tomada de decisão eficaz depende de ter
informações atualizadas sobre recursos e serviços. Uma frequência
mais alta de atualizações, como receber notificações imediatas para
cada mudança nos valores das métricas, reduz o risco de confiar em
dados desatualizados. No entanto, uma alta frequência de atualiza-
ção pode levar a sobrecarga computacional e congestionamento de
rede, especialmente em cenários com um grande número de dispo-
sitivos monitorados. Portanto, é essencial equilibrar a frequência
de monitoramento com a capacidade computacional e as restrições
de rede. Existem duas abordagens para a frequência de monitora-
mento: Contínua e Periódica. O monitoramento Contínuo envolve
o fluxo ininterrupto de dados de monitoramento para o servidor
uma vez iniciado. O monitoramento Periódico permite configurar
um período recorrente, com dados sendo enviados em intervalos
regulares.

4.7 Integração
Esta categoria avalia se os estudos de observabilidade estão em con-
formidade com um formato de dados padronizado. Algumas solu-
ções utilizam arquivos JSON como formatos de dados padronizados
fundamentais. Nos últimos anos, iniciativas como o OpenTeleme-
try (OTel) [4], amplamente adotadas na indústria e consideradas
o padrão de ouro para observabilidade, foram introduzidas, cons-
truindo sobre padrões anteriores como OpenCensus e OpenTracing.
A adoção desses padrões facilita a troca de dados e a integração
de vários componentes de monitoramento, mesmo que eles prove-
nham de diferentes fornecedores ou operem em diferentes camadas
da aplicação.

4.8 Coleta
Os dados gerados pelos microsserviços são continuamente cole-
tados por um coletor centralizado. Duas técnicas principais são
tipicamente empregadas para essa coleta: Com Agente, os dados
são coletados de uma instância de serviço e depois encaminhados
para o coletor; e Sem Agente, a instância de serviço envia seus
dados gerados diretamente para o coletor. Esta abordagem é mais
simples de implementar e não requer suporte de infraestrutura. No
entanto, exige que os desenvolvedores integrem o mecanismo de
coleta em sua base de código.

4.8.1 Instrumentação. Se caso a coleta seja realizada por um
agente, para tornar um sistema observável, ele deve ser instrumen-
tado. Os desenvolvedores podem instrumentar o código de duas
maneiras principais: Com código, de maneira manual, permitem
aos desenvolvedores obterem insights mais profundos e telemetria
diretamente de suas aplicações; e Sem código, de maneira auto-
mática, são particularmente úteis para configurações iniciais ou

situações em que modificar a aplicação não é viável. Essas soluções
oferecem telemetria abrangente extraindo dados de bibliotecas uti-
lizadas dentro da aplicação ou do ambiente de tempo de execução
da aplicação.

5 DISCUSSÕES
Nesta Seção, é apresentado uma categorização das estudos seleciona-
dos de observabilidade para aplicações baseadas em microsserviços
com base nas categorias/subcategorias definidas na taxonomia.

5.1 Classificação
A Tabela 2 apresenta os 26 estudos selecionados com a classificação
deles de acordo com a taxonomia de observabilidade. Essa tabela tem
as seguintes legendas: (i) Domínio: Métricas (M), Logs (L), Traces
(T); (ii) Integração: se for utilizado alguma forma de integração,
é marcado com o valor S; se não for utilizado, é marcado com o
valor N; (iii) Coleta: se for utilizado um agente, é marcado com
S; se não for utilizado, é marcado com N; (iv) Logs: Estruturado
(S), Desestruturado (N). No geral, caso não seja identificado um
valor, fica marcado com um traço (-). A seguir, são apresentados os
estudos selecionados na revisão sistemática em relação à taxonomia
proposta.

Com relação aos propósitos apresentados na taxonomia, o esca-
lonamento automático é verificado em cinco trabalhos ([51], [57],
[31], [2], [26]). Tzanettis et al. (2022) fornecem uma abordagem
de observabilidade e uma implementação de IoT para lidar com
aspectos de fusão de dados em plataformas de orquestração de com-
putação em borda e em nuvem [51]. Para auxiliar no escalonamento
automático, são utilizados três tipos de domínios, sendo coletados
por meio de agentes e realizada a instrumentação automática. As
métricas coletadas são de infraestrutura (CPU / Memória) e aplica-
ção (Tempo de resposta e Taxa de Erro) de maneira contínua. Os
logs são estruturados no formato JSON para facilitar o armazena-
mento e a busca de dados para o escalonamento. Yu et al. (2020)
apresentam o Microscaler para identificar automaticamente os ser-
viços que necessitam de escalonamento e escaloná-los para atender
ao SLA com um custo ótimo para sistemas de microsserviços. O
Microscaler coleta apenas métricas, com foco em infraestrutura
(CPU / Memória) e aplicação (Latência) de maneira periódica (a
cada 10 segundos) [57]. Marie-Magdelaine et al. (2020) apresentam
um framework de escalonamento automático proativo usando um
modelo de previsão baseado em aprendizado para ajustar dinami-
camente o conjunto de recursos, horizontalmente e verticalmente
[31]. O trabalho utiliza apenas métricas, com foco em infraestrutura
(CPU) e aplicação (Tempo de resposta) para verificar a necessidade
do escalonamento. Baarzi et al. (2021) apresentam o SHOWAR, um
framework que configura os recursos determinando o número de
réplicas e a quantidade de CPU e memória para cada microsserviço.
Para o escalonamento vertical, o SHOWAR utiliza a variação empí-
rica no uso histórico de recursos para encontrar o tamanho ideal e
mitigar o desperdício de recursos. Para o escalonamento horizontal,
o SHOWAR utiliza teoria de controle juntamente com métricas de
desempenho em nível de kernel, coletadas pelo agente periodica-
mente. Além disso, uma vez encontrado o tamanho ideal para cada
microsserviço, o SHOWAR preenche a lacuna entre alocação ótima
de recursos e agendamento, gerando regras de afinidade, a partir
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Tabela 2: Estudos Selecionados

# Ref Ambiente Domínio Propósito Integração Coleta
Agente
Instrumentação

Traces
Amostragem

Traces
Dado Extraído

Métricas
Origem

Métricas
Frequência Logs

1 [20] Nuvem
Móvel M-L Detecção de

Anomalia - S - - - Infraestrutura
Aplicação - -

2 [6] Nuvem
IoT T Detecção de

Gargalos S S - - Latência
Dependências - - -

3 [32] Nuvem M-L-T Segurança S S Com código Adaptativa - - - -
4 [22] Nuvem M Insights - - - - - Infraestrutura - -
5 [23] Nuvem M-L-T Insights S S Com código Sem amostragem Tempo de execução Infraestrutura - S
6 [8] Nuvem M-L-T Custo S S Sem código - Tempo de execução Infraestrutura Periódico -

7 [51] Nuvem
IoT M-L-T Escalonamento

automático S S - - Latência
Erro

Infraestrutura
Aplicação Contínuo S

8 [7] Nuvem M-T Uso de Recursos - - - - Topologia Infraestrutura - -
9 [53] Borda M-L-T Insights S S - - Tempo de execução Infraestrutura - N

10 [19] Nuvem M Detecção de
Anomalia - - - - - Infraestrutura

Aplicação - -

11 [54] Nuvem M-L-T Análise de
causa raiz - S - - Dependência Infraestrutura - -

12 [48] Nuvem M-T Desempenho
Custo - - - - Dependência Infraestrutura

Aplicação Periódico -

13 [57] Nuvem M Escalonamento
automático - - - - - Infraestrutura

Aplicação Periódico -

14 [25] Borda M-L-T Insights S S Sem código - Latência Infraestrutura
Aplicação - -

15 [56] Nuvem M-L-T Análise de
causa raiz S S Sem código - Latência Infraestrutura

Aplicação Contínuo N

16 [46] Nuvem M Engenharia do
caos - - - - - Infraestrutura

Aplicação - -

17 [33] IoT M-L-T Engenharia do
caos - - - - Topologia Infraestrutura

Aplicação - N

18 [31] Nuvem M Escalonamento
automático - - - - - Infraestrutura

Aplicação - -

19 [49] Nuvem
Móvel M-L-T Detecção de

Anomalia - S - - Latência Infraestrutura - S

20 [14] Nuvem M-T Análise de
causa raiz - S - Frequência Dependência Infraestrutura Periódico -

21 [2] Nuvem M-T Escalonamento
automático - S - - Dependência Infraestrutura

Aplicação Periódico -

22 [41] Nuvem M-L-T Insights S S - Sem amostragem Latência Infraestrutura Periódico S
23 [29] Nuvem M-T Agendamento - - - Probabilística Dependência Aplicação - -

24 [39] Nuvem M-L-T Detecção de
Anomalia - S - - Latência Infraestrutura

Aplicação - -

25 [5] Nuvem T Uso de Recursos S S - - Latência
Dependências - - -

26 [26] Nuvem M Escalonamento
automático - S - - - Aplicação - -

das dependências dos traces, para o agendador melhorar ainda mais
o desempenho [2]. Levin et al. (2020) apresentam o ViperProbe, um
framework de coleta de métricas para microsserviços baseado em
eBPF. Ele examina o perfil de desempenho antes da implantação
em produção para reduzir efetivamente o conjunto de métricas de
aplicação (Latência) coletadas por meio de agentes, melhorando
assim a eficiência e a eficácia dessas métricas para escalonamento
automático [26].

Com relação aos propósitos apresentados na taxonomia, os in-
sights são verificados em cinco trabalhos ([22], [23], [25], [53], [41]).
Kosińska et al. (2020) apresentam requisitos para o gerenciamento
autonômico de CNA e a construção de um framework denominado
AMoCNA, de acordo com os conceitos de Arquitetura Dirigida
por Modelos, cujo principal objetivo é reduzir a complexidade do
gerenciamento dessas aplicações [22]. O trabalho utiliza apenas mé-
tricas como domínio, focando em infraestrutura (CPU / Memória),
para apresentar uma visão geral da aplicação. Kratzke et al. (2022)
apresentam uma solução para a fusão dos três tipos de dados para
observabilidade, de forma mais integrada e com uma abordagem de
instrumentação direta, através de uma biblioteca de logs unificados
e estruturados do tipo JSON [23]. O trabalho utiliza agentes para co-
leta dos dados com instrumentação manual para obter mais detalhes
nos registros, com os traces mostrando o tempo de execução dos
microsserviços. As métricas coletadas são de infraestrutura (CPU /
Memória / Disco). Kumar et al. (2023) apresentam o NEOS, que sim-
plifica o processo de coleta, análise e visualização das métricas, logs
e traces. NEOS utiliza ferramentas de código aberto populares como

OTel, Grafana, Prometheus, Jaeger e Loki [25]. Usman et al. (2023)
apresentam um framework para integração de workflow de obser-
vabilidade em várias etapas, denominado DESK, cujo objetivo é
melhorar os workflows para medição, coleta, fusão, armazenamento,
visualização e notificação em observabilidade para os três domínios
[53]. Esse trabalho também utiliza OTel, por meio de agentes e
instrumentação automática para a coleta dos dados. Scrocca et al.
(2020) investigam a observabilidade como um problema de pesquisa,
discutindo os benefícios de eventos como uma abstração unificada
para métricas, logs e dados de rastreamento, e as vantagens de em-
pregar técnicas e ferramentas de processamento de fluxo de eventos
nesse contexto [41]. Esse trabalho utiliza o padrão anterior ao OTel,
conhecido como OpenTracing. A latência é extraída dos traces, bem
como as métricas de infraestrutura são coletadas periodicamente e
os logs são estruturados.

Com relação aos propósitos apresentados na taxonomia, a detec-
ção de anomalias é verificada em quatro trabalhos ([20], [19], [39],
[49]). Khichane et al. (2023) apresentam um framework chamado
5GC-Observer para a observabilidade dos serviços de rede 5G nati-
vos de nuvem [20]. A solução utiliza um método estatístico baseado
no Z-score para garantir a detecção de degradação de desempenho
no sistema Core 5G, identificando as anomalias. 5GC-Observer uti-
liza um agente para a coleta tanto de métricas quanto de logs de
tráfego de rede e relacionados ao sistema 5G. As métricas coletadas
são de aplicação (Tempo de resposta) e infraestrutura (CPU/Memó-
ria). Kawasaki et al. (2023) apresentam uma solução que utiliza o
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eBPF para coletar informações detalhadas da infraestrutura e de-
senvolveram um modelo de previsão de falhas para a identificação
de anomalias [19]. Esse trabalho realiza apenas a coleta de métricas,
e elas são de aplicação (Latência) e infraestrutura (CPU). Ren et al.
(2023) apresentam o Triple, uma abordagem de detecção de anoma-
lias baseada em deep learning para microsserviços. O Triple utiliza
uma representação de grafo para descrever o relacionamento de
dependência dos traces, métricas e logs coletados por um agente
nos nós [39]. Com relação aos traces, são extraídas informações
da latência das requisições. As métricas coletadas são de aplicação
e infraestrutura. Sundqvist et al. (2023) apresentam um guia de
rastreamento que permite uma divisão baseada em componentes
e procedimentos dos registros do sistema para a Rede de Acesso
por Rádio (RAN) 5G. À medida que o sistema pode ser dividido em
partes menores, os modelos podem aprender com mais precisão
o comportamento do sistema e usar o contexto para melhorar a
detecção de anomalias e a observabilidade [49]. Esse trabalho utiliza
um agente para realizar a coleta dos três domínios para prover essa
detecção. Da mesma forma que o trabalho anterior, são extraídas
informações da latência das requisições, pois através dela é possível
medir o tempo entre os eventos em um procedimento para detectar
os atrasos e, consequentemente, as anomalias. Esse trabalho utiliza
métricas de infraestrutura (CPU e Memória) para medir o desempe-
nho do sistema, e os logs são estruturados para facilitar os métodos
de aprendizado de máquina utilizados na solução.

Com relação aos propósitos apresentados na taxonomia, a Aná-
lise de Causa Raiz (RCA) é verificada em três trabalhos ([54], [56],
[14]). Wang et al. (2021) apresentam o Groot, uma abordagem base-
ada em grafo de causalidade em tempo real com base em eventos
que resumem vários tipos de métricas, logs e traces no sistema em
análise para RCA [54]. O trabalho utiliza de agente para realizar
as coletas, sendo que as dependências entre os microsserviços são
utilizados para indicar a possível causa raiz do problema. Yu et al.
(2023) apresentam o Nezha, uma abordagem de RCA, que utiliza
o OTel, que localiza as causas raiz no nível da região de código e
tipo de recurso por meio da análise de dados multimodais (os três
domínios). A ideia central de Nezha é comparar padrões de eventos
na fase sem falhas com aqueles na fase de falha para localizar as
causas raiz de forma interpretável [56]. Gan et al. (2021) apresen-
tam o Sage, um sistema de RCA impulsionado por aprendizado de
máquina para microsserviços em nuvem interativos que se con-
centra na praticidade e escalabilidade. O Sage utiliza modelos de
ML não supervisionados para contornar o custo da rotulagem de
rastreamento, captura periodicamente o impacto das dependências
entre microsserviços para determinar a causa raiz de desempenho
imprevisível, e aplica ações corretivas para recuperar a QoS de um
serviço em nuvem [14].

Com relação aos propósitos apresentados na taxonomia, a Enge-
nharia do Caos é verificada em dois trabalhos ([46], [33]). Simonsson
et al. (2021) apresentam um sistema de injeção de falhas chamado
ChaosOrca para chamadas de sistema em aplicações baseadas em
contêiner. O ChaosOrca tem como objetivo avaliar a capacidade
de autoproteção de uma aplicação específica em relação a erros
de chamadas de sistema, através de experimentos sob uma carga
de trabalho semelhante à produção sem instrumentar a aplicação
[46]. O trabalho utiliza apenas o tipo métricas, focando em infra-
estrutura (CPU / Memória) e aplicação (Taxa de sucesso). Naqvi et

al. (2022) apresentam o CHESS, uma abordagem para a avaliação
sistemática de sistemas autoadaptativos e de autorreparo que se
baseia na Engenharia do Caos, utilizando os três tipos de domínios
para o entendimento da aplicação [33].

Os demais trabalhos utilizam a observabilidade para outros pro-
pósitos. Cassé et al. (2022) apresentam uma solução que utiliza
rastreamento distribuído, baseado no OTel, para identificar gar-
galos [6], através de um grafo de propriedades hierárquicas para
mostrar gargalos, tanto pela latência como pela dependência entre
os microsserviços, em uma aplicação que segue o modelo de rede
em camadas Nuvem-IoT. Monteiro et al. (2023) apresentam uma
solução adaptativa de observabilidade, por meio do OTel, baseada
em teoria dos jogos, que fornece capacidades de coleta de evidências
para sistemas de microsserviços e se adapta continuamente para
melhorar a prontidão forense dos microsserviços e, assim, observar
os microsserviços antes da ocorrência de incidentes de segurança
[32]. De Vries et al. (2023) apresentam uma solução baseada em
um conjunto de monitoramento de desempenho de aplicativos de
código aberto (OTel) que fornece insights sobre o perfil de custos
dos vários componentes da aplicação e orientação para a tomada de
decisões baseada nesse perfil [8]. Chow et al. (2022) apresentam o
DeepRest, um sistema de estimativa de recursos impulsionado por
deep learning. O DeepRest formula a estimativa de recursos como
uma função do tráfego de API e aprende a causalidade entre as inte-
rações do usuário, utilizando a topologia do trace, e a utilização de
recursos diretamente em um ambiente de produção, com métricas
de infraestrutura (CPU / Memória) [7]. Son et al. (2023) apresen-
tam o MicroBlend, um framework que fornece uma abordagem
automatizada para combinar recursos levando em consideração as
dependências de microsserviços, para melhorar o desempenho e
gerenciar o custo da aplicação [48]. O desempenho é avaliado por
métricas de infraestrutura (CPU/Memória) e aplicação (Latência) co-
letadas periodicamente. Li et al. (2023) apresentam um framework de
Agendamento Orientado a Topologia de Microsserviços (MOTAS),
que utiliza topologias de microsserviços e clusters para otimizar o
overhead de rede de aplicações de microsserviços por meio de um
algoritmo de mapeamento de grafos heurísticos, bem como detectar
e lidar com violações de QoS (throughput) em aplicações de micros-
serviços [29]. Cassé et al. (2021) utilizam rastreamentos distribuídos
do OTel e informações de alocação de microsserviços para detectar
recursos ineficientes em aplicações baseadas em microsserviços [5].

De acordo com os resultados encontrados, é possível verificar
que a observabilidade para aplicações baseadas em microsserviços
pode ser utilizada para diversos propósitos, com destaque para o
escalonamento automático e insights (38,46% das soluções). O prin-
cipal ambiente de execução da observabilidade é a Nuvem (88,46%
das soluções). Além disso, a maioria das soluções utiliza os três
tipos de dados (Métricas, Logs e Traces) para entender o compor-
tamento da aplicação e realizar as possíveis tomadas de decisões
(46,15% das soluções). Também é possível verificar que algumas
soluções utilizam OTel ou JSON para facilitar a integração e padro-
nização com outras ferramentas. O OTel é utilizado por 7 soluções,
além de ser citada por 12 trabalhos (46,15% das soluções), o que
mostra a relevância desse padrão da indústria. A fim de facilitar
a coleta de dados pelas soluções, a maioria delas utiliza agentes
(65,38% das soluções). Quanto à instrumentação, algumas optam
por uma abordagem sem código, em que não é necessário nenhuma
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alteração pelo desenvolvedor, enquanto outras preferem algo mais
manual. Algumas soluções utilizam amostragem para diminuir a
quantidade de traces coletados. Em relação às informações extraídas
dos traces, pode-se destacar que a maioria das soluções utiliza a
latência e dependências entre os microsserviços (50% das soluções).
Quanto às métricas, a maioria das soluções utiliza infraestrutura
(com destaque para CPU e Memória) e aplicação (com destaque
para Tempo de resposta). Em relação aos logs, algumas utilizam logs
estruturados e outros não estruturados. Por fim, a frequência mais
adotada para a coleta das métricas é a periódica. Estes resultados
contribuem para responder a Questão de Pesquisa, ilustrando que
existem diferentes domínios e categorias de observabilidade para
aplicações baseadas em microsserviços, mostrando a necessidade
de existir uma taxonomia que classifique as soluções, de tal forma
que ajude os pesquisadores em novas propostas.

5.2 Ameaças à Validade
Essa Seção apresenta as ameaças à validade, sendo as mais notórias
aquelas relacionadas (i) à identificação dos Estudos Primários, (ii) à
extração dos dados utilizados e (iii) à síntese destes dados.

Em relação à primeira classe de ameaças, Alguns estudos podem
não ser identificados durante o processo de seleção de artigos. No
entanto, diferentes palavras-chave foram utilizadas e várias aná-
lises foram realizadas na string de busca. Em relação às bases de
dados, foram escolhidas aquelas amplamente utilizadas em estudos
secundários no campo da engenharia de software. Por fim, para
mitigar o viés no processo de seleção, um protocolo de revisão foi
definido.

Já em relação à extração de dados, estas informações dos artigos
foram motivados pela pergunta de pesquisa do protocolo de revisão.
Em caso de dúvidas, os revisores discutiram entre si até chegar a
um consenso sobre as informações extraídas.

Por fim, a síntese foi mitigada na medida em que categorias
foram utilizadas para agrupar os trabalhos identificados. Além disso,
estatísticas descritivas foram usadas para resumir os resultados da
Revisão de Literatura.

6 DESAFIOS
Essa Seção apresenta os desafios de pesquisa no tema de Observa-
bilidade verificados na revisão sistemática realizada.

Aumento da Dinâmica e Complexidade: A tendência emer-
gente de arquiteturas de microsserviços, implantações em nuvem
e DevOps aumenta a complexidade dos sistemas distribuídos. En-
quanto a complexidade individual de um microsserviço é reduzida,
a complexidade das interdependências de microsserviços e dos com-
ponentes dinâmicos dentro de um sistema distribuído requer mais
esforço operacional.

Grande quantidade de dados Espera-se que uma plataforma
de observabilidade lide com grandes quantidades de dados. A gestão
e o processamento de tais quantidades é uma questão crítica que
necessita de investigação adicional. Além disso, diversas complexi-
dades são encontradas pelos operadores ao correlacionar métricas e
logs com carimbo de data/hora de vários serviços, o que é frequente-
mente acompanhado por metadados insuficientes. Da mesma forma,
o uso combinado com rastreamento de sistema para inspecionar o
que acontece dentro e entre microsserviços é um desafio.

Plataforma de Observabilidade Tudo-em-um: As platafor-
mas que oferecem todas as funções de observabilidade como um
único produto são essenciais. Assim, mais esforços em padrões aber-
tos e tecnologias integradas para processamento de dados merecem
investigações mais aprofundadas.

Fusão de Dados para Análise de Traces: Falhas em micros-
serviços podem ser causadas por configurações, implantação, in-
terações entre serviços e implementação. Incidentes de sistema e
infraestrutura na nuvem também afetam os rastros. Portanto, a de-
tecção de anomalias e a análise de causa raiz requerem a combinação
de dados como configurações, métricas do sistema e logs. A fusão de
dados é um desafio, pois diferentes tipos de dados são especificados
em várias dimensões e gerados em diferentes frequências.

Escalonamento Automático baseado em Observabilidade:
A elasticidade dos recursos em CNA é volátil e depende de vários
fatores. Picos esporádicos exigem uma reação rápida para serem
transparentes aos usuários. O desafio é usar a observabilidade para
detectar esses picos e acionar o escalonamento automaticamente.

7 CONCLUSÃO E TRABALHOS FUTUROS
Medir o desempenho global de um microsserviço é crucial para
garantir o cumprimento das métricas de QoS da aplicação. O sis-
tema deve expor adequadamente seu estado por meio de técnicas
de instrumentação, a fim de atender aos parâmetros estabelecidos
no SLA. A Observabilidade é frequentemente composta por métri-
cas, logs e traces, sendo uma característica essencial em ambientes
nativos de nuvem, pois seu principal objetivo é tornar a aplicação
mais compreensível em vários níveis. Este artigo detalha o papel
da observabilidade para aplicações baseadas em microsserviços.
As características da observabilidade para esse ambiente foram
apresentadas e analisadas, com o objetivo de aumentar a base de
conhecimento sobre esse novo campo de monitoramento. Uma ta-
xonomia de soluções de observabilidade para aplicações baseadas
emmicrosserviços foi criada a partir dos domínios e categorias mais
relevantes na área. Para validar a taxonomia e oferecer aos pes-
quisadores uma análise abrangente de estudos de observabilidade
para aplicações baseadas em microsserviços, eles foram analisadas
e categorizadas pela taxonomia, mostrando sua utilidade. Como
trabalhos futuros, será (i) estendido esse estudo para um dos propó-
sitos mais explorados pelas soluções, que foi o de escalonamento
automático, a fim de realizar uma classificação dessa área e (ii) inves-
tigadas as ferramentas e aplicações benchmarkings mais utilizadas
nos trabalhos, a fim de saber o que é mais utilizado nessa área.
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