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ABSTRACT

Contexto: A educagdo e a formagdo de profissionais de seguranga
da informagdo sdo essenciais para garantir a prote¢do de dados e
sistemas, bem como a privacidade e seguranga de informagdes
sensiveis. Problema: Este trabalho tem como objetivo explorar o
contexto de um hub tecnoldgico local para responder a seguinte
questdo de pesquisa: A educacdo em desenvolvimento de software
seguro ¢ necessaria na industria de software? Solugdo: Para
responder a esta pergunta, foi realizado um estudo exploratério
para compreender a necessidade de educag@o em desenvolvimento
de software seguro do ponto de vista dos profissionais de software
em um centro tecnoldogico. Método: Um questionario foi
claborado e enviado a profissionais de um polo tecnoldgico
brasileiro. As respostas foram analisadas utilizando métodos de
pesquisa qualitativa. Resultados: Obtivemos trinta ¢ oito
respostas. De acordo com os resultados obtidos, a maioria dos
participantes considera a educagdo em seguranga da informagdo
importante para o desenvolvimento de software seguro. No
entanto, a educagdo em seguranga da informacgdo ainda ¢
insuficiente. Contribuigdes: Conclui-se que as empresas deveriam
investir mais em treinamentos adequados e abrangentes sobre o
tema, além de incentivar e premiar os profissionais que priorizam
a seguranca de software em seus projetos. E fundamental
disseminar uma cultura de seguranga da informagdo em toda a
organizagdo, desde a alta administragdo até os profissionais de
desenvolvimento, para conscientizar todos sobre a importancia da
seguranca da informagdo e a responsabilidade de cada individuo
em manté-la. Por fim, cabe destacar que os desenvolvedores tém
um papel crucial na promogao da seguranca do software, sendo
responsaveis por buscar conhecimento e aprimorar suas
habilidades de desenvolver software seguro por meio de
treinamento, leitura e pratica.
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1 Introducao

Conforme Nakamura e Geus [1], “a informagdo ¢ um ativo que,
como qualquer outro ativo importante, ¢ essencial para os
negocios de uma organizagdo e, consequentemente, necessita ser
adequadamente protegida”.

A seguranca da informacdo ¢ um tema de extrema importancia

na era da tecnologia e da informacdo sempre constante. Essa
industria de software esta em constante evolug¢do e crescimento,
com novas tecnologias e ferramentas surgindo a cada dia ¢ com
isso a crescente dependéncia de sistemas e tecnologias de
informacgdo em todos os setores da sociedade, a necessidade de
garantir os trés pilares da seguranga da informagdo;
confidencialidade, integridade e disponibilidade das informagdes
¢ cada vez mais importante. A seguranga da informag&o envolve a
implementacdo de medidas para proteger as informagdes contra
ameacas, sejam elas, externas ou internas, tais como hackers,
malwares, usurpadores de identidade, phishing, entre outras.
De acordo com Peixoto [2], “O termo seguranca da informacdo
pode ser designado como uma area do conhecimento que
salvaguarda os chamados ativos da informacdo, contra acessos
indevidos, modificagdes ndo autorizadas ou até mesmo sua nao
disponibilidade”.

Nesse contexto, a formagdo e treinamento de profissionais de
seguranga da informagdo torna-se essencial para garantir a
protecdo de dados e sistemas, bem como a privacidade e
seguranca de informagdes sensiveis. A codificagdo segura envolve
a pratica de desenvolver codigos de software para garantir que
sejam robustos e resistentes a ameacas de seguranga. Porém, a
complexidade desse campo requer uma formagdo solida e
continua, que acompanhe as mudangas constantes ¢ a evolugdo
das tecnologias. Além disso, as regulamentagdes de protecdo de
dados, exigem que as empresas protejam as informagdes pessoais
dos usudrios e clientes, e a codificagdo segura ¢ uma das
principais medidas para atender a esses requisitos. Entdo, a
educagdo em codificagdo segura ¢ fundamental para que os
desenvolvedores e profissionais de tecnologia entendam as
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ameacas de seguranga, aprendam as melhores praticas de
codificacdo segura e as use em seus projetos de software. Isso
ajudara a garantir a seguranca dos dados, a protecio da
privacidade e a mitigagdo de riscos cibernéticos para as empresas
€ seus usuarios.

Para se ter proatividade na implementacdo de codigo seguro
desde o inicio do ciclo de vida do software, um desenvolvedor
deve ter as habilidades e capacidades necessarias para escrever
cddigo de forma segura e manté-lo em mente desde o design até o
desenvolvimento e a implantagdo, conhecido security by design.
Mas todos envolvidos na equipe de desenvolvimento acham dificil
de fazer isso, a dificuldade, no entanto, ndo esta em implementar a
seguranga necessaria, mas em aprender como fazer quando os
programas e métodos de treinamentos ndo sdo relevantes para o
trabalho dos desenvolvedores.

A falta de compreensdo sobre por que os desenvolvedores de
software ndo seguem os padrdes de codificagdo segura e praticas
recomendadas ja estabelecidas (algumas sdo citadas no item 2.9
deste documento), ¢ um problema recorrente na industria. Embora
a seguranga de software seja amplamente discutida, existem
poucos resultados empiricos que explicam esse fendémeno no
contexto local da industria de software. Varios estudos tém
destacado a importancia da seguranga de software, mas poucos se
concentram nos fatores que levam os desenvolvedores a ignorar
ou desconhecer padrdes conhecidos de seguranca de software.
Nesse sentido, a coleta de dados foi realizada para responder a
seguinte questdo de pesquisa: A educacdo em codificacdo segura ¢
necessaria na industria de software local?

O objetivo desta pesquisa foi resumido da seguinte forma:
gerar conhecimento por meio da andlise de fatores pessoais,
comportamentais e ambientais relacionados ao conhecimento dos
desenvolvedores e suas equipes sobre codificagdo segura, bem
como a forma como direcionam seus esforgos para fazer codigo
seguro e o suporte que recebem da industria para isso.

Essa pesquisa ¢ baseada em duas outras pesquisas, a primeira
realizada entre margo e setembro de 2020 em desenvolvedores da
inddstria, distribuidos em 3 empresas, com 194 participantes.
Pesquisa disponivel no artigo “Is Secure Coding Education in the
Industry Needed? An Investigation Through a Large Scale
Survey” [3].

A outra pesquisa foi aplicada com desenvolvedores de
software da América do Norte, com 123 respostas. Pesquisa
disponivel no artigo “Think secure from the beginning: A Survey
with Software Developers” [4].

Por conta dessas pesquisas terem sido realizadas em um
cendrio externo, tornou-se importante conhecer o cendrio local.
Com base no objetivo da pesquisa, foram desenvolvidas as
questdes de pesquisa (RQs) apresentadas no Quadro 1.

Este estudo ¢ classificado como uma pesquisa quantitativa,
com o objetivo de identificar as opinides e percepcoes de
profissionais da industria de software sobre a necessidade de
ensino de codificacdo segura. As perguntas foram elaboradas
concisamente, utilizando linguagem acessivel e evitando jargdes
técnicos que dificultem o entendimento por parte dos
respondentes. O Survey terd questdes sobre o perfil do
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respondente, a importancia da seguranga no desenvolvimento de
software e a necessidade de treinamento em codificacdo segura.
Quadro 1 — Questbes e motivacdes da pesquisa.

Item Motivacao

RQI1: Até que ponto os | Verificar at¢ onde os
desenvolvedores de | desenvolvedores tém
software estdo cientes das | conhecimento sobre padrdes de
diretrizes de codificag@o | seguranga de software.

segura?

RQ2: O tamanho da | Verificar as implicagdes do
empresa ou a adog¢do de | contexto da empresa, na
técnicas/métodos/ferrament | questio de seguranca.

as especificas influenciam
na seguranga.

RQ3: Quais fatores levam | Identificar quais sdo os fatores
os desenvolvedores de | internos e/ou externos que
software a seguirem ou | afetam os desenvolvedores na
ignorarem as diretrizes de | codificacdo segura de
codificacdo segura? softwares.

RQ4: Até que ponto a | Verificar a importdncia da
educagdo sobre codificagdo | necessidade de uma educagdo
segura é necessaria? voltada para a seguranga do
ponto de vista da industria de
software local.

O restante do artigo estrutura-se em: Segdo 2 apresentando a
contextualizacdo da area e trazendo breve discussdo sobre
trabalhos anteriores relacionados ao tema. Na se¢@o 3 ¢ descrito o
método de pesquisa adotado. A se¢do 4 aborda uma visdo dos
resultados mais importantes da andlise dos dados coletados.
Finalmente, a se¢do 5 apresenta conclusdes e trabalhos futuros.

2 REVISAO DE LITERATURA

As vulnerabilidades de software sio uma ameaga constante a
seguranga da informag@o. As referéncias relevantes em seguranca
da informagdo, como 0 OWASP Top 102, fornecem uma lista das
vulnerabilidades de software mais comuns e como evita-las. Os
desenvolvedores devem estar familiarizados com essas referéncias
¢ implementar as melhores praticas de codificagdo segura em seus
projetos de software [8].

As vulnerabilidades de software sdo falhas de seguranca que
permitem que um atacante execute codigo malicioso ou acesse
informagdes sensiveis do sistema. Payne et al. [7] destacam que as
vulnerabilidades de software sdo uma das principais causas de
ataques  cibernéticos, portanto ¢é importante que o0s
desenvolvedores estejam cientes dessas vulnerabilidades e tomem
medidas para eliminé-las em seus softwares.

* https://owasp.org/www-project-top-ten/
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Segundo Khan e Khan [9], as vulnerabilidades de software
sdo falhas no codigo de um programa que podem ser exploradas
por hackers para obter acesso ndo autorizado a um sistema de
informagdo. Essas vulnerabilidades podem ser introduzidas
durante o processo de desenvolvimento de software, como
resultado de bugs ou problemas de seguranga na codificagio.

Segundo o site Definirtec, o conceito de codificagdo segura ¢
a pratica de escrever um codigo-fonte ou uma base de codigo
compativel com os melhores principios de seguranga para um
determinado sistema e interface [6].

As diretrizes de codificagdo segura sdo um conjunto de
praticas recomendadas para garantir que o software seja
desenvolvido com seguranca e protecdo contra ameagas
cibernéticas. Essas diretrizes visam reduzir o risco de
vulnerabilidades de seguranga em aplicativos e sistemas,
protegendo dados e informagdes confidenciais.

As organizagdes devem estar cientes dessas diretrizes e
implementa-las durante todo o processo de desenvolvimento de
software para garantir que seus sistemas sejam seguros e
protegidos contra ameagas cibernéticas.

Além disso, a adogdo de diretrizes de codificacdo segura nédo ¢
apenas benéfica para a segurancga do software, mas também pode
ser vantajosa do ponto de vista financeiro. Vulnerabilidades de
seguranga podem levar a violagdes de dados, roubo de
informagdes confidenciais e perda de credibilidade com os
clientes. A corre¢do de falhas de seguranga ap6s uma violagdo
pode ser extremamente cara, prejudicando a reputacdo da
organizagdo e resultando em multas e penalidades regulatérias
[12]. A implementag@o de praticas de codificagdo segura desde o
inicio do processo de desenvolvimento pode ajudar a evitar esses
custos desnecessarios € minimizar os riscos para a organizagao.

O ensino de codificag@o segura na inddstria de tecnologia ¢
importante para garantir que os desenvolvedores estejam cientes
das melhores praticas de seguranga e possam aplicé-las em seu
trabalho. Muitas organizagdes de tecnologia oferecem treinamento
em codificagdo segura para seus desenvolvedores, incluindo
cursos online e presenciais. O ensino de codificagdo segura pode
ajudar a reduzir as vulnerabilidades de seguranca em software e
aumentar a seguranca geral dos sistemas de informagéo.

Segundo Payne et al. [7], muitas organiza¢des de tecnologia
oferecem treinamento em codificagdo segura para seus
desenvolvedores, incluindo cursos online ¢ presenciais. O ensino
de codificacdo segura na industria de tecnologia ¢ uma pratica
importante para garantir que os desenvolvedores estejam
preparados para criar softwares seguros. Kizza [5] ressalta que o
treinamento em codificagdo segura pode ser realizado por meio de
cursos, palestras, treinamentos, workshops e outras iniciativas que
visem aprimorar as habilidades dos desenvolvedores.

De fato, as habilidades e a experiéncia dos desenvolvedores
sdo fatores criticos na criagdo de softwares seguros. Payne et al.
[7] afirmam que os desenvolvedores
conhecimentos em seguranca da informagdo, além de habilidades
técnicas em programagdo e outras areas relacionadas. Além disso,

devem  possuir
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¢ importante que os desenvolvedores estejam atualizados em
relacdo as novas ameagas de seguranga e técnicas de ataque.

Segundo uma pesquisa da SANS Institute, apenas 26% dos
desenvolvedores de software acreditam que possuem habilidades
suficientes em seguranca cibernética [10]. Uma pesquisa da
Veracode ainda revelou que 52% dos desenvolvedores acreditam
que suas equipes ndo tém as habilidades necessarias para detectar
e corrigir vulnerabilidades de seguranga em software [11].

O objetivo ¢ adotar o Security by Design (SbD), ou Seguranga
por Design em portugués, que ¢ uma abordagem de
desenvolvimento de software que incorpora a seguranca desde o
inicio do processo de desenvolvimento. A ideia central ¢ que a
seguranca deve ser considerada um elemento fundamental da
arquitetura, design e implementagéo do software.

Esse conceito pode ser visto como uma extensdo do principio
de “Pense em seguranga desde o inicio”, que enfatiza a
importancia da seguranga em todas as fases do processo de
desenvolvimento de software, em vez de tentar corrigir problemas
de seguranga ap6s a conclusdo do software. O custo de corrigir
uma vulnerabilidade de seguranga em um sistema de software ¢
muito maior do que corrigi-la antes do langamento do produto.

2.1 Trabalhos relacionados

Este subtopico apresenta uma revisdo bibliografica sobre a
educacdo em seguranga da informacdo no desenvolvimento de
software, baseada em dois artigos relevantes sobre o tema.

O primeiro artigo, intitulado "Is Secure Coding Education in
the Industry Needed? An Investigation Through a Large Scale
Survey" [3], investigou a necessidade de educag¢@o em seguranga
da informac@o para profissionais de desenvolvimento de software.
O segundo artigo, "Think secure from the beginning‘: A Survey
with Software Developers" [4], apresentou uma pesquisa com
desenvolvedores de software sobre a importancia da seguranga da
informacdo no processo de desenvolvimento de software.

Nesta se¢do apresentamos uma comparagdo dos trabalhos que
foram as inspiragdes para o survey. O Quadro 1 apresenta lacunas
e oportunidades de pesquisa em relagdo aos outros estudos. Por
exemplo, pode-se observar que o estudo proposto por essa
pesquisa ¢ semelhante ao de Gasiba et al. [3] em relagdo ao foco
na percepgdo de profissionais da indastria de software, mas difere
em relacdo ao tamanho da amostra e a metodologia utilizada. Essa
diferenga pode representar uma oportunidade para aprofundar
ainda mais a discussdo sobre a necessidade de educagdo em
codificacdo segura na industria, com uma amostra diferente e uma
abordagem metodologica distinta.

Por outro lado, se pode notar que o estudo de Assal e
Chiasson [4] se concentrou em desafios especificos enfrentados
pelos desenvolvedores de software na implementag@o de praticas
de seguranga, o que pode ser uma area interessante para explorar
ainda mais em uma futura pesquisa.

Além disso, o estudo de Gasiba et al. [3] também abordou a
importancia da educagdo em codificagdo segura na industria de
software, assim como este presente estudo. No entanto,
diferentemente do estudo de Assal e Chiasson [4], que se
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concentrou em desenvolvedores de software especificos, o estudo
de Gasiba et al. [3] buscou uma amostra mais ampla de
profissionais de Tecnologia da Informacdo (TI) de diferentes
paises e setores. Em termos de semelhangas, ambos os estudos
destacaram a falta de conhecimento em seguranga cibernética e a
necessidade de treinamento em codificacdo segura para os
profissionais de TI. Entretanto, enquanto o estudo de Gasiba et al.
[3] se concentrou em explorar as principais barreiras para a
implementagio de treinamentos em codificagdo segura, a pesquisa
em questdo buscou investigar especificamente a percepcdo dos
profissionais de TI em relacdo a necessidade de educagdo em
codificacdo segura na industria local de software.

Outra diferenga importante ¢ que o estudo de Assal e
Chiasson [4] apresentou um foco especifico em como os
desenvolvedores pensam sobre a seguranga cibernética e como
isso influencia seu trabalho diario. Por outro lado, o trabalho de
conclusdo em questdo buscou investigar mais amplamente a
percepgdo dos profissionais de TI em relagdo a necessidade de
educagdo em codificagdo segura, incluindo gerentes de projeto e
outros profissionais envolvidos no processo de software.
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No quadro 2 temos uma visdo bem resumida dos resultados
coletados que serdo discutidos na se¢do 4 deste documento.

Observa-se que, de acordo com a revisdo bibliografica
realizada, a educagdo em codificagdo segura ¢ considerada um
aspecto crucial para a seguranga cibernética. No entanto,
diferentes estudos apontam para diferentes barreiras que impedem
a implementagdo de treinamentos efetivos na induastria de
software. Enquanto o trabalho em questdo enfatiza a falta de
tempo e recursos financeiros como principal obstaculo, Gasiba et
al. [3] destaca a falta de apoio dos gerentes de projeto como um
fator critico. Ja o estudo de Assal e Chiasson [4] ressalta que a
pressdo por concluir projetos no prazo pode ter impactos
negativos na seguranga cibernética.

Outro ponto a ser destacado ¢ a falta de confianga dos
desenvolvedores em suas habilidades para escrever codigo seguro,
o que indica a necessidade de abordagens mais especificas para
melhorar a educagdo em seguranga cibernética. Essa preocupagio
¢ enfatizada por Assal ¢ Chiasson [4].

Quadro 1 — Quadro comparativo entre esta pesquisa e base tedrica.

Esta pesquisa

Gasiba et al. [3]

Assal e Chiasson [4]

software local

software

Tema Educagdo em codificacdo segura na | Necessidade de educagdo em | Desafios enfrentados pelos
industria local codificacdo segura desenvolvedores na implementagdo de
praticas de seguranca
Metodologia Pesquisa por meio de survey online | Grande pesquisa por meio de um | Pesquisa com desenvolvedores de
questionario software por meio de entrevistas
Amostra Profissionais da inddstria de | Profissionais da inddstria de | Desenvolvedores de software

Foco principal

Percepgdo da necessidade de
educagdo em codificagdo segura

Percepgdo da necessidade de
educagdo em codificagdo segura

Desafios especificos na implementagao
de praticas de seguranga

Falta de recursos dedicados, falta de
conscientizagdo dos
desenvolvedores, falta de adesdo a
padrdes de seguranca

Falta de treinamento em seguranca, falta
de documentagdo, falta de tempo para
implementar praticas de seguranga

Grande escala de pesquisa que
confirma a falta de recursos e
conscientizagdo em relagdo a

Identificagdo de desafios especificos
enfrentados pelos desenvolvedores na
implementagdo de praticas de seguranga

profissionais  de
software, pode ndo representar a
industria de software como um todo

Resultados Falta de educacdo em codificag¢do
principais segura, falta de recursos dedicados,

falta de conscientizagdo dos

desenvolvedores
Contribuiggo Identificagdo das necessidades de
principal educagdo em codificacdo segura na

industria local de software

seguranca

Limitag¢des Tamanho da amostra pequeno, | Limitado a
principais limitado a empresas locais

Limitado a uma amostra especifica de
desenvolvedores

Apesar das diferengas nos resultados e no escopo da pesquisa,

todos os estudos ressaltam a importdncia da educagdo em
codifica¢do segura e indicam que ainda ha desafios importantes a
serem superados para a implementacdo de treinamentos efetivos
na industria de software.

3 METODO DE PESQUISA

A pesquisa foi conduzida conforme os principios éticos da
pesquisa cientifica, com a garantia da confidencialidade dos dados
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coletados e a protecdo da privacidade dos participantes. Foi obtido
o consentimento informado dos participantes e a participagdo na
pesquisa foi voluntaria e anénima. Os participantes foram
informados sobre os objetivos da pesquisa e eles poderiam desistir
a qualquer momento. A analise dos dados foi realizada
imparcialmente e sem influéncia externa.

3.1 Coleta de dados

Para a coleta de dados, foram realizados convites para
participagdo na pesquisa por meio de redes sociais, grupos de
discussdo e e-mails direcionados a empresas da area de
desenvolvimento de software. O convite incluiu um link para o
Survey online no Google Forms.

O Survey é composto por questdes fechadas e abertas, com o
objetivo de obter informagdes sobre a necessidade do ensino de
codificacdo segura na industria de software, bem como identificar
a percepgdo dos profissionais da area em relag@o a esse tema.
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Mattar [13], assim conceitua:

"Dados primarios: sdo aqueles que ndo foram antes
coletados, estando ainda em posse dos pesquisados, e
que sdo coletados com o propdsito de atender as
necessidades especificas da pesquisa em andamento. As
fontes basicas de dados primarios sdo: pesquisado (sic),
pessoas que tenham informagdes sobre o pesquisado e
situagdes similares".

Para a realizagdo desta pesquisa foram utilizados dados de
fontes primarias, uma vez que temos em posse, através do Survey
aplicado, dados ainda ndo estudados.

A populagdo desta pesquisa é composta por profissionais da
area de desenvolvimento de software. Para a defini¢ao da amostra,
foi utilizado o método de amostragem ndo probabilistica por
conveniéncia, em que o convite dos participantes foi feito por
meio de convite online para participagdo na pesquisa.

Quadro 2 — Quadro comparativo quanto aos resultados com essa pesquisa e base tedrica.

Estudo Resultados Obtidos

Esta pesquisa

tempo e recursos financeiros.

A maioria dos participantes concorda que a educacdo em codificagdo segura ¢ necessdria na industria de
software. A principal barreira para a implementa¢do de treinamentos em codificagdo segura ¢ a falta de

Gasiba et al. [3]

apoio dos gerentes de projeto.

A maioria dos participantes concorda que a educacdo em codificagdo segura ¢ necessaria na industria de
software. A principal barreira para a implementagdo de treinamentos em codificacdo segura ¢ a falta de

Assal e Chiasson [4]

A maioria dos desenvolvedores de software concorda que a seguranga cibernética ¢ importante. No entanto,
muitos ndo se sentem confiantes em sua habilidade de escrever codigo seguro. Eles também destacaram que
a pressdo para concluir projetos no prazo pode afetar negativamente a seguranga cibernética.

Para a conclusdo deste trabalho e pesquisa, as informagdes
foram obtidas de maneira sensata por meio de Survey aplicado
com 51 questdes relacionadas ao assunto do estudo, sendo esse
Survey aplicado junto a profissionais de empresas de software
locais, os quais respoderam o questiondrio remotamente. O
Survey foi aplicado entre 08 de marco de 2023 até 4 de abril de
2023, o convite aos participantes foi feito através de lista de e-
mail da universidade, grupos de WhatsApp, grupos de Facebook
voltados para a area de TI e classroom da disciplina de Seguranga.

O Survey desenvolvido neste trabalho estd no material
suplementar? e foi inspirado nos questionarios aplicados em dois
outros artigos, o "Is Secure Coding Education in the Industry
Needed? An Investigation Through a Large Scale Survey" [3] e o
“Think secure from the beginning”: A Survey with Software
Developers [4] que tratam da mesma problematica, porém a
primeira foi uma pesquisa global aplicada a vérias indistrias e a
segunda foi realizada com desenvolvedores da América do Norte,
entdo a ideia foi traduzir ambos questionarios (material
suplementar), levantar junto as perguntas que mais faziam sentido

2Material: https://zenodo.org/doi/10.5281/zenodo.12996490

para nossa pesquisa local, validar com a orientadora e reorganizar
para aplicagdo na industria de software local. No primeiro artigo o
objetivo dele vai em total concordancia com o objetivo deste
trabalho que ¢ investigar a conformidade dos desenvolvedores
com as diretrizes de codificacdo segura e levantar a necessidade
do ensino de codificagdo segura na inddstria. No material
suplementar, h4 também um quadro de rastreamento identificando
quais perguntas sdo reusadas de algum dos dois artigos.

Participaram do estudo 38 funcionarios de empresas de
software da industria local, dos quais 71% atuam diretamente no
desenvolvimento de software. Com relagdo aos dados
demograficos, 34,2% da amostra tem entre 3 e 5 anos de
experiéncia e 42,1% utilizam a linguagem de programacéo Java.

De forma geral, o objetivo do Survey aplicado neste estudo ¢
realizar uma pesquisa sobre o estado atual do ensino sobre
desenvolvimento de software seguro do ponto de vista dos
profissionais de Engenharia de Software no contexto da industria
local de software. Com esse estudo sera possivel tragar
orientagdes sobre como melhorar a educagdo voltada para a
codificacdo segura nas empresas.
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3.2 Desenvolvimento do Survey

O desenvolvimento do survey para pesquisa académica ¢ uma
etapa crucial em qualquer estudo cientifico. Para criar um survey
que seja valido, confiavel e capaz de coletar informagdes precisas,
¢ necessario seguir algumas etapas importantes. Primeiramente,
foi essencial definir claramente o objetivo da pesquisa e as
perguntas que seriam abordadas. Em seguida, foram selecionadas
as perguntas ¢ formatos de resposta adequados para obter as
informagdes necessarias, levando em considera¢do a clareza,
especificidade e relevancia das perguntas.

Além disso, ¢ fundamental avaliar a extensdo do survey e
garantir que ele ndo seja excessivamente longo ou tedioso para o
participante, por esse motivo foram descartadas no momento da
criagdo deste survey diversas perguntas que caberiam no escopo
deste estudo. Por fim, foi realizada uma validagdo junto a
professora orientadora e um colega especialista de seguranca para
garantir que as perguntas fossem compreendidas corretamente e
que as respostas fossem facilmente interpretadas. Seguindo essas
etapas, pode-se desenvolver um survey eficaz para coletar
informagdes precisas e confiaveis.

3.3 Ameacas a validade

Perry et al. [14] define ameagas a validade de um estudo empirico
como sendo as influéncias que podem limitar nossa capacidade de
interpretar ou tirar conclusdes a partir de dados do estudo.

De acordo com Wohlin et al. [15], uma questdo fundamental a
respeito dos resultados de uma pesquisa ¢ se estes resultados sdo
realmente validos. A validade dos resultados deve ser levada em
consideragdo ja na fase de planejamento do estudo, pois esta
questdo pode influenciar sobremaneira a validade do resultado.

De acordo com Campbell e Stanley [16] ¢ Cook e Campbell
[17], existem quatro tipos de ameagas a validade de um estudo
empirico: (a) Validade de conclusdo: possibilidade de tirar
conclusdes imprecisas das observagdes; (b) Validade Interna:
ameacas que podem ter afetado os resultados e ndo foram
devidamente levadas em conta; (c) Validade de construgio:
ameagcas sobre a relagdo entre a teoria e a observacao; (d)Validade
externa: ameagas que afetam a generaliza¢ao dos resultados.

A principal ameaga a validade de constru¢do em pesquisas por
meio de questiondrios é a possibilidade de os participantes nao
entenderem corretamente as perguntas. Para lidar com isso, o
questionario foi enviado antecipadamente a um colega
profissional da area de seguranga e para a pesquisadora sénior
deste estudo, a fim de identificar e corrigir possiveis pontos de
confusdo ou mal-entendidos.

Em relagdo a validade interna, o niimero de respostas (38)
pode ser identificado como uma ameaga, ja que as opinides
daqueles que ndo participaram podem ter influenciado os
resultados. Além disso, se considerarmos que as atividades
desenvolvidas nas empresas sdo bem diferentes entre empresas e
projetos, muitas respostas de participantes do mesmo projeto ou
da mesma empresa podem afetar os resultados. No entanto,
consideramos o numero de respostas e a diversidade dos
participantes uma boa base para uma visdo geral do tema
abordado por esse trabalho.
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Existem ainda outras duas ameagas potenciais a validade desta
pesquisa que devem ser consideradas. A primeira ¢ o uso de
questionarios que ja foram aplicados em pesquisas anteriores e
validados em pesquisas internacionais. Essa ameaca ¢ conhecida
como ameacga de validade externa, pois a validade da pesquisa
pode ser afetada pela generalizagdo dos resultados para uma
populacdo diferente daquela em que o questionario foi
originalmente validado.

A segunda ameaga é o uso de um questionario muito extenso,
que pode fazer com que o participante da pesquisa perca o foco ou
perca o interesse em responder as perguntas com precisdo. Essa
ameaca ¢ conhecida como ameaga de validade interna, pois pode
afetar a validade dos resultados da pesquisa devido a possiveis
erros nos dados coletados.

4 ANALISE DOS RESULTADOS

Nesta secdo serdo apresentados os resultados obtidos a partir da
coleta de dados realizada por meio de um survey online
respondido por 38 funciondrios de empresas de software da
industria local. As respostas foram analisadas a fim de verificar o
nivel de conhecimento e aderéncia as praticas de codificacdo
segura por parte dos entrevistados e a necessidade do ensino de
codificacdo segura na industria, o formulario ficou disponivel para
recebimento de respostas por 27 dias, compreendo o periodo entre
08 de margo de 2023 ¢ 04 de abril de 2023.

A primeira pergunta da pesquisa tinha como objetivo saber
qual ¢ o trabalho atual dos participantes. Pelos dados que vocé
coletados, pode-se observar que a grande maioria dos
entrevistados (32 dos 38) ¢ empregada contratada em uma
empresa de Tecnologia da Informagéo, sendo que a maioria delas
(26 dos 32) atua no desenvolvimento de software, como
programadores, desenvolvedores, desenvolvedores web ou
engenheiros de software. Dois entrevistados afirmaram ser
estagiarios na area de Tecnologia da Informagdo, um trabalha
como desenvolvedor de software de forma autonoma e apenas um
deles se descreveu como pesquisador na area de TI.

A maioria dos participantes estdo envolvidos na area de TI,
atuando  diretamente com desenvolvimento de cddigo,
fortalecendo os dados obtidos nesta pesquisa.

Na pergunta 3, buscamos avaliar o conhecimento dos
correspondentes em relagdo aos padrdes de codificagdo segura e
praticas recomendadas. Dos padrdes mencionados, 0 OWASP foi
o mais conhecido, sendo citado por 22 dos 38 participantes. Por
outro lado, 12 participantes afirmaram ndo conhecer nenhum dos
padrdes mencionados.

Dentre os outros padrdes mencionados, o SEI-CERT foi
citado por duas pessoas, o MISRA foi citado por 3 participantes,
enquanto o Barr-C, BSI 5.21 e Microsoft SDL foram citados por
apenas um participante cada, além de um participante responder
que ndo conhecia nenhum dos padrdes mencionados.

Embora o OWASP seja amplamente conhecido na
comunidade de desenvolvedores, ¢ preocupante que uma parcela
consideravel de participantes afirme ndo conhecer nenhum dos
padrdes de codificagdo segura mencionados. Esses resultados
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podem indicar uma falta de conscientizagdo e conhecimento em
relagdo as melhores praticas de seguranca.

A pergunta 4 buscou avaliar a experiéncia de trabalho em TI
dos participantes. Dos 38 participantes, a maioria (12) possui
entre 3 ¢ 5 anos de experiéncia, seguido por 12 participantes que
possuem mais de 10 anos de experiéncia, além disso, 8
participantes possuem entre 6 e 10 anos de experiéncia e apenas 5
participantes possuem menos de 3 anos de experiéncia em TI.

E importante destacar que, em geral, quanto maior a
experiéncia de um profissional de TI, maior a sua capacidade de
identificar e solucionar problemas complexos. Por outro lado,
profissionais mais jovens tendem a ter uma visdo mais atualizada
e dindmica sobre as tecnologias em uso, o que pode ser 1til na
implementaggo de novas solugdes de seguranga.

Em relagdo a pesquisa, ¢ possivel inferir que a maioria dos
participantes possui uma vasta experiéncia em TI, o que pode ser
benéfico para aplicagdo de melhores praticas de seguranga no
momento do desenvolvimento do software. No entanto, ¢
importante garantir que esses profissionais estejam atualizados em
relacdo as novas tendéncias e tecnologias, e estejam dispostos a
adotar mudangas em suas praticas para garantir a segurancga.

A pergunta 5 de nossa pesquisa teve em vista avaliar se os
participantes estavam cientes das consequéncias negativas
resultantes da exploracdo de vulnerabilidades nos produtos de
software que desenvolvem ou servicos baseados em software que
fornecem. Dos 38 participantes, 35 afirmaram estar cientes dessas
consequéncias, enquanto apenas 3 afirmaram nao estar cientes.

Esses resultados indicam que a grande maioria (92,1%) dos
profissionais de desenvolvimento estdo cientes das consequéncias
negativas da explora¢do de vulnerabilidades em seus produtos e
servicos. Este ¢ um resultado positivo, ao indicar que esses
profissionais reconhecem a importancia da seguranca do software.

No entanto, ¢ importante ressaltar que ainda ha uma pequena
parcela (7,9%) de profissionais que ndo estdo cientes das
consequéncias negativas da exploragdo de vulnerabilidades. Isso
pode ser explicado por diversos fatores: (i) Falta de Experiéncia
Pratica: Alguns profissionais podem ter menos experiéncia pratica
com incidentes de seguranga, levando a uma percep¢do menor das
consequéncias reais; (ii) Contexto Especifico: Os 7,9% que ndo
reconhecem as consequéncias podem estar em contextos onde as
falhas de seguranga ndo tiveram um impacto visivel em seus
projetos; (iii) Educacdo Incompleta: Mesmo reconhecendo a
importancia do treinamento de seguranga (pergunta 50), esses
profissionais podem ndo ter recebido uma educagdo abrangente
que explique detalhadamente as consequéncias das falhas de
seguranca. Isso pode levar a produtos e servigos vulneraveis e
expostos a ameagas de seguranca. No entanto, essas sdo apenas
suposicdes e confirmar as reais razdes que levaram 7,9% dos
profissionais a ndo terem conhecimento sobre as consequéncias
negativas das falhas de seguranga requer uma investigacdo
adicional, ndo contemplada no presente survey.

As perguntas 7, 8 e 9 foram avaliadas através da escala de
Likert, que variava de 1 a 5, sendo 1 “Discordo Totalmente” ¢ 5
“Concordo Totalmente”.

SBES’24, September 30 — October 04, 2024, Curitiba, PR

As trés perguntas tratam da percepgdo dos participantes sobre
a conformidade e verificagdo das diretrizes de codificacdo segura
dentro de suas empresas, bem como seu conhecimento sobre o
ciclo de desenvolvimento de software seguro.

A partir dos dados da pergunta 7, pode-se observar que a
maioria dos participantes (22) concordam totalmente que a
conformidade com as diretrizes de codificacdio segura é uma parte
importante do desenvolvimento dos produtos da empresa, o que
pode indicar um compromisso geral com a seguranga do
desenvolvimento de software.

Para a pergunta 8, podemos ver que embora a maioria
concorde totalmente (15) ou parcialmente (8) que a conformidade
com as diretrizes de codigo seguro ¢é importante, muitos
participantes discordam parcialmente (8) ou totalmente (2) que a
conformidade estd sendo verificada em seus projetos. Isso indica
uma lacuna entre a importancia dada a seguranga do codigo ¢ as
praticas implementadas para garantir a conformidade com as
diretrizes de codigo seguro.

No entanto, em relagdo ao conhecimento do ciclo de vida de
desenvolvimento de software seguro em suas empresas, os dados
da pergunta 9 mostram uma distribui¢do mais equilibrada.
Embora 9 participantes concordem totalmente que conhecem esse
ciclo de vida, 11 concordam parcialmente, ¢ 7 ficaram neutros,
sugerindo que uma parcela razoavel dos participantes pode ter
conhecimento ndo necessariamente profundo sobre esse processo.

Em geral, a andlise dos dados sugere que embora muitos
participantes estejam cientes da importdncia da seguranca do
codigo e do ciclo e vida de desenvolvimento de software seguro,
ainda ha espago para melhorias na implementacdo e na
conscientizagdo das praticas de seguranga em suas empresas.

Para as perguntas 10, 11 e 12, verificamos as informagdes
sobre as diretrizes de codificacdo segura. Na pergunta 10
buscamos o porqué de os participantes estarem dispostos a usar as
diretrizes de codificacdo segura, onde 14,6% responderam que
usam as diretrizes por seguranga ser um requisito ¢ a opgao 'torna
o codigo resistente a ataques' aparece em 20 lugar com 12,8%,
seguida pela opgdo 'para reduzir os riscos de seguranga' com
12,2% das repostas. Apenas 3% dos participantes responderam
com a op¢ao 'ndo se aplica'.

Ja a pergunta 11 verifica o porqué de o participante ndo usar
as diretrizes de codificacdo segura, a grande maioria respondeu
com a opg¢do 'ndo se aplica' totalizando 25,3% dos participantes,
seguida pela opgdo 'ndo ¢ um requisito' com 10,7%. Além disso,
com base nos dados fornecidos, aparece varios motivos pelos
quais as diretrizes de codificagdo segura ndo sdo seguidas, como a
concentracdo nos produtos em vez da seguranga (5,3%), pressdo
de tempo (5,3%), conhecimento limitado (6,7%), economia de
custos (2,7%) e o uso de base de codigo antiga (4%). Além disso,
alguns participantes afirmaram que a seguranga ¢ adicionada
posteriormente (2,7%). Também foi mencionado que os clientes
nao “enxergam” o recurso (2,7%), que consome tempo (5,3%) e
que o software serd implantado em ambiente seguro (2,7%). Um
participante também afirmou que esta trabalhando em provas de
conceito e que estdo testando com poucos clientes (1,7%), o que
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significa que a seguranga pode ndo ser uma prioridade no
momento. Por fim, outro participante usa software de codigo
aberto (1,3%), o que pode afetar a seguranga de seus produtos.

Com base nos dados fornecidos para a pergunta 12, podemos
verificar que ha varias razdes pelas quais a conformidade com as
diretrizes de codigo seguro nio esta sendo verificada ativamente
nos projetos dos participantes da pesquisa. Por exemplo, ha uma
grande concentracdo no produto sem considerar a seguranga
(10,5%), 9,2% nao usam diretrizes de codificagdo segura alguma e
9,2% também citaram a falta de recursos para nio verificagdo das
diretrizes em seus projetos. Alguns itens foram citados, entre eles:
falta de consciéncia, empresa pequena, economia de custo, baixa
senioridade dos analistas.

E importante notarmos que a falta de conformidade com as
diretrizes de codificagdo segura pode levar a vulnerabilidade de
seguranga, o que pode levar a brechas de seguranca e exposicdo
de dados confidenciais. E recomendado que sejam tomadas
medidas para abordar as razdes pelas quais a conformidade com
as diretrizes de codificag@o segura ndo esta sendo verificada. Isso
pode incluir a adogdo de diretrizes de codificagdo segura, a
alocacdo de recursos para a seguranga, a conscientizagdo dos
desenvolvedores ¢ da gestdo, e a utilizagdo de ferramentas
automaticas para auxiliar nas verificagdes de conformidade.

A pergunta 19 questiona a percepgdo do participante quanto
membro de uma equipe de desenvolvimento de sistemas sobre a
importancia da seguranca de software. Os dados revelam que a
maioria dos participantes (30 de 38) acredita que a seguranca do
software ¢ importante, considerando as notas da escala de Likert 4
e 5 (concordo parcialmente e concordo totalmente).

No entanto, ¢ importante notar que houve respostas com
pontuagdes baixas: 5 participantes neutros (3) ou discordando
parcialmente (5). Isso pode indicar que ha membros da equipe que
ndo estdo tdo convencidos da importincia da seguranga de
software ou que podem nio estar totalmente cientes dos riscos de
seguranga envolvidos no desenvolvimento de software.

Na pergunta 20, indica que ele como membro do time ndo tem
um consenso claro sobre a existéncia de procedimentos
especificos para abordar a seguranca do software. Embora haja
algumas respostas positivas (notas 4 ¢ 5), a maioria varia entre 1 e
3, o que sugere que muitos acreditem ndo haver procedimentos
bem definidos para lidar com a seguranga do software.

Essa falta de procedimentos especificos pode levar a
inconsisténcia na abordagem da seguranca de software e
potencialmente aumentar o risco de vulnerabilidade de seguranca.

Ja a visdo da pergunta 21 ¢ analisar a percepcdo do
participante em relagdo a seguranga dos aplicativos/recursos
desenvolvidos pela empresa. A maioria das respostas (28 de 38)
indicou que a equipe ndo acha que os aplicativos/recursos sejam
alvos interessantes para invasores, com a nota 1 sendo a mais
frequente (24). Isso pode indicar uma falta de consciéncia dos
riscos e ameagas existentes ou uma subestimagdo dos possiveis
danos que uma invasdo poderia causar.

Na pergunta 23, foi perguntado se os participantes pretendem
sempre cumprir as diretrizes de codificacdo segura. Os dados
mostram que a maioria dos entrevistados (23 de 38) respondeu
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que sim, eles pretendem sempre cumprir essas diretrizes. Nove
pessoas responderam que depende, o que sugere que eles podem
estar dispostos a seguir as diretrizes de codificagdo segura, mas
podem ndo o fazer sempre. Duas pessoas responderam que ndo,
enquanto 4 responderam que ndo sabem o que responder.

As perguntas 27, 28 e 29 tratam do conhecimento, habilidade
e experiéncias dos participantes para escrever codigo seguro. Ja as
perguntas 33, 34 e 35 tratam do tempo, recursos e liberdade
necessarios para escrever codigo seguro (Figura 1).
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Figura 1. Resultados coletados das perguntas 27, 28, 29, 33, 34
e 35 do Survey

Analisando o conjunto destas seis perguntas, podemos
identificar que a maioria dos participantes acredita possuir
habilidades, conhecimentos e experiéncia suficientes para
escrever um codigo seguro. Cerca de 17 dos 38 participantes
(marcaram a opgdo 4 ou 5) dos participantes afirmaram ter as
habilidades necessarias, enquanto 20 (marcaram entre 4 ¢ 5)
afirmaram ter o conhecimento ¢ a experiéncia necessarios. No
entanto, quando questionados sobre o tempo € 0s recursos
necessarios, apenas 16 participantes afirmam possuir tempo
necessario e 15 recursos necessarios.

Isso indica que, embora muitos participantes possuam as
habilidades e conhecimentos necessarios para escrever um codigo
seguro, eles podem estar lutando com a falta de tempo, recursos e
liberdade para fazer isso. E possivel que muitos participantes
estejam sobrecarregados com outras tarefas e ndo consigam se
dedicar o suficiente a seguranga de seus codigos. Além disso, ¢
possivel que muitos participantes ndo tenham a liberdade
necessaria para seguir as melhores praticas de seguranga devido a
restrigdes impostas por suas empresas ou organizagdes.

Portanto, ¢ importante que as empresas considerem esses
fatores ao tentar promover a seguranga de software. E importante
fornecer aos desenvolvedores tempo e recursos suficientes para
garantir a seguranga de seus codigos e permitir que eles tenham a
liberdade necessaria para seguir as melhores praticas de
seguranca. Além disso, os desenvolvedores também devem se
esforcar para melhorar suas habilidades e conhecimentos de
seguranga para garantir a seguranca de seus codigos.

As perguntas 36 ¢ 37 abordam a questdo de desconsiderar as
diretrizes de codificag@o segura em diferentes situagdes. Enquanto
a pergunta 36 questiona se ndo ha problema em desconsiderar
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essas diretrizes para entregar o trabalho mais rapidamente, a
pergunta 37 questiona se ndo ha problema em desconsiderar as
diretrizes se a seguranga nao for critica para o software.

Analisando os dados das duas perguntas, é possivel observar
que a maioria dos participantes discorda totalmente ou discorda
parcialmente da afirmagdo de que ndo ha problema em
desconsiderar ~ as  diretrizes de  codificagdo  segura,
independentemente da situagdo. Na pergunta 36, 65,8% dos
participantes discordam totalmente ou discordam parcialmente da
afirmagdo, enquanto na pergunta 37, 55,3% dos participantes
discordam totalmente ou discordam parcialmente.

Isso sugere que a maioria dos participantes valoriza software
seguro e considera que as diretrizes de codificagdo segura devem
ser seguidas, independentemente da situag@o. No entanto, ainda ha
um numero consideravel de participantes que concordam
parcialmente ou concordam totalmente com a afirmagdo,
sugerindo que a pressdo por entregas mais rapidas ou a percepcao
de que a seguranca ndo ¢ critica podem influenciar a decisdo de
desconsiderar as diretrizes de codificagdo segura em alguns casos.

O tema de codificacdo segura tem sido cada vez mais
importante no desenvolvimento de software, principalmente em
um contexto em que a tecnologia estd cada vez mais presente em
nossas vidas. Com isso, torna-se necessario que as empresas
fornecam treinamentos e materiais adequados para seus
profissionais sobre desenvolvimento de software seguro.

Analisando as perguntas 39, 40, 47, 48, 49 ¢ 50 (Figura 2),
vemos que os profissionais estdo em busca de uma educagdo em
codificacdo segura mais efetiva e abrangente. A pergunta 39
revela que muitos profissionais acham dificil entender as
diretrizes de codificagdo segura de suas empresas, o que sugere
que essas diretrizes podem ndo estar claras o suficiente ou que o
treinamento oferecido pode ndo ser adequado para as necessidades
dos profissionais.

Além disso, a pergunta 40 mostra que muitos profissionais
sentem que ndo receberam treinamento suficiente sobre
codificacdo segura durante sua formagdo profissional, o que pode
ser uma lacuna de conhecimento que precisa ser preenchida pelas
empresas. Essa falta de treinamento pode estar relacionada a
pergunta 48, na qual a maioria diz néo ter recebido treinamento ou
materiais sobre codifica¢do segura de suas empresas.

Por outro lado, a pergunta 47 mostra que a grande maioria dos
profissionais ficaria feliz se suas empresas fornecessem
treinamento sobre codificacdo segura, indicando uma demanda
clara por esse tipo de educacdo. Ja a pergunta 49 revela que a
maioria dos profissionais sente que poderia ser mais bem
preparada pelas empresas no tema de codificagio segura,
refor¢cando a necessidade de investimento nessa area.

Por fim, a pergunta 50 traz uma perspectiva mais geral sobre a
importancia da educag@o em codificacdo segura. A grande maioria
dos profissionais concorda que essa educag@o ¢ importante para os
profissionais que trabalham no desenvolvimento de software, o
que indica que existe uma consciéncia sobre a relevancia do tema.

Com base nessas andlises, podemos concluir que ha uma
necessidade clara de as empresas investirem em treinamentos e
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materiais adequados para a educagdo em codificagdo segura de
seus profissionais. Essa demanda ¢ evidenciada pela pergunta 47 e
reforgada pelas perguntas 39, 40, 48 ¢ 49. Além disso, a pergunta
50 mostra haver uma consciéncia geral sobre a importancia da
educagdo em codificagdo segura, indicando uma oportunidade
para que as empresas se destaquem no mercado ao oferecer esse
tipo de treinamento.

- .. no obtave reinamenta suficiente sobre codificaio segura
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Figura 2. Resultados coletados das perguntas 39, 40, 47, 48, 49
e 50 do Survey

5 CONCLUSAO

Este estudo traz algumas contribui¢des importantes para a
area de seguranga de software e educagdo em codificagdo segura.
Uma das principais contribuigdes encontradas ¢ que a maioria dos
profissionais de TI reconhece a relevancia do assunto e a
necessidade de seguir diretrizes de codificacdo segura para evitar
vulnerabilidades de seguranga. No entanto, apesar de uma
conscientizagdo crescente sobre a seguranga, ainda existem
lacunas significativas na aplicagdo pratica de diretrizes de
seguranga devido a barreiras como falta de tempo, recursos e
apoio gerencial.

Os resultados deste estudo fornecem uma visdo mais
detalhada das barreiras locais especificas que dificultam a adogao
de praticas de codificacdo segura, algo que ndo foi abordado em
estudos anteriores de ambito global, europeu ou norte-americano.

Outra contribuicdo deste estudo ¢ mostrar o papel
fundamental das empresas na promogdo deste ensino de
codificacdo segura e garantir que seus profissionais estejam
adequadamente capacitados para desenvolver software seguro.
Para isso, ¢ importante investir em treinamentos e materiais
adequados, bem como em processos e politicas de seguranga que
orientem e incentivem a adogao de boas praticas de codificag@o.

Além disso, ¢ fundamental que as empresas adotem uma
abordagem proativa em relagdo a seguranga, identificando e
corrigindo possiveis vulnerabilidades antes que elas possam ser
exploradas por atacantes. Isso envolve a ado¢do de praticas de
codificagdo segura desde as fases iniciais de desenvolvimento,
bem como a realizacdo de testes de seguranca regulares para
garantir que o software esteja protegido contra possiveis ameagas.
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Diante disso, podemos concluir que a codificagdo segura ¢ um
tema critico para a seguranga da informacgdo e para o sucesso das
empresas no mercado de tecnologia. As empresas que investem
em treinamentos e politicas de seguranga adequadas tém mais
chances de desenvolver software seguro e confiavel, evitando
prejuizos financeiros e de reputacdo. Por outro lado, as empresas
que negligenciam a seguranca arriscam sofrer a perda de clientes e
o comprometimento da reputagéo.

O Quadro 2 apresentou uma analise comparativa na qual
identificamos que a principal barreira para a implementacdo de
treinamentos em codificagdo segura ¢ a falta de tempo e de
recursos financeiros da empresa. Esse achado adicionou uma nova
dimensdo aos resultados de estudos anteriores, que indicavam a
falta de apoio de gerentes de projeto como uma barreira
significativa [3] e a pressdo para concluir os projetos como um
obstaculo a implementagdo de praticas de seguranca [4].

Portanto, ¢ importante que as empresas fornegam
treinamentos adequados ¢ abrangentes sobre o tema, com
conteudo atualizado e exemplos praticos de vulnerabilidades
comuns ¢ como evita-las. Além disso, as empresas podem investir
em ferramentas de seguranca para seus desenvolvedores, como
softwares de analise estatica de codigo, que podem identificar
vulnerabilidades de seguranca na etapa implementagdo. No
entanto, embora a analise estatica seja importante, ela sozinha nio
¢ suficiente. Portanto, recomendamos uma abordagem combinada
que inclui: (i) Andlise Estatica: Para detectar vulnerabilidades no
c6digo; (ii) Testes Dindmicos: Para avaliar a seguranga em tempo
de execugdo; (iil) Revisdes de Codigo e Pentests: Para identificar
falhas que podem ndo ser capturadas por ferramentas
automatizadas. Tais recomendagdes estdo reportadas no estudo de
Bezerra et al. [18].

Além disso, as empresas devem incentivar e recompensar os
profissionais que priorizam a seguran¢a do software em seus
projetos, seja por meio de bonus, promogdes ou outros tipos de
incentivos. A recomendagdo de incentivos para o
desenvolvimento de software seguro visa criar uma cultura onde a
seguranga ¢ uma prioridade desde o inicio (Secure by Design).
Reconhecemos que a aplicagdo pratica desses incentivos pode
variar, mas algumas estratégias incluiram, por exemplo: (i)
Recompensas por Bug Bounties: Incentivar desenvolvedores a
encontrar e corrigir vulnerabilidades; (ii) Avaliagdes de
Desempenho: Integrar métricas de seguranga dos produtos e
servicos baseados em software desenvolvidos na empresa nos
critérios de avaliagdo de desempenho dos desenvolvedores. No
entanto, ainda ¢ preciso realizar estudos empiricos que
demonstrem a efetividade da adog@o dessas e de outras estratégias
para incentivar a estabelecer a cultura de seguranga da empresa.

Esta pesquisa apresenta algumas limitagdes que precisam ser
consideradas ao interpretar os resultados. A pesquisa foi realizada
apenas em empresas de software locais ¢ com uma amostra de
desenvolvedores de software pequena, o que pode limitar a
generalizagdo dos resultados para outros paises e localidades.

Outra limitagdo ¢ que a pesquisa se concentrou apenas nas
habilidades de codificacdo segura dos desenvolvedores de
software e ensino das diretrizes de codifica¢do segura e ndo levou
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em conta outras areas importantes de seguranca de software, como
testes de seguranca ou analise de vulnerabilidades. Portanto,
estudos futuros podem explorar essas areas em mais detalhes.

Este estudo abre caminho para algumas pesquisas futuras na
area de educacdo em codificagdo segura. Uma das possibilidades é
investigar as razdes pelas quais as empresas ndo estdo investindo
em treinamentos de codificacdo segura ou de outras atividades
que promovem o desenvolvimento de software seguro.

Além disso, estudos futuros podem explorar a eficicia de
diferentes abordagens de treinamento em codificagdo segura para
desenvolvedores de software. Por exemplo, pode-se avaliar a
eficacia de treinamentos online, presenciais ou de gamificagao.

Por fim, ¢ importante destacar a necessidade de investigar a
efetividade = de  estratégias adotadas para  incentivar
desenvolvedores a criar software seguro, visando melhorar a
qualidade dos produtos e servicos baseados em software, e
estabelecer a cultura de seguranga em uma empresa.
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