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ABSTRACT

Compliance with the General Data Protection Law (LGPD) is es-
sential for Brazilian companies in protecting personal data. This
study proposes the enhancement of an LGPD compliance check-
list by transforming it into a web tool to facilitate the evaluation
and implementation of legal requirements. The development of the
tool included analyzing feedback from experts, notably the expert
who assessed the inspirational checklist. The process also involved
gathering requirements, defining improvement criteria, developing,
and testing. The tool’s evaluation was conducted on real projects
by companies involved in technological innovation. The evaluation
results revealed significant efficiency in identifying and addressing
compliance gaps, highlighting the tool’s potential to improve LGPD
compliance.

RESUMO

A conformidade com a Lei Geral de Prote¢ido de Dados (LGPD) é de
grande importancia para as empresas brasileiras, visando garantir
a protecdo dos dados pessoais. Este trabalho propde a melhoria de
um checklist de conformidade com a LGPD, transformando-o em
uma ferramenta web para facilitar a avaliacio e a implementacio
das exigéncias legais. A construgio da ferramenta incluiu analise
do feedback de especialistas, com destaque para o especialista que
avaliou o checklist inspirador. Além disso, o processo envolveu
levantamento de requisitos, defini¢do de critérios de melhoria, de-
senvolvimento e testes. A avaliacido da ferramenta foi conduzida
em projetos reais de empresas ligadas a inovacédo tecnologica. Os
resultados da avaliacdo revelaram uma eficiéncia significativa na
identificacéo e correcéo de lacunas de conformidade, destacando
o potencial da ferramenta para melhorar a conformidade com a
LGPD.

Apresentacéo: https://zenodo.org/records/11390727
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1 INTRODUCAO

Com o avanco acelerado da tecnologia nos ultimos anos, a coleta e
o processamento de dados pessoais na internet tornaram-se ativi-
dades faceis, comuns e essenciais para empresas e instituicoes [12].
Esses dados, que fornecem informacdes valiosas para a tomada de
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decisdes estratégicas e a evolugdo dos sistemas, também trazem
a tona questdes criticas de privacidade e seguranca. A manipu-
lacdo inadequada ou a exposicdo indevida de dados pessoais e
sensiveis pode resultar em graves violacdes da privacidade, afe-
tando tanto individuos quanto organizagdes [1]. Tendo em vista
esse problema, foi promulgada na Europa a General Data Protec-
tion Regulation (GDPR) em 2016 [16], sendo uma lei pioneira na
regulamentacédo do tratamento de dados pessoais e servindo como
base para a lei brasileira de mesmo tema, a Lei Geral de Protecéo
de Dados (LGPD) [6]. Além dessas duas leis relevantes, atualmente
mais de 120 paises ja possuem leis regulatdrias nesse ambito [40].

Diante desse cenario regulatorio complexo, os desenvolvedores
de software enfrentam um desafio significativo para garantir que
suas solucdes estejam em conformidade com a legislacio vigente.
Muitos nao sabem precisamente quais atributos sdo necessarios no
software para que ele esteja em conformidade com a lei [27]. Para
abordar essa dificuldade, Mendes [27] propds uma ferramenta de
avaliacdo que consiste em uma checklist destinada a inspecéo de
sistemas computacionais, em formato de planilha Excel. O objetivo
dessa checklist é verificar se os sistemas estdo em conformidade
com a LGPD e se seguem praticas recomendadas de tratamento de
dados.

Ap0s isso, Pereira et al. [31] expandiram a aplicabilidade da
checklist para avaliar o tratamento e seguranca de dados em dispos-
itivos IoT (Internet das Coisas). Embora as questdes relacionadas a
esses dispositivos sejam opcionais na checklist, sua inclusio é cru-
cial para garantir a seguranca dos dados em ambientes de IoT. Tanto
Mendes [27] quanto Pereira et al. [31] sugerem melhorias futuras
para a checklist, como automatiza-la para validacdo de campos, ex-
pandir sua aplicabilidade para outras areas além de IoT e atualiza-la
conforme novas leis sdo criadas. Pereira et al. [31] também men-
cionam o desenvolvimento de uma ferramenta web para facilitar o
acesso e utilizacdo da checklist pelos inspetores de sistemas.

Considerando as demandas identificadas por Mendes [27] e
Pereira et al. [31], surge a oportunidade de desenvolver um sistema
web que integre a checklist LGPD estendida com IoT, oferecendo
funcionalidades complementares. O foco desse sistema sera na fa-
cilidade de uso, na intuitividade para o usuario inspetor de sistema
e na abordagem de lacunas que a planilha Excel, devido as suas
limitacdes inerentes, ndo consegue solucionar.

O artigo esta estruturado da seguinte forma: A secéo 2 apresenta
a fundamentacéo tedrica que serve de base para este trabalho. A
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se¢do 3 discute os trabalhos relacionados, oferecendo uma visdo
ampla do contexto atual. A se¢io 4 oferece uma visao preliminar do
checklist inicial de conformidade com a LGPD. Na secéo 5, detalha-
se o desenvolvimento da ferramenta proposta, desde a concepc¢éo
do protétipo até a implementacéo final do sistema. A secdo 6 dis-
cute a avaliacdo da ferramenta. Por fim, a se¢do 7 conclui o artigo,
resumindo as principais descobertas e sugerindo direcdes futuras
para pesquisas.

2 FUNDAMENTACAO TEORICA

Esta secdo resume a LGPD e a seguranca em sistemas de infor-
magcdo empresariais, abordando a literatura relevante e destacando
aspectos essenciais para o entendimento do contetido deste artigo.

2.1 Surgimento da LGPD

A proliferacdo do modelo de negdcios digital, a partir da década de
90, foi o principal impulsionador para o surgimento de regulamen-
tacdes de protecdo de dados. O aumento da coleta e processamento
de informacdes pessoais levantou preocupagdes sobre privacidade,
levando governos a criarem legislacées como a GDPR na Uniéo Eu-
ropeia e a LGPD no Brasil [33]. Quando se fala de leis regulatérias
de dados, a mais relevante que vem a tona é a GDPR. Ela comecou
a ser discutida em 2012, foi promulgada em 2016 e comegou a ser
aplicada no dia 25 de maio de 2018 [16]. Ela foi um marco muito im-
portante para a Europa, até mesmo economicamente, pois a Unido
Europeia passou a exigir que paises que fossem se relacionar com
ela também deveriam ter regulamentacgdes parecidas em relagio
a dados [36]. Esse foi mais um fator que impulsionou o Brasil a
criar a sua propria lei de regulamentacéo de tratamento de dados.
A lei brasileira foi aprovada em agosto de 2018, mas s6 comecou
a ser aplicada dois anos depois, em agosto de 2020. Esse intervalo
de tempo se deve ao fato de que as empresas precisaram entender
a lei e preparar os seus sistemas para estarem conformes com a
LGPD. A lei abrange qualquer um que possa tratar dados pessoais
ou sensiveis, seja pessoa fisica, pessoa juridica, empresa privada e
empresa publica [30].

2.2 Seguranca em Sistemas de Informacio e
Conformidade com a LGPD nas Empresas

De acordo com Batista [3], um sistema de informacédo é um conjunto
de componentes interligados que coletam, processam, armazenam
e distribuem informacdes para apoiar a tomada de decisdes, coorde-
nagéo e controle em uma organizacéo. Esses sistemas podem conter
informacdes sobre pessoas, locais e itens importantes e podem ser
tanto computadorizados quanto fisicos e manuais.

A seguranca em sistemas de informagéo pode ser vista de varios
angulos. Um exemplo de problema é a infecc¢do por software ma-
licioso. Apesar dos esfor¢os continuos dos profissionais de segu-
ranca cibernética, os invasores sempre procuram novas vulner-
abilidades [23]. Incidentes de seguranca afetam diversas empre-
sas e institui¢des. Em 2019, dados de mais de 60 instituicdes de
ensino foram comprometidos por vulnerabilidades em um tnico
sistema [25].

Diante do risco de vazamento de dados pessoais, as empresas
estdo intensificando seus esfor¢os para garantir a conformidade com
leis de protecdo de dados [13]. Obter essa conformidade apresenta
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muitos desafios. Um dos principais deles é traduzir os aspectos legais
em medidas técnicas viaveis para implementacéo [15, 24, 37, 41].
Para enfrentar esses desafios, as empresas precisam adotar uma
abordagem abrangente de seguranca da informagéio, que inclua
prevencao, deteccdo e recuperacido. Prevencdo envolve proteger
hardware, arquivos, dados e o perimetro da rede com ferramentas
como firewalls. A deteccéo requer sistemas de alerta que notificam
sobre invasdes. A recuperacdo foca em criar copias de seguranca
dos dados e ter hardwares de reserva [32]. Além disso, as empre-
sas devem implementar medidas eficazes para proteger os dados
pessoais, garantindo conformidade legal e evitando penalidades.

3 TRABALHOS RELACIONADOS

O estudo de Mendes [27] criou uma checklist para avaliar a con-
formidade de softwares com a LGPD, preenchendo uma lacuna na
pesquisa que correlaciona sistemas com a legislacio. Inspirado pela
GDPR, ele desenvolveu essa ferramenta pioneira, demonstrando sua
eficacia ao aplica-la em um sistema universitario. Pereira et al. [31]
expandiram essa checklist para incluir sistemas IoT, com resultados
positivos em testes industriais. Nosso artigo busca integrar essas
iniciativas em uma tnica ferramenta, ampliando o suporte para a
conformidade de diversos sistemas com a LGPD.

Ainda no campo de checklists de inspec¢io, Cerqueira, Mello
e Travassos [9] desenvolveram a técnica LGPDCheck. Esta ferra-
menta foi criada por meio de varias etapas, incluindo entrevistas
com especialistas, revisdo bibliografica, analise da LGPD, construgéo
dos artefatos e sua avaliacdo. O checklist foi projetado para trés
niveis de inspecéo: requisitos do sistema (verificacdo de documen-
tos de requisitos), sistemas em execucdo (verificacdo durante a
execucdo dos sistemas) e praticas organizacionais (investigacdo das
praticas relacionadas a seguranca e responsabilidade). Os resultados
mostraram que o checklist foi eficaz na identificacdo de defeitos
relacionados aos principios da LGPD em artefatos de software.
A avaliacdo experimental com trés equipes de desenvolvimento
em um sistema IoT real demonstrou a viabilidade e utilidade da
LGPDCheck. Nossa ferramenta se diferencia por se concentrar em
facilitar o uso e o acesso do checklist através de uma plataforma
web com uma interface intuitiva e funcionalidades complementares
que auxiliam a inspecéo.

Por fim, Cejas et al. [8] apresentam uma abordagem inovadora
que automatiza a verificacdo de conformidade de Acordos de Proces-
samento de Dados (DPAs) em relacio 8 GDPR. DPAs sdo contratos
estabelecidos entre controladores e operadores de dados que ditam
os termos e condicdes para o processamento de dados pessoais.
Embora o trabalho se concentre na GDPR, o objetivo é relevante e
se encaixa no escopo desta secdo. Na pesquisa, foram empregadas
técnicas de Processamento de Linguagem Natural (NLP) para iden-
tificar a conformidade dos DPAs com a lei europeia. A ferramenta
desenvolvida alcangou uma acuracia média de 84%. Em compara-
¢do com outras pesquisas existentes que utilizam ferramentas NLP
prontas para uso, a abordagem proposta obteve um ganho de 20%
de acuracia, demonstrando uma melhoria consideravel. A ferra-
menta de NLP realiza uma inspec¢io apenas dos textos dos DPAs,
enquanto a nossa ferramenta permite uma inspecio completa de
todo o sistema.
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4 VISAO PRELIMINAR DO CHECKLIST
INICIAL DE CONFORMIDADE COM A LGPD

Mendes, Viana e Rivero [26] criaram um checklist inicial para
avaliar a conformidade de sistemas com a LGPD, usando uma Re-
visdo Sistematica da Literatura (RSL) e analises comparativas entre a
LGPD e a GDPR. A versio inicial em PDF continha 52 itens distribui-
dos em quatro colunas, com identificadores, descri¢des e fontes dos
itens.

Posteriormente, o checklist foi aprimorado, resultando em uma
planilha com 47 itens obrigatérios da LGPD e nove itens recomen-
dados, além de 27 itens adicionais para solucgdes de IoT. Esta versao
inclui grau de severidade (leve, grave ou catastréfico) e recomen-
dacdes para resolver inconformidades [31].

Foi conduzida uma anéalise minuciosa da checklist existente, ex-
aminando seu funcionamento geral, suas funcionalidades essenciais
e identificando elementos que poderiam ser reaproveitados, apri-
morados ou incrementados. A Figura 1 oferece uma visualizacdo
da checklist original.

1 - CHECKLIST EMPRESA
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Figure 1: Visdo da primeira versao do checklist no formato
Excel.

Apos essa analise, tornou-se evidente que a checklist atual ndo
atende completamente as necessidades, e que um sistema web seria
mais adequado por varias razdes:

e A personalizacdo do preenchimento, validacéo e geragio de
graficos é mais vidvel em um sistema web.

e Um sistema web ¢ significativamente mais acessivel do que
uma planilha, pois pode ser acessado de qualquer navegador.

e O controle de versdo nio pode ser efetivamente implemen-
tado em uma planilha.

e A manutengio e escalabilidade de um sistema web oferecem
vantagens significativas em compara¢io com uma planilha.

No estudo conduzido por Pereira et al. [31], os participantes
identificaram uma 4rea principal de aprimoramento: a necessidade
de tornar obrigatérios os comentarios sempre que um avaliador
considerar um item nao conforme com o sistema. Esta medida visa
garantir que os motivos por tras de uma marcacao sejam claramente
comunicados, evitando ambiguidades decorrentes da falta de expli-
cagdes no checklist anterior. Com base nesse apontamento, torna-se
evidente a necessidade de desenvolver um sistema que mantenha
os conteudos e funcionalidades essenciais da planilha, a0 mesmo
tempo em que incorpora as melhorias sugeridas. Além disso, serdo
consideradas as sugestdes de trabalhos futuros de Mendes [27] e
Pereira et al. [31].
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Ademais, foram conduzidas reunides com os desenvolvedores do
checklist da primeira versao, a fim de compreender integralmente
sua operacionalizac¢do, identificar suas funcionalidades fundamen-
tais e explorar oportunidades de reutilizacdo, aprimoramento e
expansao.

5 DESENVOLVIMENTO DA SOLUCAO

Esta secdo detalha o desenvolvimento da solucéo, incluindo a cri-
acdo do prototipo, a implementacéo inicial do frontend com React
e TypeScript, a jornada do usudrio, e a evolugio do sistema com
a adicdo de um backend usando Express e Prisma para maior fun-
cionalidade e seguranga.

5.1 Protétipo

A prototipagem é um processo no desenvolvimento de sistemas que
envolve criar um modelo preliminar, permitindo ajustes antes da
implementacao. Este método gera ideias sobre o design da interface
e avalia a qualidade da solu¢do em um estégio inicial [4].

Em sistemas web, a prototipagem desempenha um papel fun-
damental. Além de facilitar a elicitagdo de requisitos, ela define
a aparéncia visual da interface do usuario, fornecendo uma base
essencial para o desenvolvimento [18]. Neste trabalho, a check-
list original atua como protétipo, pois contém todos os elementos
necessarios para a construcéo do sistema web. Conforme ilustrado
na Figura 2, a planilha possui abas, cada uma representando uma
etapa distinta, o que permitiu o mapeamento dessas abas para pagi-
nas do sistema.

Tratments de
1| Dados utilizagio, acesze

INSTRUGOES

1- CHECKLIST EMPRESA RESUMO ®

[ .

Figure 2: Abas da planilha do checklist.

5.2 Ideia Inicial de Desenvolvimento

Na analise inicial deste estudo de desenvolvimento, foi determi-
nado que nao seria necessario implementar persisténcia de dados
do usuario. A checklist opera eficientemente em um formato de
planilha, dispensando a necessidade de armazenamento central-
izado dos dados.

Considerando esses aspectos, iniciamos o desenvolvimento do
frontend do sistema web. Frontend é encarregado de apresentar a
interface ao usuario e possibilitar sua interacdo com o sistema [17].
Nesta parte, optamos pelo framework React! como principal re-
curso de desenvolvimento, dado seu amplo uso e reconhecimento na
comunidade de desenvolvimento frontend, como observado em es-
tudos anteriores [22, 29, 43]. Sua popularidade se reflete em uma co-
munidade ativa e vasto contetido online para suporte. O React, fun-
damentado na modularizacéo e reutilizacdo de codigo por meio de
componentes, prioriza a eficiéncia e manutenibilidade do codigo [5].
Além disso, assim como outros frameworks de ponta no mercado,
destaca-se pela reatividade, possibilitando a atualizacdo automatica

!https://react.dev/
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da interface conforme as variaveis reativas sio modificadas, resul-
tando em uma experiéncia do usuéario fluida e dindmica.

O React, concebido para interoperar com JavaScript, também
se integra notavelmente com TypeScript. Optamos por TypeScript
devido a sua forte tipagem, que aumenta a seguranca para os de-
senvolvedores e para o codigo. Além disso, o sistema foi projetado
para ser responsivo, adaptando-se a diferentes tamanhos de tela. A
tipagem estatica do TypeScript ajuda a detectar inconsisténcias du-
rante o desenvolvimento, facilitando a manutencéo e escalabilidade
do projeto

5.3 Jornada do Usuario na Checklist LGPD

Ao abrir o sistema web, o usuério é direcionado inicialmente a
pagina de instrugdes, conforme ilustrado na Figura 3. Esta pagina
foi especificamente adaptada para o sistema, oferecendo orientagdes
claras para o usuario. Na mesma figura, observa-se a presenca de um
cabecalho, um componente comum em sistemas web, que contém o
nome do sistema e um botdo para alternar instantaneamente entre
os temas claro e escuro.

Checklist LGPD Q Entrar

Instrugdes Gerais

Este Checklist tem o objetivo de avaliar a
adequacdo dos sistemas a Lei Geral de Protecéo

Figure 3: Pagina de instrugdes no sistema.

Na sequéncia do fluxo do usudrio, a préxima tela permite es-
colher quais familias de checklists serdo avaliadas na inspecéo do
sistema atual. Esta funcionalidade atende a uma das sugestdes para
trabalhos futuros propostas por Pereira et al. [31]. Dessa forma, a
checklist adapta-se as necessidades especificas do sistema avaliado,
filtrando os itens com base na escolha do usuario. O resultado da
implementacéo desta tela pode ser observado na Figura 4.

3N '

Checklist LGPD

Selecione abaixo quais familias de checklists vocé quer
incluir nessa avaliagdo, além da checklist geral:

[ ] Checklist loT

Ao voltar, vocé ndo perde 0 seu progresso

Figure 4: Selecao de familias de checklists para inspecao.

Apbs esta etapa, o usuario da ferramenta encontrara a primeira
tela de itens a serem respondidos. Na checklist original, tanto os
itens obrigatorios quanto os nédo obrigatérios estdo na mesma aba.
No entanto, constatou-se que separa-los em duas paginas distintas
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no sistema web é mais eficiente, pois divide melhor as etapas e
reduz o cansaco do inspetor.

Na checklist original, o usuario responde aos itens marcando
"Sim", "N&do" ou "Nao se aplica". Durante os testes realizados por
Pereira et al. [31], concluiu-se que seria benéfico obrigar o inspetor
a preencher os campos "Grau de Severidade" e "Comentario do
Avaliador” caso a resposta seja "Nao". Essa regra foi implementada
no desenvolvimento do sistema, e o usuario s6 pode avancar se
cumprir essa exigéncia.

Além disso, Mendes [27] sugere, como trabalho futuro, a possibil-
idade de filtrar a visualizacdo da checklist por tipo de resposta, como
mostrar apenas os itens respondidos com "Nao". Esta funcionalidade
foi incorporada como um requisito do sistema.

A préxima tela no fluxo do usuério trata dos itens nédo obri-
gatorios. Um destaque desta tela é a incluséo de itens relacionados
a JoT [31], caso o inspetor tenha selecionado essa opgdo. Apds essa
parte, chega-se a etapa final do processo de inspec¢ao do sistema, a
tela de "Relatdrio”. Nessa tela, o usuario pode visualizar graficos que
mostram as estatisticas de preenchimento dos itens obrigatérios
e nio obrigatérios de maneira centralizada. A Figura 5 apresenta
um exemplo dos graficos. Abaixo deles, todos os itens da checklist
sdo exibidos. Uma nova funcionalidade desta etapa, em relacdo a
planilha, é a geracdo de relatérios em PDF.

Itens Obrigatérios

Progresso Itens Obrigatérios

indice de adequagdo
Itens Obrigatorios
Adequados:
Itens Obrigatorios Nao
‘Adequados:

Itens Obrigatorios Nao

Aplicado: g

Itens Obrigatoérios Nao
Preenchidos:

W N3o se aplica
Il N&o preenchid

Figure 5: Exemplo do grafico.

Ao concluir a primeira versio, verificou-se que a implementacéo
do sistema web apenas com frontend limitava a presenca de fun-
cionalidades promissoras, que seriam diferenciais em comparacio
com a planilha. Considerando essa limitagéo, iniciou-se o desen-
volvimento da segunda versdo da ferramenta, agora incluindo um
backend com banco de dados. O backend é o nucleo de uma apli-
cacdo, abrangendo o servidor e suas operacdes. Ele lida com o
armazenamento, manipulacio de dados e execugéo das logicas de
negocio, funcionando sem contato direto com os usuarios [21].

5.4 Evolucio da Ferramenta

Para desenvolver o backend, é essencial inicialmente definir a estru-
tura do banco de dados, uma vez que ele determina os atributos das
entidades e suas intera¢des. A abordagem mais comum para essa
estruturacdo é a utilizacdo do modelo relacional [10]. A Figura 6
apresenta o modelo da ferramenta.

O modelo apresentado inclui trés tabelas principais. A tabela de
usuarios armazena informagdes sobre os usuarios cadastrados na
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B users B checklists
13 id 13 id
ABC name &) created_at
RBC email &) updated_at

ABC password Sz checklist_data

&) created_at [+ is_general

& updated_at [*, o [V is_iot

asc office | EBcystems | ¢ [123 system_id
135 id - 123 user_id

REEC name

REC description
) created_at

) updated_at
123 user_id

Figure 6: Modelo relacional da ferramenta.

ferramenta, como nome e cargo. A tabela de sistemas contém os
atributos nome e descricio do sistema, sendo que cada sistema esta
associado a um usuario. A tabela de checklists registra avaliacdes,
associando cada avaliacio a um usuario e a um sistema. Com a
definicdo do banco de dados concluida, foi possivel prosseguir para
o desenvolvimento do backend.

Para o backend, foi utilizada a linguagem TypeScript [28]. Ela é
uma linguagem em constante evolugéo que se baseia em JavaScript,
adicionando recursos de verificagdo de tipo estatico [38]. Por ser
a mesma empregada no frontend, a manutencio da ferramenta é
facilitada, pois um desenvolvedor precisa conhecer apenas essa
linguagem para entender ambas as partes do sistema. Considerando
a natureza do backend, a utilizacdo de um framework que gerencie
requisicdes é benéfica. O framework escolhido foi o Express, devido
a sua simplicidade, velocidade e escalabilidade.

Além disso, para comunicar o backend com o banco de dados,
utilizou-se uma ORM (Object Relational Mapper) [14]. A ORM
escolhida foi o Prisma [34]. Ele simplifica o gerenciamento do banco
de dados, lidando bem com migrac¢des do banco e da comunicacéo
com ele. Com o backend estruturado, ele comegou a ser codificado.

Durante o desenvolvimento da ferramenta, o tratamento correto
dos dados foi uma prioridade constante. Boas praticas foram imple-
mentadas no backend para garantir a seguranca dos dados pessoais
dos usuarios. Uma dessas praticas foi a criptografia das senhas ao
armazena-las no banco de dados. Além disso, utilizou-se JWT (JSON
Web Token) [19] para a autenticacdo dos usuarios. O JWT é um tipo
de token que contém informacdes essenciais e é protegido por uma
assinatura digital, gerada com uma chave secreta [2]. Essa chave é
uma variavel de ambiente que permanece exclusivamente no servi-
dor e néo é enviada para o sistema de versionamento do cédigo,
garantindo maijor seguranca. Apds o login, o servidor envia um
JWT de autenticagio ao frontend. Esse JWT é anexado ao cabecalho
de todas as requisi¢oes HTTP feitas pelo frontend ao servidor. Se o
JWT estiver ausente, corrompido ou invalido, as requisi¢des que
requerem autenticacdo nio serdo processadas pelo backend. Além
disso, mesmo que um usuario mal-intencionado consiga o token de
outra pessoa, ele sera inutil apds o prazo de expiragéo.
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Com a integracéo do banco de dados e do backend, diversas fun-
cionalidades importantes se tornam disponiveis. O usuario pode
cadastrar sistemas e preencher checklists associadas a esses sis-
temas. Além disso, o usuario tem a capacidade de visualizar uma
listagem das checklists ja preenchidas, bem como edita-las e exclui-
las.

Por fim, foi necessario adaptar o cédigo do frontend para se
conectar ao backend e criar novas telas. E importante mencionar
que, embora o usuario possa fazer login, ele também pode realizar
avaliagdes de sistemas sem ter uma conta. No entanto, sem autenti-
cacdo, o usuario nao tera o histdrico salvo e nio tera acesso a todas
as funcionalidades disponiveis apenas para usuarios autenticados.

5.5 Resultado da Solucao

Apbs a conclusédo do desenvolvimento, a ferramenta foi disponibi-
lizada na internet para testes de usuarios em um processo conhecido
como deploy. Considerando que o sistema web é composto por dois
projetos interdependentes, o backend e o frontend, ambos necessi-
taram de deploy individual. Além disso, o banco de dados, inicial-
mente executado localmente, também precisou ser disponibilizado
remotamente.

Para o deploy do frontend, foi utilizada a plataforma Vercel [42],
um servi¢o de nuvem focado em frontend. Uma das principais van-
tagens do Vercel é seu sistema de entrega continua [39], que autom-
atiza a publicacdo de novas versdes. Sempre que um novo commit
¢ feito na branch principal, a plataforma executa o pipeline de pub-
licacdo, disponibilizando a nova versao do site. O Vercel também
gera um link Ginico para acesso ao site.

Para o deploy do backend e do banco de dados, foi escolhida a
plataforma Render [35]. Embora ofereca servicos pagos, a opgéo
selecionada foi a gratuita, que, apesar de limitada, atende aos requi-
sitos deste trabalho. Similar ao Vercel, o Render integra-se com o
GitHub [11], permitindo a entrega continua e publicacio automatica
de novas versdes mediante novos commits na branch principal. A
ferramenta est4 atualmente acessivel online 2.

Os repositorios dos projetos sdo de codigo aberto, alinhados com
os principios do software livre [7]. O codigo-fonte do frontend pode
ser acessado neste repositério no GitHub®. Ja o cédigo-fonte do
backend esta disponivel neste outro repositério no GitHub?.

A ferramenta criada neste trabalho é liberada sob a licenca
MIT [7]. Esta licenca autoriza qualquer pessoa a usar, copiar, mod-
ificar e distribuir o software, desde que a atribuicéo original seja
preservada. A licenca MIT, conhecida por sua flexibilidade, é uma
das mais populares entre as licencas de cddigo aberto, promovendo a
colaboracio e o intercimbio de melhorias entre os desenvolvedores.

6 AVALIACAO

O checklist de Pereira et al. [31] foi submetido a uma avaliagdo
em um renomado instituto privado de inovagao tecnoldgica. En-
tramos em contato com o instituto e apresentamos essa nova versao,
obtendo a participacdo de um desenvolvedor e pesquisador, que
também fez parte da avaliagdo da primeira versdo do checklist. Além
disso, contamos com a valiosa contribuicéo de trés desenvolvedores

Zhttps://lgpd- checklist.vercel.app/
Shttps://github.com/Matheusfrej/LGPD-checklist-frontend
“https://github.com/Matheusfrej/LGPD- checklist-api
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de um nucleo de inovagdo em tecnologia da informagao, comuni-
cacdo e automacéo, bem como a avaliacdo de um desenvolvedor de
uma empresa privada. Dessa forma, cinco profissionais experientes
no desenvolvimento de sistemas participaram dessa avaliacio.

O processo de avaliacdo consistiu em duas etapas principais:
testes praticos da ferramenta e preenchimento de um formulario de
feedback. A ferramenta foi testada pelos participantes durante um
periodo especifico, apds o qual eles responderam a um formulario
dividido em trés categorias: facilidade de uso, utilidade do uso e in-
tencdo de uso. Em cada uma dessas categorias, existem afirmagdes,
em que o entrevistado respondeu o seu grau de concordancia com
elas, na escala Likert [20]. No final desse formulario, existem cam-
pos de resposta aberta para o entrevistado deixar comentarios e
sugestdes adicionais sobre a ferramenta. O método utilizado para
a avaliacdo combinou abordagens quantitativas e qualitativas. En-
quanto os comentarios se enquadram como feedbacks qualitativos
da ferramenta, as afirmacoes respondidas com o grau de concordan-
cia sdo consideradas quantitativas, a fim de identificar padrdes e
tendéncias nas percepcdes dos participantes.

Com base na avaliacdo da ferramenta, trés participantes con-
cordaram totalmente com sua facilidade de uso, enquanto um con-
cordou parcialmente e outro discordou parcialmente. Em relagdo a
intuicdo do sistema, trés participantes concordaram totalmente, um
concordou parcialmente e outro discordou parcialmente. Os partic-
ipantes identificaram areas de melhoria para tornar a ferramenta
mais acessivel e intuitiva, incluindo a sugestdo de um participante
para tornar o vocabulario da LGPD acessivel durante todo o pro-
cesso de preenchimento, em vez de apenas no inicio. Isso sugere
que a dificuldade encontrada pode estar relacionada a compreensao
dos termos legais, em vez da usabilidade direta do sistema.

Além disso, os desenvolvedores apontaram algumas melhorias
para a ferramenta, incluindo a utilizacdo de mais graficos ou out-
ros recursos visuais para tornar a apresentacdo mais intuitiva e
informativa. Aconselharam também destacar campos importantes
nao preenchidos, como comentarios ou sele¢do de severidade, para
facilitar a identificacdo de areas que precisam de aten¢éo. Por fim,
comentaram que o preenchimento se torna cansativo e, para mit-
igar essa dificuldade, sugeriram a adicdo de paginacdo dentro da
checklist, a fim de evitar a necessidade de rolar a tela durante o
preenchimento.

Na avaliacdo da utilidade do Sistema LGPD, observou-se que
todos os participantes concordaram que ele permite realizar a in-
specdo do sistema de forma mais rapida. Em relacdo a melhoria da
produtividade ao identificar defeitos ou problemas no sistema, trés
concordaram totalmente e dois concordaram parcialmente. Quanto
a percepgao de utilidade para encontrar defeitos ou problemas no
sistema, dois concordaram totalmente, um concordou parcialmente
e um discordou parcialmente. Esses resultados indicam uma per-
cepcao geral positiva em relacéo a utilidade do Sistema LGPD para
melhorar a inspecéo e identificacdo de problemas no sistema, emb-
ora haja ressalvas expressas por alguns participantes.

Com base na intencio de uso do Sistema LGPD, observou-se
que dois participantes concordaram totalmente e trés concordaram
parcialmente que pretendem utilizar a ferramenta para encontrar
defeitos ou problemas em sistemas futuramente. Quanto a recomen-
dacédo do Sistema LGPD para outras empresas, trés participantes
concordaram totalmente e dois concordaram parcialmente. Esses
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resultados sugerem um interesse significativo em utilizar o Sistema
LGPD como uma ferramenta para inspecao e identificacao de prob-
lemas em sistemas, com a maioria dos participantes manifestando
intencéo de uso e disposicdo para recomendar a ferramenta para
outras empresas.

7 CONSIDERACOES FINAIS

Este trabalho apresentou o desenvolvimento de uma ferramenta
para facilitar a conformidade das empresas com os requisitos da
LGPD. A partir da necessidade de otimizar um checklist em Excel,
buscamos oferecer uma solugdo mais eficiente e acessivel para lidar
com os desafios regulatorios impostos pela legislacdo de protecéo
de dados.

Embora tenhamos feito progressos significativos, reconhecemos
que ha areas que podem ser melhoradas. Por exemplo, identificamos
que a interface do usuério e a linguagem legal utilizada podem ser
aprimoradas para facilitar a compreensio e utilizagéo da ferramenta
pelos usuarios finais. Além disso, o niimero limitado de avaliadores
pode restringir a generalizagio dos resultados.

Como préximos passos, planejamos realizar avaliagdes com um
grupo mais amplo de avaliadores, visando obter uma perspectiva
mais abrangente sobre a eficicia e usabilidade da ferramenta. Tam-
bém pretendemos implementar uma nova versao, levando em con-
sideracdo os feedbacks dos profissionais que participaram desta
avaliacdo. Além disso, planejamos expandir a aplicabilidade da fer-
ramenta para diversas outras areas de especializacdo em sistemas,
além de IoT.

Ao final, acreditamos que esta ferramenta representa um avango
significativo na simplificacdo e melhoria dos processos de conformi-
dade com a LGPD, fornecendo as empresas uma solucéo pratica e efi-
caz para enfrentar os desafios regulatorios em constante evolugéo.
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