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RESUMO

Os sistemas de software modernos sido cada vez mais construidos
sobre arquiteturas de microsservicos para alcancar maior escala-
bilidade, modularidade e suporte a entrega continua. Embora esse
estilo arquitetural simplifique o desenvolvimento, ele também in-
troduz consideravel complexidade operacional, tornando as falhas
do sistema mais frequentes e dificeis de diagnosticar. Para lidar
com esses desafios, a observabilidade tornou-se uma pratica fun-
damental, permitindo a introspecc¢éo do sistema por meio de logs,
métricas e traces. No entanto, apesar de seu papel critico, a ob-
servabilidade muitas vezes é implementada de forma inadequada
devido a auséncia de diretrizes padronizadas, levando a monitora-
mento ineficaz, fadiga de alertas e reducio da eficiéncia na resposta
a incidentes. Embora pesquisas existentes abordem ferramentas,
conceitos e desafios da observabilidade, nenhum trabalho anterior
focou especificamente na identificacéo e analise de anti-padroes
de observabilidade. Como consequéncia, decisdes de projeto e im-
plementacéo sdo frequentemente tomadas sem uma compreensio
clara dos erros mais comuns, resultando em solucdes ruins. Este
artigo apresenta os resultados de uma revisdo sistematica da li-
teratura combinada com uma revisao da literatura cinzenta, cul-
minando em um catalogo de 37 anti-padrdes de observabilidade.
Cada anti-padréo é descrito de forma sucinta, destacando como ele
tipicamente se manifesta e oferecendo estratégias de refatoracdo
acionaveis para mitigar seus efeitos. Nossos resultados mostram
que o catalogo serve como um recurso valioso para ajudar equipes
a reconhecer e abordar problemas recorrentes de observabilidade
em sistemas baseados em microsservigos.
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1 Introducao

Os sistemas de software modernos aumentaram em escala e comple-
xidade, tornando mais dificil a integracdo de novas funcionalidades.
A arquitetura de microsservigos surgiu como uma solucéo chave,
possibilitando a transicio de bases de cddigo monoliticas complexas
para aplicagdes mais escalaveis [11, 39]. Embora os microsservigos
melhorem o desempenho e reduzam os esforcos de desenvolvi-
mento, eles também introduzem novos desafios [9, 37]. A medida
que as aplica¢des nativas da nuvem se tornam mais distribuidas e
imprevisiveis, os riscos de falha aumentam, tornando o diagnoéstico
especialmente dificil em sistemas de grande escala [11]. O monito-
ramento tradicional carece de visibilidade completa e da capacidade
de detectar proativamente anomalias, impulsionando a necessidade
de uma abordagem mais avancada: a observabilidade [19].
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Observabilidade pode ser definida como a capacidade de inferir o
estado de um sistema complexo com base em suas saidas [17]. Tam-
bém se refere a propriedade de um sistema que pode ser observado
e comparado com o estado esperado ao longo do ciclo de vida do
desenvolvimento de software [18]. Ao utilizar observabilidade, um
sistema se beneficia de maior visibilidade sobre seu fluxo de exe-
cugdo, auxiliando na depuracéo e na detec¢do de comportamentos
inesperados. Além disso, ajuda a identificar gargalos e ineficiéncias,
contribuindo para a melhoria dos tempos de resposta e para uma
utilizacdo mais eficiente dos recursos, entre outras vantagens.

Apesar desses beneficios, muitas equipes acabam adotando anti-
padrdes ao implementar a observabilidade [7, 19, 24]. Esses anti-
padrdes envolvem praticas que, embora inicialmente parecam tteis,
acabam comprometendo a eficacia da observabilidade e podem levar
a interpretacdes equivocadas, ineficiéncias e atrasos na resolucéo
de problemas. Um exemplo comum ocorre quando um sistema de
monitoramento gera alertas em excesso, muitas vezes devido a
regras redundantes, a auséncia de mecanismos de agregacdo ou
a notificacdes excessivamente granulares. Isso resulta na fadiga
de alertas, fazendo com que engenheiros se tornem insensiveis as
notificagdes e eventualmente as ignorem, inclusive aquelas que
indicam problemas criticos.

Diversos estudos analisaram solucdes de observabilidade. Nie-
dermaier et al. (2019) realizaram um estudo baseado na industria,
por meio de entrevistas, para entender os desafios e as melhores pra-
ticas no campo da observabilidade e do monitoramento de sistemas
distribuidos [30]. Li et al. (2022) conduziram uma pesquisa sobre
microsservicos e observabilidade, destacando a complexidade dos
sistemas industriais baseados em microsservigos operando em in-
fraestruturas em nuvem intrincadas, onde instancias de servico sdo
criadas e destruidas dinamicamente [24]. Usman et al. (2022) reali-
zaram uma pesquisa abrangente sobre ambientes de TI distribuidos
e observabilidade em microsservicos, com o objetivo de explorar
desafios, requisitos, boas praticas e solugdes atuais para observacao
de sistemas distribuidos [42]. Kosinska et al. (2023) apresentaram
um estudo de mapeamento sistematico sobre observabilidade de
aplicacdes nativas da nuvem, mostrando abordagens de engenharia,
maturidade, eficiéncia, ferramentas e direcdes futuras de pesquisa
[19]. Gomes et al. (2024) apresentou uma taxonomia de observa-
bilidade para aplica¢des baseadas em microsservicos, destacando
as principais caracteristicas para a classificacdes das solucoes de
observabilidade [13]. Até onde sabemos, nenhum estudo mapeou
praticas inadequadas no uso da observabilidade. Para preencher
essa lacuna, é necessaria uma revisio abrangente dos anti-padrdes
de observabilidade.

Este estudo examina a literatura existente sobre observabilidade
e introduz um catalogo sistematico de anti-padrdes de observabi-
lidade. O objetivo é fornecer uma abordagem clara e eficaz para
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identificar e lidar com praticas prejudiciais associadas a observabili-
dade. Este catalogo oferece um guia pratico para ajudar as equipes
a tornarem seus sistemas mais confiaveis e eficientes. A pesquisa
foi conduzida por meio de uma revisdo sistematica da literatura,
que permitiu mapear os principais estudos e praticas existentes
sobre observabilidade e seus anti-padrdes. Para complementar essa
analise, também foi realizada uma revisido de literatura cinzenta,
a fim de enriquecer a compreensdo dos desafios enfrentados na
implementacédo da observabilidade. Como resultado, foram identi-
ficados 37 anti-padrdes de observabilidade, classificados segundo
categorias funcionais, abrangendo seis areas principais: métricas,
logs, traces, alertas, dashboards e geral. Eles também foram avali-
ados quanto a sua relevincia com base na literatura. Por fim, os
resultados de uma validagdo com 58 especialistas mostrou que o
nosso estudo é 94,82% relevante. As principais contribuicdes deste
trabalho sdo:

o Uma revisdo sistematica da literatura, permitindo mapear os
principais estudos e praticas relacionadas a observabilidade
e seus anti-padrdes;

e Uma reviséo de literatura cinzenta, enriquecendo a compre-
ensdo sobre os desafios enfrentados na implementacdo da
observabilidade em contextos praticos;

o A documentacio das mas praticas da observabilidade em for-
mato de um catalogo sistematico contendo 37 anti-padrdes
que comprometem a efetividade da observabilidade;

e A implementacdo de um portal de acesso aberto contendo
todas as informacdes sobre os anti-padrdes identificados; e

e A validagdo do catalogo por especialistas na area de obser-
vabilidade, garantindo a relevancia tanto do estudo quanto
dos anti-padrdes identificados.

O restante deste artigo estd organizado da seguinte forma: A
Secdo 2 contextualiza sobre observabilidade e anti-padrdes. A Se¢éo
3 descreve a metodologia utilizada. O catilogo de anti-padrdes
de observabilidade é apresentado na Secédo 4. A Secdo 5 discute
a validacdo do catalogo por profissionais. A Sec¢do 6 apresenta as
ameacas a validade do trabalho. Por fim, a Se¢do 7 conclui o estudo
e apresenta sugestdes para pesquisas futuras.

2 Fundamentacio Teorica

Esta Se¢do apresenta os conceitos, defini¢des e caracteristicas-chave
relacionadas as areas e subareas que fundamentam esta pesquisa,
as quais sdo de suma importincia para a sua compreensio. Serdo
abordados os conceitos de Observabilidade e Anti-padrdes.

2.1 Observabilidade

2.1.1 Introducido. Em um ambiente de producéo, enfrentar os
desafios da operagédo de microsservigos exige a capacidade de manté-
los funcionando corretamente e identificar rapidamente qualquer
falha ou degradacdo na qualidade do servigo. Tanto provedores de
servicos em nuvem quanto usudrios precisam monitorar constante-
mente o uso, o desempenho e a disponibilidade dos recursos [23, 35].
Em situagdes de falhas ou interrupc¢des, eles dependem dos dados
de monitoramento para diagnosticar problemas e, por fim, realizar
0s reparos necessarios. A transi¢do para o paradigma Nativo em
Nuvem introduziu maior complexidade operacional, tornando mais
desafiador observar e compreender plenamente a integridade, o
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desempenho e o comportamento das aplicagdes. Assim, surgiu uma
nova estratégia conhecida como Observabilidade [10, 28, 29, 45].

No guia da Cloud Native Computing Foundation (CNCF) [8], um
dos passos fundamentais é a Observabilidade e Analise [19]. O
conceito de observabilidade tem origem na Teoria de Controle
[17], que define um sistema como observavel se seu estado atual
puder ser determinado em um tempo finito apenas por meio de
suas saidas. Medir o desempenho geral de um microsservico é
crucial para garantir o cumprimento dos pardmetros de Quality of
Service (QoS) estabelecidos no Service Level Agreement (SLA). Para
alcancar esses parametros, o sistema deve expor adequadamente seu
estado por meio de técnicas de instrumentacdo. A observabilidade
é frequentemente composta por métricas, logs e traces e é uma
caracteristica essencial em ambientes nativos em nuvem [20], pois
seu principal objetivo é tornar a aplicacio mais compreensivel em
varios niveis. Niedermaier et al. (2019) afirmam que, em ambientes
em nuvem, a observabilidade indica o grau em que a infraestrutura,
as aplicagdes e suas interacdes podem ser monitoradas [30].

As motivacdes para equipar aplicagdes baseadas em microsservi-
cos com observabilidade derivam da fase de execucéo dessas aplica-
¢des [19]. Elas estdo relacionadas ao provisionamento de recursos
com foco no rastreamento em tempo real, na medi¢do da sobrecarga
do sistema e no escalonamento, incluindo aspectos como escalabili-
dade. Do ponto de vista da gestdo, as motivagdes mais relevantes
incluem a detec¢io da causa raiz (analise de falhas, previsdo de
falhas, gerenciamento de falhas, analise de dependéncias), o geren-
ciamento de SLA (carga, disponibilidade, QoS e violacoes) [34], bem
como a gestdo de ponta a ponta (desempenho, tempo de resposta,
analise de laténcia e rastreamento ponta a ponta), entre outros [36].

2.1.2 Diferenca entre Monitoramento e Observabilidade.
Embora o monitoramento tenha desempenhado um papel central na
TI ao longo das ultimas décadas, sua eficicia tem sido questionada
devido a varios fatores, incluindo o surgimento de metodologias
ageis de desenvolvimento, implantacdes nativas em nuvem e novas
praticas DevOps. Esses fatores mudaram a forma como todo o ecos-
sistema de TI - infraestruturas, sistemas e aplica¢des - precisa ser
monitorado para garantir uma resposta rapida a incidentes. A sim-
ples aplicacdo de ferramentas tradicionais de monitoramento ja nao
é suficiente por diversas razdes, como a presenca de componentes
conteinerizados, ambientes mais dinAmicos e ciclos acelerados de
implantacdo de aplicagdes. A observabilidade complementa o moni-
toramento ao ajudar a identificar onde e por que uma falha ocorreu
e o que desencadeou o problema. No entanto, ela ndo substitui o
monitoramento nem elimina sua necessidade; ambos trabalham em
conjunto.

O monitoramento envolve o rastreamento da integridade de um
sistema usando um conjunto predefinido de métricas e logs, fo-
cando na deteccéo de falhas previamente conhecidas. No entanto,
em um sistema distribuido, muitas mudangas sdo dinimicas, fre-
quentemente ocorrem em paralelo e podem acontecer de maneira
imprevisivel. Isso pode levar a problemas que néo se encaixam nas
categorias previamente definidas pelo monitoramento, escapando
da sua deteccéo. A observabilidade, portanto, complementa o moni-
toramento ao fornecer uma anélise mais profunda sobre as falhas e
suas causas.
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2.1.3 Definicées de Observabilidade. Ao longo dos anos, va-
rios autores ofereceram defini¢des adicionais do conceito de obser-
vabilidade, complementando as ideias apresentadas anteriormente.
De acordo com Usman et al. (2022), a observabilidade é um con-
junto crescente de praticas combinadas com ferramentas que vio
além do mero monitoramento, fornecendo insights sobre o estado
interno de um sistema por meio da analise de suas saidas externas,
predominantemente conhecidas como dados de telemetria, como
métricas, logs e traces [42]. Esta abordagem oferece uma viséo geral
de alto nivel da satde do sistema, bem como insights detalhados
sobre os modos de falha subjacentes. Além disso, um sistema com
alto nivel de observabilidade fornece um contexto abrangente para
seu funcionamento interno, permitindo a identificacdo de falhas
mais profundas no sistema.

Para Kratzke e Stage (2022), a observabilidade representa a base
para o desenvolvimento de software orientado por dados [21]. En-
quanto isso, para Marie et al. (2021) [25], a observabilidade é um
conceito emergente que pode ser considerado um conjunto mais
amplo do que o monitoramento, estendendo seus limites e aplicando
técnicas de analise de dados. De certa forma, a observabilidade pode
ser percebida como uma extensdo necessaria do monitoramento
para a operagdo de aplicacdes nativas de nuvem.

O presente trabalho adota a defini¢do de Usman et al. (2022)
por sua abrangéncia e por enfatizar o uso de saidas externas, em
alinhamento com [17].

2.1.4 Beneficios da Observabilidade. Aplicacdes baseadas em
microsservicos podem melhorar o desempenho quando seus am-
bientes de execucéo sdo equipados com capacidades avancadas de
observabilidade [19]. As principais vantagens de um ecossistema
de observabilidade incluem:

e Aumento da visibilidade: A observabilidade fornece uma
compreenséo abrangente das atividades do sistema, incluindo
o que acontece, onde acontece, como se desenrola e quando
ocorre. Ela permite a identificagdo de servicos ativos, avalia-
¢do de desempenho, localizagéo de componentes e deteccdo
de condigdes inesperadas;

e Deteccao precoce de problemas: A observabilidade faci-
lita a identificacéo precoce de problemas, permitindo sua
resolucdo antes que afetem a funcionalidade do sistema. Isso
se aplica ndo apenas a questdes relacionadas ao desempenho,
mas também a aspectos arquiteturais e de design do sistema;

e Melhoria dos processos de DevOps e fluxo de desenvol-
vimento: A observabilidade oferece insights valiosos sobre o
comportamento do sistema, que podem orientar o processo
de desenvolvimento de software. Observacdes em tempo
real do sistema em execucdo podem ajudar nas decisdes de
design, potencialmente levando a redesenhos ou ajustes ar-
quiteturais;

o Escalabilidade aprimorada: A observabilidade apoia a es-
calabilidade, garantindo que subsistemas, especialmente os
relacionados ao monitoramento, possam acomodar as cres-
centes demandas de dados conforme o sistema se expande;

e Habilitacio de automacao: Os dados de observabilidade
podem impulsionar processos de automacdo, como escalabi-
lidade e failover automatico, contribuindo para um controle
mais auténomo do sistema;
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¢ Dados valiosos para analise: Os dados coletados por meio
da observabilidade podem ser utilizados para analises avanca-
das, incluindo avaliacdo estatistica e aprendizado de maquina,
oferecendo insights mais profundos sobre o comportamento
da aplicacdo e seu ambiente de execugio;

e Melhoria na experiéncia do usuario: Aplicagdes com ob-
servabilidade eficaz tendem a oferecer melhores experiéncias
para o usuario, levando a maior satisfacdo do cliente e apoi-
ando o alcance de objetivos de negdcios.

2.1.5 Tipos de Dados de Observabilidade. Como mencionado
anteriormente, existem trés tipos principais de dados frequente-
mente referidos como os pilares da observabilidade: Traces, Métricas
e Logs.

Traces fornecem uma visdo abrangente do fluxo de uma solici-
tagdo por meio de uma aplicacdo [34]. Traces sdo essenciais para
entender o caminho completo que uma solicitacdo percorre na
aplicacdo. Um trace distribuido consiste em uma série de eventos
gerados em diferentes pontos de um sistema, conectados por um
identificador unico. Esse identificador é propagado por todos os
componentes envolvidos em qualquer operacdo necessaria para
concluir a solicitagéo, permitindo que cada operacio associe dados
de evento com a solicitacdo original. Cada trace representa uma so-
licitacdo unica por meio de um sistema, que pode ser tanto sincrona
quanto assincrona. Solicitagdes sincronas ocorrem sequencialmente,
com cada unidade de trabalho concluida antes de prosseguir. So-
licitacdes assincronas podem iniciar uma série de operacdes que
podem ocorrer simultaneamente e de forma independente. Cada
operagéo registrada em um trace é representada por um span, uma
unica unidade de trabalho executada no sistema.

Métricas fornecem informagdes sobre o estado de um sistema
em execucdo para desenvolvedores e operadores. Os dados coleta-
dos por meio de métricas podem ser agregados ao longo do tempo
para identificar tendéncias e padrdes nas aplicacdes, representa-
dos graficamente por meio de varias ferramentas e visualizacdes.
O termo métricas tem uma ampla gama de aplicacdes, pois pode
capturar desde métricas de sistema de baixo nivel, como ciclos de
CPU, até detalhes de nivel mais alto, como o nimero de camisetas
azuis vendidas no momento. Além disso, as métricas sao essenciais
para monitorar a saude de uma aplicacdo e decidir quando alertar
sobre um possivel problema. As métricas séo frequentemente uteis
por si s, mas quando correlacionadas com outros tipos de dados,
como logs ou traces, podem fornecer informacdes ainda mais uteis
sobre o estado do sistema.

Logs fornecem um registro das atividades que ocorreram e po-
dem ser usados para depurar sistemas e investigar problemas. No
contexto da observabilidade, os logs frequentemente complemen-
tam traces e métricas, fornecendo uma visao mais detalhada de
eventos especificos que ocorreram em um sistema. Os logs sdo es-
pecialmente tteis para investigar problemas em tempo real, pois
fornecem uma visdo detalhada do que estava acontecendo no sis-
tema em um momento especifico. Isso pode ser particularmente
util quando falhas ou problemas de desempenho ocorrem no sis-
tema, pois permite que os desenvolvedores vejam exatamente o que
estava acontecendo no sistema no momento do problema.
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2.2 Anti-padroes

Como mencionado anteriormente, a observabilidade é um pilar
fundamental para o gerenciamento e a manutencio de sistemas mo-
dernos, especialmente aqueles distribuidos e que operam em grande
escala. No entanto, a implementac¢io inadequada dessas praticas
pode resultar em efeitos adversos, gerando sobrecarga de dados e di-
ficultando a compreensio do comportamento do sistema [43]. Esse
cenario de falsa percepc¢io de controle ocorre justamente quando
anti-padroes de observabilidade sdo adotados [27]. Em engenharia
de software, um anti-padrio refere-se a uma solucio aparentemente
eficaz que, com o tempo, revela-se prejudicial, trazendo impactos
negativos inesperados [5]. Essas falhas decorrem da busca por so-
lucdes imediatas, da falta de experiéncia ou do desconhecimento
sobre as consequéncias de determinadas escolhas.

Os anti-padroes de observabilidade comprometem a visibilidade
do sistema, tornando mais dificil diagnosticar falhas, realizar ma-
nutenc¢des e otimizar o desempenho das aplicagdes [41]. Em vez de
aprimorar a compreensio sobre o estado do sistema, essas praticas
geram ruido, dificultando a extracdo de informagdes relevantes.
Assim como ocorre em outras areas da engenharia de software, sua
adocdo geralmente resulta da necessidade de respostas rapidas ou
da falta de consciéncia sobre os efeitos adversos dessas decisdes.
Quando mal implementada, a observabilidade ndo apenas falha em
seu proposito, mas também se torna um obstaculo a gestao eficiente
do sistema [22].

No nivel operacional, um dos maiores erros que pode ser co-
metido é a falta de alinhamento entre os alertas e os objetivos de
servico [47]. O sistema pode gerar alertas a todo momento, mas se
esses alertas ndo sdo baseados em metas claras de desempenho ou
indicadores de servigo, eles acabam se tornando um ruido, sem valor
real para a equipe. Uma grande quantidade de alertas irrelevantes
leva a fadiga dos engenheiros, que acabam ignorando notificagdes
importantes por ja estarem acostumados com a constante avalanche
de alarmes. O problema se agrava quando os alertas sdo configu-
rados sem uma analise detalhada do impacto real que uma falha
pode ter no servigo. Nesse cenario, alertas podem ser acionados
para problemas que, na préatica, ndo afetam a experiéncia do usua-
rio, enquanto problemas realmente criticos ficam ocultos, sem o
devido destaque. Um exemplo pratico ocorre quando uma equipe
de Site Reliability Engineering (SRE) configura alertas para cada
pequena variagdo na utilizacao de CPU em servidores individuais,
gerando um volume massivo de notificagdes. Como essas flutuagdes
sdo normais e nem sempre indicam degradacéo real do servigo, os
engenheiros passam a desconsiderar os avisos. Quando, finalmente,
um incidente grave compromete a experiéncia dos usuarios, a falha
néo é detectada de imediato, pois o alerta critico se perde em meio
a um historico de notificacdes irrelevantes. Isso retarda a resposta
ao problema e impacta negativamente a confiabilidade do sistema.

3 Metodologia Utilizada

Para o desenvolvimento do catalogo de anti-padrdes de observabili-
dade, que foi inspirado em [40], foi realizada uma Revisdo Sistema-
tica da Literatura (RSL), com o objetivo de identificar e sintetizar o
conhecimento académico disponivel sobre o tema. Adicionalmente,
foi conduzida uma Revisdo de Literatura Cinzenta (RLC), abran-
gendo documentacéo técnica, blogs, videos e outras fontes nio
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académicas, a fim de capturar percepcdes praticas e desafios enfren-
tados pela industria. A combinacéo dessas abordagens proporcionou
uma perspectiva abrangente e bem fundamentada, equilibrando
rigor cientifico com aplicabilidade pratica no contexto da obser-
vabilidade. O protocolo de revisdo esta disponibilizado na Se¢ao
Disponibilidade de Artefatos.

3.1 Revisao Sistematica da Literatura

Em relacdo a RSL, a pesquisa seguiu os seguintes passos: Defini¢do
do escopo, Busca, Filtragem, Classificacio e Extragdo de informa-
¢des. Na fase de defini¢do do escopo, foram formuladas perguntas
norteadoras para obter resultados mais precisos sobre o tema em
estudo. Ao final, apresentamos os resultados obtidos.

Definicao do Escopo: O primeiro passo é dedicado a definicdo
do escopo da RSL, o que inclui a formulagdo das perguntas de
pesquisa que orientam o estudo. Essas perguntas estabelecem os
limites da pesquisa, determinando a area a ser mapeada. Em seguida,
sao utilizadas strings de busca para selecionar artigos relevantes.
Vale ressaltar que, antes da formulacdo da pergunta, houve um
consenso entre os autores, com base em estudo anterior [13], para
analisar topicos Uteis para orientar pesquisas sobre anti-padroes
de observabilidade. Assim, este estudo propde duas Questdes de
Pesquisa (QP):

o QP1 - Quais sdo os anti-padroes de observabilidade mais co-
muns? Esta pergunta tem como objetivo identificar os anti-
padrdes de observabilidade que ocorrem com maior frequén-
cia no cotidiano de equipes de desenvolvimento e operacdes
em ambientes microsservigos.

e QP2 - Como os anti-padroes de observabilidade identificados
podem ser mitigados ou evitados por meio de boas praticas?
Esta pergunta busca explorar solucdes para mitigar ou pre-
venir anti-padrdes de observabilidade por meio da adocéo de
boas praticas, e que ndo é formalizado em observabilidade.

Busca: Nesta etapa, foi aplicada uma string de busca em qua-
tro mecanismos de pesquisa: IEEE Xplore, ACM, Scopus e Web
of Science. Esses mecanismos sdo reconhecidos pela comunidade
académica e cientifica. O uso de multiplas fontes garante a consi-
deracéo da literatura mais abrangente e relevante disponivel, co-
brindo desde publica¢des de conferéncias (IEEE Xplore e ACM) até
periddicos cientificos e revisdes (Scopus e WoS). Foram utilizadas
palavras-chave relacionadas ao tema “Anti-padrdes de Observa-
bilidade"para gerar a string de busca. Apds a analise dos termos,
identificou-se que a string deveria conter “Observability”. Os termos
“Monitoring” e “Tracing” foram utilizados como sinénimos para
abranger a ideia geral de observabilidade. Além disso, incluiram-
se as palavras “Microservice” e “Micro-service”, pois é a principal
arquitetura de software quando se fala da utiliza¢do de observabili-
dade. O termo “Anti-pattern” também foi incluido, juntamente com
sindbnimos como “antipattern, bad smell, pitfall” e “bad practice”.
Apoés a busca e a recuperacgdo dos documentos, foi realizado um
processo de filtragem, conforme ilustrado na Figura 1. Destaca-se
ainda que a string foi aplicada utilizando a busca avangada oferecida
pelos mecanismos e ajustada para considerar o texto completo dos
artigos.

Filtragem: A estratégia de filtragem também considerou crité-
rios diretos de exclusdo: (i) Documento néo esta escrito em inglés;
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(observability OR monitoring OR tracing) AND (microservice OR micro-service) AND
(antipattern OR anti-pattern OR bad smell OR pitfall OR bad practice)

7

IEEE Xplore ACM Scopus WoSs
(n=1612) (n=103) (n=124) (n=6)

‘ String de Busca ‘

Documentos nao escritos em ingles | | Trabalhos néo cientificos
(n=1) (n=743)

Numero Total de Trabalhos

(n=1101)

{ Repetidos ] [Titulo ndo informativo}

(n=38) (n=1019)
Numero Total de Trabalhos
(n=44)

[Menor que 6 pa'ginas} [Fora de escopo}

(n=5) (n=29)

Figura 1: Fluxograma demonstrando as etapas do processo
de filtragem.

(i) Documento possui menos de seis paginas; (iii) Ndo é um artigo
cientifico; e (iv) Estudo fora do escopo, com base no titulo. A abor-
dagem adotada verificou se os artigos selecionados se enquadravam
nos critérios de exclusio. Caso o artigo ndo atendesse a nenhum
dos motivos explicitos de excluséo, ele era automaticamente in-
cluido e avangava para as proximas etapas. A Figura 1 apresenta o
fluxograma utilizado para aplicar os critérios de excluséo e ilustra
todas as fases de filtragem realizadas. Os artigos analisados foram
publicados entre 2019 e 2024. No total, as buscas retornaram 1.845
artigos. O fluxograma mostra o nimero de artigos excluidos e seus
respectivos motivos em cada fase de filtragem.

A primeira etapa de filtragem foi baseada em critérios como “Nao
é artigo cientifico” e “Documento ndo esta escrito em inglés”, remo-
vendo 744 artigos. A segunda etapa eliminou estudos duplicados
e aqueles cujo titulo nio era informativo, excluindo 1.057 artigos
fora do escopo. A terceira etapa analisou os 44 artigos restantes,
aplicando os critérios que removeram estudos com menos de seis pa-
ginas ou fora do escopo, de acordo com o texto completo, restando
10 artigos que serviram de base para o catalogo de anti-padroes de
observabilidade.
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Classificacao: Na quarta etapa, focamos na Classifica¢do, na
qual analisamos os artigos e identificamos os anti-padrdes de ob-
servabilidade presentes neles. Esse processo permitiu extrair infor-
magcdes relevantes e agrupar os anti-padrdes conforme suas catego-
rias funcionais, contribuindo para o desenvolvimento do catalogo
proposto. Inicialmente, definimos as principais categorias. Especi-
ficamente, estabelecemos seis categorias: métricas, logs, traces,
alertas, dashboards e geral. As trés primeiras refletem os tipos de
dados de observabilidade. Uma categoria foi criada para “alertas” e
“dashboards” porque foram identificados anti-padrdes relacionados
a alertas gerados por ferramentas, bem como dashboards desen-
volvidos para exibir os dados. Por fim, a categoria “geral” abrange
aspectos relacionados a processos, uso de ferramentas e outros
fatores. Adicionalmente, os anti-padrdes foram classificados com
base no nimero de artigos que discutem cada um, destacando sua
relevéancia.

Extraciao de Informacdes: Na quinta etapa, foi realizada a
extragéo de informagdes com base na leitura integral dos artigos se-
lecionados, mapeando os dados conforme as categorias previamente
definidas. O processo de classifica¢do foi conduzido de forma colabo-
rativa por todos os autores deste trabalho. O primeiro autor, aluno
de doutorado, foi responsavel pela leitura completa dos estudos,
enquanto os coautores, orientadores, acompanharam os achados e
ofereceram direcionamentos na constru¢io das classificacdes. Além
disso, orientaram o processo de extracdo das informacdes e partici-
param de discussdes para o preenchimento do template utilizado
na descrigdo dos anti-padrdes de observabilidade (ver Segdo 4.1).

3.2 Revisao de Literatura Cinzenta

A RLC foi realizada com o objetivo de identificar informagdes re-
levantes que ndo estavam disponiveis em fontes académicas tra-
dicionais. Ela seguiu os mesmos passos da RSL. Para isso, foram
feitas buscas em trés plataformas: Google Search!, StackOverflow?
e YouTube?, utilizando os mesmos termos da RSL. No Google, as
buscas foram feitas até a décima péagina de resultados, onde foi en-
contrado um video relevante sobre o tema. No StackOverflow, ndo
foram encontrados resultados significativos. No YouTube, foram
identificados dois videos pertinentes. No total, a RLC resultou em 3
videos, 9 blogs técnicos e 2 sites oficiais. Além disso, dois artigos
sobre observabilidade foram incluidos, ambos sendo pesquisas in-
dustriais. Esses resultados complementam as informacdes obtidas
na RSL, oferecendo uma visdo mais ampla sobre os anti-padroes de
observabilidade.

3.3 Fontes de Anti-padrdes de Observabilidade

A Tabela 1 apresenta a distribuicdo das fontes de anti-padrdes de
observabilidade, considerando a RSL e a RLC. Essa tabela é dividida
de acordo com o tipo de fonte (Artigo Cientifico, Video, Blog Técnico
e Site Oficial), titulo da fonte, ano e referéncia.

Uhttps://www.google.com/
2https://stackoverflow.com/
Shttps://www.youtube.com/


https://www.google.com/
https://stackoverflow.com/
https://www.youtube.com/
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Tabela 1: Fontes dos anti-padrdes de observabilidade.

Tipo Titulo Ano Ref

On Observability and Monitoring of Distribu- 2019 [30]

ted Systems — An Industry Interview Study

On the Study of Microservices Antipatterns: a 2020 [40]

Catalog Proposal

A Survey of Software Log Instrumentation 2021 [6]
Artigo A Survey on Automated Log Analysis for Reli- 2021 [16]
Cientifico ability Engineering

Enjoy your observability: an industrial survey 2021 [24]

of microservice tracing and analysis

A Survey on Observability of Distributed Edge 2022 [42]

& Container-Based Microservices

Visualizing Microservice Architecture in the 2022 [14]

Dynamic Perspective: A Systematic Mapping

Study

Characterizing and Mitigating Anti-patterns 2022 [47]

of Alerts in Industrial Cloud Systems

Logging Practices in Software Engineering: A 2022 [15]

Systematic Mapping Study

Serverless: From Bad Practices to Good Soluti- 2022 [38]

ons

Catalog and detection techniques of microser- 2023 [5]

vice anti-patterns and bad smells: A tertiary

study

Toward the Observability of Cloud-Native Ap- 2023 [19]

plications: The Overview of the State-of-the-

Art

10 tips to BAD Observability by Sameer Mhai- 2024 [26]
Video sekar

Bad API observability: 5 anti-patterns in 5 mi- 2024 [3]

nutes

AWS: Your Ally Against Observability Anti- 2024 [46]

Patterns | Indika Wimalasuriya | Conf42 Ob-

servability 2024

Observability Mythbusters: Observability 2022 [43]
Anti-Patterns

Mistakes to avoid in Observability 2022 [27]
Bad Observability 2023 [41]
Blog . e
Téenico Everything You Know About Observability is 2023 [22]
Wrong
OpenTelemetry Collector Anti-Patterns 2024 [44]
How to Resolve Bad Observability Data Qua- 2024 [32]
lity
How to Solve 3 Data Flow Issues in Observabi- 2024 [33]
lity
Top 10 Mistakes People Make When Building 2024 [31]
Observability Dashboards
7 API Observability Anti-Patterns to Avoid 2024 [7]
Site Anti-patterns for continuous monitoring 2025 [1]
Oficial AWS Observability Best Practices 2025 [2]

4 Um Catalogo de anti-padrdes de
Observabilidade

Esta Secdo apresenta o catalogo de anti-padroes de observabilidade
desenvolvido com base na metodologia proposta, evidenciando as
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classificagoes realizadas. A Tabela 2 lista os 37 anti-padrdes identifi-
cados, acompanhados de suas respectivas categorias e classificagoes
de relevancia. Informacdes complementares, incluindo as fontes
utilizadas, a lista completa de anti-padrdes com suas respectivas
categorias e relevancias, encontram-se disponiveis na Se¢éao Dispo-
nibilidade de Artefatos.

4.1 Template de Documentacio dos
Anti-padrodes de Observabilidade

O modelo adotado para a documentacdo dos anti-padrdes de ob-
servabilidade foi adaptado a partir do template disponibilizado na
C2 Wiki [4]. Tal estrutura propicia uma abordagem sistematica
para a descrigdo dos anti-padrdes, promovendo a uniformizacgéo
da apresentagio e facilitando a compreensao e mitigacao dos pro-
blemas relacionados a observabilidade em arquiteturas baseadas
em microsservigos. O template contempla os seguintes campos
essenciais:

e Nome: Denominacio concisa e descritiva do anti-padrao.

o Categoria: Classificacdo do anti-padrdo com base em cate-
gorias predefinidas (métricas, logs, traces, alertas, dashboards
ou geral).

e Contexto: Descrigdo do cenario em que o anti-padréo ocorre,
incluindo as condigdes tipicas que favorecem seu surgimento.

e Problema: Principais implica¢des do anti-padrdo, com des-
taque para seus impactos sobre a observabilidade.

e Exemplo: Ilustragdo pratica, real ou hipotética, que eviden-
cia a manifestacdo do anti-padrao.

e Solucio Recomendada: Conjunto de boas praticas e dire-
trizes para a mitigacdo ou prevencio do anti-padréo.

e Consequéncias:

- Positivas: Beneficios decorrentes da aplicagio das solu-
¢des recomendadas.

— Negativas: Possiveis dificuldades na adocao das solugdes
recomendadas, como o aumento da complexidade ou a
elevacdo de custos operacionais.

4.2 Classificacio de Relevancia

Apos a consolidacdo dos anti-padrdes de observabilidade a partir
das fontes levantadas na revisao de literatura, procedeu-se a ana-
lise do numero de citagdes de cada anti-padrdo com o intuito de
aferir sua relevancia. Na sequéncia, foi aplicado um processo de
ranqueamento com base em quartis, assegurando uma classifica-
¢o estatisticamente fundamentada que refletisse a distribuicéo das
frequéncias de citacdo. Os valores de corte foram estabelecidos da
seguinte forma: primeiro quartil (Q1) com 2 citagdes, segundo quar-
til (Q2) com 3 citacdes, terceiro quartil (Q3) com 4 citagdes e quarto
quartil (Q4) com 5 ou mais citagdes. Com base nessa segmentagéo, a
classificacédo de relevancia foi definida da seguinte forma: (i) Baixa
relevancia: 1 ou 2 citacdes; (ii) Relevancia média: 3 ou 4 citagdes; e
(iii) Alta relevancia: de 5 a 8 citacdes.
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4.3 Portal do Catalogo

Foi implementado um portal do catalogo, contendo informacdes
completas sobre todos os anti-padroes, disponivel no seguinte ende-
reco: https://observability-antipatterns.github.io/. A Figura 2 apre-
senta uma parte desse portal. Ele retine todos os anti-padrdes iden-
tificados, em formato de grade, e suas respectivas descricoes, estru-
turadas conforme o template previamente apresentado. No portal,
sdo oferecidos filtros tanto por categoria quanto por relevancia
(adicionados posteriormente a avaliagdo com especialistas). Além
disso, oferece um campo de busca que auxilia na identificacdo de
solugdes relacionadas a problemas especificos. Esse mecanismo de
busca verifica o termo digitado em todos os campos do template
dos anti-padrdes, com o objetivo de proporcionar maior precisdo e
efetividade na recuperacio da informacéo por parte do usuério.

Categories Legend
Logs Metics ~ Traces  Alets  Dashboards  General
Relevance Legend

High Medium Low

Filter the anti-patterns

Excessive Alerts

1

Excessive Logs

8

Duplicate Logs

15

Hoarding Data

Bad Sampling Intervals

2

Local Logging Only

9

Lack of Structured
Logging

16

One Size Fits All

Forgetting the Customer

3

Inadequate Monitoring
Coverage

10

Excessive Metrics

17

Positioning Observability
as a Tool to Use During
Issues and Incidents Only
24

Numerous Dashboards

4

No Consistent Trace ID

11

Only Tracking What the
Customer Sees
18

Improper Log Level
Usage

25

Figura 2: Parte do Portal do Catalogo

4.4 Exemplo: Alertas Excessivos

Em virtude das limitacdes de espaco, optou-se por apresentar, como
exemplo, um anti-padrio classificado como alta relevancia, citado
em oito fontes distintas, abrangendo artigos cientificos, videos,
blogs técnicos e sites oficiais. O anti-padrdo selecionado é deno-
minado Alertas Excessivos, o qual se revela particularmente pro-
blematico em ambientes baseados em microsservigos, nos quais a
complexidade e o elevado volume de métricas tendem a gerar uma
sobrecarga de alertas, dificultando a triagem eficiente e comprome-
tendo a eficacia dos mecanismos de monitoramento.

e Nome: Alertas Excessivos

o Categoria: Alertas

o Contexto: Alertas excessivos ocorrem quando um sistema
de monitoramento gera um volume elevado de notificagdes,
dificultando a distin¢do entre problemas criticos e eventos
menores. Esse problema geralmente resulta de regras re-
dundantes, granularidade excessiva ou falta de mecanismos
de agregacdo. Como consequéncia, os engenheiros podem
se tornar insensiveis as notificagdes, incluindo aquelas que
indicam falhas significativas. A auséncia de politicas bem
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definidas para filtragem e priorizacdo de alertas agrava esse

anti-padrao.

Problema: O excesso de alertas pode causar fadiga de alerta,

levando os engenheiros a desconsiderarem notificagdes de-

vido ao elevado volume. Isso resulta no aumento do tempo
médio de resolucéo, pois alertas criticos podem se perder
no excesso de notificacdes. Além disso, ha desperdicio de
tempo operacional com alertas de baixa prioridade ou re-
dundantes, o que desvia a atencio de incidentes realmente
criticos. Como resultado, falhas significativas podem passar
despercebidas, comprometendo a confiabilidade do sistema

e impactando a experiéncia dos usudrios finais.

Exemplo: Uma equipe de SRE configura alertas para cada

pequena variacdo no tempo de resposta, resultando em cen-

tenas de notificagdes diarias. Com o tempo, os engenheiros
comecam a ignorar essas notifica¢des devido ao alto volume.

Quando um problema real ocorre, causando uma degradacéo

significativa no desempenho do sistema, ele passa desperce-

bido até que a falha se agrave, afetando milhares de usuarios
antes que qualquer ac¢do corretiva seja tomada.

Solucoes Recomendadas:

— Implementar mecanismos de deduplicacio, ou seja, elimi-
nar alertas repetidos ou duplicados, mesmo que o evento
seja detectado mais de uma vez em um curto periodo, para
reduzir a redundancia de alertas;

— Implementar mecanismos de agregacédo, que consiste em
um processo de agrupar multiplos alertas relacionados em
um Unico alerta mais geral, para reduzir a redundéncia
de alertas. Isso é util quando um conjunto de alertas esta
relacionado a uma mesma causa ou problema. Em vez de
gerar varios alertas isolados para cada métrica ou falha,
um alerta agregado pode fornecer uma visdo consolidada
do problema, o que torna a resposta mais eficiente;

— Definir niveis claros de priorizagao, classificando alertas
como informativos, de aviso e criticos, e consequente-
mente, estabelecendo uma hierarquia que categorize os
alertas com base na gravidade e no impacto que eles tém
no sistema ou no servico monitorado. Isso ajuda as equi-
pes a se concentrarem nas notificagdes mais importantes
e a responder de maneira mais eficaz a incidentes. Como
exemplo, imagine que vocé tenha um sistema de moni-
toramento que verifica a disponibilidade de servidores e
bancos de dados. Se a utilizagdo de CPU de um servidor
atingir 85%, o alerta seria classificado como “Aviso”. Caso o
servidor fique offline, seria classificado como “Critico”. Por
fim, se uma tarefa de rotina for executada com sucesso, o
alerta seria “Informativo”. Essa classifica¢io ajuda a equipe
a entender rapidamente a urgéncia de cada situacio e a
priorizar suas agoes;

— Utilizar técnicas de alerta dindmico, que se baseiam em
comportamentos adaptaveis, ajustados as condigdes reais e
variaveis do sistema ao longo do tempo, em vez de valores
fixos ou predefinidos. Isso torna os alertas mais flexiveis
e relevantes, respondendo de forma precisa as flutuacdes
do sistema e evitando a geracdo de alertas desnecessa-
rios (falsos positivos). Esses alertas podem incorporar a
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definicdo de baseline (referéncia de comportamento espe-

rado) e a deteccdo de anomalias para identificar desvios

significativos;

- A equipe de monitoramento deve revisar regularmente as
regras de alerta para garantir que estdo alinhadas com as
necessidades atuais do sistema e da equipe. Isso envolve
remover ou ajustar alertas que ja ndo fazem sentido devido
a mudancas no sistema ou na infraestrutura; e

— Implementar limitacdo de taxa para evitar notificacoes
excessivas em curtos periodos de tempo. A limitacéo de
taxa tem como objetivo controlar a frequéncia de notifica-
¢des geradas por alertas em um curto intervalo de tempo,
evitando que multiplos alertas sobre o mesmo problema se-
jam enviados para a equipe de operacdes. Como exemplo,
suponha que um sistema de microsservigos esteja gerando
alertas a cada segundo devido a falhas temporarias de rede.
Para evitar que a equipe seja inundada com notificacdes, a
limitagdo de taxa pode ser configurada para enviar apenas
uma notificagéo a cada 30 segundos, mesmo que o pro-
blema continue ocorrendo nesse intervalo. Isso garante
que a equipe nio receba um volume excessivo de alertas
repetitivos e possa focar melhor na resolucéo de problemas
importantes.

e Consequéncias:

- Positivas:

* Reducio da fadiga de alerta: A implementacéo dessas
solugdes resulta em uma diminuicio significativa da so-
brecarga de notificacdes, permitindo que os engenheiros
se concentrem nos alertas que realmente necessitam de
atencdo e acao;

* Maior eficiéncia operacional: Com um numero re-
duzido de alertas irrelevantes, as equipes conseguem
otimizar o tempo, priorizando problemas mais criticos
e realizando agdes corretivas de forma mais rapida e
eficaz; e

*

Ao melhorar a qualidade e a relevancia das notificacdes,
o sistema de monitoramento se torna mais confiavel,
garantindo que as alertas importantes sejam detectados
e tratados de forma adequada, aumentando a confiabili-
dade do sistema como um todo.

— Negativas:

* Investimento inicial significativo: A configuracio
de mecanismos de deduplicacio, agregacio e limitacédo
de taxa de alertas pode demandar um esforgo inicial
consideravel, incluindo a adaptagio de ferramentas e a
definicdo de novas regras de alerta;

% Necessidade de ferramentas avancadas de monito-
ramento: Implementar essas estratégias pode exigir o
uso de ferramentas mais sofisticadas, com recursos de
correlacdo inteligente de eventos e analise dinamica, o
que pode representar um desafio em termos de custo e
integracéo; e

* Necessidade de ajustes continuos: O sistema de aler-
tas precisara de manutencio regular e ajustes conti-
nuos para garantir que a configuragéo permaneca eficaz,
ajustando-se a mudancas no sistema e nos padrdes de

Maior confiabilidade do sistema de monitoramento:
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comportamento, o que pode gerar um trabalho continuo
de monitoramento e revisio.

4.5 Resultados Gerais

De acordo com o estudo, anti-padrdes de observabilidade foram
identificados em diversas fontes, tanto académicas quanto da indus-
tria. Os anti-padrdes mais frequentemente citados foram Alertas
Excessivos, Intervalos de Amostragem Inadequados e Esquecer o
Cliente, cada um com oito cita¢des, o que os posiciona como os
mais relevantes. Além disso, destaca-se o anti-padrdao Dashboards
em Excesso, citado exclusivamente por fontes ndo académicas, to-
talizando sete citagdes. Esse dado evidencia sua relevancia pratica
e a necessidade de uma atencéo especial por parte dos usuarios.
A categoria com o maior nimero de anti-padrdes foi a categoria
Geral, que representa 37,83% (14 de 37) do total identificado. As
categorias Logs e Métricas apareceram em seguida, cada uma com
21,62% (8 de 37) do total.

Por fim, tais resultados contribuem para a resposta a QP1, ao
demonstrar que o catdlogo mapeou os anti-padrdes de observa-
bilidade mais recorrentes, os quais demandam maior atenc¢do por
parte dos usuarios. Ademais, a QP2 é também contemplada por
meio do catalogo, uma vez que foram apresentadas solugdes volta-
das a mitigacdo ou prevencédo dos anti-padrdes de observabilidade,
por meio da aplicagio de boas préaticas, promovendo, assim, uma
observabilidade mais eficaz e confiavel.

5 Avaliacdo com Especialistas

Com o intuito de avaliar o catalogo, elaboramos um formulario de
avaliacdo baseado na metodologia de Duarte et al. [12]. O formula-
rio é composto por uma se¢do introdutéria, na qual apresentamos
os autores da pesquisa, os objetivos do formulario e do catalogo,
a descricdo das secdes e das questdes, bem como a definicdo do
publico-alvo e o tempo estimado para responder. Também dispo-
nibilizamos aos avaliadores o link de acesso ao portal contendo
o catalogo. Nosso formulario avaliou qualitativamente o catalogo
em termos de clareza, legibilidade, relevancia, utilidade e avaliagdo
geral. Ele foi estruturado em duas partes: a primeira voltada a auto-
avaliagdo dos participantes e a segunda com questdes qualitativas
objetivas sobre o catilogo. As respostas a essas questdes seguem a
escala de Likert (concordo totalmente, concordo, neutro, discordo e
discordo totalmente). Se caso o participante escolher “discordo” ou
“discordo totalmente”, era pedido para ele justificar o porque da es-
colha. Além disso, uma pergunta aberta optativa foi fornecida para
os participantes, no sentido de sugerir melhorias para o catalogo
ou realizar alguma observagéo.

Distribuimos o formulario por meio do Google Forms, seleci-
onando os participantes tanto por contatos pessoais dos autores
quanto em grupos especializados em observabilidade e redes de
profissionais da area. A selecdo via contatos pessoais foi direcio-
nada a profissionais com experiéncia pratica com observabilidade.
Adicionalmente, o primeiro autor realizou contatos diretos a pro-
fissionais da area via LinkedIn. Essa abordagem incluiu reunides
por videoconferéncia para apresentar o estudo e solicitar apoio na
disseminacdo do formulario. Posteriormente, ainda pelo LinkedIn,
outros profissionais foram abordados, especialmente SREs e De-
vOps, todos com vivéncia pratica em observabilidade. Como nosso
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Tabela 2: Lista contendo os anti-padroes de observabilidade do catalogo.

ID Nome

1 Alertas excessivos

2 Intervalos de amostragem inadequados

3 Esquecer o cliente

4 Dashboards em excesso

5 Falta de informagdes contextuais

6 Nio entender seu ecossistema

7 Uso excessivo de ferramentas

8 Logs excessivos

9 Log apenas local

10 Cobertura de monitoramento inadequada

11  Auséncia de ID de rastreamento consistente

12 Falta de diretrizes de instrumentacdo para novos servicos
13 Negligéncia na manutencéo regular

14  Observabilidade apenas para produgao

15  Logs duplicados

16  Falta de logging estruturado

17 Métricas excessivas

18  Monitorar apenas o que o cliente vé

19  Subestimar a importancia dos traces

20  Ter apenas dashboards baseados em graficos de séries temporais
21 Inconsisténcia entre ambientes

22 Acumular dados desnecessariamente

23  Tentar aplicar uma abordagem unica para todos os casos
24  Tratar a observabilidade como uma ferramenta apenas para incidentes
25  Uso inadequado de niveis de log

26  Usar logs de acesso a API para depuracgéo

27  Ma compreensio das métricas

28  Ignorar métricas derivadas

29  Comecar o trace no API Gateway é superestimado

30 Transacdes sintéticas preguicosas

31 Imposicao de ferramentas

32 Negligéncia na retengéo de dados

33  Falha ao monitorar logs de erro

34  Uso inadequado de logs para coleta de métricas

35 Confiar apenas no monitoramento de APIs

36 A métrica burra e gigante

37  Spans de trace muito longos

objetivo era contar apenas com especialistas na avaliacdo, descon-
sideramos as respostas de participantes com menos de um ano de
experiéncia na area (4 participantes). Ao todo, 58 avaliadores com
mais de um ano de experiéncia em observabilidade participaram da
avaliacéo.

5.1 Perfil dos Avaliadores

A primeira parte do questionario teve como objetivo analisar o per-
fil dos avaliadores. Assim, 24,13% dos avaliadores sdao SRE, 25,86%
sdo DevOps, 27,58% Desenvolvimento de Software, o restante varia
entre Gestao de TI, Infraestrutura, Pesquisa académica, Qualidade
de Software, Seguranca da Informacio e Arquitetura de software.
Além disso, pelo menos 80% dos avaliadores atuam no mercado
(colocamos esse campo como opcional), em empresas nacionais
e internacionais, que atuam nos mais variados ramos, desde tele-
comunicacio, servicos financeiros, desenvolvimento de software,
recursos humanos, entre outros. Com relacdo a experiéncia com
observabilidade, 37,93% dos avaliadores afirmaram ter entre 1 e 3

Categoria Relevancia Fonte

Alerta Alta [47], [46], [27], [41], [22], [31], [1], [2]
Geral Alta [6], [16], [24], [26], [46], [27], [41], [32]
Meétrica Alta [30], [26], [3], [46], [27], [41], [7], [2]
Dashboard Alta [26], [46], [43], [27], [41], [22], [31]
Geral Alta [30], [42], [46], [22], [31], [2]

Geral Alta [30], [42], [19], [46], [43], [41]
Geral Alta [26], [46], [43], [27], [41], [7]

Log Alta (6], [16], [15], [26], [46], [2]

Log Média [40], [14], [5), [2]

Métrica Média [40], [5], [44], [1]

Trace Média [14], [26], [46], [41]

Geral Média [46], [43], [27]

Geral Média [19], [33], [31]

Geral Média [30], [3], [7]

Log Média [15], [6], [16],

Log Média (6], [46], [2]

Meétrica Média [38], [26], [22]

Meétrica Média [27], [33], [2]

Trace Média [46], [43], [27]

Dashboard Baixa [14], [27]

Geral Baixa [46], [41]

Geral Baixa [27], [41]

Geral Baixa [3], [7]

Geral Baixa [27], [31]

Log Baixa [15], [2]

Log Baixa (31, [7]

Métrica Baixa [26], [41]

Meétrica Baixa [1], [2]

Trace Baixa [3], [7]

Geral Baixa [41]

Geral Baixa [41]

Geral Baixa [31]

Log Baixa [33]

Log Baixa [2]

Meétrica Baixa [7]

Meétrica Baixa [41]

Trace Baixa [46]

anos de experiéncia. Cerca de 29,31% indicaram ter entre 3 e 5 anos
de atuacdo na area. Por fim, 32,75% afirmaram possuir mais de 5
anos de experiéncia trabalhando com observabilidade.

5.2 Resultados Obtidos

A Figura 3 resume os resultados das perguntas qualitativas em
escala de Likert respondidas pelos participantes. Somando-se as
respostas positivas (por exemplo, “concordo” e “concordo total-
mente”), obteve-se uma taxa de aprovagio de 93,1% para a avaliagdo
geral, 94,82% para relevancia, 96,55% para utilidade, 84,48% para
legibilidade e 82,75% para clareza. Tanto para legibilidade quanto
para clareza, houve criticas negativas (respostas “discordo”) de dois
participantes, os quais sugeriram tornar o portal mais intuitivo
para facilitar o acesso as informacdes. Essa sugestéo foi incorpo-
rada com a adi¢do de novos filtros, tanto por categoria quanto por
relevancia, visando otimizar a navegacao. Os resultados obtidos
evidenciam uma forte aceitacdo por parte dos participantes em re-
lagdo ao catalogo de anti-padrdes de observabilidade. As altas taxas
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de aprovacio, especialmente nos critérios de utilidade e relevancia,
indicam que o contetdo atende as expectativas do publico-alvo e
possui aplicabilidade pratica. A avaliacdo geral reforca essa percep-
¢do positiva, e as criticas pontuais demonstram um engajamento
construtivo por parte dos usuarios.

Com relagdo a pergunta aberta, alguns participantes deixaram co-
mentarios adicionais que reforcam os resultados. Um deles afirmou
que o catalogo possui um excelente conteudo de pesquisa, sendo
relevante, abrangente e com alto nivel de qualidade, detalhamento
e profundidade. Outro destacou que o material esta muito bom e
aborda diversas dores enfrentadas diariamente por profissionais
de SRE. Também foi ressaltado que, para quem deseja iniciar na
area de monitoramento de aplicagdes, é essencial conhecer os pos-
siveis erros desde o inicio do desenvolvimento, a fim de preveni-los.
Um participante comentou: “o tema é superinteressante, frequente-
mente me deparo com situagdes de logs sem informacdes uteis sobre
a realidade da excecdo, ou até mesmo com a auséncia completa des-
ses registros. Entendo completamente a importancia do estudo”.
Por fim, houve quem enxergasse o catdlogo como uma verdadeira
“bussola” para empresas em diferentes niveis de maturidade na ado-
cdo da observabilidade, o que evidencia o potencial do material
como referéncia pratica e estratégica para o setor. Os comentarios
reforcam o valor do catalogo, destacando sua profundidade, aplica-
bilidade no cotidiano de profissionais da area e importancia para
iniciantes no campo da observabilidade.

Avaliagao Geral {

Relevancia A

Utilidade A

Legibilidade

Clareza

20 40 60 80 100
Porcentagem de Respostas (%)

o

[ Discordo totalmente ~ EEE Neutro
[ Discordo I Concordo

EEl Concordo totalmente

Figura 3: Avaliacao do Catalogo

6 Ameacas a Validade

Este trabalho apresenta algumas ameacas a sua validade, baseado
em [13], relacionadas principalmente a: (i) identificagio das fontes,
(ii) extragdo dos dados relevantes, (iii) sintese dessas informacdes e
(iv) avaliacdo dos especialistas.

Com relagio a primeira categoria de ameacas, é possivel que
algumas fontes relevantes niao tenham sido identificadas durante
o processo de selecdo. No entanto, para mitigar esse risco, foram
conduzidas uma RSL e uma RLC, utilizando um conjunto diversifi-
cado de termos de busca. No caso da RSL, a busca foi realizada em

Gomes et al.

bases de dados académicas consolidadas e amplamente utilizadas
na area de computacio. Para a RLC, exploraram-se diversas fon-
tes, incluindo blogs técnicos, sites oficiais e contetidos em video,
assegurando uma cobertura mais ampla de perspectivas praticas.
Ademais, foi definido um protocolo de revisao com o intuito de
mitigar vieses durante o processo de selecio.

Quanto a extracdo dos dados, as informacdes recuperadas tanto
da RSL quanto da RLC foram estruturadas com base nas questdes
de pesquisa estabelecidas no protocolo de revisdo. Em situacdes de
davida ou ambiguidade, os revisores discutiram entre si até alcancar
um consenso quanto as informacdes extraidas.

Quanto a ameaca associada a sintese dos dados foi mitigada
por meio da utilizacdo de categorias para agrupar os trabalhos
identificados. Além disso, estatisticas descritivas foram empregadas
para sumarizar os resultados da revisdo da literatura.

Por fim, avaliacdo dos especialistas, apesar da quantidade limi-
tada de participantes, buscou-se incluir participantes com experi-
éncia prévia em observabilidade, desconsiderando com menos de 1
ano de experiéncia, de modo a garantir a relevancia e a qualidade
das contribuicoes fornecidas.

7 Conclusao e Trabalhos Futuros

A mensurac¢io do desempenho geral de sistemas baseados em mi-
crosservicos é essencial para garantir a escalabilidade e a resiliéncia
dessas aplicagdes. A observabilidade desempenha um papel funda-
mental nesse contexto, ao fornecer uma visao clara do estado do
sistema por meio de logs, métricas e traces. Este trabalho apresentou
a importancia da observabilidade em ambientes de microsservicos,
destacando praticas inadequadas e anti-padrdes que podem com-
prometer sua eficacia. A partir de uma RSL e de uma RLC, foi desen-
volvido um catalogo contendo 37 anti-padrdes de observabilidade,
com o objetivo de auxiliar na identificacdo e na resolucéo desses
problemas. Ademais, o estudo foi validado por profissionais, o que
garante a relevancia do catalogo. Como trabalhos futuros, estdo
previstas as seguintes agdes: (i) realizacdo de uma nova rodada de
revisdo do catalogo com um numero maior de especialistas, visando
aprimorar a clareza e a completude da documentacéo; (ii) testes em
cendrios reais, aplicando o catdlogo em uma aplicagdo industrial
para identificar e solucionar problemas, avaliando as melhorias
proporcionadas, como ganho de performance e maior facilidade na
deteccéo de problemas, além de avaliar sua eficiéncia em termos de
tempo de implementacéo; e (iii) a condugio de um teste de usabili-
dade do portal do catalogo, com o objetivo de avaliar a facilidade
de navegacdo e a efetividade na descoberta dos anti-padrdes por
parte dos usuérios.
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