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Resumo—Dentre os varios desafios da computacio, podemos
destacar nos ultimos anos a demanda por circuitos integrados
com mais desempenho e também eficientes em termos energéticos.
O aumento da complexidade dos circuitos integrados implica
diretamente na sua complexidade da verificacdo. Uma técnica de
projeto é prototipar os circuitos em FPGAs. Este trabalho apre-
senta uma nova arquitetura para depuracao de circuitos digitais
utilizando uma plataforma heterogénea da Intel/Altera de alto
desempenho com CPU-FPGA em combinac¢io com uma camada
de software denominada OPAE (Open Programmable Acceleration
Engine) da Intel que simplifica a integracio de aceleradores em
FPGA. Este trabalho simplifica ainda mais a interface OPAE,
permitindo que o projetista configure a plataforma para detecc¢io
de falhas e coleta de dados em tempo real de execucio através
da memoéria compartilhada e seu barramento de comunicacio de
alta velocidade.

Index Terms—Circuitos Integrados, Computacio Heterogénea,
Verificacao, Pré-Silicio

I. INTRODUCAO

Com a evolucdo da computacdo nos mais diversos ambitos
da sociedade, tais como: industria, entretenimento e negocios,
uma demanda por circuitos mais velozes e com menor con-
sumo vem sendo cada vez mais requisitada. Essa demanda no
entanto, € atualmente bem atendida, devido as melhorias no
processo de fabricagdo de circuitos. Contudo, com o aumento
no numero de funcionalidades dos circuitos integrados, a etapa
de verificacdo vem se tornando cada vez mais complexa, o
que aumenta consideravelmente o tempo para o langamento
de novas tecnologias no mercado.

O processo de verificagdo de circuitos integrados € respon-
savel por consumir uma grande fatia do tempo de desenvolvi-
mento. Podendo este, chegar a cerca de 50% do tempo total
[10]. Todo esse gasto apenas na etapa de verificagdo, se deve
ao fato de que uma falha, por menor que seja, ao chegar ao
usudrio final pode resultar em grandes prejuizos. Como foi
o caso do FDIV bug em 1995 [13], e atualmente as falhas
MeltDown e Spectre [9] que juntas, conseguiram em apenas 10
dias ap6s a exposicdo da vulnerabilidade causar um prejuizo
estimado em 17 Bilhdes de ddlares no valor de mercado da
Intel. Portanto, o processo de verificacdo € crucial para garantir
uma maior confiabilidade nos circuitos produzidos e reduzir
suas possiveis vulnerabilidades.

Uma estratégia de verificagdo consiste na utilizacdo de

FPGAs para emulacdo dos circuitos digitais. Porém extrair
os dados do FPGA e integrar este dados em outros softwares

também acrescenta complexidade ao projeto. Outro ponto é
a escassez de recursos de memodria interna do FPGA para
armazenar os sinais durante um evento de falha. Recentemente,
as gigantes da tecnologia, como a Intel através da compra da
Altera, e a Microsoft utilizando FPGAs em suas plataformas
na nuvem [14], vém mostrando que sua utilizacdo de FPGAs
como aceleradores € promissora. Este trabalho propde a unido
das duas estratégias verificac¢@o e aceleragcdo com FPGA, tendo
como objetivo apresentar o projeto de um Overlay, que é uma
camada reprogramdvel em tempo de execucdo implementada
no FPGA. A funcao ¢ possibilitar a verificacdo de circuitos uti-
lizando a nova plataforma da Intel com uma CPU Xeon/FPGA
através da interface Opae [3] para comunicacdo do FPGA com
a CPU.

A arquitetura proposta tem como objetivo permitir que
o projetista implemente o hardware e a instrumentagdo no
FPGA, selecionando os sinais do circuito para verificacdo e
definindo também em quais condigdes o sistema deve automa-
ticamente informar ao usudrio sobre a ocorréncia de um evento
de erro naquele circuito. Além disso, o sistema inicializa
um processo de coleta de informacgdes para documentar e
operacionalizar uma eventual busca pela causa do problema.

Uma das vantagens da arquitetura proposta é o modelo de
memoria compartilhada entre a CPU e FPGA disponibilizado
na plataforma de FPGA da Intel. Portanto, é possivel reduzir
significativamente o uso dos blocos de RAM internos do
FPGA, as BRAM, em comparagdo com outras ferramentas
como o SignalTAP para verificacdo [18]. Por fim, esta ar-
quitetura pode ser reconfigurada em tempo de execugdo, ou
seja dinamicamente, pois usa uma abordagem de implementar
uma camada virtual no processo de depuracdo em FPGA,
evitando que a cada nova instrumentacdo seja necessario
realizar a sintese do circuito que pode demorar horas para
posteriormente regravar a FPGA e aplicar novos vetores de
teste.

Este artigo estd organizado na seguinte forma: a segdo
Il apresenta os principais aspectos da verificacdo utilizando
FPGAs e as vantagens da utilizacdo de Overlays. A se¢do III
contextualiza o trabalho proposto em rela¢do a outros que uti-
lizam FPGA para verificagdo. Na secdo IV iremos apresentar
a estrutura da arquitetura proposta para coleta de dados em
hardware, a secdo V detalha a implementacdo em software



responsavel pela comunicag¢do com a FPGA e a ferramenta res-
ponsdvel pela geracdo parametrizada da arquitetura. Por fim,
nas se¢des VI, VII iremos apresentar e discutir os resultados
e os trabalhos futuros para melhorias da arquitetura proposta.

II. FUNDAMENTACAO TEORICA

A complexidade dos circuitos digitais atuais e o espaco
exponencial de estados possiveis. Isso torna o processo de
verificacdo de circuitos digitais uma tarefa cada vez mais
custosa em termos de tempo e recursos financeiros. Para evitar
a fabricacdo dos mesmos sem uma verificagdo detalhada do
projeto, o uso de emulagdo em FPGA ¢ bastante difundido em
etapas de depuragdo [12].

O uso de FPGAs reduz significativamente o custo final
da verificagdo, pois ndo necessita com que o circuito seja
construido em silicio. E ainda possui uma velocidade de
execugdo préxima ou semelhante a de um circuito fisico. Além
disso, diferente do que acontece ao nivel de silicio, que nio
permite modificar um circuito e selecionar um novo conjunto
de sinais, na verificacao utilizando FPGA o circuito pode ser
re-instrumentado e posteriormente, sintetizado e gravado na
FPGA com uma nova configuragdo, em um tempo bem inferior
ao necessdrio para fabricagdo de um circuito que implica em
uma reducio significativa nos custos. A Figura 1 ilustra todo o
processo de execugdo de um circuito integrado em uma FPGA,
comecando pela etapa de instrumentagdo do circuito e sua
alocacdo na FPGA.
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Figura 1. Fluxo de sintese de um circuito em FPGA.

Entretanto, a verificacdo de um circuito € um processo
iterativo onde a cada nova iteracdo um subconjunto de sinais
serd requisitado pelo projetista. A cada nova iteracdo, serd
necessario que o projetista por padrio instrumente novamente
o circuito e refaca a sintese do circuito, para que dessa forma
ele consiga executar seus casos de teste. Porém refazer a
sintese a cada nova instrumentaco ird gerar um grande gargalo
de tempo ao processo como um todo como mostra a figura 2, ja
que um circuito, dependendo de sua complexidade pode ter seu

tempo de sintese variado consideravelmente. Sabendo disso,
a utilizacdo de arquiteturas de Overlays voltados a depuracao
estdo sendo cada vez mais utilizadas na verificacao de circuitos
digitais [5].
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Figura 2. Diferencas de verificacdo em FPGA utilizando Overlays e técnicas
gerais.
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Estas plataformas reduzem significativamente o tempo de
verificagdo, ja que como funcionam como uma camada so-
breposta ao FPGA, que podem ser reconfigurada em tempo
de execucdo, apds a sintese e programacdo da configuracio
do bitstream do FPGA. O processo de reconfiguracio do
overlay € significativamente mais rapido se comparado a uma
sintese completa do circuito ou até mesmo um processo de
reconfiguracdo parcial. A Figura 2 ilustra a verificacdo nos
dois aspectos, onde € mostrado o gargalo de tempo gerado
pela sintese completa do circuito, e a reducdo deste gargalo
com a adi¢do do Overlay ao design.

III. TRABALHOS RELACIONADOS

O projeto de arquiteturas para verificacdo de circuitos in-
tegrados ja € uma 4rea bastante explorada pela literatura. O
trabalho [8], propde um modelo arquitetural para verificacdo
de circuitos gerados através da ferramenta LegUp [1], uma
ferramenta de sintese de alto nivel que permite a elaboracio de
dataflows baseados em codigo C-ANSI. A arquitetura proposta
em [1], permite que o usudrio depure o circuito de forma
semelhante ao que € feito no uso de depuradores a nivel de
software, como o depurador GDB [16]. Porém o trabalho é
limita as arquiteturas geradas pela ferramenta LegUp, o que
restringe o seu uso em outros tipos de circuitos.

O trabalho apresentado em [15] propde uma ferramenta
para verificacdo de circuitos em ambientes heterogéneos CPU-
FPGA, de nome JHDL (Just-Another Hardware Description
Language), que permite a especificacdo e projeto de circuitos
digitais utilizando a linguagem Java. Apesar de possuir uma
proposta semelhante a desse trabalho, o trabalho nio especifica
plataformas em FPGA para utilizacdo da ferramenta. Além
disso, a ferramenta ja ndo € mais atualizada a cerca de 8 anos.
O trabalho apresentado em [7] propde a utilizagdo de Overlays
reconfigurdveis no formato de redes de interconexdes, que
permitem com que uma maior variabilidade de sinais possam
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Figura 3. Arquitetura de depurac@o.

ser selecionados dentro de uma sec@o de depuragdo. A selecio
¢ realizada apenas reconfigurando a rede de interconexdo para
um novo subconjunto de sinais. Por fim, o trabalho apresentado
em [5] demonstra como a utilizacdo de Overlays no processo
de verificagdo de circuitos digitais pode ser vantajosa. Mos-
trando primeiramente que tanto o tempo de execucdo quanto
de reconfiguracdo pode ser reduzido através da reconfiguracio
do Overlay. Além disso, o trabalho apresenta um conjunto
de implementagdes aplicadas a modelos de verificagdo de
circuitos voltadas para Overlays.

Diferentemente dos quatro trabalhos citados anteriormente,
este artigo tem como objetivo propor uma nova arquitetura de
Overlay voltada para o cendrio de arquiteturas heterogéneas
com alto acoplamento através de memoria compartilhada entre
CPU-FPGA. A arquitetura proposta aliada ao alto acoplamento
entre CPU-FPGA possibilita a emulacgdo circuitos digitais afim
de encontrar falhas e realizar um mapeamento dos resultados
de forma mais rdpida que o uso tradicional dos FPGAs no
dominio de verificagdo, que muitas vezes apresenta restricdes
de comunicagdo, restricdo com relacdo ao grande volume de
informagdes gerados. Além disso, as abordagens anteriores
podem perder uma parte da janela de tempo durante o passo de
copia dos dados para a memoria da CPU. Ademais, devido a
necessidade de uma grande quantidade de memoria disponivel
para armazenar os estados do circuito sob verificagcdo, a
maior parte do espago interno do FPGA com seus mddulos
de meméria BRAM € utilizada apenas pela arquitetura de
depuracgdo, o que diminui significativamente tanto a velocidade
final do circuito Fmax, quanto a drea util da placa.

IV. ARQUITETURA PROPOSTA

Este trabalho propde uma nova arquitetura para coleta das
informagdes do circuito sob verificacdo. A arquitetura foi
descrita em Verilog. Além da arquitetura em hardware, através
de um software que executa na CPU, o projetista é capaz
de inicializar, configurar, executar e coletar informacdes a

respeito do circuito em tempo de execugdo. A solugdo proposta
possibilita também uma vazido de dados da ordem de GB/s,

devido a comunicagdo direta entre o FPGA-CPU através da
meméria compartilhada. Nesta secdio iremos apresentar todos
os submédulos que compdem a arquitetura de depurag@o.

A. Controlador de configuracoes

Para realizar a coleta de informagdes do circuito de forma
flexivel, a arquitetura projetada precisa € configurada pelo
software. Estes parametros de configuragdo sdo: varidveis
de memdria compartilhada, limite de espaco alocado, limite
maximo de ciclos e controle do processador de assercdes.
Todas as configuracdes sdo recebidas através da arquitetura
proposta em [4], que funciona como uma camada de abstragdo
sobre a camada da OPAE da Intel, fornecendo uma interface
simplificada para comunicagdo e transferéncia de dados.

A Figura 3 ilustra toda a arquitetura do sistema, que é
composta pelas camadas de comunicacdo entre CPU-FPGA
que sdo respectivamente o OPAE e a camada de abstracio
proposta em [4]. A arquitetura de depuracdo (Debug) se
comunica com o software através da camada de abstracdo
e coleta informagdes do circuito sob verificagdao (DUV). O
circuito fica no médulo DUV, que recebe sinais de controle do
moédulo de debug e pode ou ndo receber informagdes diretas
da camada de abstracdo.

Todas os dados de configuragdo sdo recebidos através de
uma API que trabalha acoplada com a arquitetura. Esta abor-
dagem permite com que a CPU controle todo o fluxo de
execucdo da arquitetura de depuracdo. Todo o procedimento
para comunicacdo entre CPU e FPGA ¢ feito utilizando os
registradores disponiveis na plataforma OPAE e na memoria
compartilhada.

B. Processador de Assercoes

Para que seja possivel a identificagdo de erros do circuito,
foi construido um moédulo denominado processador de asser-
¢oes. Este mddulo é responsdvel por analisar um subgrupo
de sinais, mediante as regras de asser¢Oes. Sempre que uma
assercdo € violada no circuito, o processo de identificacdo
da falha ¢ inicializado no médulo. Ao fim do processo de



identificag@o, a falha é enviada para a memoria compartilhada.
O funcionamento deste médulo € baseado no trabalho pro-
posto em [11] com asser¢des sintetizaveis. As asser¢des deste
trabalho, possuem submédulos combinacionais e sequenciais,
que permitem com que através da técnica de encadeamento
de assercdes, o médulo gerenciador de asser¢des descubra
exatamente qual foi a asser¢do violada.

C. Controlador Geral

O terceiro médulo que compde esta arquitetura é denomi-
nado controlador geral. Este mddulo controla todo o fluxo
de coleta de informagdes do circuito alvo. O médulo fornece
todos os sinais de sincronizacio necessarios para que o circuito
alvo funcione.

Desta forma podemos controlar completamente o funcio-
namento do circuito alvo e paralisar o seu funcionamento
quando necessario. A Figura 4 mostra o conjunto de sinais
compartilhados entre a arquitetura de depuragdo e o circuito
alvo.
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Figura 4. Comunicagdo entre o médulo de controle geral, e o circuito alvo.

O mddulo de controle geral também tem como funcio
receber os sinais selecionados pelo projetista e armazenar estes
dados em um buffer local. Este buffer serd periodicamente
esvaziado, ird servir para otimizar o uso do canal de comuni-
cacdo da arquitetura CPU-FPGA na memoria compartilhada.

A arquitetura proposta é capaz de armazenar um total de 480
sinais de um circuito alvo. Essa restri¢do se deve ao tamanho
da palavra indexada pela arquitetura que possui um tamanho
méaximo de 512 bits. Destes 512 bits, 32 sdo reservados para
armazenar o valor do ciclo atual. Assim, o projetista serd capaz
de saber a qual ciclo de execugdo aquele conjunto de sinais
pertence.

Essa técnica também reduz significativamente o canal de
comunicagdo e também o uso de memoria, uma vez que co-
nhecendo o ciclo de ocorréncia de um evento ndo precisamos
armazenar o mesmo conjunto de sinais. A Figura 5 mostra
o esquema de alocacdo de memodria utilizada pela arquitetura.
Dentro de um total de 64 bytes, os 4 bytes menos significativos
serdo utilizados para armazenar o ciclo onde aquele evento
ocorreu, € o restante serd utilizado para armazenar cada um
dos sinais selecionados pelo projetista.
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Figura 5. Alocacdo de dados de depuracdo no overlay.

D. Controlador Fila

Como mencionado na se¢do I'V-C nem sempre o canal de co-
municacio estard disponivel para uso. Com isso, é necessario
controlar o acesso a este canal para evitar que falhas ocorram
durante o processo de cépia dos dados. Desta forma, o médulo
controlador de fila, tem como responsabilidade controlar o
fluxo de escritas na memoria compartilhada afim de evitar
possiveis conflitos de enderecamento e consequentemente re-
sultados invalidos.

O modulo controlador de fila, possui duas varidveis que
serdo utilizados para estabelecer uma comunicacdo com o
software. A primeira varidvel, denominada de status, tem como
fungdo informar ao software o estado atual da arquitetura, que
podem ser definidos como:

o Em execucdo: Uma se¢do de depuracgdo estd em execucio
e nenhuma informacgdo pode ser obtida.

e Aguardando configura¢do: A arquitetura ainda ndo foi
configurada.

o Asserc@o falhou: Durante uma se¢do de depuragdo uma
asser¢do foi violada (cédigo da asser¢do disponivel no
bloco de dados alocado).

o Tempo limite estourado: Uma se¢@o de depuracdo confi-
gurada ndo foi capaz de identificar nenhuma falha.

e Erro: Alguma eventualidade, como falta de memoria
compartilhada disponivel causou uma interrup¢ao abrupta
do sistema.

« Fim da execu¢@o: Ap6s o processo de depuracao os dados
foram armazenados na memdria compartilhada.
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Figura 6. Fluxograma de execu¢do para cépia de dados do buffer para
memoria compartilhada.

J4 a segunda varidvel serd responsdvel por enderecar a
memoria alocada para armazenamento dos dados obtidos do
circuito. O uso da memoria compartilhada neste caso serd
de grande auxilio na verificagdo, uma vez que devido as

Informar ao
software que a
memodria acabou.



restrigdes de memoria, uma FPGA ¢é capaz de armazenar
apenas pequenas por¢des de dados no maximo da ordem de
alguns Mega Bytes de capacidade, enquanto a memoria RAM
possui um espaco disponivel da ordem de Giga Bytes.

A Figura 6 ilustra o funcionamento do médulo utilizado para
cépia dos dados na memoria compartilhada. A cada requisicdo
de escrita feita pelo controlador geral, uma verificacdo ¢ feita
a respeito do tipo de informacg@o que se deseja armazenar, logo
em seguida verificamos se o canal estd livre para ser utilizado,
caso esteja verificamos se o limite de memdria alocado nao
foi alcangado, caso tenha sido, o mdédulo deve reportar ao
software que ja ndo hd espaco livre portanto o processo
de depuracdo serd finalizado. Caso contrdrio, os dados sdo
escritos na memoria compartilhada e o offset é incrementado.

E. Buffer Interno

Como nem sempre o canal de comunicacgio estard disponi-
vel para copia dos dados, foi adicionada a arquitetura de depu-
racdo um buffer interno capaz de armazenar estas informacdes
durante uma possivel indisponibilidade. Seu funcionamento é
semelhante a uma fila circular, onde a cada espago de meméria
pode ser lido/escrito através de ponteiros que "giram"ao redor
do espaco de memoria. Seu tamanho € definido com base na
necessidade do projetista, que deve levar em consideracido o
uso do canal de comunicagdo/overhead gerado pelo uso de
memoéria BRAM utilizada. A Figura 7 ilustra a estrutura do
buffer circular utilizado na arquitetura.

Ponteiro de leitura
Ponteiro de escrita

Figura 7. Estrutura de buffer circular implementado na arquitetura.

V. INTERFACE

Para estabelecer a comunica¢do entre CPU e FPGA foi
implementada uma interface ou API (Application program-
ming interface) que capaz de configurar e coletar informagdes
resultantes da depuragdo. Esta API foi desenvolvida na lin-
guagem C/C++ e é uma extensdo a API proposta em [4]. Esta
extensdo tem como objetivo simplificar e definir padrdes para
o procedimento de configuracdo, execucdo e coleta de dados,
deixando transparente ao projetista toda parte de comunicagao.
A Figura 8 mostra um trecho de cédigo utilizado para executar
uma secdo de depuragfo na arquitetura que pode ser entendido
da seguinte forma:

Inicialmente alocamos uma unidade de gerenciamento, as-
sim como ¢é feito em [4]. Logo em seguida executamos o
método runCircuit(), que executa o circuito sob verificacdo
em um total de 10000 ciclos de clock, sendo destes, 100
ciclos dedicados a reinicializagdo (reset) do circuito alvo.
Desta forma, serdo gerados 10000 ciclos de clock. Ao fim
do processo, uma cépia dos dados é feita através do método
copyDebugQueue() que terd como retorno um buffer de
tamanho N, sendo N o nimero de dados coletados da arqui-
tetura. Assim, o projetista pode verificar o comportamento do
circuito de forma ad-hoc ou utilizar técnicas de inteligéncia
computacional, para encontrar possiveis erros de projeto.

1 #include <AccManagement.h>

> #define ENTRADA 5004

3 typedef struct {

4 uint8_t buffer[64];

s }dados;

¢ int main () {

7 auto xaccMgr = new AccManagement () ;

8 bool accMask[accMgr—->getNumAccelerators () ];
9 accMgr—>startAccelerators (accMask) ;

10 DebugAccelerator xdebugAccelerator;

1 size_t numBytes = sizeof (dados) *ENTRADA;

12 auto xbuffer = (dadosx) malloc (numBytes);
13 for (auto &acc:accMgr—->getAccelerators()) {
14 debugAccelerator = acc—>

getDebugAccelerator () ;

15 }
16 debugAccelerator->runCircuit (100,10000) ;
17 debugAccelerator->copyDebugQueue (numBytes,

buffer);
18 delete accMgr;
19 return 0;

20 }
Figura 8. Cddigo exemplo de execugdo de uma sessdo de depuragio.

A. Ferramenta para geracdo de codigo

Também foi implementado em conjunto com a API, uma
ferramenta para geracdo da arquitetura de depuracdo na lin-
guagem de descricdo Verilog/HDL. A ferramenta de geragdo
de codigo foi construida na linguagem Python com o auxilio
do framework Veriloggen [17]. A Figura 9 ilustra o processo
de geracdo de uma arquitetura de depuragdo, que é estruturado
da seguinte forma: Um arquivo JSON, contendo informagdes
a respeito das assercdes a serem utilizadas, o conjunto de
sinais selecionados pelo projetista e as regras associadas as
assercdes € gerado e passado como entrada para o gerador. Em
seu nucleo, o gerador de cédigo, através do Veriloggen serd
responsdvel por gerar toda a arquitetura apresentada na secao
IV. Por fim, um conjunto de arquivos descritos em Verilog
serd automaticamente criado pronto para uso no projeto em
questao.



o) Assergoes
’ Sinais selecionados
Regras para assergoes

Gerador de codigo

SR s Python/veriloggen

Arquitetura Codigo
depuragao

verilog

Figura 9. Fluxo para geragdo do cdédigo verilog do médulo de depuragio.

VI. RESULTADOS

Para validac@o das ferramentas propostas foram utilizados
dois circuitos digitais: um modulo de encriptagdo(128/192
AES) e um Processador (Natalius). Ambos os circuitos es-
tdo disponiveis em [2]. Estes moédulos foram selecionado
por serem representativos em cendrios como aceleradores de
criptografia para IOT e processadores de uso geral. Todos
os experimentos foram executados na plataforma CPU-FPGA
composta por um processador Xeon e uma FPGA Arria 10
fortemente acoplados a memoria compartilhada, via QPI [6].

A. Cendrios de utilizacdo

De forma a validar o uso da arquitetura, também foram
elaborados dois cendrios de erro para ambos os moédulos.
O modelo de erros utilizado nesta secdo foi baseado na
abrodagem proposta em [19] que ilustra os tipos de falhas
dos grandes projetos de circuitos digitais.

1) Caso I: Um erro recorrente, no desenvolvimento de
circuitos digitais, é a atribuicdo incorreta de sinais em um
determinado médulo [19]. Este tipo de erro que pode ocorrer
se mantermos um fio desconectado ou conectado a um nivel
16gico fixo. Além disso, pode propagar um sinal incorreto para
moédulos com dependéncia e gerar inconsisténcia de outros
moédulos. Neste caso, foi elaborado um caso de teste onde
uma situacdo de overflow € forcada no processador Nautilus
e sinal Carry responsavel por informar o ocorrido fixado em
0 (zero). O conjunto de assercdes elaborado para determinar
a falha pode ser visto na figura 10, que consiste em duas
assercoes encadeadas, uma conectada ao resultado da ALU,
sendo responsavel por identificar a ocorréncia de overflow
e uma segunda asser¢do responsdvel por verificar se um
determinada expressao ird assumir valores diferentes de O.

Assergoes Encadeadas

Natalius
Processor
NO Result [7:0]
Overflow
Assertion
ALU
\ 4

Assertion
Never

Figura 10. Conjunto de asser¢des utilizados.

A figura 11 mostra o momento onde a assercdo No Over-
flow ¢ violada. E possivel observar o ciclo onde o evento
ocorreu ( serd enviado para o software ao fim da execucdo
) e a inicializacdo do processo de propagacdo do sinal esco,
até que o processador de asser¢des identifique a asser¢do que
falhou.

2) Caso 2: Um erro recorrente no projeto de circuitos
digitais € a mudanca incorreta de um estado para outro. Este
tipo de falha acontece quando dentro de uma méquina de
estados, o fluxo de execucdo € ligeiramente alterado devido a
uma atribuicdo incorreta no registrador utilizado para controle
dos estados. Este tipo de falha pode ocasionalmente gerar
inconsisténcias de informagdes, como dados estdticos, falhas
de comunicacdo e consequentemente uma propagagdo de erro
para outros médulos que compdem o circuito. A figura 13
ilustra duas maquinas de estados, sendo a maquina de estados
A correta, capaz de percorrer todos os trés estados do circuito
e a mdquina B com um erro de atribuicdo de estados entre os
estados 1 e 2.

A) B)
Figura 13. Madquinas de estados.

Neste segundo caso, foi elaborado um acelerador capaz de
encriptar blocos de 512 bits por vez, utilizando o algoritmo
de criptografia AES. Para isso, uma arquitetura composta por
quatro médulos de criptografia AES-128 bits e uma controla-
dora foi elaborada e ¢ ilustrada pela figura 14. Porém, nesta
arquitetura, foi injetada uma falha de transicao entre os estados
responsaveis por realizar a escrita dos dados na memdria
compartilhada, fazendo assim com que as informacdes ndo
sejam copiadas para a memdria compartilhada. O processo
para identificacdo foi elaborado da seguinte forma: Uma en-
criptagdo de um bloco de informagdes leva aproximadamente
450 ciclos para ser executado e uma solicitagdo de escrita leva
em média 1 32 ciclos, sabendo disso, o sinal responsavel por
solicitar uma escrita deve ser habilitado em no maximo 32
ciclos apds a encriptagdo dos dados, caso contrdrio os dados
ndo estardo sendo copiados para a memoria compartilhada. A
figura 12 mostra o exato momento onde a asser¢do Never ¢é
violada, significando que foi passado um total de 482 ciclos e
o sinal responsdvel por realizar uma solicitagdo de escrita na
memoria compartilhada ndo foi habilitado.



o Groupl
~B-clk pall |
- error_detected ) |

- error_code[31:0] 32hoooa_oooo |

-0 assertion_processar_done pall |
- escoll 5tl
- escol stl

- - esen 2 8rl

mescol 5tl

- I internal_clock_counter, .. 3056

& Groupl
~B-clk Stll-= 8rl
- escoll 5tl-=5t0
-mescol Stl
- esen2 8rl
mescol 5tl
& error_detected 5t
T error_code[31:0] 32h0000_0ao0
& assertion_processar... 5t0

Figura 11. Violagdo da asser¢do No Overflow no ciclo de clock 3057.

Figura 12. Violagdo da asser¢do No Overflow no ciclo de clock 485, encriptacdo foi realizada porém ndo foi copiada para memdria compartilhada.

AES #0 AES #1 AES #2 AES #3

Figura 14. Acelerador de encriptacdo com mdquina de estados de controle
de escrita com transicdo invalida.

B. Custo em Elementos logicos e Frequéncia de Clock

A adi¢do da arquitetura de depuragdo € responsavel por
impactar o circuito de duas formas: primeiramente iremos
aumentar o gasto em lookup tables (LUT’s) com a adicdo
da arquitetura reduzindo assim o espaco disponivel na FPGA,
em especial o buffer elaborado. Em segundo lugar, devido a
adicdo de um circuito extra e consequentemente um aumento
na complexidade das ligagdes, a frequéncia de clock base de
400 Mhz para a Arria 10, sofrerd uma redugdo em seu clock,
diminuindo assim a velocidade médxima de execucdo.

Tabela I

RESULTADO SINTESE- MODULOS SELECIONADOS + ARQUITETURA DE

DEPURACAO

Resultados de sintese

(Arria 10)

Circuito Elefn.entos Ram Clock Maximo | Tamanho
Légicos Blocks | Base 400 Mhz Buffer

4 x AES | 84.250/427.200 717 327 Mhz 1024x512
4 x AES | 84,161/427.200 717 327 Mhz 512x512
4 x AES | 84,098/427.200 717 327 Mhz 256x512
Natalius | 81.409/427.200 436 400 Mhz 1024x512
Natalius | 81.349/427.200 436 400 Mhz 512x512
Natalius | 81.294/427.200 436 400 Mhz 256x512

Como € possivel notar através da tabela I, o consumo de
elementos 16gicos se mostrou relativamente alto para ambos
os circuitos utilizados. Esse alto valor de elementos 16gicos,
ocorre pois além da arquitetura e o circuito sob verifica-
cdo, estd embutido dentro deste valor todas as camadas de
comunicagdo utilizada para viabilizar a comunicag¢do ente
CPU-FPGA. Além disso, € possivel notar também que a
frequéncia mdxima de clock se manteve constante para ambos
os circuitos, sendo esta até a velocidade maxima de execucao
400 Mhz para o processador Natalius. Com isso, é possivel
notar que o impacto final no clock serd gerado exclusivamente
pelo circuito sob verificacdo ndo impactando no desempenho
do circuito.

VII. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresenta uma nova arquitetura de verificacao,
capaz de permitir o uso de dindmico em tempo de execucio
de plataformas heterogéneas baseadas em CPU-FPGA na
verificacdo de circuitos digitais. Esta arquitetura permite com
que os circuitos sejam estimulados em velocidades iguais ou
proximas ao sua velocidade mixima. Além disso, explorando
a capacidade de uma transferéncia de dados , somos capazes
de coletar um grande volume de informag¢des em um espaco
de tempo reduzido, o que aumenta significativamente a pro-
dutividade em ambientes de verificagdo.

Como trabalhos futuros para este projeto, iremos adicio-
nar novas funcionalidades a arquitetura e também na API
elaborada, permitindo com que um conjunto maior de sinais
possa ser selecionado pelo usudrio através do uso de redes



de interconexdes. E por fim, adicionar ao sistema uma forma
estruturada para visualizacdo dos sinais coletados.
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