Um ambiente de geragdao massiva de dispositivos
Virtuais em Internet das Coisas

Saymon Castro de Souza*, José Gongalves P. Filho!, Lucas G. de P. Salgado! e Rafael B. Pedruzzi®
*Instituto Federal do Espirito Santo, Brazil
*118 Universidade Federal do Espirito Santo, Brazil
Email: *saymon@ifes.edu.br, Tzegonc@inf.ufes.br, J:lucas.gi.salgado@gmail.com, §rafaelbelmockpedruzzi@hotmail.com

Resumo—Recentemente, pesquisas em IoT tem sido direcio-
nadas a novos desafios relacionados a um cendrio mais am-
plo de disponibilidade massiva de dispositivos. No entanto, a
concretizacdo desse cenario massivo em um ambiente real é
onerosa e algumas vezes inviavel. Neste trabalho propomos um
ambiente de geracido massiva de dispositivos virtuais de Internet
das Coisas que uniformiza o processo de interacao e a estratégica
de descricao dos dispositivos virtuais, adotando a recomendacio
W3C Web of Things. Para validar a proposta, foi conduzido
um experimento que gerou um conjunto massivo de dispositivos
virtuais e avaliou o tempo de execucdo e a funcionalidade dos
dispositivos gerados.

Index Terms—Massive Internet of Things, Web of Things,
Simulator, Ontology.

I. INTRODUCAO

A Internet das Coisas estd transformando a visdo padrio
da Web de um conjunto de documentos e links digitais em
uma Internet totalmente integrada, que inclui dispositivos
fisicos, bem como elementos cibernéticos. Essa nova Web,
combinando os mundos cibernético e fisico, cria um novo
ecossistema com novas oportunidades de programacdo por
meio das interacdes e interconexdes dos dois dominios.

A integracdo do ecossistema de dispositivos inteligentes
requer um esforco considerdvel e limita as oportunidades
de programacdo para espagos inteligentes. Um sensor por si
s6 tem valor limitado ao dominio de aplicagdo ao qual ele
foi projetado; entretanto, existem enormes oportunidades para
mercados abertos de servicos que combinam sensores, atuado-
res e multiplas fontes de informagdo. Segundo [1], este desafio
introduz, como primeiro passo, um requisito para uma maneira
uniforme de descrever as coisas em espagos inteligentes em
termos do que é uma coisa (por exemplo, seus componentes),
o que faz (por exemplo, os servigos oferecidos) e como ela
se comunica (por exemplo, quais protocolos sdo suportados).
Essa descricdo abre um caminho para resolver os desafios
de integracdo, configuracdo e gerenciamento de Coisas, além
de permitir interagdes de forma intuitiva. Para fazer isso,
as interfaces ldgicas das Coisas sdo usadas para apresentar
os recursos e servicos do dispositivo usando linguagens e
anotacdes da Web Semantica, como DDL (Device Description
Language) [2], IoT-DDL [1], CoRE-TD [3] e WoT-TD [4].
Em particular, a iniciativa do W3C Web of Things [4] tem
se destacado como uma abordagem promissora, embora ainda
pouco explorada na literatura em termos de implementacao
e estudos de caso. Outra importante discussdao nessa direcdo,

destacado em [5], [6], [7], se refere a relevancia de Ontologias
na descricdo semantica dos dispositivos IoT e dos dados
gerados a partir deles.

Recentemente, [8] inaugurou uma discuss@o a respeito dos
desafios e estratégias de como aplicacdes podem atuar em
um cendrio de Internet das Coisas massivos. A concretizacdo
de tal cendrio pressupde a existéncia de uma quantidade
imensa de dispositivos 10T, que vdo demandar uma certa
uniformidade no que se refere a maneira de interagir com
um particular dispositivo. No entanto, a concep¢do da IoT
massiva em um ambiente real com vistas a explorar os seus
beneficios e superar os desafios de pesquisa inerentes a 4rea,
pode se mostrar invidvel em termos de pronta disponibilidade
de dispositivos fisicos. Por exemplo, a criacdo de protétipos
em larga escala usando um nimero gigantesco de plataformas
de hardware distintas pode ndo ser pratico durante a fase
inicial do projeto e sua avaliacdo exploratéria em funcdo de
restricdes econdmicas e operacionais, especialmente quando a
confiabilidade e a utilidade da proposta em considerag¢do ainda
carecem de uma melhor avaliagdo. Além disso, a criagdo de
experimentos confidveis e reproduziveis envolvendo hardware
real pode ser um desafio e muitas vezes requer experiéncia
especifica e conhecimento de dominio [9].

Assim, um ciclo tipico do processo de pesquisa de IoT,
que comeca com a formulacio de uma ideia e culmina
com a implantacio no mundo real, compreende elementos
virtuais e reais [10]. Uma prova de conceito geralmente é
realizada no dominio virtual usando um ambiente de simulacao
e o protétipo real subsequente € desenvolvido por meio de
experimentagdo em um testbed.

Este artigo apresenta uma solugdo para a geragdo mas-
siva de dispositivos IoT virtuais em conformidade com a
recomendacdo W3C Web of Things [4], que padroniza a
forma de expor as caracteristicas e as funcionalidades de um
dispositivo IoT, incluindo a forma de interacdo, os protocolos
de comunicacio, os formatos de dados, e a descricdo seméantica
dos seus componentes, dentre outros.

Para validar a arquitetura proposta foi gerado um conjunto
extenso de dispositivos IoT virtuais, com diversidade de
interagdes e uso de ontologias para definir conceitualmente
cada componente do dispositivo virtual. Os dispositivos virtu-
ais gerados foram hospedados em uma plataforma de nuvem
computacional e, por fim, foi demonstrada a funcionalidade
de um dispositivo particular, explorando suas interacdes e



desempenho.

II. O AMBIENTE DE IOT MASSIVA

A realizacdo plena da Internet das Coisas e a sua adog@o
como uma infraestrutura de massa, acessivel a todos os
setores da sociedade, impde a superacdo de uma série de
desafios tecnoldgicos. A escala apresentada pelos ambien-
tes IoT massivos eleva estes desafios a um outro patamar,
exigindo preocupagdes adicionais com eficiéncia operacional,
confiabilidade e disponibilidade. Todavia, como destacado,
reproduzir o cendrio real com vistas aos testes das aplicacdes
IoT massivas, pode ser uma tarefa drdua e custosa, dada a
diversidade e complexidade do ambiente concreto de operacao.

Projetos de implantagdo de cidades inteligentes sdo exem-
plos de iniciativas que ddo a dimensdo do enorme esforco
e investimento que sdo necessdrios para a provisdo massiva
de dispositivos fisicos inteligentes e a implantacdo da infra-
estrutura requerida para a sua operacdo plena. Uma amos-
tra nesta dire¢do é o projeto SmartSantander [11]. Trata-
se de um projeto de pesquisa que propde uma plataforma
de experimentacdo tUnica em escala mundial, suportando
aplicagdes e servigos tipicos para uma cidade inteligente,
incluindo pesquisas experimentais avancadas sobre tecnologias
IoT. Neste projeto foram implantados mais de 20.000 nés
sensores, com um or¢amento total de mais de oito milhdes
de euros.

Um outro exemplo no mesmo dominio é o projeto CityPulse
[12]. O projeto foi realizado com a meta ambiciosa de coletar
mais de uma centena de cendrios de potenciais aplicacdes
IoT visando obter a maior diversidade possivel de ideias
para discussdo com as partes interessadas da cidade e com
a comunidade em geral. O levantamento realizado no projeto
revelou a dimensdo dos eventuais novos negécios que podem
emergir do usufruto de uma infraestrutura existente de Internet
das Coisas massiva. Foi também constatado pelo projeto que
o desenvolvimento de potenciais novos negdcios estd limitado
pela disponibilidade de infraestrutura massiva de dispositi-
vos IoT. Os resultados colhidos demonstraram a necessidade
de ambientes de simulacdo e avaliagdo experimental como
elementos estratégicos no processo de concep¢do das novas
aplicacdes IoT massivas, por possibilitarem que as solugdes
possam ser testadas em uma escala estendida.

A proposta ora apresentada neste artigo busca suprir duas
importantes demandas do cendrio de IoT massivo, que podem
ser traduzidas nos seguintes desafios de dominio (”Domain
Challenges”):

DC; - implantagdo de infraestruturas de testes que per-
mitam simular, de maneira simples e rdpida, cendrios di-
versos compostos por uma quantidade expressiva de fontes
contextuais, possivelmente heterogéneas, gerando dispositivos
adaptaveis a cendrios particulares idealizados pelos desenvol-
vedores de solucdes IoT. Tais infraestruturas devem viabilizar
a provisdo de uma extensa lista de dispositivo que representem
o dominio de aplica¢do, de forma simplificada e com baixo
custo.

DC5 - interacdo individual e de forma homogénea com dis-
positivos IoT das mais diversas tecnologias, de modo a abstrair
as especificidades de implementacdo de cada dispositivo em
termos de seus componentes (sensores e atuadores), tecnolo-
gias de hardware e software basico embarcado. No caso de
cidades inteligentes, por exemplo, onde a integracdo de dados
¢ fundamental, pode haver a necessidade de interagir com
inimeros dispositivos [oT, com caracteristicas de hardware
e funcionalidades completamente diversas, a fim de atender
aos propdsitos das aplicacdes. Implantar, portanto, servicos e
aplicacdes que explorem as potencialidades que se abrem a
partir da composicdo de mdltiplas e diferentes fontes de dados
pode ser desafiador, haja vista a necessidade de compreender
a especificidade de cada dispositivo.

Iniciativas como [1], [2], [3] tem se dedicado a proposicao
de estratégias de uniformizacdo na forma de interagir e conhe-
cer as capacidades dos dispositivos. Lancada recentemente,
a proposta apresentada em [4] tem se destacado como uma
abordagem promissora nessa dire¢do, especificando um padrio
na forma de expor as capacidades dos dispositivos IoT (deno-
minado Thing Description), que considera o enriquecimento
semantico nas descricdes através da associag@o a conceitos de
ontologias e o uso de padrdes de comunicagdo para acessar
as suas capacidades, criando, assim, uma abstra¢do no que se
refere as especifidades de cada dispositivo [oT.

Uma andlise como estes dois desafios sdo tratados por algu-
mas propostas de infraestruturas de simulagdo reportadas na
literatura € apresentada na Secdo 3. Observa-se que, em uma
vis@o integrada destes desafios, as plataformas de simulacdo
para IoT massiva devem se comprometer com a promocao
da flexibilidade e da padronizacdo, como forma de ampliar
a sua percepcao como um importante aliado no processo de
viabiliza¢do de produtos IoT por meio da experimentagdo.

III. TRABALHOS RELACIONADOS

Em [13] é apresentado o simulador de rede de sensores sem
fio TOSSIM, construido com o objetivo especifico de simular
dispositivos que suportam a execu¢do do sistema operacional
TinyOS [14]. O ambiente apresentado € capaz de simular o
comportamento da rede e dos seus nds sensores, capturando
aspectos temporais e de consumo de energia. Os autores
afirmam que sua estrutura é capaz de executar milhares de nés
em uma tnica maquina. Embora o trabalho proposto possibilite
a granularidade no nivel de dispositivo, o seu foco estd na
investigacdo de protocolos de comunica¢io que atendam aos
requisitos do dominio de aplicagdo com a maior economia de
energia possivel, haja vista as fortes restricdes de recursos de
hardware dos dispositivos. Em relacdo aos desafios de dominio
elencados na sec¢do anterior, ambos os desafios DCy e DCs
ndo sdo atendidos devido a limitacdo da provisdo heterogénea
de nds e auséncia de descri¢do semantica.

Semelhante ao TOSSIM, a plataforma de simulacio COOJA
[15], desenvolvida para o sistema operacional Contiki [16],
fornece um simulador completo para o software presente no
nd sensor, onde é possivel simular a composicdo de uma
rede de sensores, incluindo aspectos como o link de radio,



interferéncias de comunicagdo sem fio, entre outros. O COOJA
possibilita a simulagdo de nds que estejam executando outras
plataformas, como TinyOS [14], ampliando a heterogeneidade
da rede simulada. Contudo, o COQOJA, de maneira andloga
ao TOSSIM, também se mostra focado em simular aspec-
tos de protocolos de comunicagdo no contexto de redes de
sensores sem fio. Em relagdo aos desafios do dominio, o
DC(C é parcialmente atendido, pois embora apresente suporte
a outras plataformas os cendrios simulados estdo restritos ao
contexto de redes de sensores sem fio. O desafio DC5 ndo é
contemplado nesse simulador.

Em [17] é proposto o MAMMotH, um emulador de IoT
em larga escala, que pode ser usado para criar cendrios de
experimentos, implantd-los em uma plataforma de teste e
monitorar os resultados. Um dos propésitos é reproduzir os
problemas de comunicag¢do presentes em um ambiente real
ao qual os dispositivos IoT estdo conectados, simulando links
de rddio para cada dispositivo. Os autores relataram que foi
possivel executar 10.000 nés em uma tnica mdquina virtual.
Contudo, embora esta proposta possibilite a geracdo massiva
de nds, questdes importantes relacionadas a heterogeneidade
e caracteristicas individuais de cada né se mostram como
desafios de pesquisa em aberto. Em relagdo aos desafios do
dominio, o D(C} é parcialmente atendido. Embora explicita-
mente possibilite a geracdo massiva de nds, a heterogeidade
¢ limitada a plataforma proprietdria que emula os nds sen-
sores. Em relacdo ao desafio DC5 o trabalho o contempla
parcialmente dada a tentativa de uniformizar a interacdo com
o dispositivo por meio da definicdo de um protocolo de acesso
padronizado, no entanto, o trabalho nio apresenta estratégicas
de expor as funcionalidades do dispositivo também de maneira
padronizada.

O trabalho descrito em [18] apresenta o MoblloTSim -
uma proposta de simulador IoT que é implementado como
um aplicativo mével para a plataforma Android e capaz de
instanciar um ou mais dispositivos. Dados do sensor do dispo-
sitivo simulado sdo valores gerados aleatoriamente dentro do
intervalo especificado pelo usudrio. No entanto, o usudrio deve
cadastrar manualmente cada dispositivo no aplicativo mével,
informando os parametros requeridos, como nome, frequéncia,
valor maximo e minimo gerado pelo sensor simulado, sendo
que cada dispositivo possui apenas um sensor simulado. Em
relacdo a interagdo do simulador com as aplicagdes, o ambi-
ente ndo proporciona uma forma de explicitar as caracteristicas
do dispositivo simulado e limita a forma de interacdo a um
broker MQTT. Em relacdo aos desafios do dominio, o desafio
DC; é parcialmente atendido, visto que ndo hd suporte a
geracdo massiva automatizada. No que se refere ao desafio
DC5 o trabalho o contempla parcialmente em relacdo a
tentativa de uniformizar a interagcdo com o dispositivo. Isto
é feito por meio de um protocolo previamente definido (o
MQTT) e do estabelecimento de uma forma comum de expor
os dados gerados a partir dos dispositivos, no caso, usando o
formato de dados JSON.

Em [19] é apresentada uma evolu¢do do MoblloTSim. No
novo sistema € possivel a criacdo de grupos de dispositivos,

permitindo que seja simulado uma quantidade extensa de
dispositivos do mesmo tipo, ampliando as possibilidades de
simulacdes devido ao aumento da escalabilidade neste cenério.
Embora esta nova versdo do simulador possibilite parametrizar
a quantidade de instancias, formando grupos de dispositivos
simulados, a diversidade gerada ainda ¢ limitada. Em relacdo
aos desafios do dominio, DC; € parcialmente atendido, em
razdo da heterogeneidade dos dispositivos IoT ser limitada
nesta abordagem. Da mesma maneira, o desafio DC; também
¢ atendido parcialmente, pois a estratégia de interagdo com o
dispositivo IoT é a mesmo do trabalho anterior [18].

Em [20] é proposto um simulador, denominado iFogSim,
para modelar ambientes de IoT e Fog com foco na medigdo
do impacto de técnicas de gerenciamento de recursos, con-
siderando laténcia, congestionamento de rede, consumo de
energia e custo. Em [21] o iFogSim foi estendido para
possibilitar a modelagem e simulag¢do de cendrios abordando
diferentes politicas de data placement. Percebe-se em [20] e
[21] que o principal foco estd relacionado a simulagdo de
uma infraestrutura fog e as diversas varidveis relacionadas.
As caracteristicas do dispositivo IoT, como a sua forma de
interagdo e diversidade e descricdo semantica, ndo foram
explorados nesses trabalhos. O desafio de dominio DC; ¢
parcialmente atendido, pois possibilita a simulagio de sensores
e atuadores, embora o foco desta proposta esteja em prover a
infraestrutura de comunicagdo e lidar com os obstdculos deste
contexto. Em relacdo a DCy o artigo ndo € claro quanto a
maneira de interagir com cada dispositivo IoT simulado.

O simulador proposto em [22] também tem como foco a
computagdo fog e objetiva avaliar o projeto e implantacdo
de aplicacdes neste contexto. Embora apresente contribui¢des
importantes, a concep¢ao da infraestrutura demonstra ser o ele-
mento central da arquitetura proposta. O dispositivo IoT é um
elemento secunddrio da arquitetura, sendo apresentado apenas
como um estudo de caso. Por fim, em relacdo aos desafios
de dominio, DC] é parcialmente atendido, ndo respondendo a
demanda de provisdo de um cendrio massivo e heterogéneos
de dispositivos IoT. O desafio DC5 ndo é contemplado neste
trabalho.

A Tabela I resume o nivel de suporte oferecido por cada
um dos trabalhos a estes desafios de pesquisa. Os desafios
marcados como “-” representam aqueles que ndo foram identi-
ficados ou para os quais ndo houve informacdes suficientes nos
estudos. Células contendo o simbolo “+” representam desafios
observados e cumpridos pelos trabalhos. Para os casos em que
os desafios foram parcialmente observados, a célula contém o
simbolo “*”.

Tabela I
DESAFIOS DO DOMINIO.

Desafios [13] [15] [17] [18] [19] [20] [22]
DC; _ * * * * * %
DCs _ _ * * * _ -




IV. REQUISITOS DO SISTEMA

A andlise de trabalhos relacionados permitiu estabelecer um
panorama representativo de como os simuladores se estruturam
em termos de organizacdo funcional e, em particular, como
eles se comprometem com os desafios de dominio do ambiente
de IoT massiva. Isto permitiu refinar os desafios de dominio
em termos de requisitos essenciais que devem ser atendidos
pela solucdo de geracdo massiva de dispositivos IoT aqui
proposta.

Requisito r;: Adaptabilidade. Como resultado da anilise,
vimos que os trabalhos [18], [19], [20], [22] atendem em
parte ao DC, oferecendo suporte limitado a adaptagdo da
simulacdo no que se refere ao dominio de aplicacdo. Neste
sentido, acreditamos que a proposta de solug@o deva possibili-
tar a personalizagdo individual dos dispositivos IoT simulados
em relacdo as suas caracteristicas, a fim de atender plenamente
as necessidades do dominio de aplicacdio. Como este ¢ um
recurso relevante para a maioria dos cendrios de interesse da
presente proposta, derivamos o nosso primeiro requisito 7,
o qual se refere a possibilidade de definir como devem ser
gerados os dispositivos IoT simulados, incluindo os sensores,
atuadores e intervalo de geracdo de valores de cada elemento.

Requisito r;: Escalabilidade heterogénea. Os trabalhos
[15], [18], [19], [22], [20] atendem parcialmente ao DC1,
oferecendo suporte limitado em relagdo a geracdo automati-
zada de conjuntos heterogéneos de dispositivos IoT. A solucdo
aqui proposta deve permitir simular cendrios diversificados,
compostos por dispositivos com plataformas de hardware e
software diversas que respondam as demandas do dominio da
aplicacdo. Como este é um recurso relevante para viabilizar
a concepc¢do de novos produtos e servigos, derivamos nosso
segundo requisito 72, que diz respeito a capacidade de geracdo
massiva de dispositivos IoT heterogéneos.

Requisito r3: Modelo de interacao. Como visto, o desafio
DC5 foi uma preocupag@o presente em alguns dos trabalhos
analisados, tendo sido parcialmente abordado por [17], [18],
[19] no que se refere a maneira pela qual as aplicagdes intera-
gem com os dispositivos 10T, abstraindo detalhes especificos
de cada componente da infraestrutura. Desta preocupagao,
derivamos 0 nosso requisito rs, que trata da interface de
interacdo com as capacidades expostas dos dispositivos.

Requisito 74: Descricdo semantica de dispositivos IoT.
Um requisito de fundamental importancia no cendrio de IoT
massiva, ndo explorado pelos trabalhos correlatos analisados,
se refere a existéncia de uma maneira uniforme de descrever,
com fundamentagdo semantica, os dispositivos IoT em termos
de seus componentes, funcionalidades oferecidas e protoco-
los suportados. Esta descricdo abre caminho para resolver
problemas de integracdo, configuracdo e gerenciamento de
dispositivos, além de permitir intera¢cdes de forma intuitiva.
Derivamos, assim, o nosso requisito r4, que se refere a
especificacdo semantica de dispositivos IoT.

A andlise dos trabalhos correlatos mostra que existe uma
caréncia de ambientes de simula¢do que atendam, de forma
integrada, aos requisitos estabelecidos para um cendrio de

Internet das Coisas massiva. A Tabela II resume o nivel de
suporte oferecido por cada um dos trabalhos a estes requisitos.

Tabela 1T
REQUISITOS.
Requisitos | [13] | [15] | [17] | [18] | [19] | [20] | [22]
1 _ _ _ * * * *
ro _ * 3 E3 3 * *
r3 _ _ * * * _ _
T4 - - - - - - -

V. ARQUITETURA

Esta secdo apresenta o projeto da arquitetura desenvolvida.
A se¢do se inicia com a apresentaciio do modelo de informacao
proposto, seguido da descricio dos componentes da arquite-
tura. A secdo também aborda questdes e escolhas tecnoldgicas
realizadas durante o seu desenvolvimento.

A. Dispositivo IoT Virtual - Modelo de Informagdo

O modelo de informag¢ao proposto, apresentado na Figura 1,
constitui o elemento basico sobre o qual todo o funcionamento
do ambiente de simulag@o se fundamenta. O modelo proposto
foi inspirado na recomendacdo W3C Web of Things [23].

Ontologia Dispositivo Virtual

A+ nome:string
+ href:URI

o +nome:string
+ descricao:string
+ contexto:URI

°

1. Interagéio

Conceito .
+ nome:string

0.4 *+ contexto:URI
+ hrefURI [I—
+ protocolo: sting [1-*

+ método: string

5

Propriedade Agio Evento

+ descricéo:string
+ href:URI R

+ min:float
+ max:fioat
+ unid_medida: URI

+ invocar() + subscrever()

+ obter()

Figura 1. Modelo de informagao.

Neste modelo, a abstracdo ou conceito de modelagem
central € o dispositivo virtual. Um dispositivo virtual consiste
na representacdo em software de um elemento do dominio
IoT com as mesmas funcionalidades de um dispositivo fisico
real. Um dispositivo virtual é composto por interacdes, que
podem ser entendidas como uma camada de abstracdo que
fornece uma interface e protocolos padronizados a fim de
acessar as funcionalidades providas pelo dispositivo IoT. As
funcionalidades podem ser dos seguintes tipos: (i) propriedade
- podem ser usadas para detectar e controlar parametros, como
obter o valor atual ou definir um estado de uma operacio;
(i1) agdo - modelam a invocacdo de processos fisicos, mas
também podem ser usadas para abstrair chamadas remotas; ou
(iii) evento - usados para o modelo de comunicag¢do por push
em que notificacdes, eventos discretos ou fluxos de valores sao
enviados de forma assincrona para o receptor.



Propriedades fornecem uma interface de abstracdo ao pro-
cesso de interacdo com sensores fisicos de um dispositivo.
Por exemplo, a obtenc¢do de dados de um determinado sensor
requer, muitas vezes, a implementacdo de fungdes capazes de
interpretar o sinal elétrico oriundo do sensor, obtido através
da deteccdo de modificacdes de alguma varidvel de um am-
biente, convertendo esses dados em um valor de uma escala
conhecida. Neste sentido, essa abstracdo habilita as aplica¢des
0 acesso aos dados de interesse oriundos de um sensor presente
em um dispositivo IoT.

Acgdes fornecem uma abstracdo quanto ao processo de
interacdo com atuadores fisicos de um dispositivo. Um atu-
ador requer um conjunto de instrucdes especificas a fim de
converter sinais elétricos fornecidos como entrada, em agdes
mecanicas. Por exemplo, um buzzer requer sinais elétricos que
representem a frequéncia e o tempo que este atuador deve
propagar ondas mecanicas.

Um evento representa um modelo publish/subscribe em que
aplicacdes podem se subscrever a determinados eventos ou
sequéncia de episddios de interesse. Por exemplo, a ocorréncia
de uma arritmia cardiaca detectada a partir dos dados coletados
dos dispositivos.

No modelo de informagao proposto, um dispositivo virtual
deve estar sempre associado a omtologias, que constituem
a abordagem semantica que d4 o suporte necessdrio para a
definicdo formal e precisa dos elementos que compdem o
dispositivo virtual.

Por sua vez, uma interagdo € entendida como uma abstragio
que fornece uma interface e protocolos de comunicacio pa-
dronizados para de acessar as funcionalidades providas pelo
dispositivo IoT, tais como seus sensores, atuadores e eventos.
Cada interagcdo também deve estar associada a um conceito de
uma ontologia. Neste trabalho, ontologias sdo representadas
por vocabuldrios OWL - Web Ontology Language [24].

B. Arquitetura proposta

A arquitetura proposta € ilustrada na Figura 2, sendo cons-
tituida de dois elementos principais: o Virtual Thing Generator
e o Virtual Thing.

Wirtual
Thing

Generator //‘_—_\\

Applications
use P
Interface
Intaractions \rtual Thi
Thing Domain wna g
Aules

Omoiogles emantic
Annotations

Database

Generate | Exposad Interactions and Descriptions ‘

| 0 ||Prnpcmcs|| Actions H Events ‘

Figura 2. Visdo geral da arquitetura proposta.

O Virtual Thing Generator é o elemento da arquitetura
responsdvel por todo processo de geracdo de dispositivos
virtuais. Por meio do componente Interface o usudrio fornece
os parametros requeridos pelo seu algoritmo de geragdo, tais
como o local onde serdo armazenados os arquivos gerados
referentes aos dispositivos virtuais, a quantidade desejada de

dispositivos e a quantidade méaxima de interagdes (proprieda-
des, acdes e eventos) que um dispositivo virtual deve possuir.

Conjuntos de Interacdes sao previamente registradas no Da-
tabase do Virtual Thing Generator, sendo possivel adapta-los
conforme os cendrios idealizados, o que atende ao Requisito
r1. Por exemplo, o usudrio é capaz de definir quais sdo as
caracteristicas internas dos Virtual Things a serem gerados
pelo ambiente, como o universo de sensores, atuadores e
eventos que podem compor o dispositivo gerado.

Thing domain rules diz respeito as regras do dominio
referente ao proposito do dispositivo. A concepcdo de um
dispositivo é comumente o reflexo dos requisitos elencados
a fim de atender as necessidades de um dominio. Nesse
sentido, especificidades do dominio influenciam as decisdes
de implementacdo das funcionalidades do dispositivo. Uma
tipica interacdo revelada pelas caracteristicas do dominio é o
evento.

O componente Semantic Annotation, tem como foco o
enriquecimento semantico da descri¢do de um dispositivo IoT.
Para tal, ele faz uso de uma linguagem padrdo de descri¢ao de
dispositivos, que uniformiza a sintaxe e possibilita a definicao
semantica dos diversos aspectos de interesse do dispositivo.
Na arquitetura proposta, a semantica é concretizada por meio
da associagc@o de conceitos de ontologias aos elementos que
compde a Coisa (Thing), tornando a definicdo de tais elemen-
tos mais precisa. Essa associacdo € um processo realizado pelo
desenvolvedor de IoT, que efetua uma andlise sobre o conceito
mais adequado a ser vinculado. Nesta etapa, € preconizado o
reuso de ontologias existentes, tais como SAREF [25], M3-
Lite [26] e OM [27].

O mecanismo de gera¢do de dispositivos virtuais procura
atender ao Requisito 75 e é feito maneira que segue. Ini-
cialmente, a quantidade de interacdes de um dispositivo é
especificada, sendo esta um valor inteiro, aleatdrio, entre 1
e a quantidade maxima de interagdes definida pelo usudrio.
Em seguida, cada interagdo é selecionada por meio de um
sorteio entre as interacdes previamente registradas e, entdo,
é associada ao novo dispositivo. Cada dispositivo consiste
em um arquivo javascript gerado pela aplicacdo, baseado na
implementacdo do projeto Eclipse Thingweb'. Cada disposi-
tivo virtual gerado possui um comportamento equivalente a
um dispositivo real no que se refere a composi¢do e exposicao
do Thing Description e a disponibilizacdo das intera¢des por
meio dos protocolos previstos na especificagio W3C Web of
Things.

O Virtual Thing é o produto final do ambiente proposto,
sendo gerado a partir dos parametros definidos pelo usudrio
no componente Virtual Thing Generator. Ele consiste na
representacdo virtual de um dispositivo IoT, sendo composto
tipicamente por elementos computacionais que simulam e
capacidade de processamento, comunicacdo, sensoriamento
e/ou elementos atuadores presentes em um dispositivo IoT.

O Virtual Thing é exposto para as aplicacdes por meio
do componente Exposed Interaction and Description, que

Uhttps://projects.eclipse.org/proposals/eclipse-thingweb



busca revelar as aplicacdes interessadas a descricdo completa
de uma Coisa (Thing). Esta descricdo (Thing Description -
TD) € realizada através de uma linguagem de descricdo de
dispositivos (DDL), explicitando os conceitos associados e a
forma pela qual € possivel interagir com as suas propriedades,
acdes e eventos. Estas informagdes favorecem o processo de
selec@o de dispositivos de IoT e promovem um elevado nivel
de abstrac@o, pois as aplicacdes precisam apenas conhecer a
interface de didlogo, isto €, a forma de interagir e os protocolos
de comunicagdo suportados. Este elemento da arquitetura
propicia o atendimento aos Requisitos 73 e r4.

A arquitetura proposta prové o acesso as interacdes e
descri¢des disponibilizadas pelo dispositivo IoT por meio dos
protocolos HTTP, CoAP e MQTT. A adog¢do de cada protocolo
€ uma decisdo particular de cada desenvolvedor IoT, conforme
os requisitos elencados e o propdsito do dispositivo IoT.

VI. AVALIACAO

Como forma de validar o ambiente proposto, foi realizada
uma geracdo de dispositivos virtuais, que foram hospedados
em uma instancia EC2 da AWS (t2.micro), como pode ser
visto na Figura 3. Nesta figura, cada linha representa um
dispositivo IoT virtual gerado.

a: “http://ec2-3-18-220-42.us-

st-2.compute.amazonaws.com: 8888
Sdevice_lala4282"

1: "“http://ec2-3-18-220-42.us—
east—2.compute.amazonaws . com: 8080
Jdevice 10233096"

2: “http:/fec2-3-18-228-42.us—

.compute.amazonaws.com: 8880

ice_l82al759"

eas
/de

Figura 3. Dispositivos gerados pelo ambiente de simulacido IoT Massivo.

Além da implementagdo da légica necessdria para prover
o funcionamento de seus componentes (agdes, propriedades
e eventos), tornando-os acessiveis por meio de um particular
protocolo, o algoritmo presente em cada dispositivo virtual
gerado também possui a capacidade de compor e expor o TD,
como preconizado pela arquitetura conceitual. A exposicao do
Thing Description ocorre por meio do protocolo HTTP; assim,
quando o usudrio quiser conhecer todas as caracteristicas do
dispositivo, basta realizar uma requisi¢ao utilizando o método
GET do protocolo HTTP no endereco exposto do dispositivo.

A Figura 4 apresenta o trecho inicial do Thing Description
de um dispositivo gerado pela aplicagdo, onde & possivel
observar informagdes como titulo, descricdo, contexto e tipo.
O contexto é parte fundamental do processo de descricao
semantica do dispositivo e seus componentes, sendo o local
onde sdo referenciadas as ontologias que sdo utilizadas para
distinguir conceitualmente as caracteristicas e capacidades de
um dispositivo IoT Virtual.

Para cada dispositivo a ser gerado, o simulador realiza
uma escolha aleatéria das interagcdes disponiveis no banco
de dados, considerando a quantidade méxima de interacdes
definidas pelo utilizador do sistema. Como resultado, sdo
gerados dispositivos IoT virtuais com extensa composicio de
interacdes, fornecendo um ambiente com ampla diversidade de

title: “device_1@01a4202"

description: “Description test"

@context:
a: “https://www.w3.0rg/2819/wot/td/vI"
1:

saref: “https://w3id.org/saref"

om: “http://www.wurvoc.org/vocabularies
fom-1.8/"

m3-lite: "“htitp://purl.org/iot/vocab/m3-lite"

geo: “http://www.w3.0rg/2883/01/geo/wgs84_pos"

Figura 4. Contexto de um Dispositivo gerado.

dispositivos. A Figura 5 ilustra as propriedades disponiveis em
um determinado dispositivo gerado. Neste exemplo, hd quatro
sensores disponiveis - oxigénio, di6xido de carbono, som e
luminosidade. O algoritmo presente no dispositivo gera, para
cada propriedade, um valor aleatério entre um valor minimo
e maximo que ¢ definido no momento do registro da mesma,
sendo os valores gerados acessiveis por meio dos protocolos
HTTP e CoAP.

properties:
oxygen: {-}
carbon_dioxide: {-}
sound: {-}
light: {-}

Figura 5. Propriedades do dispositivo virtual gerado.

A Figura 6 apresenta a propriedade oxigénio em mais
detalhes, onde € possivel observar a associacdo com conceitos
de ontologias existentes com objetivo de descrever semantica-
mente a propriedade. Neste exemplo, o tipo é associado com
o conceito Sensor da ontologia SAREF [25] e a unidade de
medida retornada pela propriedade € concentragdo em partes
por milhdo, definida pelo conceito PPM da ontologia m3-lite
[26]. O valor gerado pela propriedade pode ser obtido por
meio dos protocolos HTTP e CoAP e o conteido retornado é
em formato JSON. Essa abordagem propicia a compreensao
precisa e a maneira pelo qual serd possivel interagir com as
funcionalidades presentes no dispositivo.

properties:

oxygen:
"saref:Sensor"
“null”

"m3-lite:PpM"

type:

description:

unit of measurement:

observable: false

readOnly: true

writeOnly: false

forms:

a:

href: “http://ec2-3-18-220-42.us-

east-2.compute.amazonaws.com: 8088

fdevice_114a2276/properties/oxygen"

contentType:
op:

‘H "readproperty”
htv:methodName : "GET"

“application/json"

href: "coap://ec2-3-18-220-42.us-
east-2. compute.amazonaws. com: 5683
fdevice_114a2276/properties/oxygen”

contentType: “application/json"

op:
a: "“readproperty"

Figura 6. Detalhes da propriedade oxigénio do dispositivo virtual gerado.



O diagrama de sequéncia que demonstra este cendrio estd
representado na Figura 7. Uma requisicao de valores do sensor
de oxigénio € usada para demonstrar o acesso as propriedades
de um dispositivo IoT virtual no estudo de caso. O usudrio
inicia o processo, utilizando método GET do protocolo CoAP
para fazer a requisicdo ao dispositivo conectado (1); o dispo-
sitivo conectado a rede recebe a solicitagdo e executa a logica
necessdria para a obten¢@o dos valores de oxigénio fornecidos
pelo algoritmo (2), e retorna um valor aleatério entre o
minimo e maximo previamente estabelecido no registro desta
interacdo (3). Ao receber as leituras, o dispositivo processa 0s
valores recebidos em formato JSON e os envia ao usudrio que
requisitou usando o protocolo CoAP (4).

L Dispositive
virtual

H (1) coap:/IP:PORToxygen:GET

Sensor
Oxigénio

(2) Ler Oxigénio

(3) Valores da leitura ]

(4) Valores formatados
am Json

I

Figura 7. Diagrama de sequéncia da interagdo com a propriedade oxygen do
dispositivo virtual gerado.

Como visto, atuadores sdo elementos importantes no
ambiente de IoT. A Figura 8 apresenta um exemplo de
representacdo das propriedades de um buzzer. A ontologia
SAREF [25] foi utilizada para caracterizar semanticamente o
tipo (Actuator) e a unidade de medida retornada (On/Off).
O valor do estado atual do buzzer pode ser obtido por meio
dos protocolos HTTP e CoAP, acessado via URL. Os valores
devem estar em formato JSON. A mudanca de estado do
atuador pode ser realizada por meio da URL exposta utilizando
o método POST dos protocolos HTTP e CoAP.

properties:
buzzer:

type: "saref:Actuator”

description: *null"

unit of measurement: “saref:On0ffFunction”

Figura 8. Detalhes do atuador buzzer do dispositivo virtual gerado.

Com intuito de avaliar o desempenho na geracdo de dis-
positivos virtuais, foi realizado um experimento em que foi
medido do tempo do processo de geragdo de tais dispositivos
(Tiota1), considerando a quantidade de dispositivos, o tempo
para persisténcia em banco de dados (7p4) € o tempo para
gerar os arquivos (1y,4) referentes aos dispositivos virtuais. O
resultado desta avaliagdo pode ser visto na Tabela 1.

Ttotal = de + Tarq (1)

O objetivo deste experimento foi quantificar o tempo de
geracdo de dispositivos. Observa-se que o tempo total tende
a um comportamento linear, demonstrando viabilidade da
geracdo massiva de dispositivos IoT.

Outro experimento realizado foi a implementacdo de uma
aplicacdo que faz uso de um Virtual Thing - VT gerado pela ar-
quitetura proposta. O VT foi hospedado em uma plataforma de

Tabela III
TEMPO PARA GERACAO DE DISPOSITIVOS VIRTUAIS.

Dispositivos Tha Targ
10 00:00:01.456 | 00:00:00.071
50 00:00:04.087 | 00:00:00.238
100 00:00:06.811 | 00:00:00.574
500 00:00:29.419 | 00:00:02.285
1000 00:00:56.512 | 00:00:04.588
5000 00:05:02.169 | 00:00:33.955

nuvem computacional e o experimento consistiu na requisicao
de informacgdes de uma determinada propriedade (no caso,
sensor de oxigénio), conforme representado na Figura 7.

Esta interacdo do tipo propriedade foi previamente regis-
trada no banco de dados para fornecer um intervalo de valores
entre zero e 200 PPM (Particulas por Milhdo) m3-lite:PPM.
Foram executadas cinco etapas, nas quais a aplicacdo realizou
100, 500, 1000, 5000 e 10000 requisicdes com intervalo de
10ms entre cada requisicdo, demonstrando um exemplo uso
intensivo deste dispositivo IoT virtual. Todas as requisi¢des
estdo representadas na Figura 9. Esta figura apresenta um
gréifico de dispersdo que ilustra todas as requisi¢Oes realizadas,
indicando o tempo de resposta e o valor de sensoriamento
obtido.

Como pode ser observado, o dispositivo IoT gerado pela
arquitetura proposta demonstrou ser capaz de suportar um uso
intensivo por aplicacdes, com a maior parte tempo de resposta
entre 300 ms e 1200 ms, tendo um conjunto minoritirio de
requisicdes com tempo de resposta superior a 4800ms.

VII. CONSIDERACOES FINAIS

Este trabalho apresentou um ambiente de simulacdo para
Internet das Coisas Massiva. A caracteristica principal deste
ambiente é a adocdo da recomendagdo W3C Web of Things
como estratégia para uniformizar a maneira de expor as
funcionalidades de um dispositivo e a forma de interagir
com as funcionalidades disponiveis no mesmo. O objetivo
¢ fornecer uma infraestrutura simples, porém 1itil, dotada
de funcionalidades importantes para apoio as pesquisas que
exploram cendrios com um conjunto extenso de dispositivos
IoT, com diversidade de intera¢des (propriedades, acdes e
eventos).

Os testes realizados evidenciaram o potencial do ambiente
na provisdo massiva de dispositivos virtuais, e permitiram
comprovar a sua flexibilidade na definicdo dos elementos
que compdem uma Coisa (Thing) e a eficiéncia na maneira
de expor as caracteristicas de dispositivos IoT. Desta forma,
foi possivel explorar funcionalidades de dispositivos em um
contexto proximo de um cendrio real.

Direcdes futuras de pesquisa incluem a implementagdo da
geracdo de dispositivos IoT virtuais com suporte a interacao
do tipo evento e o desenvolvimento de um modelo que simule
o consumo de energia, CPU, memoéria RAM e rede, possibi-
litando obter um indice relacionado as perdas no processo de
transmissao.



Dispositivo Virtual

.
.

Tempo de Resp
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Figura 9. Teste de requisi¢des da propriedade oxygen de um dispositivo virtual
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