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Resumo—A criptografia tem papel fundamental na seguranca
em Internet das Coisas (IoT). No entanto, algoritmos e protocolos
tradicionais de criptografia podem nao ser adequados para IoT
devido a heterogeneidade, baixa capacidade computacional e con-
sumo energético dos seus dispositivos. O objetivo deste trabalho
é avaliar diferentes algoritmos de criptografia e implementar
um protocolo leve para comunicacdo entre dispositivos IoT. A
avaliacdo dos algoritmos considera tempo de execuc¢io, uso de
CPU, memoria e consumo energético. O protocolo emprega os
algoritmos SHA-3, AES e ECDH e é projetado a partir dos
algoritmos avaliados. Resultados demonstram que o protocolo
leva menos de 0,8 segundos para garantir confidencialidade e
integridade na troca de mensagens usando uma placa Raspberry
Pi como gateway e um ESP32 como dispositivo final.

Index Terms—seguranca da informacao, internet das coisas,
criptografia, ECDH

I. INTRODUCAO

O mercado global de solugdes para usudrios finais da
Internet das Coisas (IoT) ultrapassou 100 bilhdes de dolares
em receita de mercado pela primeira vez em 2017 [1]. As
previsdes sugerem que esse nimero crescerd para cerca de
1,6 trilhdo de ddlares em 2025 [2f]. Sdo dezenas de bilhdes
de objetos conectados, nimero que deve somente crescer a
medida que a conectividade com a Internet se torna uma
caracteristica padrdo para um grande nimero de dispositivos
eletronicos. Com a integracdo desses dispositivos a Internet,
torna-los seguros é uma prioridade. Se os usudrios ndo confi-
arem nas informagdes dos dispositivos, haverd relutancia em
utilizd-los [3]. Empresas estariam dispostas a gastar até 22%
mais em dispositivos IoT, caso tenham garantias de que a
seguranga de informacdo € incluida [/1].

A seguranca dos dispositivos IoT se baseia nos mesmos
principios da seguranca de informagdo convencional, ou seja,
a confidencialidade, integridade e disponibilidade. Porém, en-
tre os fatores que dificultam garantir a seguranca em IoT,
estdo a heterogeneidade dos equipamentos, a escalabilidade,
a limitacdo do poder computacional e a capacidade energética
limitada [4], [5]. A heterogeneidade dificulta o desenvolvi-
mento de uma solucdo unica e definitiva, pois varios modelos
de microprocessadores e microcontroladores sdo utilizados
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em solucdes IoT. A escalabilidade da solucdo é necessdria

pois a grande variedade de dispositivos tende a aumentar
com a inveng¢do de cada vez mais “coisas”. Poucos recur-
sos computacionais geralmente sdo alocados aos dispositivos
IoT para barated-los e algumas solucdes realmente apenas
precisam enviar um pequena quantidade de dados. Como se
ndo bastasse, os dispositivos geralmente sdo construidos e
programados para consumirem o minimo de energia.

Consequentemente, algoritmos e mecanismos de seguranga
normalmente presentes no dia a dia podem ndo ser adequa-
dos ao poder computacional disponivel em plataformas IoT.
Assim, s@o necessdrios algoritmos de criptografia confidveis,
mas que empreguem pouca capacidade de processamento
do dispositivo [6]. A criptografia tem papel fundamental
na seguranca dos dispositivos IoT pois garante o sigilo e
integridade das informagdes coletadas e movimentadas pela
rede, protegendo o dado contra invasores que queiram obter
ou alterar a informacdio. A criptografia também oferece a
garantia de que um dispositivo ndo se passe por outro, por
meio da autenticagdo. Visto que a esséncia da IoT estd na
geragdo e transmissdo de informacdo, sem a criptografia esses
dispositivos se tornam vulneraveis e ndo confidveis [7]]. Sendo
assim € necessdria a avaliacdo de diversos algoritmos de crip-
tografia, sejam esses algoritmos ja existentes ou especialmente
implementados para garantir as propriedades de seguranca.

O objetivo deste trabalho € avaliar o desempenho de diferen-
tes algoritmos de criptografia e implementar um protocolo leve
para comunicagdo segura entre dispositivos IoT. Sdo avaliados
os algoritmos AES (Advanced Encryption Standard), SHA
(Secure Hash Algorithm), RSA (Rivest-Shamir-Adleman) e a
troca de chaves ECDH (Elliptic Curve Diffie-Hellman) usando
o algoritmo curve25519, com diferentes tamanhos de chaves
nos dispositivos Arduino Uno, ESP32, Raspberry PI 3 e em
um computador de uso pessoal. A avaliagdo dos algoritmos
considera o seu tempo de execucdo, o consumo energético, o
uso de CPU e memoéria RAM.

A partir dos algoritmos avaliados, um protocolo foi im-
plementado para permitir a comunicacdo segura entre Os
dispositivos avaliados. O protocolo emprega a troca de chaves
ECDH, o algoritmo SHA-3 e o padrao AES para comunicacio
entre os dispositivos. Destaca-se que os algoritmos de curva



eliptica, como a troca de chaves ECDH em conjunto com o
AES, vém ganhando o mercado de criptografia assimétrica
para IoT por fornecerem o mesmo nivel de seguranca que
algoritmos tradicionais de chave piiblica, como o RSA, porém
utilizando chaves consideravelmente menores, o que os tornam
mais leves e rapidos e assim adequados para [oT [8].

Este trabalho segue organizado da seguinte forma. A Secdo
descreve a fundamentacdo tedrica e os trabalhos relacio-
nados. A Se¢do apresenta a metodologia de avaliagcdo. A
Secdo [[V] apresenta os resultados de avaliagdo dos algoritmos
e a Se¢do [V]detalha o projeto e a implementagdo do protocolo.
Por fim, a conclusdo é apresentada na Secdo

II. INTERNET DAS COISAS E CRIPTOGRAFIA

Esta sec@o apresenta os conceitos fundamentais sobre IoT
e Criptografia e discute ainda alguns trabalhos relacionados.

A. Conceitos Fundamentais

Conforme descrito em [9], a Internet das Coisas (IoT)
permite a objetos fisicos enxergar, ouvir, pensar e realizar
tarefas. Através de uma rede de comunicacdo de dados, os
objetos podem ainda “conversar” uns com 0s outros para
compartilhar informacdes e coordenar suas agdes. Uma das
questdes fundamentais para o sucesso de IoT é a seguranca
da informagdo que, por sua vez, tem entre seus pilares a
criptografia [[10].

Os algoritmos de criptografia sdo classificados em cifras
simétricas e assimétricas. Na criptografia simétrica, o texto
plano € encriptado e decriptado utilizando a mesma chave (ou
senha) e algoritmo, normalmente executado na ordem reversa
para decriptar. O AES é um algoritmo de cifra de bloco
simétrico, utiliza blocos de 128 bits, e suas chaves podem ser
de 128, 192 ou 256 bits [10]. Diferentemente da simétrica, a
criptografia assimétrica ndo baseia sua encriptagdo em apenas
uma chave, mas sim em duas, chamadas de chave publica e
chave privada. Nesse sistema, uma mensagem encriptada com
a chave publica, s6 pode ser descriptografada com a chave
privada correspondente. Um dos pioneiros na criptografia
assimétrica é o algoritmo RSA, de 1978 [10].

Em 1976, Whitfield Diffie e Martin Hellman [11]] propuse-
ram um protocolo chamado de Protocolo de Troca de Chaves
Diffie-Hellman [12]. O objetivo do protocolo é realizar a
troca de chaves entre duas partes utilizando chaves publicas
e privadas em um canal aberto, e ndo a criptografia em si.
Com essa chave, deve-se utilizar um algoritmo de criptografia
simétrica para criptografar as mensagens trocadas pelo meio
inseguro. A troca de chaves ECDH utiliza 0 mesmo principio
da troca de chaves definida por Diffie-Hellman, porém agrega a
criptografia de curva eliptica (ECC). Uma curva eliptica [[13]]
consiste de pontos z e y, tal que x,y € ), sendo p um
nimero primo e [F, um corpo finito de inteiros moédulo p, que
satisfagam a equacdo

v =a34ar+0b (D)
onde a, b € F,, satisfazem a equagio 4a>+27b% # 0 (mod p).
O conjunto de todos os pontos pertencentes a uma curva

E ¢é denotado como E(F,), incluindo o co como elemento
identidade. Para se gerar uma chave sobre uma curva eliptica,
assume-se um ponto P tal que P € E(F,) e P tem ordem
prima n. O subgrupo ciclico gerado por P em E(F)) ¢é

(P) = {co, P, 2P, 3P, ..., (n—1)P} 2)

Sendo p, E, P e n de conhecimento publico, também cha-
mados de caracteristicas do dominio da curva eliptica, é
preciso escolher um d aleatério dentro do intervalo [1,7n — 1]
para ser a chave privada, e encontrar a chave publica () tal
que Q = dP. A seguranca da chave assimétrica criada sobre
uma curva eliptica reside na dificuldade em encontrar a chave
privada d sabendo apenas as caracteristicas do dominio da
curva e a chave publica Q. Esse é o Problema do Logaritmo
Discreto da Curva Eliptica (ECDLP).

A ECC leva vantagem sobre a RSA devido a utilizar
uma chave consideravelmente menor para fornecer a mesma
seguranga [10]. Ao comparar o tamanho de chave necessario
ao ECC e ao RSA para garantir um mesmo nivel de seguranca,
0o ECC necessita de chaves menores para o mesmo nivel de
seguranca. Uma chave de 224 bits em ECC tem a mesma forca
de uma chave de 2048 bits no RSA e a diferenca entre os dois
aumenta exponencialmente conforme aumenta-se o tamanho
das chaves [[13]]. Assim, ECC normalmente é escolhida para
ser utilizada em dispositivos com capacidades reduzidas, se
tornando uma alternativa para a realidade dos dispositivos IoT.

A utilizacdo do ECDH est4 descrita no Algoritmo 1 [[14]:

Algoritmo 1 Utilizacdo do ECDH

1) A e B definem os pardmetros da curva eliptica que irdo utilizar. Essa
comunicagdo pode acontecer em meio inseguro

2) A escolhe S, sendo um nimero aleatério no intervalo [1,n — 1]

3) B escolhe Sy, utilizando o mesmo procedimento anterior

4) A calcula P, = Sq * P, e envia P, para B

5) B também calcula P, = Sy, * P, e envia para A

6) Em posse da chave de B, A calcula S = S, * P,. Analogamente, B
calcula S = Sy * P,

7) Ambos possuem a chave compartilhada S

Um atacante ndo consegue descobrir a chave compartilhada
S sabendo apenas os pardmetros da curva e P, e P, a menos
que resolva o problema ECDLP. Algumas implementagdes do
ECDH j4 definem previamente os pardmetros da curva que
irdo utilizar, desse modo economizam algumas mensagens
para efetuarem a troca de chaves. Esse algoritmo, porém,
¢é suscetivel a ataques Man-In-The-Middle, e necessitam de
algum método de autenticag@o para prevenir tais ataques.

Criptografia Hash é um algoritmo que recebe uma entrada
de qualquer tamanho, e retorna uma mensagem de tamanho
fixo, esta chamada de hash. As funcdes Hash podem ser
classificadas em dois grupos: com senha e sem senha. Os sem
senhas recebem apenas o texto que se deseja transformar em
hash, enquanto os com senha (também chamados de message
authentication codes ou MACs) recebem, além do texto claro,
uma senha conhecida apenas pelo remetente e destinatdrio da
mensagem [15]. Os principais algoritmos de criptografia hash
sdo os algoritmos da familia Secure Hash Algorithm (SHA),



publicados pela NIST. Atualmente, o NIST especifica como
seguros os algoritmos da familia SHA-2, como SHA-256 e
SHA-512, e os algoritmos da familia SHA-3, como SHA3-
256 e SHA3-512 [16].

B. Trabalhos Relacionados

A avaliag@o de algoritmos de criptografia sobre plataformas
Intel Edison e a TelosB e sistemas operacionais IoT Conti-
kioS| Yoctd| e TinyOS)| é realizada em [[17]. Sdo avaliados
algoritmos de criptografia simétrica, criptografia hash, MAC
e AEAD (Authenticated Encryption with Associated Data).
AEAD ¢ um método para criptografar parte de uma mensagem
e autentica-la, garantindo que nem a parte criptografada, nem
a parte em texto claro foram alteradas. O trabalho também
propde uma metodologia para realizar as andlises de desempe-
nho e andlise do consumo energético, que € obtido utilizando
um multimetro digital em conjunto com o software LabView.

Em [6], os autores apresentam uma arquitetura baseada em
blockchain para realizar o controle de acesso em IoT. O traba-
lho também avalia o desempenho dos algoritmos RSA, SHA-
256 e AES para os dispositivos Arduino UNO, Raspberry
Pi 2, Orange Pi e PC. Com os resultados de desempenho
dos algoritmos, os autores definiram que a Raspberry Pi 2
e a Orange Pi poderiam atuar como gateways na arquitetura
proposta. J4 o Arduino UNO seria empregado para controlar
sensores € atuadores.

A criptoandlise dos algoritmos ECC e sua comparacdo com
o0 RSA ¢ realizada em [8|]. Foram avaliados o consumo de
energia e o tempo da troca de chaves Diffie-Hellman, do
algoritmo RSA e do ECDH utilizando o simulador PrimeTime.
Os algoritmos analisados foram implementados em hardware e
software pelos autores, que também propuseram uma melhoria
na computacdo de médulo de nimeros fracionais usados na no
algoritmo ECC. Também foi feita uma andlise da seguranca
entre esses algoritmos, e o tamanho de chaves para atingirem
o mesmo nivel de seguranca.

Uma investigacdo de aplica¢des de algoritmos de ECC e
sua comparagdo com o RSA também foi realizada em [/18].
Os autores mencionam as vantagens de se utilizar ECDH para
troca de chaves efémeras em dispositivos IoT, pois é mais leve
e consome menos recursos que os algoritmos tradicionais. Sdo
ainda examinados vérios usos do ECC em um contexto de
computagdo mével, incluindo telefones celulares.

Um Internet-draft descreve como utilizar chaves as-
simétricas pré-compartilhadas para comunicac@o de dispositi-
vos IoT na camada de transporte, utilizando ECDH duplos ou
triplos para gerar chaves simétricas e garantir a autenticidade
das mensagens [19].

O trabalho em [20] apresenta um pesquisa aprofundada do
estado da arte de primitivas criptograficas leves disponiveis até
2019. Sao discutidas 21 cifras de bloco, 19 cifras de fluxo, 9
fungdes hash e 5 variantes de criptografia de curva eliptica. Ou
seja, no total 54 primitivas sdo comparadas em suas respectivas

' www.contiki-os.org/
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classes. A comparacdo das cifras é realizada em termos de
area de chip, energia e poténcia, eficiéncia de hardware e
software, taxa de transferéncia, laténcia e figura de mérito.
Com base nos resultados, observou-se que AES e ECC sio
os mais adequados para primitivas criptograficas leves. Varios
problemas de pesquisa em aberto no campo da criptografia leve
também sao identificados no trabalho, como reduzir o consumo
de memoria e energia dos algoritmos ECC. Ja em [21] €
proposto um sistema de comunicagdo segura para comunicagao
entre dispositivos em uma rede 5G. A comunicacdo segura
proposta foi projetada com base em ECC e criptografia AEAD
para dispositivos IoT com recursos limitados.

Em [22], os autores elencam os requisitos para seguranga
da comunicacdo IoT utilizando uma abordagem de 3 camadas
IoT. Os autores também criaram uma extensa lista de esquemas
de autenticac@o para IoT, classificando-as com base nas cama-
das que elas atuam, seus pontos fortes e fracos, se utilizam
tokens, entre outros critérios.

Assim como em [6]], [17], este trabalho avalia algoritmos
de criptografia em plataformas de desenvolvimento IoT. No
entanto, este trabalho difere de ambos pelas plataformas e
algoritmos avaliados. Destaca-se neste trabalho a placa ESP32
e a curva eliptica ECDH x25519. Em [6], a avaliacdo do
consumo de energia ndo € realizada e, diferente de [17], a
avaliacdo de consumo de energia neste trabalho niao conta com
o software Labview. Os trabalhos [8]], [18]-[20] investigam
direta ou indiretamente os algoritmos RSA, ECC e ECDH,
SHA-1, como neste trabalho. Porém, nenhum dos trabalhos
relacionados implementa um protocolo baseado em ECDH,
SHA-3 e AES para troca de mensagens entre dispositivos [oT
com base nas avaliagdes realizadas. Por fim, diferente de [22],
este trabalho ndo avalia e ndo inclui esquemas de autenticag@o.

I1I. METODOLOGIA DE AVALIACAO

Nesta secdo, primeiramente, sdo apresentados os materiais e
algoritmos de criptografia avaliados. Posteriormente, descreve-
se como as medidas de avaliacdo s@o obtidas.

A. Materiais e Algoritmos de Criptografia

Os componentes e equipamentos empregados na avaliacio
s30 os seguintes:

o Raspberry Pi3 Model B+, escolhido por ser um compu-
tador de baixo custo que funciona com sistemas operaci-
onais como Debian e Ubuntu;

e Arduino Uno R3, escolhido por ser a placa de referéncia
quando se fala em prototipacdo 1oT;

o ESP32, cada vez mais empregado em projetos de IoT,
integra interfaces Wi-Fi e Bluetooth;

o Computador pessoal (PC) para comparagio;

¢ Osciloscopio, para medi¢des de consumo de poténcia.

As especificagtes dos dispositivos utilizados estdao na Tabela

[l Dentre os dispositivos escolhidos, o Arduino Uno R3 € o que
apresenta menor poder computacional. Suporta um conjunto de
instrucdes de 8 bits e possui somente 2 KB de meméria. Por
sua vez, o ESP32 possui mais de 10 vezes o poder de proces-
samento do Arduino. Acompanha um hardware de aceleracio



Tabela I
ESPECIFICACOES DOS DISPOSITIVOS UTILIZADOS.

Arduino Raspberry

Componente Uno R3 ESP32 Pi 3 B+ PC
Xtensa LX6 Broadcom Intel Core i3
CPU ATmega328 Dual-Core Quad-Core Quad-Core
Freq. CPU 20MHz 240MHz 1,4GHz 3,6 GHz
Intrugdes 8-bit 32-bit 64-bit 64-bit
Meméria 2KB SRAM | 520KB SRAM 1GB SDRAM | 4GB SDRAM

de criptografia e um processador com 2 nticleos. O Raspberry
Pi 3 B+ (RPi-3) ja suporta um conjunto de instrugdes de 64
bits, contém um processador com 4 nicleos de alta frequéncia
e suporta sistemas operacionais como Debian e Ubuntu. O PC
utilizado para comparacdo também tem 4 nicleos, porém em
uma frequéncia maior que a da Raspberry, com 4 vezes mais
memoria. Todos esses dispositivos contam com um contador
de tempo interno com precisdo de microssegundos, utilizado
na medicdo de tempo de execucio.

O algoritmo escolhido para criptografia simétrica de bloco
foi o AES, devido a sua releviancia e dominancia. Para
algoritmos de criptografia hash, foram testados os algoritmos
SHA-2 e SHA-3, escolhidos por serem os recomendados pela
NIST. E para criptografia assimétrica, foi utilizado o algoritmo
curve25519 para realizar a troca de chaves Diffie-Hellman
sobre uma curva eliptica, escolhido por ser um algoritmo
ECDH sobre uma curva nao patentada. Também foi utilizado o
algoritmo RSA em criptografia assimétrica, escolhido por sua
relevancia. Esses algoritmos de criptografia foram executados
nos dispositivos apresentados na Tabela

Os algoritmos utilizados para Arduino foram implemen-
tados por Rhys Weatherley, e estdo presentes na biblioteca
Crypto. Os cédigos sdo open source e podem ser acessa-
dos online [23]]. Os algoritmos utilizados para ESP32 estdo
presentes do framework ESP-IDF, fornecido pelo Espressif,
fabricante do ESP32. A escolha da biblioteca para o ESP32 se
deu pois a mesma faz uso do hardware dedicado a criptografia.
Os resultados obtidos com o ESP32 sem utilizar o hardware
acelerador criptografico também foram obtidos utilizando a
biblioteca Crypto. Na RPi-3 e no PC foi utilizada a biblioteca
Cryptography do Pythorﬂ A biblioteca utiliza o OpenSSL
em segundo plano, executando nativamente os algoritmos de
criptografia.

Os parametros utilizados para cada teste foram:

o Criptografia simétrica de bloco

— bloco de entrada de 16 bytes.

— chaves de 16, 24 e 32 bytes para os algoritmos
AES128, AES192 e AES256, respectivamente.

— modo de criptografia ECB.

o Criptografia Hash
— bloco de entrada de 32 bytes.
o Criptografia assimétrica

— curve25519: chaves de 32 bytes.
— RSA: chave de 256 bytes e bloco de 32 bytes.

4https://cryptography.io/en/latest/

O tamanho de 16 bytes para o bloco de entrada do algoritmo
AES foi utilizado pois esse é o tamanho do bloco real
utilizado pelo algoritmo. O modo de criptografia Eletronic
Codebook (ECB) foi escolhido por ser o mais simples de
implementar, apesar de ser o menos seguro dos modos de
operagdo. Portanto, para descobrir a duracdo do processo de
criptografia para uma mensagem maior que 16 bytes, basta
aplicar um cdlculo de propor¢ao simples. O tamanho do bloco
utilizado na criptografia hash foi escolhido em 32 bytes pois
€ o tamanho da chave gerada pela troca de chaves Diffie-
Hellman no algoritmo curve25519.

B. Medidas de Avaliag¢do

Os algoritmos serdo avaliados de acordo com os seguintes
quesitos: tempo de execugdo do algoritmo, energia consumida
durante a execugdo deste, uso de CPU, e uso de memoria
RAM. A partir dos dados coletados, é realizada uma andlise
e sdo escolhidos os algoritmos para compor o protocolo
implementado. Os resultados apresentados sdo uma média
simples de 10 medi¢des independentes. A seguir, descreve-se
como as avaliacdes sdo realizadas.

Para realizar a avaliagio do desempenho de tempo de
processamento dos algoritmos sdo realizadas leituras do clock
interno do dispositivo exatamente no inicio e fim da execucdo
do algoritmo a ser testado. Para o arduino foi usado a funcao
micros(), que retorna o tempo passado desde o boot em
microssegundos. Para o ESP32 foi utilizado o hardware de
timer disponivel pela API do ESP-IDF. Na Raspberry e PC
foi utilizada a biblioteca datetime do Python.

Para mensurar o consumo de energia dos dispositivos foram
utilizados dois osciloscopios para medir a corrente sendo
drenada da fonte e a tensdo fornecida. Para obter a tensdo,
colocou-se o osciloscépio na saida e na entrada da fonte
(pontos a e ¢ da Figura 1). Para medir a corrente, foi
utilizado um shunt resistor de 1) em série com o dispositivo
a ser mensurado e entdo coletou-se a queda de tensdo nesse
resistor (pontos a e b). Como a resisténcia de entrada do
dispositivo € muito maior que 1£2, a adicdo do resistor em
série ndo influencia nos valores medidos. Foram utilizados dois
osciloscopios sem o terra da tomada, pois nas duas medicdes
as referéncias sdo diferentes e o osciloscopio faz uma ligacio
direta entre a referéncia da ponteira de prova e o pino Terra
da tomada. A Figura 2| ¢ uma foto da medicdo de energia
utilizando os osciloscopios.

Figura 1. Esquemdtico do circuito de medicio

RESISTOR
a b

DISPOSITIVO
Fonte F

Pela Lei de Ohm, a corrente € igual a tensao dividida pela
resisténcia. Como a resisténcia utilizada é igual a 12, a queda

2

de tensdo medida sobre esse resistor € igual a corrente que


https://cryptography.io/en/latest/

Figura 2. Foto dos osciloscépios e do circuito utilizados nas medicoes de
energia

passa por ele. Conhecendo a corrente, a tensdo, € o tempo
de duragdo do algoritmo, é possivel calcular o consumo de
energia com a equagio

t
o= / vi dt 3)
to

que resulta na energia consumida por um componente de ¢y a
t, onde v é a tensdo e 7 a corrente [24]]. A tensao média foi
medida utilizando a funcdo de média do osciloscépio.

As avaliacdes do consumo de memoéria RAM para o
segmento de dados (varidveis globais) e do segmento de
codigo (instrugdes), foram obtidas utilizando as informacdes
disponibilizadas pelo compilador nos dispositivos Arduino e
ESP32. O c6digo em ambos os dispositivos contém apenas
as bibliotecas necessdrias para o funcionamento do algoritmo.
Nessa andlise, ndo é considerada a memoria RAM utilizada
para a pilha e o heap. Na placa Arduino UNO R3, o com-
pilador escolhido foi o AVR-GCC, utilizado por padrio no
ambiente de desenvolvimento Arduino IDE [25]]. No ESP32,
o compilador utilizado foi GCC, utilizado por padrido pelo
ESP-IDF, framework criado pela fabricante do dispositivo.

Na avaliacdo do uso de CPU, foi utilizado o monitor de
recursos do sistema do freeRTOS, sistema operacional de
tempo real do ESP-IDF. J4 o Arduino Uno nio conta com
gerenciador de recursos, o que leva a alocar toda a sua CPU
na execugdo dos algoritmos. Os compiladores foram utilizados
em sua configuragdo padrao.

IV. RESULTADOS DA AVALIAQAO DOS ALGORITMOS

A seguir serdo apresentados os resultados de tempo de
execucdo, consumo energético, uso de CPU e memédria RAM.

A. Tempo de execugdo

Conforme a Tabela[ll] o Arduino Uno apresentou resultados
extremamente satisfatorios para a criptografia simétrica e hash,
apesar das suas caracteristicas de hardware. Decriptar usando
o AES com chaves de 128 bits e 256 bits levou cerca de
1 milissegundos (ms) e 1,5 ms, respectivamente. O SHA3-
512 levou cerca de 8,3 ms e o SHAS512 17,1 ms, ou seja,
mais que o dobro. J4 o processo de criagdo e troca de
chaves com o algoritmo curve25519 apresentou um tempo
maior de execucdo, com quase 4 segundos para cada etapa.
A primitiva dhl gera as chaves publica e privada e a primitiva
dh2 gera a chave compartilhada. Porém, como essas etapas

sdo executadas apenas uma vez por conexao, esse ¢ um valor
aceitdvel.

Os resultados obtidos no ESP32 foram, com excecdo do
RSA, melhores que na RPi-3 devido a presenca de hardware
dedicado a aceleracdo de criptografia que conseguiu superar
até o computador nos algoritmos de hash criptografico [26].
A vantagem do ESP32 sobre a RPi-3 e o PC também pode ser
explicada pela otimizag¢do dos cédigos, visto que a biblioteca
utilizada para criptografia na RPi3 e no PC nio s@o otimizadas
para os devidos equipamentos. Para comparaco, os algoritmos
da biblioteca Crypto também foram testados no ESP32 e,
como esperado, por ndo utilizarem o acelerador de criptografia,
o tempo de execucdo foi superior.

Na RPi-3, as operagdes no AES executaram em menos
de 0,1 ms. As operacOes de hash levaram entre 10 ms e 9
ms. O RSA executou entre 15 ms e 26 ms. J4 as operacdes
dhl e dh2 executaram em aproximadamente 648 ms e 1,6
ms, respectivamente. Destaca-se que o RPi-3, assim como o
PC, foi o dnico a executar todos os algoritmos. Os resultados
obtidos em um computador convencional estdo na tabela para
efeitos de comparagdo. Nao ha resultados do algoritmo RSA
para Arduino e ESP32 sem acelerador pois a biblioteca Crypto
ndo contém esse algoritmo. Também nao ha resultado de SHA-
3 e de x25519 para ESP32 com acelerador, pois o acelerador
ndo suporta tais algoritmos.

Comparando os resultados obtidos com o trabalho de Lu-
nardi et. al. [6]], no Arduino o AES256 levou 6,5 ms para
criptografar e 25,9 ms para decriptar um bloco de mensagem.
Em contraponto, neste trabalho o resultado obtido foi 0,79
ms para encriptar e 1,53 ms para decriptar, resultando em
um algoritmo 8 vezes mais rdpido para encriptar e 16 vezes
mais rdpido para decriptar. No algoritmo de hash criptografico
SHA2-256, o valor obtido na pesquisa de Lunardi et. al. foi
de 22,3 ms, enquanto nesse trabalho o resultado foi de 10,76
ms para o microcontrolador calcular o hash de um bloco,
sendo entdo mais de 2 vezes mais rdpido. O resultado obtido
indica que a biblioteca Crypto estd otimizada para execucao
no processador alvo.

Ao comparar os resultados obtidos com os valores forneci-
dos pela biblioteca Crypto para Arduino [23]], observa-se que
foram muito préximos para o AES: neste trabalho o AES128
levou 0,56 ms e o autor da biblioteca mediu 0,53 ms. O mesmo
ndo ocorreu para para os algoritmos SHA3-512 e curve25519:
neste trabalho o tempo de execucdo foi 8,3 ms para calcular o
hash de um bloco e o autor da Crypto anotou 3,64 ms. Também
no algoritmo curve25519, tanto na criagdo quanto na troca de
chaves, o tempo de execugdo foi superior cerca de 1,2 e 1
segundos, respectivamente. Observa-se que o autor apresenta
seus resultados por byte, enquanto este trabalho apresenta o
tempo total de execucdo do algoritmo em ms.

B. Consumo energético

Os resultados a seguir ndo foram testados para a RPi-3
pois ndo sdo recursos limitados do dispositivo, como energia
e memoéria RAM, assim como o PC, que foi utilizado na
compara¢do com os outros dispositivos.



Tabela II

TEMPO DE EXECUQ;\O EM MILISSEGUNDOS E CONSUMO DE ENERGIA EM nW h.

Tempo Energia
Algoritmo Arduino ESP32 com | ESP32 sem RPi-3 PC Arduino ESP32 com ESP32 sem
acelerador acelerador acelerador acelerador

AES128: Encrypt 0,564 0,009 0,044 0,077 0,008 0,783 0,226 0,103
AES128: Decrypt 1,080 0,009 0,044 0,049 0,005 1,500 0,226 0,103
AES192: Encrypt 0,676 0,010 0,041 0,091 0,008 0,939 0,251 0,096
AES192: Decrypt 1,308 0,010 0,044 0,106 0,005 1,817 0,251 0,103
AES256: Encrypt 0,792 0,011 0,041 0,093 0,010 1,100 0,276 0,096
AES256: Decrypt 1,532 0,011 0,045 0,044 0,007 2,128 0,276 0,105
SHA256 10,760 0,054 0,082 10 5 11,533 1,323 0,191
SHA512 17,136 0,069 0,203 11 6 11,533 1,691 0,474
SHA3-256 8,304 - 0,319 9 3 14,944 - 0,744
SHA3-512 8,304 - 0,327 9 4 23,800 - 0,763
RSA: Gen Key - 44545,260 - 21 4 - 1524437787 -
RSA: Encrypt - 32,931 - 15 4 - 1639,232 -
RSA: Decrypt - 1049,159 - 26 7 - 52224804 -
x25519:dhl 3938,072 - 42,526 648,817 114,151 5469,544 - 99,227
x25519:dh2 3758,036 - 26,256 1,672 0,101 5219,494 - 61,264
Biblioteca Acr;iyupltr;o MbedTLS %rg,l::;o Cryptography | Cryptography Acr;iyul;;o MbedTLS Acrrdytlletr;o

Os resultados do consumo de energia dos algoritmos em
nWh estdo na Tabela Para o Arduino, os algoritmos da
familia AES consomem cerca de 1nWh, enquanto os da
familia SHA consomem de 10 a 20nWh. As duas etapas
da ECDH x25519 consomem somadas 10uWh. No ESP32,
€ possivel perceber que o acelerador de hardware, apesar de
tornar a execu¢do do algoritmo mais rdpida, faz com que a
placa consuma mais energia do que quando o algoritmo é pro-
cessado na CPU. No caso do SHA-256 o consumo € quase 7
vezes maior. Isso pode ser explicado pois a utilizacdo de outro
componente aumenta o consumo geral da placa, fazendo com
que a corrente drenada aumente consideravelmente. Os valores
da Tabela [[I| referem-se apenas ao consumo dos algoritmos,
o consumo das placas no modo idle foi subtraido do valor
apresentado.

C. Uso de CPU

Os resultados de uso de CPU dos algoritmos para o Arduino
UNO R3 foram todos 100%, pois ele ndo possui um sistema
operacional para gerenciar seus recursos. Consequentemente,
emprega toda a CPU para executar um algoritmo. Para o
ESP32 utilizando o acelerador de hardware, o consumo de
CPU sempre foi menor que 1%. Ja nos algoritmos que nao
utilizam o acelerador, o consumo é de 100% de um dos
dois processadores do dispositivo, o que equivale a 50% da
sua capacidade de CPU. Portanto, além da execugdo dos
algoritmos ser mais rdpida com o acelerador, o uso de CPU ¢é
minimo, pois o processamento estd no acelerador.

D. Uso de memoria RAM

Os algoritmos também foram analisados no consumo de
memodria RAM do programa para Arduino e ESP32. O Ar-
duino, por ndo possuir um sistema operacional, utiliza 9 bytes
de RAM para o segmento de dados e 444 bytes para o
segmento de codigo quando carregado apenas o necessario
para iniciar o Arduino, que sdo as funcdes vazias sefup() e
loop(). Ja o ESP32 utiliza o freeRTOS, sistema operacional de
tempo real open-source, no seu framework ESP-IDF, por isso

o minimo necessdrio para iniciar o ESP32, que é a funcdo
app_main(), consome 12024 bytes de memodria RAM para
segmento de dados e 150 kilobytes para o segmento de cédigo.
Esses valores foram considerados nas Tabelas [l1I] que
representam apenas o incremento nesses valores quando o
algoritmo € compilado.

Tabela III

TAMANHO DA IMAGEM DOS ALGORITMOS EM BYTES.

Algoritmo Arduino ESP32 com | ESP32 sem

acelerador acelerador

AES128: Encrypt | 3712 656 944
AES128: Decrypt | 3712 652 944
AES192: Encrypt 3718 684 944
AES192: Decrypt | 3718 660 944
AES256: Encrypt | 3786 672 944
AES256: Decrypt | 3786 668 944
SHA256 5444 21204 1964
SHA512 11800 21204 3504
SHA3-256 5866 - 2412
SHA3-512 5874 - 2416
RSA: Gen Key - 21788 -
RSA: Encrypt - 33664 -
RSA: Decrypt - 33380 -
x25519:dhl 7272 - 10652
x25519:dh2 3708 - 2276

A partir da andlise dos resultados obtidos, um protocolo
para troca de chaves foi construido. O protocolo emprega os
algoritmos AES256, SHA3-256 e curve25519 devido aos bons
resultados obtidos na avaliacdo.

V. PROTOCOLO PROPOSTO

O protocolo proposto foi avaliado de acordo com o seu
tempo de execugdo nas trocas de mensagens € processamento.
O RPi-3 foi empregado como gateway. Conforme a Tabela
I, o RPi-3 possui poder computacional e portanto consegue
realizar a troca de chaves e manter a comunicagdo com
diversos end devices ao mesmo tempo. Como end devices
estdo o ESP32 e o Arduino Uno, pois estes sdo os dispositivos
que estdo conectados aos sensores e atuadores e, portanto,
precisam se conectar a um servidor.



Tabela IV
USO DE MEMORIA RAM DOS ALGORITMOS EM BYTES.
Algoritmo Arduino ESP32 com | ESP32 sem
acelerador acelerador
AES128: Encrypt | 372 12 48
AES128: Decrypt | 372 12 48
AES192: Encrypt | 404 12 48
AES192: Decrypt | 404 12 48
AES256: Encrypt | 436 12 48
AES256: Decrypt | 436 12 48
SHA256 328 44 120
SHAS512 432 44 224
SHA3-256 426 - 224
SHA3-512 426 - 224
RSA: Gen Key - - -
RSA: Encrypt - 52 -
RSA: Decrypt - 52 -
x25519:dhl 237 - 80
x25519:dh2 217 - 64

O objetivo do protocolo aqui proposto € permitir a
comunicagdo segura apds o ingresso de dispositivos IoT em
uma rede, utilizando o algoritmo curve25519, que € a troca de
chaves Diffie-Helman utilizando algoritmo de curva eliptica
sobre a curva 2255 — 19. Esse algoritmo foi escolhido pois
utiliza chaves de 32 bytes, muito menores que as utilizadas
por algoritmos de criptografia assimétrica como o RSA, que
utiliza chaves de 256 bytes. Conta ainda a seu favor o fato de
ser de codigo aberto sobre uma curva ndo patenteada [27].

O objetivo do experimento € realizar a troca de chaves
entre um end device e um gateway. Espera-se primeiro que
os dispositivos tenham poder computacional suficiente para
executar o protocolo e que o tempo de execugdo seja minimo.
O inicio da comunica¢do se d4d com o end device enviando
uma mensagem de join para o gateway. Esse pedido representa
a tentativa do end device entrar na rede. Apds esse pedido,
o gateway responde com sua chave publica, criada a partir
do curve25519. Em sequéncia, o end device calcula a chave
compartilhada utilizando a chave ptblica recém recebida do
gateway e sua chave privada.

End
device

/ﬂ‘ﬂ/
Chave Pblica Gateway

ice
Cchave pablica gnd dev

Troca de mensagens

Gateway

A
\

Figura 3. Protocolo de troca de chaves utilizando Curve25519.

Com o cdlculo completado, o end device envia uma men-
sagem ao gateway com sua chave publica. Ao receber a

chave publica do end device, o gateway também calcula a
chave compartilhada utilizando sua chave privada e a chave
publica recebida. Com a chave compartilhada em maos, ambos
dispositivos usam o hash criptografico SHA3-256 na chave
compartilhada. O resultado desse hash € a chave de criptogra-
fia simétrica do algoritmo AES256, que ambos os dispositivos
utilizardo nessa sessdo. A ordem das mensagens estd ilustrada
na Figura

O Algoritmo 2 descreve um passo a passo detalhado das
duas partes na troca de chaves e de mensagens.

Algoritmo 2 Passos do protocolo proposto

1) O end device envia o pedido de join ao gateway

2) O gateway, ao receber o pedido de join, calcula suas chaves publicas
e privadas utilizando o algoritmo x25519, e envia a chave piblica ao
end device em resposta ao join

3) Ao receber a resposta do join com a chave publica do gateway, o end
device calcula as suas chaves publicas e privadas utilizando o algoritmo
x25519

4) O end device calcula a chave compartilhada utilizando sua chave
privada e a chave publica do gateway

5) Ao calcular a chave compartilhada, o end device calcula o hash SHA3-
256 da chave compartilhada, e envia sua chave publica ao gateway

6) Ao receber a chave publica do end device, e gateway calcula a chave
compartilhada utilizando a chave recém recebida e sua chave privada

7) O gateway também calcula o hash SHA3-256 da chave compartilhada

8) A partir de agora, ambos os dispositivos utilizam o hash da chave com-
partilhada como chave do algoritmo AES256 para troca de mensagens

O tempo de execucdo do protocolo estd na Tabela[V] Como
esperado, o tempo de execugdo para o Arduino foi muito maior
em comparagdo ao ESP32. O ESP32 leva cerca de 808 ms para
executar o protocolo tendo um RPi-3 como gateway e cerca
de 252 ms quando o gateway é um PC.

Na execugdo do protocolo, a contagem do tempo inicia
quando o end device comeca a calcular sua chave privada
e termina quando calcula a chave compartilhada e envia sua
chave publica ao gateway, de acordo com os passos 1 a 5 do
Algoritmo 2. O principal motivo para ndo empregar o RSA ¢é
a diferenca de velocidade entre o AES e o RSA. Conforme
visto na Tabela[l, o AES pode ser mais de 3.000 vezes mais
rapido que o RSA ao encriptar uma mensagem. Apds a troca
de chaves, as trocas de mensagens serdo realizadas utilizando
o AES. Como visto na avalia¢do dos algoritmos na Tabela[l] o
AES adiciona menos de 1,5 ms na torna a troca de mensagens
usando o Arduino e menos de 0,04 ms usando um ESP32. Em
termos de consumo de energia, o AES consome no maximo
2,1 nWh e 0,1 nWh no Arduino e ESP32, respectivamente.

A troca de chaves e mensagens propostas pelo protocolo
foram implementadas em uma rede local, utilizando pacotes
UDP. No cédigo do gateway para a Raspberry Pi, foi utili-
zada uma implementacdo em Python, utilizando as bibliote-
cas “Cryptography’ para o x25519 e AES, “socket’ﬁ para
comunicagdo UDP, e “hashlib’ﬂ para o SHA3-256. As chaves
foram geradas e transmitidas no formato raw, ou seja, em
bytes, sem nenhuma formatacdo. Foi escolhido esse formato

Shttps://cryptography.io/en/latest/
Ohttps://docs.python.org/3/library/socket.html
Thttps://docs.python.org/3/library/hashlib.html



por ser o que gera menor tamanho de mensagem, além de
estarem no formato utilizado pelas bibliotecas (bytes).

Para o Arduino e ESP32, foram utilizadas as biblioteca
“Crypto’ﬂ para o x25519, AES e SHA3-256, e “Ethernet’ﬂ
para o protocolo UDP. Assim como no gateway, as chaves
foram geradas e transmitidas no formato raw, evitando assim
haver conversdes de tipo no end-device. Para economizar
espago de memoria dindmica no end-device, o vetor de bytes
que armazena a chave publica do gateway pode ser liberado
apods a geracdo da chave compartilhada.

Tabela V
TEMPO DE EXECUQAO DO PROTOCOLO EM MILISSEGUNDOS.

Conjunto Tempo
PC + Arduino | 7878,36
RPi + Arduino | 8462,19
PC + ESP32 252,39
RPi + ESP32 808,49

VI. CONCLUSAO

A ampla adocdo do conceito de IoT depende de garantir a
seguranca das informagdes que transitam por esses dispositi-
vos. Este trabalho avaliou o tempo de execugdo, o consumo
energético, o uso de memoria e CPU de importantes algoritmos
de criptografia, usados tradicionalmente em computag¢do, em
dispositivos Arduino Uno R3 e ESP32 que contam com
limitagcdes de hardware. Os resultados obtidos servem de base
para um projetista [oT decidir qual algoritmo empregar em sua
aplicagcdo. Este trabalho também implementou um protocolo
para que um dispositivo IoT entrar em uma rede e trocar
mensagens de forma segura, sem que haja a necessidade de
inserir chaves no dispositivo previamente. Nota-se que por
empregar o algoritmo ECDH e AES, o protocolo é mais
eficiente em termos de tempo de execucdo e seguranca do
que o algoritmo RSA.

Como trabalhos futuros, tem-se a otimizagdo dos cddigos
e algoritmos de criptografia para IoT, a realizacdo de testes
de desempenho dos algoritmos em mais dispositivos IoT, es-
pecialmente dispositivos que utilizam os processadores ARM
Cortex-M. Outra possibilidade é aumentar a lista de algoritmos
testados nesses dispositivos. Com relagdo ao protocolo, uma
importante etapa a ser desenvolvida ainda € a autenticacdo dos
dispositivos, mitigando o impacto de um ataque Man-In-The-
Middle durante o processo de troca de chaves.
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