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Resumo—Embora extracao de conhecimento de bases de dados
seja geralmente realizada em arquiteturas centralizadas, sua
execucdo em cenario descentralizado é um desafio computacional
importante, especialmente quando realizadas no contexto da
Internet das Coisas onde ha as rigorosas restricoes de arma-
zenamento e processamento nos dispositivos. Para contornar
tais restricoes, este artigo apresenta um método para minerar
correlacoes implicitas entre as acoes disponiveis nos disposi-
tivos IoT através da analise associativa embarcada. Baseada
nas variacées das métricas support, lift e confidence, o método
proposto identifica as correlacoes mais relevantes entre pares de
acoes de diferentes dispositivos e sugere-as ao usuario como forma
de integracido através de requisicoes HTTP. Os experimentos
mostraram que, em média, as regras mais relevantes foram as
mesmas em ambas arquiteturas para 99.75% dos casos. Além
disso, o método proposto foi capaz de identificar correlacoes
relevantes que nao foram identificadas pela arquitetura centrali-
zada, reforcando assim o entendimento positivo de que a analise
do padrio de acoes dos dispositivos é uma abordagem eficiente
para prover um ambiente IoT altamente integrado e inteligente
apesar das restricdes existentes em cenarios descentralizados.

Palavras-Chaves: Internet das Coisas, Software Embar-
cado, Andlise Associativa, Mineracdo de Dados Descentrali-

zada

I. INTRODUCAO

A habilidade de prover inteligéncia e autonomia aos objetos
na Internet das Coisas recai, principalmente, na necessidade
de identificar padrdes e correlacdes implicitas nestes/entre
dispositivos. A arquitetura, centralizada ou descentralizada,
sobre a qual estes ambientes inteligentes sao implementados,
estd diretamente relacionada a técnica adotada para realizar
o reconhecimento de padrdes e correlacdes. Explorar tais
técnicas nos permitem otimizar processo em diversos cenarios
que partem da automacgdo residencial até complexas tarefas
que reforcem a seguranga em ambientes industriais.

De acordo com [1], [2] e [3], as redes neurais profundas
podem se tornar um modelo popular e ttil para reconhe-
cimento, classificacdo e previsdo de padrées em IoT. No
entanto, devido ao alto custo computacional, seu uso em
uma arquitetura totalmente descentralizada, onde cada objeto
tem seu préprio controlador independente dos outros, requer

dispositivos que possam lidar com o processo de aprendizado
profundo embarcado, como computadores de placa unica
(e.g. Raspberry Pi, Beagle Board, Rock64). Essa abordagem
pode resultar em desperdicio de recursos e custos elevados,
dependendo da quantidade de dispositivos. Por outro lado,
uma arquitetura que requer o compartilhamento de recursos
(arquitetura centralizada) apresenta uma caracteristica delicada
que € uma grande limitag@o para aplicagcdes de baixo custo em
IoT, a dependéncia do né central em que ocorre o processo de
aprendizagem. Tal método cria um unico ponto de falha que
pode afetar todos/ou varios os dispositivos a0 mesmo tempo no
caso de um problema no né central. Uma segunda observacao
¢ a quantidade de recursos disponiveis naquele né. Para lidar
com a quantidade de dados gerados pelos dispositivos IoT, o
né central deve dispor de vdrios recursos de processamento
e armazenamento para reter e analisar todas as informacdes
geradas a partir dos dispositivos controlados, aumentando os
custos de implementagdo e manutengao.

Para superar essas barreiras este artigo propdes o método
DARE (Decentralized Association Rules Extraction), o qual
identifica correlagdes entre diversos bancos de dados embar-
cados em dispositivos IoT que compdem um ambiente inte-
ligente. Nesta abordagem, cada dispositivo fornece todos os
mecanismos para armazenar, processar, analisar e compartilhar
os dados necessarios para identificar correlagdes implicitas
entre suas acdes e as acdes de outros dispositivos no mesmo
ambiente, mas, diferente da abordagem usual de mineracio
de dados, o método proposto quebra o processamento em
pequenos passos para que possa ser feito dentro do dispositivo
IoT, garantindo sua autonomia. Além disto, este abordagem
introduz um esquema para economizar recursos de processa-
mento e armazenamento de dados sem perder a capacidade de
identificar correlacdes relevantes.

Nas secOes seguintes iremos discutir a teoria da andlise
associativa (Secao II) e os trabalhos relacionados (Secdo
Il). Seguidos da apresentacdo do método proposto e suas
especificacdes (Segdo IV). Posteriormente sdo apresentadas a
avaliac@o (Secdo V), os resultados dos experimentos (Secao
VI) e conclusdes (Secao VII).



II. ANALISE ASSOCIATIVA

A andlise associativa é a descoberta de regras que exibem
as condicdes atributo-valor que geralmente ocorrem juntas
em um determinado conjunto de dados (dataset) [1], [4]-[6].
Este dataset é formado por transacOes que sdo compostas por
mdltiplos itens independentes e nio repetidos. Um exemplo
simplificado pode ser aplicado em um dataset de um supermer-
cado que registra as compras dos clientes, onde a correlacio
(regra) pode ser expressa através de uma inferéncia que sugere
que frequentemente (métricas) os consumidores que compram
café (antecedente) também compram leite (consequente). A
relevancia desta inferéncia é dada pelas métricas que indicam
o qudo frequente (support), o quao dependente (/iff) e o quio
confidvel (confidence) esta correlacao é.

A. Métricas

Geralmente, ndo limitando-se a isso, uma regra de
associacdo € considerada interessante se ela satisfizer um valor
minimo de support, a qual € uma métrica que reflete o quao util
a regra €. Além desta, hd outra métrica, chamada confidence,
que define a garantia de uma regra descoberta. Ambas sio
formalmente representadas por:

_ freq(AB)

support(A = B) = P(AUB) = D (1)

support(A = B) _ freq(AB)
P(A) freq(A)

confidence(A = B) = ?2)
A Equacdo (1) representa a probabilidade de ambos itens (A e
B) aparecerem juntos em D, e a Equacdo (2) representa o quao
frequente B é, dada todas as transa¢des em D que possuem
o item A. Além destas, uma terceira métrica, chamada lift é
definida por:

con fidence(A = B)
support(B)

_[freq(AB) x |D|
© freq(A) x freq(B)(3)

lift(A= B) =

Esta métrica define que a ocorréncia A ¢ independente da
ocorréncia de B se P(A U B) for igual a P(A)P(B), caso
contrdrio A e B sdo dependentes e correlacionados.

Diferente das métricas confidence e support, as quais tem
seus valores dentro do intervalo de 0 a 1, a métrica [lift
define que valores menores que 1 indicam que A e B sio
inversamente correlacionados (A A —B); valores iguais a 1, A
e B sdo independentes e ndo estdo correlacionados; ou, para
valores maiores que 1, A e B sdo diretamente correlacionados.

Geralmente os algoritmos de regras de associacdo buscam
identificar o maior conjunto de itens frequentes em um dataset.
Para isso ha varias abordagens como as Regras de Associacdo
Apriori [T], FP-Growth [8], and Constraints-Based Mining [9].
Diferente desses, o DARE busca identificar regras que indi-
quem uma forte dependéncia do antecessor e do consequente,
sendo ambos presentes com uma alta frequéncia no dataset e
compostos de apenas um item cada.

III. TRABALHOS RELACIONADOS

Esta secdo discute estudos que utilizam técnicas de andlise
associativa para correlacionar dispositivos distribuidos e/ou
extrair correlacdes interessantes de datasets pequenos (com
pouco volume de dados).

Uma abordagem distribuida, chamada D Pmining [10],
extrai conhecimento de diversos dispositivos em uma rede
de sensores sem fio. Esta abordagem faz uso de clusters de
dispositivos no qual um né central (controlador do cluster)
gerencia as particdes dos datasets que serdo processadas por
um ou mais dispositivos pertencentes ao cluster.

O método proposto em [5], chamado TEREDA, extrai a
ordem das atividades, seu tempo de inicio e duragao através da
aglomeracdo (clustering) do tempo de inicio das atividades e
correlaciona-os ao seu tempo de duracdo. Além disso, através
ao algoritmos de andlise associativa FP-Growth, a atividade
atual se correlaciona com a préxima atividade mais provavel,
baseada em teu intervalo de tempo.

A pesquisa de [6] resultou em um preditor, baseado nos
padrdo de estados dos dispositivos, das probabilidade de uma
falha no sistema por meio do algoritmo de FP-Growth.

O trabalho apresentado por [11] explora a sensibilidade e a
confiabilidade das regras extraidas de um dataset com poucos
registros, que correlaciona diagndsticos clinicos e laboratoriais
a mamografias. As regras foram avaliadas pelo método Effron’s
Bootstrap, o qual produz varios modelos a partir de amostras
do dataset. Quanto maior o nimero de modelos parecidos,
mais confidvel € a regra.

A meta dos estudos apresentados por [12] e [13] foi
identificar os padrdes de uso de um ambiente inteligente.
Entretanto, o primeiro busca identificar os padrdes de consumo
de energia dos dispositivos, enquanto o segundo identifica
o padrio de estados do dispositivos. Através de técnicas de
agregacdo e mineragdo de regras de associacdo, foi possivel
concluir que, embora cada dispositivo possua um padrao tnico
de uso, alguns dispositivos compartilham de caracteristicas
similares que revelam a correlacdo entre eles. Além disso,
foi possivel classificar as atividades do usudrio agrupando tais
similaridades.

Os estudos conduzidos por [14] explora a mineragdo de
regras de associacdo (ARM) em dataset pequenos para identi-
ficar correlagdes entre as taxas de desemprego e fatores soci-
oecondmicos no Sudoeste da Noruega. As correlacdes foram
validadas usando técnica de Formal Concept Analysis (FCA)
a qual, inesperadamente, identificaram as mesma correlagdes
que o ARM, indicando que as maiores taxas estdo localizadas
nos centros econdmicos que, intuitivamente, possuem a menor
probabilidade de altas taxas de desempregos.

A proposta de [15] ameniza o impacto do custo da busca em
andlises associativas reduzindo o nimero de itens frequentes e
excluindo registros duplicados. Além disso, outra otimizacao
proposta pelos autores é a compressdo de dados a qual, con-
siderando valores bindrios para indicar os auséncia (bit 0) e a
presenca (bit 1) dos itens em um dataset, pode representar uma
transagdo como uma string em que cada caractere representa
um item indicando sua presenca ou ndo na transagio;



Buscando explorar as correlagdes entre grupos de sensores
e atuadores em um prédio, o método proposto por [16]
demonstra que tais correlacdes estdo limitadas a um ambiente
especifico em um dado intervalo de tempo. O método pro-
posto, chamado de Weighted Transitive Clustering, é baseado
em correlacdes temporais entre as mudangas de estados dos
dispositivos de um mesmo ambiente.

Os estudos conduzidos por [17] identificou possiveis ata-
ques a uma planta de estag¢do de tratamento de 4gua através da
geracdo de invariantes nos dados gerados pelos sensores. Os
experimentos consistiram em identificar e correlacionar tais
invariantes entre os 51 sensores por meio do algoritmo de
Regra de Associacdo Apriori [7].

As evidéncias apresentadas nos estudos de [5], [6], [12]-
[17] demonstram que é possivel extrair correlagdes interes-
santes ao analisarmos os padrdes de mudanga de estados
dos dispositivos, invés de seus padrdes de uso. Esta pequena
diferenca reduz muito o volume de dados gerados que de-
verdo ser analisados, satisfazendo um requisito essencial em
sistemas que ndo dispdem de muitos recursos. Além disto,
o processamento de clustering para agregacdo de registros,
apresentado em [5], [6], [11], [16], e [10], aumenta o custo
computacional durante a etapa de pré-processamento, mas
otimiza o processamento de dados durante a andlise associativa
por meio da redug¢do do nimero de candidatos.

As caracteristicas e técnicas avaliadas nos trabalhos relaci-
onados nos ajudaram a propor alternativas que resolvem os
principais problemas de nossa abordagem tais como: (i) regis-
tro de valores em intervalos de tempos discretos como método
de pre-processamento para agrupamento de valores; (ii) uso de
andlise probabilistica para determinar qual acdo possui a maior
probabilidade de ocorrer em um dados intervalo discreto de
tempo; e (iii) a distribui¢do probabilistica considerando todos
os intervalos de tempo discretos, que facilita a identificacio
de similaridades entre os dispositivos. Nas secdes seguintes
serdo apresentadas como estas caracteristicas e técnicas serdo
aplicadas ao método proposto neste artigo.

IV. METODO PROPOSTO

O esquema proposto neste artigo, DARE, é um método
colaborativo no qual cada dispositivos deverd comparar seu
proprio padrao aos de outros para identificar as correlacdes
mais relevantes entre as acdes do dispositivo local e as acdes
do dispositivo remoto. Este mecanismo € baseado no algoritmo
de Mineracdo de Regras de Associacdo Apriori [7] porém o
célculo de suas métricas apresentam uma ligeira modificacio
que serd apresentada nesta secdo.

O dispositivo deve realizar periodicamente comparagdes, em
seu ambiente embarcado, e gerar regras que sdo aplicadas ape-
nas para si. Isto é, cada dispositivo terd seu proprio conjunto
de regras, as quais permitirdo a sincroniza¢do do estado de
um dispositivo remoto (consequente da regra) baseada em uma
simples acdo de entrada no dispositivo de origem (antecedente
da regra) se ambas acdes satisfizerem os padrdes de ambos
dispositivos no intervalo de tempo corrente.

Para melhor entendimento do método proposto, é necessdrio
esclarecer os seguinte itens: o comportamento esperado dos
dispositivos (Secdo IV-A), armazenamento de dados (Secdo
IV-B), e o processo de mineracdo (Se¢ao IV-C).

A. Estados e Agoes

No método proposto, cada dispositivo possui dois conjuntos:
S = {s1,82,...,8;} como um conjunto finito de i itens
que representam os possiveis estados do dispositivo, e A =
{a1,a2,...,a;} como um conjunto de i agdes disponiveis
(e.g.: “lampada ligada” e “lampada desligada”) que permitem
transitar entre os estados em S (e.g.: “ligar” e “desligar”).

Considerando que cada dispositivo age de forma indepen-
dente, os mesmos devem prover todos 0s recursos necessarios
para tratar os estimulos fisicos (sinais e interrupgdes) e/ou
estimulos 16gicos (requisicdes HTTP)

B. Base de dados embarcada e Padrdo de agdes

Assumindo que T = {t1,t2,...,t;} é um conjunto finito
de j intervalos discretos de tempo (slots), é possivel definir
uma base de dados embarcada como uma matriz M;; = AxT
(ver M;; na Tabela I) onde cada elemento c;, é um contador
para cada agdo a, € A no slot t, € T'. Esses contadores irdo
incrementar a cada estimulos recebido que gere uma mudanga
de estado no dispositivo (padrdo de acdes).

A extracdo do padrio de acdes de M;; € realizada por uma
transformacdo logaritmica (ver M;;’ na Tabela I) em todos os
contadores para reduzir o impacto de informacdes antigas e
excluir registros ndo usuais (i.e.: outliers). Esta transformacio
€ definida por: czy < 1og(|4) Cay |1 <z <A AN 1<
y < |T|,Vegy € M;j. Caso o resultado da transformacgdo seja
menor que 1, o contador assumird o valor 0, evitando que em
transformagdes futuras sejam gerados valores negativos.

Apbs a transformacio, € possivel extrair um padrao de a¢des
confidvel da seguinte forma: Sendo Cy, = {c1y,...,¢iy} um
conjunto contendo todos os contadores da coluna y em M;;,
e uma fungdo maz_action(Cy, A) a qual retorna a ac¢do (do
conjunto A) correspondente ao maior valor obtido em C,, (ou
null em caso de ndo predominancia de apenas uma acao), entao
¢ possivel criar um conjunto P = {(p1,...,p;) € A | ¥p, +
maz_action(Cy, A)}, onde 1 < y < |T| que representa o
padrdo de agdes do dispositivo (ver P; na Tabela I).

Este esquema de armazenamento reduz a quantidade de
dados que devem ser pré-processados para realizar a andlise
associativa embarcada. Além disso, € importante esclarecer
que todos os dispositivos devem assumir 0 mesmo nimero
de slots (|T|) para possibilitar a criagio de uma base de
transacdo (D) através do agrupamento das a¢des de um mesmo
slot, formando uma unica transacgio. Tal procedimento € apre-
sentado na Tabela I onde o Padrdo local (F;) é combinado
com um padrdo remoto (Pr) para gerar a base de transacio
(D). Esta premissa também ¢ refletida nas Equacdes (1)
e (3) onde o valor de |D| sempre serd igual ao ndmero
mdaximo de slots (|T'|). Esta modificagdo permite que as regras
extraidas localmente, a partir de apenas um par de padrdes,
possuam métricas validas globalmente, mesmo desconhecendo
os padrdes de todos os demais dispositivos.



Tabela I: Exemplos de armazenamento de dados embarcado, transformagdes de valores, padrdes de agdes e base de transagdes

SLOTS (T)— 1 2 3 4 5 6 7 8 9 10
M LIGAR 2 1 4 9 25 13 4 0 1 4
U DESLIGAR 5 3 4 6 34 17 2 0 0 5
M.+’ LIGAR 1 0 2 3.16 4.64 3.7 2 0 0 2
Y DESLIGAR 2.32 1.58 2 2.58 5.08 4.08 1 0 0 2.32
P, DESLIGAR DESLIGAR - LIGAR DESLIGAR DESLIGAR LIGAR - - DESLIGAR
P, ABRIR ABRIR FECHAR - - ABRIR - - FECHAR ABRIR
D DESLIGAR, DESLIGAR, FECHAR LIGAR DESLIGAR DESLIGAR, LIGAR - FECHAR  DESLIGAR,
ABRIR ABRIR ABRIR ABRIR
M;; : Base de dados embarcada Py : Padrio de a¢des (da base M;;’) D : Bases de transacoes (P, + Pr)

M;;’ : Base de dados transformada

C. Extracdo de correlagoes

O processo de extracdo de correlagdes ocorre individu-
almente em cada dispositivo em intervalos de tempo fixos
(chamados de checkpoints), de forma que € possivel se adaptar
ao padrdo de interacdo dos usudrios. Para isso, um disposi-
tivo deve conhecer todos os demais (dispositivos alvos) que
possuam um padrdo para compartilhar. Portanto cada dispo-
sitivo deve ingressar previamente em um grupo de multicast
especifico, permitindo-os criar uma lista de alvos por meio de
um pacote echo request/response de multicast [18]. Também
€ possivel atribuir diferentes grupos de multicasts para os
dispositivos agrupando-os por diferentes caracteristicas (por
exemplo, localizagdo, funcionalidade, diferentes intervalos de
slot) e reduzindo a quantidade de iteracOes durante mineragao.

Vale ressaltar que o método proposto desconsidera as-
pectos relacionados ao roteamento de pacotes, firewalls e
configuracdes de ISP (Internet Service Provider). Para isso,
o administrador da redes deve fornecer todos os recursos para
garantir que todos os dispositivos possam se comunicar.

Uma vez que o dispositivo obtenha a lista de alvos, um
processo iterativo, ilustrado na Figura 1, € iniciado:

Passo I: O dispositivo identifica seu préprio padrao de a¢des
(F;: Padrio Local) a partir da base de dados embarcada (M),
conforme descrito na Se¢@o IV-B e ilustrado na Tabela I;

Passo I1: O Coletor solicita o padrio de a¢des do (préximo)
destino na lista de alvos. Este, que recebe a solicitagao, realiza
o Passo I em si mesmo respondendo a requisi¢cdo enviando seu

DISPOSITIVO LOCAL

r : Padrdo de agdes (de um dispositivo remoto)

padrdo de agdes, representados por P, (Padrdo Remoto).

Passo III: O Fusor recebe ambos padrdes (P; e P,) e gera a
base de transacdes (D) unindo as a¢des de ambos padrdes para
cada slot da seguinte forma: D = {(pi1,pr1),- .-, (D, Prj)}
onde Piy € B: Dry € PT‘v el S Yy S ‘T|v

Passo IV: Finalmente, a regra de associacdo extrai
correlacdo mais relevante em D para cada acdo do dispositivo
local. Entdo as métricas da regra atual sdo comparadas com as
previamente obtidas e armazenadas na Base de Correlagdes,
as quais podem ser substituidas, anexadas ou ignoradas, de
acordo com os valores de support, lift e confidence (nesta
ordem especifica).

Este processo se repete até que todos os dispositivos alvo
sejam comparados e as regras mais relevantes sejam armazena-
das na Base de Correlacdes do dispositivo que estd executando
a extragao.

Embora seja recomendado que para cada ag¢do do dispositivo
local seja associada uma tnica regra que o correlacione a outra
acdo de um dispositivo remoto € possivel que a mesma possua
mais de uma correlag@o, sendo um critério de desenvolvimento
e disponibilidade de recursos.

V. AVALIACAO DO METODO PROPOSTO

A avalia¢do consistiu em identificar o qudo similar sdo as
regras extraidas ao analisar os mesmos conjuntos de dados pe-
las abordagens descentralizada (DARE) e centralizada (Regra
de Associacdo Apriori). A extracdo de dados centralizada foi

GERADOR DE
PADROES

o [ [l =[]

|COLETOR P

D
P PI1.Pri| | Pi2Pr2 Pin-Pm —){EXTRATOR»

BASE DE DADOS

PADRAO DE AGOES LOCAL (PI)
LOCAL (M;)

A

\

DATASET DE TRANSAGOES BASE DE

CORRELAGOES

REQUISICAO

N

API > G
TRATADOR DE '
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GPIO BASE DE DADOS

LOCAL (M)

ERADOR DE
 PADROES
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pn-1

aalEIIEIIE

PADRAO DE ACOES LOCAL (P)

(PROXIMO) DIPOSITIVO REMOTO DA LISTA DE ALVOS

Figura 1: Passos do método proposto



realizada através do software R [19] com o auxilio da bibli-
oteca aRules [20], que implementa as Regras de Associacdo
Apriori [7] e o DARE foi implementado em Python 3 para
execucdo dos experimentos.

Foram avaliados cinco datasets publicos (WSU CASAS
[21]) considerando diferentes intervalos entre os checkpoints
para extracdo as regras. Para cada checkpoint ambos métodos
eram executados diferenciando-se na formacdo da base de
transacdes onde o DARE extraiu as regras analisando varias
bases de transagdes formadas por diferentes pares de padrdes
de agdes enquanto o aRules analisou apenas uma base de
transacdo formada por todos os pares de agdes dos dispo-
sitivos. Este processo se repetiu para cada checkpoint até o
fim dos registros validos para cada dataset. Como métricas,
definiu-se duas varidveis que iriam registrar as ocorréncias
durante as comparacdes das regras, sendo hit caso fossem iguai
e miss caso fossem diferentes.

A. Pardmetros da avalia¢do

Os pardmetros para a matriz de contadores e limites
minimos das metricas das andlise associativa sao:

o Cada slot agrega 15 minutos (|T| = 96);

o Support > 1% (1 slot preenchido);

o Lift > 1.1 (correlagdes diretas: A A B);

o Confidence > 90% ;

Considerou-se também a geracdo de checkpoints nos seguin-
tes intervalos de tempo:

« Intervalo I: diariamente;

o Intervalo II: semanas alternadas;

o Intervalo III: uma semana sim e trés semanas nao;

Esses pardmetros foram os mesmos para todos os conjuntos
de dados em todos os experimentos.

VI. RESULTADOS

A Tabela II apresenta niimero de dispositivos e quantidade
de registros antes e depois da limpeza e a taxa de reducdo. O
processo de limpeza ignora os registros que nao representam
uma mudanca de estado dos dispositivos, conforme especi-
ficado na Secdo IV-B, e transforma os valores continuos em
intervalos discretos com base na média dos valores registrados.

Tabela II: Dados e resultados do pré-processamento

DATASET # DISP. REGISTROS USADOS REDUCAO
hh107 110 3,369,689 2,811,279 16.57%
hh123 88 2,907,282 2,345,775 19.31%
hh129 86 12,303,984 56,523 99.54%

shib009 8 3,187,940 90,599 97.16%
tokyo 67 802,534 171,483 78.63%

Este processo resultou em uma redu¢do massiva nos re-
gistros de dados para os datasets hh129 e shib009, mais
precisamente 99,54% e 97,16%, respectivamente. No dataset
tokyo, a redugdo foi de 78,63% do seu contetddo original.
Os outros dois datasets, hh107 e hh123, tiveram reducdes
menores, 16,57% e 19,31%, respectivamente. Essas reducdes
sdo reflexos do grande nimero de dispositivos que registraram
valores continuos (e.g. sensores de temperatura). Considerando

que esses valores foram discretizados, muitos registros nio
expressaram uma mudanga real nos estados, se caracterizando
como informagdes redundantes.

A Tabela III mostra os resultados dos experimentos para
todos datasets. Nela estdo contidos os nimeros de regras
identificadas como as mais relevantes em ambas as anélises
(acertos) e os numeros de regras identificadas apenas pelo
DARE (erros). Além disso, existem as taxas médias para cada
dataset e as taxas médias para todo o experimento.

Tabela III: Resultados Experimentais

ACERTOS/ERRROS TX MEDIA (%)
DATASET I il T HITS  MISSES
RRT07 3656~ 3493 5.760/3  99.67 033
hh123 1952/- 2373 404015  99.82 0.18
hh129 80/- 54/- 54- 100 ]
shib009 16/- 135/- 751- 100 -
tokyo 508 337~ 473- 100 ]
TOTAL 33,015 7 58 99.75 025

Todos os experimentos para os datasets hh129, shib009
e tokyo obtiveram 100% de concordancia. Em outras pala-
vras, todas as regras identificadas pelo DARE também foram
as mais relevantes nas andlise centralizada.

Exceg¢des ocorreram nos datasets (hh107 e hh123) onde,
apesar de haver concordancia integral nas regras obtidas para
o intervalo I e II, para o intervalo III, o aRules discorda
do DARE em 43 regras em hh107 e 15 regras em hh123.
Essas regras ndo foram consideradas relevantes pela andlise
centralizada, uma vez que ndo atendiam aos limites minimos
da métrica. Avaliando os motivos de tal comportamento, foi
possivel identificar um fator comum para todos os casos. Para
fins didaticos, a Tabela IV apresenta uma amostra dessas regras
nao identificadas (aRules Permissivo) em comparacdo as regras
identificadas pelo DARE.

Todas as trés regras tiveram o0 mesmo consequente, € suas
frequéncias na base de transagdo sdo expressas pela coluna
“contagem”. Ligeiras diferencas nas métricas de support e lift
foram observadas em ambas as andlises. A explicagdo para
esta diferenca é que, na andlise centralizada, todos os padrdes
sdo reunidos em uma Unica transagdo e seu tamanho (|D|)
pode assumir qualquer valor entre 0 a 96, pois alguns slots
podem estar vazios caso ndo haja uma acdo mais provavel
entre todos os padrdes do dispositivo (ver Tabela I slot 8).
Além disso, a abordagem centralizada utiliza as Equagdes (1) e
(3), que sdo diretamente dependentes de | D|, fazendo com que
as métricas de suporte e confianca assumam valores menores
que os obtidos na andlise descentralizada, que sempre assume
que |D| = |T| nas mesmas Equagdes (ver Se¢do IV-C).

Com os experimentos € possivel afirmar que tal modificacio
permite que o DARE seja mais sensivel as regras que podem
ter valores proximos aos limites das métricas, conforme ex-
posto na Tabela IV. A regra #2 estd presente em 71 dos 96
registros e foi considerada uma correlacio interessante pelo
DARE, enquanto o aRules a ignorou, pois o tamanho da base
de transag@o assumiu um valor inferior a |T'| durante a anélise
centralizada.



Tabela IV: Comparacdo das métricas do DARE com as métricas do aRules)

DARE (Misses) aRules (Permissivo)
# Antecedente Consequente Support Confidence Lift Support Confidence Lift Contagem
1 LS023 (HIGH) LS021(LOW) 0.5729 0.9821 1.1359 0.5978 0.9821 1.0886 55
2 LS019 (LOW) LS021(LOW) 0.7395 0.9861 1.1405 0.7717 0.9861 1.0930 71
3 LS004 (HIGH) LS021(LOW) 0.6250 0.9836 1.1376 0.6521 0.9836 1.0902 60

Todos os resultados experimentais, codigo-fonte, imagens,
regras extraidas e os links para acesso aos conjuntos de dados
estdo disponiveis em [22].

VII. CONCLUSAO

O foco do DARE ¢ fornecer um mecanismo embarcado
que permita que cada dispositivo extraia conhecimentos dis-
tribuidos a partir de um ambiente inteligente, mas possuindo
recursos limitados para armazenar, gerenciar e processar. Esse
mecanismo correlaciona pares de agdes do dispositivo para
oferecer aos usudrios um conjunto de sugestdes de integracao
inteligente entre as a¢des dos dispositivos.

Este trabalho reproduz (com 99,75% de concordancia)
um conhecido algoritmo de mineragdo de dados centralizado
(Apriori), porém, utilizando uma abordagem descentralizada,
onde a mineracdo de regras é realizada em ambiente em-
barcado, correlacionando as agdes de um dispositivo as de
outros quando satisfeitos os critérios minimos de suport, lift e
confidence. Além disso, modifica¢do no célculos das métricas
de support e lift permitiram identificar regras relevantes nio
identificadas pela abordagem centralizadas.

Apesar dos bons resultados, o DARE apresenta algumas
limitacdes que devem ser exploradas em trabalhos futu-
ros, tais como: (i) limitacdo da dimensionalidade do con-
junto de dados, que cresce proporcionalmente ao nimero de
acoes/estados/slots disponiveis; (ii) explorar aplicagdes multi-
dominio; (iii) criar protdtipos para executar experimentos do
mundo real; e (iv) avaliar a experiéncia do usudrio relacionada
a sugestdes para integracdo de dispositivos.
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