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Resumo—A Internet das Coisas (IoT) vem sendo empregada na
construcao de aplicacoes e implantacio de servicos em variados
dominios e contextos. Atualmente, aplicacdes e servicos IoT ja
constituem um aliado importante na automatizacio de processos
e na tomada de decisao. A tendéncia é que o volume e a
importancia do uso dos dados coletados dos dispositivos IoT seja
cada vez maior e imprescindivel no dia-a-dia das organizacdes.
Recentemente, pesquisas em IoT tem sido direcionadas a novos
desafios relacionados a estabelecer uma plataforma comum, a
fim de atenuar o problema de fragmentacio existente neste
contexto, em decorréncia da ampla heterogeneidade de dispo-
sitivos e solucoes em IoT, especialmente no que se refere a
maneira de descrever as caracteristicas, as funcionalidades e a
forma de interacdo com um dispositivo IoT. Nesse sentido, a
recomendacdo W3C Web of Things tem se destacado como uma
abordagem promissora, embora pouco explorada na literatura.
Neste trabalho, implementamos a recomendacdo W3C Web of
Things em um dispositivo IoT particular, composto por sensores
e atuadores. Para validar a implementacido, exploramos o uso
pratico da recomendaciio e, adicionalmente, foram realizados
experimentos de avaliacdo que simulam cenarios distintos de uso
deste dispositivo IoT como parte de uma solucdo, onde foram
observados um percentual pequeno, porém significativo de falhas
ocorridas durante as requisicoes realizadas ao dispositivo IoT.

Index Terms—Internet of Things, Web of Things, Interaction
Affordance, Thing Description.

I. INTRODUCAO

A iniciativa de embarcar inteligéncia nos objetos do dia-a-
dia e posteriormente integri-los a Internet, inaugura uma nova
fase do desenvolvimento da Web, em que a principal promessa
¢ a realizacdo da Internet das Coisas (Internet of Things —
IoT). Conceito originado em 2000 no Auto-ID Center do MIT
[1], a visdo de objetos inteligentes permeando o dia-a-dia das
pessoas ja era vislumbrado por Mark Weiser, considerado o pai
da Computacdo Ubiqua, em seu famoso artigo “The Computer
of 21th Century”[2].

A Internet das Coisas estd transformando a visdo padrio da
Web combinando os mundos cibernético e fisico, criando um
novo ecossistema com novas oportunidades de programacio
por meio das interacdes e interconexdes dos dois dominios.

A realizagdo plena da Internet das Coisas e a sua adocdo
como uma infraestrutura de massa, acessivel a todos os
setores da sociedade, impde a superacdo de uma série de
desafios tecnoldgicos, A escala apresentada pelos ambien-
tes IoT massivos eleva estes desafios a um outro patamar,
exigindo preocupagdes adicionais com eficiéncia operacional,
confiabilidade e disponibilidade. Todavia, como destacado,

reproduzir o cendrio real com vistas aos testes das aplicacdes
IoT massivas, pode ser uma tarefa ardua e custosa, dada a
diversidade e complexidade do ambiente concreto de operagao.

A integracdo de dispositivos inteligentes requer um esforco
considerdvel e limita as oportunidades de programacdo para
espacos inteligentes. Um sensor por si s6 tem valor limitado
ao dominio de aplicagdo ao qual ele foi projetado; entre-
tanto, existem enormes oportunidades para mercados abertos
de servicos que combinam sensores, atuadores e multiplas
fontes de informacao. Segundo [3], este desafio introduz, como
primeiro passo, um requisito para uma maneira uniforme de
descrever as coisas em espacos inteligentes em termos do
que é uma coisa (por exemplo, seus componentes), o que faz
(por exemplo, os servigcos oferecidos) e como ela se comunica
(por exemplo, quais protocolos sdo suportados). Essa descri¢do
abre o caminho para resolver os desafios de integracdo,
configuracdo e gerenciamento de coisas, além de permitir
interagdes de forma intuitiva. Nessa dire¢do, a recomendacao
W3C Web of Things (WoT) [4] tem se apresentado como
uma proposta com enorme potencial, apesar de ainda ser
pouco investigada na literatura [5], [6], [7], padronizando
forma de expor as caracteristicas e as funcionalidades de um
dispositivo IoT, incluindo a forma de interacdo, os protocolos
de comunicagdo, os formatos de dados, e a descricao semantica
dos seus componentes, dentre outros. Sendo assim, a proposta
deste estudo € realizar a implementac¢do de um dispositivo IoT,
em conformidade com a recomendagdo WoT, a fim de explorar
suas principais caracteristicas e funcionalidades.

Para avaliar a implementacdo realizada, foram realizados
experimentos praticos que ilustram cendrios de utilizacdo
distintos em que o dispositivo IoT atuaria como parte da
solugdo.

II. W3C WEB OF THINGS

A W3C Web of Things (WoT) tem como origem uma
iniciativa académica com o objetivo principal de potencializar
a interoperabilidade entre diferentes dispositivos e plataformas
de IoT, bem como melhorar sua usabilidade. Em 2016, o W3C
iniciou o grupo de trabalho WoT para definir um conjunto de
mecanismos padrdo para descrever as interfaces IoT e permitir
que os dispositivos IoT se comuniquem facilmente entre si,
independentemente de suas implementacdes subjacentes [2].

Em [8], reforcado em [9], é apresentada uma visdo onde
a descricdo de um dispositivo (Thing Description — TD) de



Internet das Coisas consiste em um recurso semantico que
descreve formalmente uma coisa tnica, com a qual um agente
de software pode interagir, tendo como objetivo descrever os
metadados e interfaces das Coisas, onde uma “Coisa” € defi-
nida como uma abstrag¢do de uma entidade fisica ou virtual que
fornece interagdes e participa da Web of Things. As descri¢des
de uma Coisa fornecem um conjunto de interagdes com
base em um pequeno vocabuldrio que possibilita a integracao
de diversos dispositivos, potencializando a interoperabilidade
de diversas aplicagcdes. As Thing Descriptions, por padrao,
sdo codificadas em um formato JSON que também permite
o processamento JSON-LD. Este dltimo fornece uma base
poderosa para representar o conhecimento sobre as Coisas
de uma maneira compreensivel por miquina. Uma instancia
de uma Thing Description pode ser hospedada pelo préprio
dispositivo ou hospedada externamente quando um dispositivo
tem restri¢cdes de recursos computacionais.

O Thing Description WoT (TD) é um elemento central do
Web of Things (WoT) [9] e pode ser considerado como o ponto
de entrada de uma Coisa, sendo que, por meio da obtencdo
do Thing Description, € possivel que aplicacdes possam co-
nhecer, em mais detalhes, as caracteristicas e capacidades de
uma coisa. Uma instincia de TD possui quatro componentes
principais: metadados textuais sobre o dispositivo (Thing), um
conjunto de formas de acesso a interacdo, que indicam como
a Coisa pode ser usada, esquemas para os dados a ser trocados
com o dispositivo, com intuito de facilitar a legibilidade por
maquina e, finalmente, links da Web para expressar qualquer
relagdo formal ou informal com outras coisas ou documentos
na Web. O Modelo de Interagdo do W3C WoT define trés tipos
de recursos de Interacdo: (i) Propriedades - podem ser usadas
para detectar e controlar parimetros, como obter o valor atual
ou definir um estado de uma operagdo; (ii) Acdes - modelam
a invocacdo de processos fisicos, mas também podem ser
usadas para abstrair chamadas remotas; e (iii) Eventos - usados
para o modelo de comunicacéo por push em que notificagdes,
eventos discretos ou fluxos de valores sdo enviados de forma
assincrona para o receptor.

III. TRABALHOS RELACIONADOS

Esta secdo apresenta uma selecdo de trabalhos correlatos
que propdem o uso da recomendacdo W3C Web of Things em
dispositivos IoT. A andlise destes trabalhos foi realizada com
base nos resultados de experimentos praticos obtidos por meio
da adogdo desta recomendacao.

Em [7] é apresentado um trabalho seminal a respeito do
Thing Description, sua importincia no aspecto de descri¢do
das caracteristicas de um dispositivo e a interacdo com oS
elementos (sensores e atuadores) que o compde, no qual é
enfatizado que este seja aplicdvel a qualquer ”Coisa”, indepen-
dentemente da sua capacidade computacional ou do dominio
de aplicacdo em que o dispositivo IoT é usado, dentre os
hardwares citados como exemplo estd o ESP8266. No entanto,
embora os autores apresentem uma importante visdo sobre o
Thing Description, este trabalho ndo realiza experimentos e

avaliagdes sobre a implementacdo desta abordagem em um
hardware.

O artigo descrito em [6] buscou apresentar os avangos
do grupo de trabalho referente ao desenvolvimento da
recomendacdo W3C Web of things, onde foi descrito sua
arquitetura e o Thing Description. Um experimento de inte-
roperabilidade foi brevemente relatado, em que os objetivos
centrais eram: desenvolver uma aplicagdo capaz de analisar
e consumir o Thing Description e ser apta a trocar dados
de sensoriamento e atuacdo com um dispositivo IoT. Con-
tudo, apesar deste estudo relatar o experimento realizado,
nenhuma avaliagao pratica foi apresentada, detalhes referentes
aos dispositivos IoT utilizados ndo foram discutidos e, por
fim, embora o experimento seja descrito como relacionado a
interoperabilidade, careceu de uma discussdo mais especifica,
como pode ser visto, por exemplo, em [10].

O trabalho descrito em [11] apresenta o Virtual-Thing, uma
proposta para simular, por meio de um software baseado
em node-wot, um dispositivo IoT em conformidade com a
recomendacdo W3C Web of Things. Foi discutido como as fun-
cionalidades fornecidas pelo Virtual-Thing facilitam o trabalho
de desenvolvimento e integragdo, tornando possivel testar uma
aplicacdo com uma entidade virtual que possui a mesma
interface de um dispositivo IoT fisico. Embora este estudo
tenha apresentado uma contribuicdo relevante, experimentos
do uso do Virtual-Thing nao foram discutidos, especialmente
no que se refere aos aspectos inerentes aos dispositivos IoT
fisicos, e suas conhecidas limitagdes de hardware, comuns a
este cendrio.

Em [5] € apresentado um ambiente de simulagdo para Inter-
net das Coisas Massiva capaz de gerar um conjunto extenso
de dispositivos IoT virtuais, com diversidade de sensores e
atuadores. A caracteristica principal deste ambiente é a adocdo
da recomendacdo W3C Web of Things como estratégia para
uniformizar a maneira de expor as funcionalidades de um
dispositivo e a forma de interagir com as funcionalidades dis-
poniveis no mesmo. Experimentos de avaliacdo do dispositivo
IoT virtual foram realizados, demonstrando sua funcionalidade
e desempenho. No entanto, o dispositivo [oT virtual gerado
pelo ambiente proposto ndo considera as limitacdes de hard-
ware comumente existentes no contexto de IoT.

A andlise de trabalhos relacionados permitiu estabelecer um
panorama representativo de como os trabalhos se estruturam
em termos de experimentos praticos da implementagcdo da
recomendacdo W3C Web of Things, em particular, ficou evi-
denciado a caréncia de estudos que explorem a implementacio
e avaliacdo em dispositivos IoT fisicos, especialmente, em
hardwares com capacidade computacional limitada, como o
ESP8266, citado em [7]. Adicionalmente, experimentos em
dispositivos IoT fisicos podem fornecer caracteristicas impor-
tantes que podem ser incorporadas em trabalhos que adotem
abordagens de representacdo virtual de dispositivos IoT como
nos trabalhos [11], [5].



IV. DISPOSITIVO IOT PROJETADO

A andlise dos trabalhos correlatos mostra que existe uma
caréncia de experimentos praticos referentes a implementacao
da recomendacdo W3C Web of Things em dispositivos
IoT. Nesse sentido, foi realizada uma implementacdo da
especificacdo W3C Web of Things em um dispositivo real, uma
atividade de importancia fundamental para a avaliacdo pratica
do padrdo, mas ainda pouco explorada na literatura [6], [7].
A implementacdo teve a finalidade de investigar e demons-
trar as principais caracteristicas da arquitetura proposta e da
linguagem Thing Description (TD). O dispositivo (“Thing”)
construido para este experimento é composto de um ESP8266
Node Mcu LoLin v3; um passive buzzer; um LED; um DHT11
- um sensor de temperatura e umidade com faixa de leitura
de 0 a 50°C (com precisdo de + 2,0°C) e 20 a 90% umidade
relativa (com precisdo de + 5,0%); e um DHT22 - um sensor
de temperatura e umidade com faixa de leitura de -40 a 80°C
(com precisdo de £ 0,5°C ) e 0 a 100% umidade relativa
(com precisdao + 2,0%). A Figura 1 apresenta um esquema
do circuito construido.
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Figura 1. Dispositivo utilizado na implementagdo da especificacdo do W3C
Thing Description

Conforme ja mencionado, o W3C Thing Description (TD)
tem como objetivo expor as caracteristicas e funcionalidades
de um dispositivo de forma que possa ser interpretado por
mdaquina, adotando como formato o padrdo de serializacdo
JSON-LD 1.1. Nesta implementagdo de um estudo de caso,
a especificacdo do TD foi adotada para prover a descricido
geral do dispositivo, incluindo as acdes ou atuadores (Led e o
Buzzer), as propriedades (sensores de temperatura e umidade)
€ seus eventos.

O algoritmo presente no NodeMCU, além da
implementagdo da légica necessdria para prover o
funcionamento de seus componentes (acdes, propriedades e
eventos), tornando-os acessiveis por meio de um protocolo
conhecido, também possui a capacidade de compor e expor

o TD. A exposicdo do Thing Description ocorre por meio do
protocolo HTTP; assim, quando o usudrio desejar conhecer
todas as caracteristicas do dispositivo, basta realizar uma
requisi¢do utilizando o método GET do protocolo HTTP no
endereco do mesmo.

Ao receber o WoT Thing Description, o usudrio é capaz de
compreender a maneira pelo qual serd possivel interagir com
as funcionalidades presentes no dispositivo. As acdes descritas
no TD possuem suas caracteristicas e métodos de interacio
descritas, além de informar qual componente € controlado
e quais sdo as acdes disponiveis. A Figura 2 apresenta um
trecho do WoT Thing Description, exposto pelo dispositivo
construido, que ilustra uma acdo que permite ao usudrio
interagir e realizar a mudanca de estado do LED. Este trecho
explicita a descri¢@o da acdo, os estados possiveis, o protocolo,
método e o endereco onde € possivel invocar a funcionalidade
disponibilizada.

“teggle”: {

"descriptlon”: "Turn on or off the led”,
"contentType™: "string”,
“enum”: [

"on”,

" g
]:
“farms": [

{

"href”: "coap://IP:5683/1ightled”,

"oy :methodName™: "POST

Figura 2. Fragmento do WoT Thing Description - Action.

A Figura 3 apresenta um diagrama de sequéncia que des-
creve, em mais detalhes, o fluxo de atividades realizadas
do usudrio para o dispositivo, conforme a implementacio
executada. O controle de estado do LED, no estudo de caso,
¢ utilizado para demonstrar o conceito de agdo: o usudrio
pode controlar o estado de um LED utilizando o método
POST via protocolo CoAP[12], passando os pardmetros “on”
e “off”, sendo possivel controlar o LED de acordo com sua
necessidade (1). O dispositivo recebe a requisi¢do e executa
a légica interna para realizar a acdo determinada pelo usudrio
(2). Apéds a execucdo, um feedback com o novo estado do
LED ¢ gerado pelo dispositivo para informar o usuério o novo
estado do LED (3). O feedback é estruturado em formato Json
e enviado para o usudrio requisitante por meio do protocolo
CoAP (4).

Sensores sdo uma parte fundamental dos dispositivos que
compde a Internet das Coisas e a facilitagdo no processo de
obtencdo de dados e o entendimento de sua origem potencia-
lizam a sua utilizagdo em diferentes contextos, viabilizando o
desenvolvimento de novas solugdes. Nessa direcao, os sensores
presentes no dispositivo deste estudo de caso foram expostos
conforme preconizado na especificacio W3C Web of Things.



[ Usuario ] ESP&266 DHT11

H 1. coap:/IP:PORTAigthled:POST

" | 2. Ligar ou Desligar o LED

4. Status fi do 3. Status do estado do LED H

em Json ‘ |

Figura 3. Interagdo - Acdo.

A Figura 4 apresenta um fragmento do Thing Description da
implementacgdo realizada.

DHT11®,

Figura 4. Fragmento do Thing Description — property

Como pode ser visto na Figura 4, a propriedade status-
dhtll retorna a temperatura e umidade, referente ao sensor
DHT11, em formato JSON, sendo acessivel por meio do pro-
tocolo CoAP através do método GET a URL coap://IP/dhtl 1.
Deste modo, tal implementacdo possibilita um maior nivel
de abstracdo, pois o sensor fica acessivel como um servico,
presente no dispositivo, descrito pelo TD. O diagrama de
sequéncia que demonstra este cendrio estd representado na
Figura 5. Uma requisi¢ao de temperatura € usada para demons-
trar o acesso as propriedades de um dispositivo no estudo de
caso: o usudrio inicia o processo, utilizando método GET do
protocolo CoAP para fazer a requisicdo ao dispositivo conec-
tado (1). O dispositivo conectado a rede recebe a solicitacido
e executa a logica necessdria para a obtencdo da temperatura
e umidade (2) fornecidos pelo sensor DHT11, o qual retorna
a temperatura em graus célsius e a porcentagem de umidade
relativa do ar (3) lidos do ambiente ao qual o dispositivo estd
localizado. Ao receber as leituras, o dispositivo processa os
valores recebidos em formato JSON e os envia ao usudrio que
o requisitou usando o protocolo CoAP (4).

Expandindo o exemplo acima, o diagrama de sequéncia
representado pela Figura 6 ilustra o processo pelo qual acon-
tece o multiplo sensoriamento, demonstrando as diferentes
propriedades implementadas, acessiveis por meio do protocolo

z

CoAP. Como j4 visto, o dispositivo é composto por dois

1. coapfIP:PORT/dht11:GET

| 2. Obter Temperatura & Umidade

3. Valores da leitura

4. Valores formatados
em Json

Figura 5. Interagdo - Propriedade.

sensores de temperatura e umidade (DHT11 e DHT22). Tais
sensores possuem diferentes faixas de leituras e sensibilidades,
0 que pode retornar diferentes resultados em um mesmo
ambiente. O usudrio devera escolher a URL que representa
o sensor ao qual tem interesse em obter as leituras e executar
uma requisi¢do utilizando o método GET do protocolo CoAP.
O dispositivo executa a légica necessdria para realizar a leitura
do sensor escolhido e faz a adequag@o do resultado em formato
JSON. Ao final, o dispositivo envia o resultado ao usudrio via
protocolo CoAP.

DHT11

e Umidade

ESP8266 DHT22

H coap:/IP:PORT/dht11:GET

Valores da lsitura

Valores formatados
em Json

coap://IP:PORT/dhi22:GET

e Umidade

Valaras formatados Valoresdeletura ] H

o 0

1] Obter

Figura 6. Interacdo - Propriedade com dois sensores.

Por fim, para demonstrar o conceito evento — presente
na especificacdo W3C Web of Things, foi implementado um
evento cujo objetivo € enviar uma notificacio ao usudrio
caso a temperatura aferida seja superior a um determinado
limite, acionando o atuador (Buzzer). A Figura 7 apresenta
um fragmento do Thing Description fornecido pelo dispositivo
deste estudo de caso, sendo composto de uma descri¢do, o

tipo de dados esperado como retorno, o protocolo utilizado e



o local onde o usudrio pode subscrever ao evento.

: “"System detects critical temperature (overhesting)”,

"1 “epplication/json”

Figura 7. Fragmento do WoT Thing Description — Evento

O diagrama de sequéncia da Figura 8 descreve, em mais
detalhes, a implementacdo do conceito evento, consistindo
em um processo ciclico de monitoramento de temperatura
em que, periodicamente, o dispositivo ESP8266 requisita a
leitura do sensor de temperatura, presente nos dispositivos
DHTI11 e DHT22. A regra de negécio implementada neste
evento consiste em verificar se a temperatura obtida excede o
valor limite definido. Caso verdadeiro, ocorre o acionamento
do passive buzzer (dispositivo emissor de ondas mecénicas
audiveis) com a finalidade de alertar a ocorréncia do evento
e uma notificacdo é enviada ao tdpico especificado usando
o protocolo MQQT [13]. Apds as leituras atingirem valores
abaixo ou igual ao limite, o dispositivo desativard o buzzer
e publicard uma mensagem indicando a mudanga de estado.
Caso o usudrio tenha interesse em receber notificagdes deste
evento, o mesmo deve realizar uma subscri¢do no tépico
do broker descrito no Thing Description. Neste evento, o
dispositivo somente envia notificagcdes caso haja mudanca de
estado na situacdo do alarme.

Usudrio

[ ESP8266 ]

=3

[Passive Bw.zer]

| matt/matt.eclipse.org/SalgadoAlarme:Subscribe

lloop Monitorar i
[Temperatura ﬁ___‘ Monitorar temperaturd

Obter Temperatura

walor da temperatura.

Ligar alarme

i
(temperatura > limit
&4 alarme desligado)]

tatus do alarme

Retomar status do alarme

U Publicar no broks
: Desligar alame

J | else if
; (temperatura <= imit { J

&& alarme ligado)]

Retomar status do alarme D< Publicar no broker status do alarme

Figura 8. Interacdo - Propriedade com dois sensores.

Este caso exemplifica um aspecto da relevancia de uma lin-
guagem de descricdo de dispositivos, pois a explicita descricdo
dos elementos que compdem um dispositivo, propicia ao
usudrio o poder de selecdo de acordo com os requisitos do
dominio da aplicagdo.

V. EXPERIMENTOS DE AVALIACAO

Esta se¢do apresenta uma avaliacdo do dispositivo IoT
projetado com suporte a recomendagdo W3C Web of Things. A
metodologia de avaliacdo empregada foi baseada em um con-
junto de experimentos praticos, descritos adiante. O objetivo
central desta avaliacdo € expor este dispositivo a um ambiente
que representa a demanda tipica de um sistema de informacao
que adota dispositivos IoT como parte de sua solu¢do, medindo
indicadores que explicitem o comportamento do dispositivo
em relacdo a demanda requerida. Para isto, foi construida
uma aplicacdo cujo objetivo € requisitar dados de temperatura
e umidade oriundos do sensor DHT11, conforme ilustrado
pela Figura 9. Para isto, a aplicagdo construida solicita o
Thing Description do dispositivo, ao receber tais informacdes,
instancia um objeto cujos métodos sao as interagdes dis-
poniveis do dispositivo. A partir disto, uma iteracio € iniciada
a fim de requisitar informacdes de temperatura e umidade do
sensor DHT11, considerando o intervalo de tempo entre as
requisicdes.

Foram planejados dois experimentos em que: (i) representa
um contexto de aplicacdo que requer um acesso sincrono
ao dispositivo, ou seja, requer uma interacdo periddica as
funcionalidades presentes no mesmo, ou seja, com intervalo
entre requisi¢des pré-determinado; e (ii) ilustra um cendrio
de aplicagdo com acesso sincrono, onde o intervalo entre
requisicdes sdo valores aleatérios, com uma distribui¢do uni-
forme, entre um valor minimo € maximo.

[ ESP8266 ]

=3

[Passive Buzzer]

Usudrio

matt:/imatt.eclipse.org/Alarme:Subscribe

lloop Monitorar i

[Temperatura Monitorar temperaturd
Obter Temperatura

valor da temperatura

| valor da tem peratura

Ligar alarme

my—
it
i (temperatura > limit
! && alarme desligado)]
Retornar status do alarme U Publicar no broker status do alarme

J : [else if

limit
&& alame ligado)] H

Desligar alarme

Retornar status do alarme

D< Publicar no broker status do alarme

Figura 9. Avaliagdo do dispositivo IoT.

As secdes V-A e V-B apresentam, em mais detalhes, os
experimentos (i) e (ii) respectivamente, e discute os resultados
obtidos, a se¢do VI apresenta as consideracdes finais deste
estudo.

A. Experimento 1: Aplicagdes sincronas com intervalo entre
as requisicoes previamente definido

Conforme introduzido na sec¢do anterior, este experimento
foi realizado com intuito de expor o protétipo de hardware
e a implementacdo da recomendacdo W3C Web of Things a
um ambiente cujo requisito da aplicacdo construida requer



interacdes com um dispositivo IoT em intervalos de tempo
pré-determinados. O objetivo € compreender o comportamento
da implementacdo realizada, expondo diversas varidveis, tais
como tempo médio de resposta (TMR), tempo médio de leitura
do sensor (TML), o percentual de falhas e sua origem. Para
isto, foi construida uma aplicag¢@o capaz de requisitar, por meio
de um intervalo de tempo pré-estabelecido, informacdes de
temperatura e umidade do sensor DHT11. O experimento foi
planejado para ser executado em 5 etapas, ilustrando diferentes
intensidades de uso do dispositivo, para cada intervalo de
tempo entre as requisi¢cdes, conforme a Tabela 1.

Tabela I
ETAPAS DO EXPERIMENTO STNCRONO COM INTERVALO ENTRE AS
REQUISIQ@ES PREVIAMENTE DEFINIDO.

Quantidade de requisigdes
100
500
1000
5000
10000
100
500
1000
5000
100

Etapa | Intervalo de tempo (ms)

1 10

Tabela II
TEMPO MEDIO DE RESPOSTA.
Intervalo(ms) | Qtd. Req. | TMR (ms) | TML (ms)
10 100 162,48 1,83
10 500 212,39 2,03
1 10 1000 236,94 1,95
10 5000 166,54 2,12
10 10000 125,52 2,32
50 100 78,07 1,59
50 500 167,31 1,89
2 50 1000 222,59 2,00
50 5000 200,72 2,22
50 10000 107,48 2,36
100 100 78,82 1,93
100 500 199,83 2,08
3 100 1000 244,04 2,22
100 5000 166,54 2,12
100 10000 93,82 2,37
300 100 68,34 2,08
300 500 164,23 2,22
4 300 1000 167,87 2,39
300 5000 90,81 2,31
300 10000 55,84 2,69
500 100 42,67 2,54
500 500 59,79 2,52
5 500 1000 57,92 2,58
500 5000 63,10 2,73
500 10000 51,57 3,17

3 100

500

1000

5000

4 300

100

500

1000

5000

5 500

100

500

1000

conexdo entre a aplicacdo e o dispositivo, isso pode ocorrer
em decorréncia de um problema de comunicagdo de rede,
falta de memoria ou mesmo de uma falha do dispositivo (ii),
dependendo do intervalo entre as requisi¢cdes. A Tabela III
apresenta os resultados referente as falhas ocorridas em cada
etapa do experimento.

5000
10000

A realizag@o das etapas supracitadas possibilitou avaliar o
comportamento do dispositivo, permitindo mensurar o tempo
médio de resposta e o tempo médio para leitura dos dados
pelo sensor. A Tabela II apresenta os resultados obtidos no
experimento.

E possivel perceber que o tempo médio de resposta tende
a cair consideravelmente com o aumento do intervalo entre
cada requisicdo. Possivelmente, trata-se de um indicativo de
limitagdes do hardware utilizado no dispositivo; entretanto,
o tempo médio para leitura do sensor (DHT11) demonstra
ser estdvel independentemente do volume de requisi¢des e
do intervalo entre as mesmas. Neste experimento, também
foi possivel observar um percentual relativamente pequeno de
falhas. Nesse sentido, foi realizada uma investigac¢do das falhas
apresentadas em cada etapa e sua origem. Neste trabalho, a fa-
lha € entendida como uma requisi¢ao, realizada pela aplicacao,
que ndo obteve resposta do dispositivo. Foram identificados
trés pontos de falha, a saber: Em (i) é caracterizado pelas
requisicdes que chegam ao dispositivo, porém, houve uma
falha no processo da leitura do sensor (DHT11); Em (ii) se
refere as interrupcdes subitas no funcionamento do dispositivo
(ESP8266); e por fim, (iii) indicam o ndo estabelecimento da

Tabela IIT
FALHAS DE REQUISICOES AO DISPOSITIVO.
Etapa | Interv. (ms) | Qtd. Req. @ F(aili})ms i) Total %

10 100 0 0 0 0 0,0%
10 500 5 8 12 25 5,0%
1 10 1000 4 9 13 26 2,6%
10 5000 7 8 9 24 0,5%
10 10000 14 47 57 118 1,2%
50 100 0 0 0 0 0,0%
50 500 6 9 12 27 5,4%
2 50 1000 0 1 I 2 0,2%
50 5000 15 47 59 121 2.4%
50 10000 9 88 105 202 2,0%
100 100 2 1 2 5 5,0%
100 500 4 4 7 15 3,0%
3 100 1000 3 8 11 22 2.2%
100 5000 7 8 9 24 0,5%
100 10000 5 112 [ 122 239 2.4%
300 100 0 1 1 2 2,0%
300 500 0 0 0 0 0,0%
4 300 1000 1 10 12 23 2,3%
300 5000 I 25 27 53 1,1%
300 10000 9 69 72 150 1,5%
500 100 0 0 0 0 0,0%
500 500 0 3 3 6 1,2%
5 500 1000 0 8 8 16 1,6%
500 5000 0 34 44 78 1,6%
500 10000 0 66 68 134 1,3%

O dispositivo utilizado no experimento foi implementado




em hardware de baixo custo e, embora apresente uma baixa
taxa de erros, se faz necessdria uma andlise da origem das
falhas. Como pode ser notado, analisando isoladamente cada
etapa, em termos percentuais, a taxa de falhas ndo estd
relacionada ao volume de requisi¢des, no entanto, observa-
se que o maior intervalo entre as requisi¢des (etapa 5) tende
a estabilizar a taxa de falhas. Por fim, percebe-se que a falha
do dispositivo tende a gerar falha de conexdo, visto que as
requisi¢Oes realizadas no intervalo de tempo da indisponibili-
dade momentanea do dispositivo sdo medidas como falha do
tipo conexao.

B. Experimento 2: Aplicagdes sincronas cujo intervalo entre
requisicoes sdo valores aleatorios, com uma distribuicdo uni-
forme, entre um valor minimo e mdximo.

Esta secdo tem como objetivo compreender o comporta-
mento do dispositivo implementado em um ambiente onde
uma aplicagdo pode requerer dados dos sensores onde o in-
tervalo entre as requisi¢cdes ndo é pré-determinado, analisando
diversas varidveis, tais como tempo médio de resposta, tempo
médio de leitura do sensor, o percentual de falhas e sua origem.
Para isto, foi construida uma aplicagdo capaz de requisitar,
por meio de um intervalo de tempo aleatério, informagdes de
temperatura e umidade do sensor DHT11. Este experimento
foi realizado em 5 etapas, em que a aplicag@o realizou 100,
500, 1000, 5000 e 10000 requisi¢des de dados de temperatura
e umidade, em que o intervalo de tempo entre requisi¢cdes foi
um valor entre 10ms e 500ms, de acordo com uma distribuicao
uniforme. A Tabela IV apresenta os resultados referentes aos
tempos médios de resposta.

Tabela IV
TEMPO MEDIO DE RESPOSTA.
Etapa | Qtd. Req. | TMR (ms) | TML (ms)
1 100 70,29 2,13
2 500 95,73 2,06
3 1000 103,16 2,11
4 5000 93,29 2,23
5 10000 62,94 2,56

Observa-se que o tempo médio de resposta, embora tenha
uma certa Variagio, se mostrou relativamente estavel se com-
parado com o experimento anterior. Percebe-se que o tempo
médio para leitura do sensor permaneceu estavel independente
do volume de requisi¢des da aplicagdo. A Tabela V apresenta
uma andlise das falhas ocorridas durante este experimento.
De maneira analoga ao experimento anterior, as falhas foram
categorizadas em trés tipos: Em (i) é caracterizado pelas
requisi¢des que chegam ao dispositivo, porém, houve uma
falha no processo da leitura do sensor (DHT11); Em (ii) se
refere as interrupcdes stbitas no funcionamento do dispositivo
(ESP8266); e por fim, (iii) indicam o ndo estabelecimento da
conexao entre a aplicacdo e o dispositivo, isso pode ocorrer
em decorréncia de um problema de comunicacdo de rede
ou mesmo de uma falha do dispositivo (ii), dependendo do
intervalo entre as requisigdes.

Tabela V
TEMPO MEDIO DE RESPOSTA.
Etapa | Qtd. Req. @ F(ﬂl)las i) Total %
1 100 1 1 2 4 4,00%
2 500 0 10 12 22 4,40%
3 1000 0 10 13 23 2,30%
4 5000 4 39 46 89 1,78%
5 10000 1 117 | 120 238 2,38%

Observou-se que a taxa de falhas nas etapas 1 e 2 tiveram
um aumento relevante, em termos percentuais, se comparado
com o0 experimento anterior, ja as etapas 3, 4 e 5 manteve taxas
de falhas equivalentes ao visto no experimento simulando
aplicacdes de requisi¢des periddicas.

VI. CONSIDERACOES FINAIS

A implementacao da especificagdo W3C Web of Things, em
um dispositivo real, possibilitou demonstrar suas principais
caracteristicas e a avaliacdo realizada — simulando aplicacdes
com requisitos distintos em termos de periodicidade de acesso
as informacdes cedidas pelo dispositivo 10T, demonstrou o
comportamento do mesmo em situacdes distintas de volume de
requisi¢des e intervalo entre as mesmas. Foi possivel observar
que o intervalo superior a 500ms entre requisicdes demonstrou
apresentar estabilidade em termos de tempo médio de resposta.
Uma descoberta deste experimento foram as falhas ocorridas
durante as requisi¢des, embora baixas em termos percentu-
ais, sdo presentes. A origem destas falhas foi identificada e
categorizada, conforme discutido nos experimentos. Por fim,
as informacdes obtidas nos experimentos explicitam alguns
importantes fatores que devem ser levados em consideracio
em um projeto de uma aplicacdo que adota dados oriundos de
um dispositivo IoT como parte de sua solugdo. O padrao W3C
Web of Things se mostrou adequado no seu propdsito central —
atuar no problema de interoperabilidade existente no ambiente
de Internet das Coisas, promovendo uma padronizacdo em
termos de interagdo com os componentes do dispositivo [oT,
da maneira de descrevé-lo, incluindo uma preocupacio quanto
a descricdo semantica. Dispositivos com severas restricdes
de hardware conseguem estar em conformidade com esta
recomendacdo, por meio de um elemento de software externo
ao dispositivo, previsto na arquitetura, que € capaz de interagir
com o dispositivo fisico e fornecer uma camada de abstracio
em conformidade com o W3C WoT.

Dire¢des futuras de pesquisa incluem a construgdo de um
modelo de referéncia de falhas existentes no contexto de
Internet das Coisas e explorar outros hardwares comumente
utilizados no contexto de IoT para avaliar o comportamento
dos mesmos, gerando pardmetros para subsidiar a evolugdo de
ambientes de simula¢do em IoT.
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