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Resumo—Há muito tempo, os eletrocardiogramas (ECGs)
vêm sendo utilizados para diagnosticar problemas cardı́acos. No
entanto, obter uma classificação automática satisfatória de ECGs
em sistemas de e-Health, é uma tarefa desafiadora, devido a in-
terferências operacionais e falhas às quais esses dispositivos estão
submetidos. Neste artigo, apresentamos a ferramenta computaci-
onal Cyber-ECG para classificação automática de sinais de ECG,
com detecção de defeitos de sensores do eletrocardiógrafo. A
Cyber-ECG foi implementada em ambiente Simulink/MATLAB
e avaliada a partir de séries temporais de ECGs disponı́veis
em banco de dados público. A ferramenta proposta obteve uma
precisão de 84 % e 80 % ao classificar arritmias e batimentos
normais, respectivamente. Para essas mesmas classes, os valores
de F1- Score são 82 % e 83 %. Portanto, a ferramenta apresentou
funcionamento satisfatório e, em alguns casos, teve desempenho
superior em comparação com outros resultados de métodos de
classificação de sinais de ECG relatados na literatura cientı́fica. O
detector de defeito foi avaliado a partir de um módulo de injeção
de falhas integrado à ferramenta Cyber-ECG, o que permitiu
verificar a eficácia do método proposto.

Index Terms—Eletrocardiogramas, Classificação de ECG, e-
Health, Tolerância a Falhas.

I. INTRODUÇÃO

Conforme a Organização Mundial da Saúde (OMS), as
doenças cardiovasculares são as principais causas de morte
no mundo e se tornarão ainda mais prevalentes com o enve-
lhecimento da população [1]. Em relatório de 2016, portanto
antes da pandemia de COVID-19, a Sociedade Brasileira de
Cardiologia reportou que as doenças associadas ao coração
estavam entre as principais causas de morte no Brasil, provo-
cando o falecimento de 350.000 pessoas por ano, no perı́odo
considerado, o que representava 30% de todas as causas das
mortes no paı́s [2]. Além disto, estudos clı́nicos recentes
relatam uma associação entre a doença do coronavı́rus 2019
(COVID-19) e as doenças cardiovasculares, podendo elevar
consideravelmente esta estatı́stica [3]. Portanto, não existem
dúvidas de que as doenças do coração são um grave problema
para a saúde humana em geral, e representam uns dos princi-
pais desafios das pesquisas contemporâneas na área biomédica.

Aprimorar ou criar tecnologias para melhorar o diagnóstico
de doenças do coração em tempo real é crucial, porque, ao
detectar a doença precocemente, existem mais possibilidades
de cura e prevenção. Uma técnica que ganha cada vez mais
destaque nesse cenário é o serviço de e-Health para Eletro-
cardiografia. Ou seja, eletrocardiogramas (ECGs) utilizando
processos eletrônicos e de comunicação. Os ECGs representam
o potencial elétrico medido em diferentes pontos da superfı́cie
do corpo, para avaliar o estado fisiológico do coração [4]. Estes
sinais são séries temporais não-estacionárias e normalmente de
baixa amplitude, o que torna difı́cil uma rápida verificação ou
classificação precisa [5] e [6].

Uma dificuldade adicional para classificação de ECGs,
decorre de inconsistências dos dispositivos usados para a
aquisição dos sinais, quando estes sofrem defeitos no equipa-
mento fı́sico. Estes defeitos são causados, na sua maioria, pelo
desgaste dos sensores, mau funcionamento dos equipamen-
tos, problemas de conectividade dos sensores e, até mesmo,
interferências provocadas pela radiação eletromagnética ao
redor [7]. As principais consequências são a ausência ou
mudanças bruscas nos padrões das ondas dos ECGs. Como não
é possı́vel controlar fatores que resultam em falhas, existe a
necessidade de adicionar mecanismos auxiliares para melhorar
a confiabilidade (reliability) no monitoramento do coração [8].

Para dar conta deste desafio, alguns trabalhos utilizam
técnicas de Tolerância a Falhas (TF) para aumentar a robustez
dos serviços de classificação de ECGs, de modo a evitar que
situações de falhas comprometam os respectivos diagnósticos.
Os estudos relacionados à TF para os serviços de e-Health, em
sua maioria, recorrem a nós sensores redundantes (redundância
de Hardware) com objetivo de mascarar falhas [9], [10],
[5] e [11], ou utilizam técnicas de Software para predição,
detecção e isolamento de sensores defeituosos [12] e [13], ou
mesmo recorrem à criptografia para tolerar falhas maliciosas
que podem afetar os sistemas e-Health em tempo real [14].

No aspecto de tolerância a falhas, neste artigo, apresentamos
uma abordagem complementar aos trabalhos relacionados, que
consiste em um detector de defeitos ao nı́vel de hardware. O



detector proposto previne que ECGs com sinais de sensores
defeituosos, que extrapolam certas faixas de operação, ou este-
jam desconectados da pele, sejam analisados, alertando o ope-
rador da máquina para a realização de nova aquisição ou ajuste
da operação. Embora a utilização de sensores redundantes,
com custo adicional de hardware, viabilize o mascaramento
sem a necessidade de detecção de defeitos, mesmo nestes
casos, a detecção pode ser usada para indicar a substituição
ou ajuste do sensor, mantendo o nı́vel de confiabilidade do
sistema. Além disso, para certos tipos de defeitos detectáveis
ao nı́vel do hardware, nosso detector evita análises mais
custosas e desnecessárias ao nı́vel do software. As técnicas
acima descritas - redundância de sensores, detecção ao nı́vel
de software e detecção ao nı́vel de hardware - podem ser
utilizadas em conjunto para aumentar a robustez do serviço
de ECG por meio digital (e-health).

Neste artigo, apresentamos o projeto, a implementação e
avaliação da ferramenta Cyber-ECG, que inclui o detector de
defeitos de sensores acima descrito e todos os mecanismos
necessários para processamento e visualização de ECGs. Na
Cyber-ECG, as séries temporais que representam os ECGs
são processadas e submetidos a uma Máquina de Estados
Finita (MEF) original, do tipo Mealy, para a tomada de
decisões na classificação dos diferentes tipos de ECGs - entre
arritmias cardı́acas e ECGs normais. Para testar o detector de
defeitos, foi implementado um subsistema injetor de falhas de
Hardware e um sistema hı́brido para a detecção dos defei-
tos dos sensores. Neste último, foi programado um circuito
comparador analógico ativo com histereses, o qual simula a
parte de detecção de um eletrocardiógrafo real. Finalmente,
foram usados vários parâmetros de avaliação de desempenho
que permitiram comparar os resultados da ferramenta Cyber-
ECG com outros sistemas correlatos de e-Health. A ferramenta
Cyber-ECG foi implementada no ambiente Simulink/Matlab.
A seguir, é descrita a estrutura deste artigo.

Na Seção II, é apresentada uma contextualização teórica. Na
Seção III, é descrita a arquitetura da ferramenta Cyber-ECG.
Já na Seção IV, é apresentada a metodologia de implementação
utilizada, dando ênfase às principais contribuições. Na Seção
V, é realizada uma avaliação da ferramenta Cyber-ECG. Por
fim, na Seção VI, são apresentados os resultados e as pers-
pectivas futuras.

II. CONTEXTUALIZAÇÃO TEÓRICA

A. Natureza bioelétrica do coração

O sistema cardiovascular é composto por três tipos princi-
pais de tecidos musculares: o músculo atrial, os ventrı́culos
e as fibras especializadas. O coração é constituı́do por qua-
tro compartimentos: dois átrios (direito e esquerdo) e dois
ventrı́culos (direito e esquerdo). A parede do coração é
denominada miocárdio. Os fenômenos bioelétricos cardı́acos
são causados pelos fluxos dos ı́ons através das membranas
celulares das células do coração, chamadas miócitos [15].
Cada ciclo ou batimento cardı́aco é acompanhado por dois
processos básicos, denominados Sı́stole e Diástole. O primeiro
consiste em um perı́odo de contração ventricular, onde o

coração expele o sangue dos ventrı́culos ao resto do corpo e
aos pulmões. Na Diástole ocorre um processo de relaxamento
ventricular, durante o qual os ventrı́culos se enchem de sangue,
provenientes dos átrios.

Figura 1. Corte longitudinal do coração visualizando as suas principais partes.
Na parte superior podemos observar os átrios e na inferior os ventrı́culos.
Além disso, estão ilustradas as diferentes regiões de ativação do potencial de
ação cardı́aca, origem da formação do eletrocardiograma. Figura adaptada de
[15].

Na Figura 1, mostramos o corte longitudinal do coração
e os locais de ativação elétrica cardı́aca, onde se originam os
diferentes potenciais de ação cardı́acos. Todos estes potenciais
contribuem para a formação dos ECGs em uma pessoa. Desta
forma, podemos afirmar que um sinal de ECG é constituı́do
por diferentes segmentos, ou ondas, chamadas P, Q, R, S, T e
U, para cada ciclo cardı́aco. Estas ondas servem de referência
para definir intervalos temporais (segmentos - ST) e conjuntos
de ondas (complexos - QRS), cujos valores constituem um
dos critérios de avaliação para a extração dos diferentes
estados de saúde do miocárdio [16]. Por exemplo, ECGs
com ritmos cardı́acos anormais, chamados arritmias, ocorrem
devido às alterações na sequência normal de impulsos elétricos
do coração. Estas arritmias podem ser originadas tanto nos
átrios quanto nos ventrı́culos. Quando as arritmias ocorrem
nos ventrı́culos, existe uma alta probabilidade de acontecer um
infarto do miocárdio, colocando em risco a vida do paciente
[2].

B. Classificação de Arritmias em Tempo Real

Em condições normais, medir a frequência cardı́aca é muito
simples, por exemplo, com aparelhos monitores que são muito
acessı́veis atualmente. No entanto, este método de aferir não
substitui de forma alguma os exames para realizar diagnósticos
precisos de arritmias [17].

A detecção de arritmias é realizada por algoritmos que anali-
sam os sinais de ECGs em tempo real, a partir da extração dos
parâmetros dos complexos QRS válidos. Um exemplo destes



parâmetros é o intervalo de tempo entre os complexos QRS,
o qual é tradicionalmente usado para calcular a frequência
cardı́aca, e assim classificar o tipo de sinal cardı́aco [2].
Dentre dos métodos de processamento digital destes sinais,
se destacam aqueles baseados na teoria de Redes Neurais, nas
Transformadas de Hilbert ou de Fourier, nos Modelos de Mar-
kov, nos Algoritmos Genéticos, na Matemática Morfológica,
nas Transformadas Wavelet contı́nua ou discretas, no algoritmo
de Pan-Tompkins, dentre outros [18], [19], [20], [21] e [22].

Neste trabalho, aplicamos o algoritmo de Pan-Tompkins, o
qual detalharemos adiante. A escolha deste algoritmo de pro-
cessamento dos sinais de ECGs se deu pela ampla utilização e
aceitação deste método. Entretanto, independente do método
para classificação de ECGs, quando estes são associados
às aplicações de e-Health, são caracterizados como siste-
mas crı́ticos, pois as falhas podem interferir na configuração
dos ECGs analisados e resultar em diagnósticos imprecisos.
Ou seja, qualquer outro método de classificação poderia ser
utilizado em nossa ferramenta em conjunto com os demais
componentes da Cyber-ECG.

C. Fundamentos de Tolerância a Falhas

A confiabilidade (reliability) é um atributo da dependabili-
dade (dependability), definido como a probabilidade de um
determinado sistema desempenhar suas funções projetadas,
conforme certas condições de operação, em um dado intervalo
de tempo [23]. O principal meio para obtenção de sistemas
mais confiáveis é a Tolerância a Falhas. Nesta abordagem,
parte-se da premissa de que falhas são inevitáveis, portanto
algum mecanismo deve ser incorporado ao sistema para tra-
tar as falhas que eventualmente possam ocorrer. Os termos
falhas (faults), erros (errors) e defeitos (failures), seguem o
padrão da terminologia adotada internacionalmente na área de
dependabilidade [23]. A especificação precisa de quais falhas
podem ocorrer em um sistema é denominada Modelo de Falhas
do sistema [24]. Para o cenário de e-Health com base na
Eletrocardiografia, as falhas estão frequentemente relacionadas
com a qualidade da conectividade elétrica entre o dispositivo
de aquisição (os sensores) e a pele [10] e [5], podendo resultar
na omissão ou em erros nos valores captados pelos sensores.

Neste trabalho, propomos a implementação de um detector
de defeitos com a finalidade de verificar o funcionamento dos
sensores, de modo que, quando estes forem acometidos por
falhas, ações possam ser tomadas, tais como: a substituição
de componentes defeituosos, recuperação ou reconfiguração
do sistema ou uma parada segura [24]. Para facilitar o teste
de funcionamento do detector, criamos um procedimento de
inserção artificial de falha, como será visto adiante.

III. VISÃO GERAL DA FERRAMENTA CYBER-ECG

A ferramenta computacional Cyber-ECG é constituı́da dos
seguintes módulos principais: Aquisição de ECGs (simulando
o Eletrocardiógrafo); Processamento Digital dos ECGs; Mo-
delo de Decisões para classificação de ECGs; e, por último,
a Visualização dos Resultados. A sua dinâmica de funciona-
mento é mostrada no fluxograma da Figura 2.

Figura 2. Fluxograma do funcionamento da ferramenta Cyber-ECG.

A ferramenta inicia sua execução através do módulo de
aquisição dos ECGs, ativando o bloco de detecção de defeitos
que permite verificar se há falhas nas conexões dos sensores
(derivações cardı́acas). Se há defeito na conexão entre sensores
e a pele, LEDs indicativos de defeitos dos sensores ficarão
vermelhos na interface gráfica do usuário. Uma vez o defeito
detectado, o sistema realiza uma parada segura das análises
ou a reinicialização da ferramenta.

Se não há defeito nos sensores, então os LEDs indicadores
de defeitos dos sensores ficarão verdes e, em seguida, é
executada a etapa de aquisição dos ECGs. A aquisição em
nosso sistema é feita através da leitura de séries temporais que
representam ECGs reais. Estas séries temporais são enviadas
para o estágio de processamento, usando o bloco ECGin
Goto do Simulink, e são recebidas pelo bloco ECGin From
no subsistema de detecção das derivações de ECGs. Poste-
riormente, é realizado o processamento digital dos sinais de
ECGs, obtendo-se a frequência cardı́aca, usada como variável
de entrada na MEF, onde classificamos os sinais de ECGs nas
categorias NSR (normal) ou ARR (arritmia). Os resultados são
então apresentados na interface gráfica do usuário, como será
mostrado adiante a partir de tela da ferramenta Cyber-ECG.



Figura 3. Circuito para a detecção de defeitos de Hardware, usando um comparador analógico com histerese.

IV. DETALHAMENTO DA IMPLEMENTAÇÃO DA
FERRAMENTA CYBER-ECG

A seguir descrevemos em mais detalhes cada um dos
módulos da ferramenta Cyber-ECG e como são visualizados
no ambiente Matlab/Simulink.

A. Aquisição de ECGs

O bloco de entrada de ECGs é visualizado por um fantoma
digital humano, que ilustra o sistema de aquisição de ECGs.
A configuração é composta por três sensores: LA (braço
esquerdo); RA (braço direito); e sensor RL (perna direita). Este
último é chamado sensor de referência, usado para reduzir os
ruı́dos dos cabos de conexão.

B. Detector de Defeitos

Este bloco detecta defeitos na continuidade elétrica en-
tre os sensores de ECG e a pele, monitorando o nı́vel de
impedância. Ou seja, conforme a conectividade do sensor
é interrompida, a impedância em série aumenta, sendo tal
aumento a indicação de uma falha. Na Figura 3, ilustramos o
detector de defeitos, que simula a detecção DC nas derivações
cardı́acas. Este circuito analógico pode ser implementado em
um eletrocardiógrafo real. Na ferramenta Cyber-ECG, usamos
três detectores de defeitos, um para cada sensor ou derivação
cardı́aca.

O componente principal do detector de defeitos é um
amplificador operacional, configurado como um comparador,
composto por uma configuração de histerese, através de um
resistor de 500 kΩ. Além disso, o circuito possui um elevado
ganho de 105 e uma alimentação de 5V, garantindo assim
um funcionamento mais estável. A saı́da do comparador foi
conectada a um diodo para retificar a voltagem elétrica medida.

E na entrada não inversora do amplificador, foi fixado um
valor de tensão igual a 2.5V e, na inversora, um sinal DC de
amplitude 1V, ao qual lhe foi adicionado um sinal AC de ruı́do
branco, que simula a desconexão ou mau posicionamento dos
sensores com a pele (descrita na Seção V).

Caso os sensores estejam bem configurados, ou seja, ne-
nhum defeito seja detectado, os interruptores (R, L e N) enviam
sinais lógicos de alto nı́vel para a porta de entrada (R) da chave
lógica digital Switch. Neste caso, a chave fica no estado lógico
verdadeiro e os sinais de ECGs na primeira porta de entrada
ECGin passam para o estágio de processamento, através de
um Buffer. Nesta situação, para o interruptor PS no circuito
comparador ficar aberto, os sinais bioelétricos cardı́acos devem
permanecer no limite de impedância, estabelecido no compa-
rador histerese. Na parte inferior da Figura 5, apresentada mais
à frente, podemos ver a saı́da amplificador com valor da tensão
medida de (0) volts, que indica a atuação do detector em cada
sensor, em tempo real.

C. Processamento dos sinais de ECGs

Caso nenhum defeito seja detectado, é realizado o proces-
samento e/ou filtragem dos sinais de ECGs. Para isto, foi
aplicado um filtro passa-banda FIR1 de ordem 256 e uma
banda de passagem de 5 a 26 Hz, com o intuito de eliminar
sinais de ruı́dos de diferentes fontes. Em seguida, é obtida
a derivada do sinal filtrado, através de um filtro derivativo
de ordem 51, visando eliminar os ruı́dos provenientes da
atividade muscular vizinha ao coração. É calculado, então,
o valor absoluto para cada sinal de ECG e determinada a
média dos valores absolutos, com um filtro mediador com
uma janela de 80ms. Posteriormente, os sinais cardı́acos são
processados pelo bloco de detecção QRS, que detecta os picos



Figura 4. Visão Simulink/Matlab da Máquina de Estados Finita utilizada para a classificação de arritmias cardı́acas na Cyber-ECG.

QRS dos sinais de ECGs filtrados em tempo real, e cria uma
série temporal com os picos RR. O método Pan-Tompkins é
utilizado para extrair a taxa de batimentos cardı́acos (TBC),
dada em batimentos por minutos (bpm). Um complexo QRS é
dito normal quando a duração for inferior a 120 ms [25]. Para
calcular a TBC, foi necessário determinar o valor médio do
intervalo de tempo entres os picos RR (tRR). Seguindo a regra
apresentada por [26], o valor do intervalo tRR é válido se for
menor que 196 ms. Este último tempo corresponde a uma TBC
de 306 bpm, maior que a frequência cardı́aca máxima teórica
de um ser humano que é de 300 bpm [27]. Considerando o
tRR em ms, a TBC em bpm foi calculada usando a seguinte
equação 1:

TBC =
1000 × 60

tRR
(1)

D. Classificação de ECGs

A classificação de ECGs é feita através de um autômato
ou Máquina de Estados Finitos (MEF) do tipo Mealy, a qual
foi programada usando uma lógica de decisão sequencial da
biblioteca Stateflow® do Simulink. Na Figura 4, aparecem
os principais componentes da MEF, com quatro estados ex-
cludentes: (NormalECGState, BradiECGState, TaquiECGState
e FalhaECGState). Também fazem parte da MEF: quatro
funções Matlab (msgNormal, msgAlarmBradi, msgAlarmTa-
qui, msgFalha); uma função Simulink chamada AlarmeSonoro;
e quatro funções gráficas da biblioteca Stateflow (msgNormal,
msgAlaemBradi, msgAlarmTaqui e msgFalha). O estado inicial
é normal (NormalECGState). Os demais estados são classifica-
dos e transitam segundo as faixas de valores da TBC, conforme
a Tabela I [25]. Como será visto adiante, a interface gráfica

do usuário permite a visualização dos estados com alarmes
sonoros.

Tabela I
CLASSIFICAÇÃO DE ARRITMIAS CARDÍACAS, DEPENDENDO DOS VALORES
standards DA TAXA DE BATIMENTOS CARDÍACOS (TBC), DE UM SUJEITO
ACORDADO E EM REPOUSO, CONFORME AS DIRETRIZES DA AAC PARA O

MANEJO DE PACIENTES COM ARRITMIAS VENTRICULARES E A
PREVENÇÃO DA MORTE CARDÍACA SÚBITA [28].

Estado Parâmetros Valores Condições Lógicas
do Miocárdio

BradiECG BLOW 49 bpm >= BLOW &&
BHIGH 59 bpm <= BHIGH

ECGNormal NLOW 60 bpm >= NLOW &&
NHIGH 100 bpm <= NHIGH

TaquiECG TLOW 101 bpm >= TLOW &&
THIGH 250 bpm <= THIGH

Disfunção Crı́tica - - bpm < BLOW ||
bpm > THIGH

Os parâmetros mostrados na Tabela I seguem os critérios
da Associação Americana do Coração (AAC) [28], os quais
especificam que o coração está funcionando normalmente em
uma pessoa adulta, sem problemas cardı́acos e em estado de
repouso, se sua frequência cardı́aca oscila no intervalo de 60 a
100 bpm. Quando o coração não está batendo em um padrão
regular, se caracteriza a arritmia cardı́aca - as mais comuns
são a bradicardia e a taquicardia [28].

Além destes parâmetros, a MEF também utiliza as diretrizes
de [25] para ativar os estados TaquiECGState e BradiECGS-
tate. Estas diretrizes estabelecem que uma taquicardia po-
limórfica persistente é identificada quando são detectados 3 ou
mais complexos QRS consecutivos originados nos ventrı́culos,
com a TBC maior que 100 bpm e menor que 250 bpm, durante



Figura 5. Interface gráfica de usuário da ferramenta computacional Cyber-ECG, funcionando sem injeção de falhas.

um intervalo de tempo maior ou igual que 30 s. E de forma
similar, a detecção de uma bradicardia persistente, caso sejam
detectados 3 ou mais complexos QRS consecutivos, com uma
TBC menor que 60 bpm e maior que 49 bpm durante um tempo
maior ou igual que 30 s. Portanto, dependendo do valor da
TBC e das diretrizes expressas acima, o Cyber-ECG classifica
o ECGs com arritmia (ARR) ou normal (NSR).

E. Visualização dos Resultados

O bloco de visualização dos resultados consiste na
identificação por diferentes avisos visuais e sonoros, tanto para
o paciente em observação, quanto para o profissional clı́nico
(ver Figura 5). No entanto, é importante salientar que caberá
ao médico responsável tomar as condutas médicas necessárias
para resguardar a saúde do paciente, conforme as informações
disponı́veis nos alarmes.

V. AVALIANDO O CYBER-ECG USANDO ECGS REAIS

Para verificar o funcionamento do Cyber-ECG foi utilizado
o banco de dados MIT-BIH que contém registros de sinais
de ECGs ambulatoriais, obtidos de 47 indivı́duos estudados
pelo Laboratório de Arritmia BIH entre 1975 e 1979, com 25
homens com idades entre 32 e 89 anos e 22 mulheres com
idades entre 23 e 89 anos [29]. Para os testes foram utilizadas
20 ECGs com arritmias MIT-BIH-AR (ARR) [30] e 20 ECGs
com ritmo sinusal normal MIT-BIH-N (NSR) [31]. Estes sinais
cumprem as recomendações da Associação para o Avanço
da Instrumentação Médica (AAMI) [32]. Inicialmente, todos
os ECGs extraı́dos da base de dados passaram por um pré-
processamento. Este constitui na re-amostragem para o valor
de 128 Hz, com uma resolução de conversão analógica/digital
de 11 bits, e uma faixa da amplitude de até 10 mV. Também

cada série temporal dos ECGs ficou com uma duração total
de 512 s.

Na Figura 5, é mostrada a ferramenta Cyber-ECG funcio-
nando sem defeito dos sensores, ou seja, com os LEDs indi-
cativos na cor verde. Na tela em questão, foi selecionado um
sinal de ECG da categoria ARR. Neste instante, foram identi-
ficadas as formas de ondas e sua TBC correspondente. Neste
teste, a MEF ativou de forma correta o estado TaquiECGState,
resultando em valores da variável de saı́da y = 2 - também
é possı́vel verificar o seu resultado da classificação através
do aviso na janela de mensagens. O mesmo procedimento foi
realizado para outros sinais de ECGs em estados distintos, com
a identificação correta dos variáveis y = 0 ou y = 1 e, também
das suas respectivas mensagens relacionadas.

Para testar o detector de defeito foi implementado um
subsistema de injeção de falhas. Este mecanismo foi baseado
em exemplo apresentado por [33], através do qual o usuário
pode induzir a condição de falha e depois repará-la. Os testes
realizados permitiram simular falhas no dispositivo medidor
de ECGs ou a inoperância dos sensores. Nesta situação, uma
falha simulada significa a liberação de sinal AC de ruı́do
branco, que resulta em uma tensão fixa de 5V na saı́da do
comparador. Portanto, caso a tensão dos sensores não estejam
nos limites estabelecidos, ou seja, maior que 0 e menor que
2,5V, o interruptor PS é fechado, impedindo o processamento
do ECG.

Na hipótese do injetor de falha seja ativado, o usuário
identifica a inoperância dos sensores a partir dos LEDs da
entrada, que mudarão para vermelho e a variável recebida
na porta de entrada R, da chave Switch, muda para y = 3,
ativando o estado FalhaECGState. Em seguida, é acionada
a função AlarmeSonoro, sendo indicada a realização de uma



parada segura do sistema, com ativação do botão Stop e, assim,
permitindo a entrega de uma análise correta e o reparo dos
sensores.

A. Métricas de Desempenho

Para calcular o desempenho do Cyber-ECG na classificação
de ECGs foram usados vários parâmetros ou métricas de
avaliação. Os parâmetros são: a Sensibilidade (Sen) ou Recall,
Especificidade (Esp), Valor Preditivo Positivo ou Precisão
(PPV), Acurácia(Acc) e Score (F1), que podem ser obtidas
a partir das seguintes equações 2 - 6:

Sen = Recall(%) =
V P

V P + FN
× 100% (2)

Esp(%) =
V N

V N + FP
× 100% (3)

PPV = Precisão(%) =
V N

V N + FP
× 100% (4)

Acc(%) =
V P + V N

V P + V N + FP + FN
× 100% (5)

F1 − Score(%) =
2V P

2TP + FP + FN
× 100% (6)

As expressões anteriores foram definidas em função das
variáveis verdadeiros positivos (VP)1, verdadeiros negativos
(VN)2, falsos positivos (FP)3, e falsos negativos (FN)4.

B. Avaliação de Desempenho

Para avaliar os resultados, foi utilizado o método de análise
preditiva ou classificação estatı́stica na área da inteligência
computacional [17]. Neste campo, no que diz respeito à
avaliação de modelos, é comumente utilizada a matriz de
confusão. Em nosso caso foi obtida uma matriz de confusão
de tamanho 2x2, conforme as classes verdadeiras e previstas,
como podem ser vistos na Figura 6.

Para obtenção das métricas de desempenho de forma au-
tomática foi usada uma rotina escrita em Matlab, adaptada
de [34]. Desta forma, os ECGs selecionados para análise são
primeiramente randomizados, com auxı́lio de uma da matriz de
tamanho de [40x65536] (chamada PredictedLabelsECG.mat)
e, após os resultados inferidos pela ferramenta Cyber-ECG
serem gravados, seus rótulos de classificação são comparados
com os rótulos da matriz de referência (Reference.mat). Estes
últimos são fornecidos pela base de dados MIT-BIH e repre-
sentam classificações validadas por especialistas em saúde.
Portanto, a partir desta comparação são obtidos os valores VP,
VN, FP e FN, usados para calcular as equações 2 - 6 e gerar
a matriz de confusão.

1VP: quantidade de sinais de ECGs que o Cyber-ECG identificou como
arritmias

2VN: ECGs que o Cyber-ECG identificou como normal corretamente.
3FP: ECGs do tipo NSR, que o Cyber-ECG classifica incorretamente como

de ARR.
4FN: ECGs da classe ARR, preditos pelo Cyber-ECG incorretamente na

classe NSR

Figura 6. Matriz de confusão estendida para o modelo Cyber-ECG, para as
classes ou categorias ARR e NSR.

Na mesma Figura 6, são reportados 16 e 17 ECGs classifica-
dos corretamente, sendo 4 e 3 os classificados incorretamente,
para as classes ARR e NSR, respectivamente. Desta forma, foi
obtida uma acurácia de 82.5%, pois classificou corretamente
33 sinais de ECGs, nas suas respectivas categorias. Também
apresentou uma sensibilidade ou recall de 80% em prever
sinais de ECGs na classe ARR e NSR. E realizou esta
classificação com uma precisão de 84.2%.

O Cyber-ECG, a partir de adaptações ao algoritmo de Pan-
Tompkins, apresentou um desempenho comparável com os
trabalhos realizados por [35], [36] e [37], que reportaram
uma precisão de 80%, 81,2% e 84.3%, respectivamente. Em
comparação com os estudos reportados por [38], [39], os quais
apresentam precisões de 60% e 76.42% respectivamente, o
Cyber-ECG apresentou desempenho consideravelmente me-
lhor. Acreditamos que este desempenho foi possı́vel devido à
versatilidade da MEF em se adaptar às mudanças das diversas
categorias de sinais de ECGs.

VI. CONCLUSÕES

As tecnologias computacionais de e-health apresentam
grandes desafios tecnológicos e cientı́ficos, em particular na
garantia de confiabilidade desses sistemas. Neste contexto,
apresentamos o projeto e implementação da ferramenta com-
putacional Cyber-ECG para a classificação automática de
sinais de ECGs. O Cyber-ECG inclui um detector de defeito
dos sensores no nı́vel do hardware e uma MEF original do tipo
Mealy para a classificação automática dos sinais de ECGs. Para
avaliação da Cyber-ECG no escopo da classificação de ECGs,
foram randomizados 40 ECGs reais (20 ARR e 20 NSR),
a partir do banco de dados público MIT-BIH, observando-
se o bom desempenho na classificação realizada, quando
comparada a trabalhos similares. Para teste do detector de
defeito, criamos um subsistema de injeção de falhas e detecção
de defeitos, simulando um eletrocardiógrafo real.

Em trabalhos futuros pretendemos estudar a confiabilidade
do detector de defeitos em ambientes fı́sicos reais, coletando



sinais de ECGs em tempo real. Além disso, estudaremos a
integração de outros mecanismos de tolerância a falhas, como
a redundância de sensores e predição de defeitos por análise do
comportamento temporal dos sensores. Também planejamos
adicionar novos estados à MEF, tais como pressão arterial
e temperatura, ampliando assim o potencial de possı́veis
aplicações médicas para o Cyber-ECG.
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