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Abstract—The Internet of Things popularization has signifi-
cantly increased the requirements for transmitting and storing
sensitive personal data. Consequently, these advances require
strict access control policies with the need to guarantee security
and privacy effectively. It is possible to find in the literature that
biometric authentication based on PPG (photoplethysmography)
or ECG (electrocardiogram) signals is potential support in
meeting these requirements. In this sense, this article proposes a
method of multimodal identification of individuals, combining
both signals. Our proposal combines two cascaded convolu-
tional neural networks, giving advances to state-of-the-art. As
numerical results, the method achieves 99.34% accuracy, 93.83%
precision, and 0.04% FAR in different databases.

Resumo—A popularizacio da Internet das Coisas aumentou
significativamente os requisitos para a transmissdo e armaze-
namento de dados pessoais sensiveis. Consequentemente, esses
avancos exigem politicas rigidas de controle de acesso com
a necessidade de garantir seguranca e privacidade de forma
eficaz. E possivel encontrar na literatura que a autenticacio
biométrica baseada em sinais de PPG (fotopletismografia) ou
ECG (eletrocardiograma) sao potenciais suportes no atendimento
a esses requisitos. Pensando nisso, este artigo propoe um método
de identificacdo multimodal de individuos, combinando ambos os
sinais. Nossa proposta combina duas redes neurais convolucionais
em cascata, dando avancos ao estado da arte. Como resultados
numéricos, o0 método atinge 99,34% de acuracia, 93,83% de
precisao e 0,04% FAR em diferentes bases de dados.

Index Terms—Autenticacio Biométrica, Sinais Biométricos,
ECG, PPG, Aprendizado Profundo

I. INTRODUCAO

OS dltimos anos experimentamos um aumento significa-
N tivo do acesso a Internet. Fato proporcionado pelo avango
das tecnologias de redes de comunicacdo e a popularizagdo de
dispositivos méveis. Recentemente ainda destaca-se a popular-
izacd@o do uso dos dispositivos/coisas interconectadas, os quais
compdem a Internet of Things (IoT) [1]. Com tais dispositivos
cada vez mais presentes no cotidiano, tem-se o crescimento
significativo do volume de dados sensiveis transmitidos desde
os dispositivos IoT pessoais pelas redes IoT. Uma consequén-
cia desse cendrio é, além da maior facilidade de comunicacao
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e cobertura de sinal, uma maior superficie para que ataques
cibernéticos sejam realizados, criando um cendrio motivador
para acdes maliciosas na rede. Tais ataques podem compreen-
der, por exemplo, a manipulacdo de dados durante sua troca
entre os dispositivos, que podem ser capturados e/ou alterados.

Neste contexto, dois dos mais importantes pilares do desen-
volvimento IoT sdo a seguranca e a privacidade dos dados [2]-
[4]. Considerando o cendrio de IoT temos algumas possiveis
categorias, tendo destaque para o contexto deste trabalho os
dispositivos vestiveis, tais como: reldgios, pulseiras e 6culos
inteligentes, por exemplo. Estes dispositivos sdo capazes de
aferir e monitorar dados referentes a sinais vitais do usudrio.
Portanto, sdo de grande utilidade, principalmente, para apli-
cacdes inteligentes na drea da saide. Neste contexto especifico,
os dispositivos sdo considerados como pertencentes a classe de
internet das coisas aplicadas a satude (Internet of Healthcare
Things — IoHT). Com o objetivo de incrementar a seguranca
neste ambiente, tem sido de interesse da academia o uso
de dispositivos vestiveis voltados para a afericdo de sinais
vitais. Tornando esses dispositivos, uma fonte de dados para
a aplicacdo de autenticacdo biométrica de usudrios [5].

Dentre os principais sinais vitais considerados junto ao
estado da arte em autenticagdo, os sinais Fotopletismografia
(PPG) e Eletrocardiograma (ECG) possuem grande poten-
cial de evolucdo [6]. Consequentemente, houve aumento em
pesquisas relacionadas ao uso destes sinais como biome-
trias para a identificacio de usudrios [7]. Tais pesquisas
demonstram que ambas biometrias sdo excelentes candidatas
para identificacdo. Ademais, em sua grande maioria, estes
estudos utilizaram aprendizado de mdiquina baseado em re-
des neurais buscando aumentar a seguranca dos sistemas
de autenticagdo. Como exemplo, destacam-se pesquisas as
quais exploram as redes neurais convolucionais (Convolutional
Neural Networks — CNNs) [8]-[16]. O principal objetivo é
fornecer acesso seguro e confidvel aos dispositivos e seus
respectivos dados. Entretanto, apesar da boa Acurdcia, alguns
desses estudos ndo apresentam bons resultados ou omitem
outras métricas, como Precisao e Taxa de Falsa Aceitacdo
(False Acceptance Rate — FAR).

Este artigo propde a utilizagdo de redes neurais convolu-
cionais para a identificacdo biométrica de usudrios. Ainda
destaca-se a combinagd@o dos sinais PPG e ECG (multimodal).
Esses sinais foram usados em conjunto para proporcionar uma
maior precisdo. Isso é obtido porque mesmo que um sinal seja
identificado erroneamente, a probabilidade de ambos serem
incorretamente identificados € significativamente menor. Por-



tanto, foi usada uma CNN em cascata que explora convolucdes
unidimensionais para a identificagdo desses individuos. Além
disso, foi realizada uma otimiza¢do dos parametros usados
na rede. Os principais avancos em relagdo ao estado da arte
compreendem o uso de uma nova rede neural multimodal
para minimizar a FAR e aumentar a Precisao, mantendo
alta Acurdcia em comparagdo com outros métodos. Todos
os algoritmos e bases de dados encontram-se disponiveis
publicamente!.

O restante desse artigo € estruturado como segue: A Secdo II
apresenta o estado da arte relacionado ao uso de redes neurais
convolucionais. Na Sec¢do III detalha-se a estrutura das bases
de dados e como os sinais sdo preparados como dados de
entrada. Além disso, descreve a arquitetura e funcionamento
do método proposto. A Secdo IV apresenta os resultados
obtidos, também os compara ao estado da arte. Por fim, a
Secdo V proporciona uma andlise geral do artigo, destacando
pontos importantes e indicando trabalhos futuros.

II. TRABALHOS RELACIONADOS

Com o propésito de catalogar o estado da arte esta secio
lista vérios trabalhos com o objetivo de autenticar um usudrio
autorizado por meio de caracteristicas biométricas. Recente-
mente, o uso de CNN se mostrou promissor para melhorar
a precisdo dos resultados. Em [8], é apresentado um método
de autenticacdo de usudrios baseado em fotopletismografia de
pulso que utiliza aprendizado profundo (deep learning - DP)
chamada de BiometricNet. O artigo usa da combinacgdo de
CNN com Long and Short Term Memory - LSTM para modelar
a sequéncia de dados biométricos. Isso faz com que nio seja
necessario um pré-processamento de dados como normalmente
ocorre na maioria dos trabalhos do estado da arte. Essa rede
foi validada com sinais retirados de pessoas que executavam
exercicios intensos. Os bons resultados mostrados nesse artigo
indicam pesquisas futuras que se apoiam somente em redes
neurais para a identificacdo dos individuos, sem a necessidade
de extracdo de caracteristicas. Essa mesma rede foi testada
em um ambiente ambulatorial [9] mantendo ainda uma alta
Acuracia, Precisao € Recall.

Também usando PPG, temos [11] com um novo método
de extracdo de caracteristicas miltiplas. Nesse artigo, dado as
dificuldades do uso de aprendizado profundo, é usado como
classificador Naive Bayes. Adicionalmente, foi usado o método
de Sliding Window para representar de outro modo os dados
de PPG brutos. Isso faz com que ndo seja mais necessario
um método de reducdo de ruidos. Em [10] foi usado também
o mesmo método de representacdo do sinal bruto. Apds isso
foi usado uma extra¢do de caracteristicas com trés camadas
usando sparse softmax vector e K-ésimo Vizinho mais Préx-
imo(KNN) como classificador. J4 em [12], ainda explorando
PPG como biometria, foi usado um método que integra sparse
representation learning com aprendizado de maquina profundo
em cascata. Advinda dessa jungdo, esse modelo proposto
possui uma boa escalabilidade. Adicionalmente, por causa
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da complementaridade das mdltiplas caracteristicas usadas ha
uma melhora na identificacdo.

O Deep-ECG [17] explora o ECG como sinal para recon-
hecimento biométrico. Neste, os autores propdem o uso de
redes CNN profundas (seis camadas) para extrair recursos
que permitem realizar identificacdo de conjunto fechado de
individuos, verificacdio de identidade e reautenticacdo per-
i6dica. O Deep-ECG analisa os complexos@RS (ondas Q,
R e S que representam a despolarizacdo ventricular) do ECG
de entrada e produz caracteristicas que geram dois modelos,
o real e o bindrio. Estes modelos sdo combinados usando
as distancias euclidiana e de Hamming, respectivamente. Os
testes ocorreram em conjuntos de amostras adquiridas em
condicdes ndo controladas para identificagdo de conjunto
fechado, verificagdo de identidade e reautenticagdo periddica.
Em [13] é proposto um método baseado em CNN chamado
Cascaded CNN para identificagdo humana pelo sinal de ECG.
No geral, esta abordagem consiste em quatro etapas antes
da fase de identificacdo. A primeira fase consiste na coleta,
pré-processamento e geracdo dos modelos de diferentes in-
dividuos para registro. Em seguida, uma CNN para extrair
caracteristicas (F-CNN) ¢ treinada usando multi classificacdo.
Na terceira fase, uma segunda CNN (M-CNN) ¢ treinada
para correspondéncia com base nas caracteristicas extraidas
pela F-CNN. Por fim, as duas redes sdo incorporadas em
cascata nos dispositivos para identificagio humana. Devido
a maior capacidade de generalizagdo esta metodologia em
cascata pode ser utilizada para varios grupos com individuos
varidveis alcancando desempenho significativo. Por isso, em
nossa abordagem também aplicamos o método em cascata,
entretanto, alcancamos melhor desempenho uma vez que apli-
camos a autenticagdo baseada em pardmetros multimodais.

Outro método de autentica¢do é apresentado em [14], em
que fazem uso de uma CNN bidimensional. Para usar uma rede
bidimensional, foi gerado um gréafico com o sinal ECG e entdo
convertido para uma imagem bindria é entdo direcionado a
rede. Isso foi feito para poder usar convolucgdes e operacdes de
pool bidimensionais se tornando melhor para o uso de CNN’s
tendo em vista que aumenta a localidade espacial. Com isso,
foi obtido um resultado menos sensivel a ruidos.

No caso de autenticacdo multimodal, temos [15] usando
CNN como forma de identificacdo. O método propde o uso
da CNN para extracdo de caracteristicas e a Recurrent Neural
Network - RNN para classificador. Para a RNN, obteve uma
significativa melhora nos resultados com o uso de Gated
Recurrent Unit - GRU nas suas células.

Para os estdgios de treino e teste das redes descritas foram
usados conjuntos de dados publicamente disponiveis. Os au-
tores de [8], [9], [15] usaram o banco de dados TROIKA [18],
[19]. J4 em [10]-[12] usaram CapnoBase [20] e BIDMC [21].
Apenas os autores de [22], [23] usaram somente O conjunto
de dados BIDMC. Para avaliar a presente proposta, todas as
bases de dados acima mencionadas foram consideradas. Cada
um desses conjuntos de dados sdo descritos na se¢do III-A.
Cada um dos conjuntos de dados, seus respectivos métodos e
biometrias sdo sumarizados na Tabela I.



Tabela I: Dados e biometrias usados nos trabalhos

Trabalhos Dados Biometrias Método
[8] TROIKA PPG CNN e LSTM
9] TROIKA PPG CNN e LSTM

CapnoBase, BIDMC e . o
[11] MIMIC PPG Naive Bayes
[10] CapnoBase e BIDMC PPG KNN
[12] CapnoBase e BIDMC PPG
FANTASIA, CEBSDB, CNN em
[13] NSRDB, STDB, AFDB ECG Cascata
CYBHi [24] CNN
[14] ¢ PTB [25] ECG bidimensional
[15] TROIKA ECG e PPG
[22], [23] | BIDMC ECG e PPG | CNN E RNN
. TROIKA, CapnoBase e CNN em
Proposto BIDMC ECG e PPG Cascata

III. METODOLOGIA

Nesta secdio serd descrita metodologia completa de como
foi desenvolvida a proposta da pesquisa. Serdo apresentadas
as especificacdes das bases dados e como estes sdo preparados.
Também, serd detalhada a composi¢cdo das redes neurais con-
volucionais e como elas interagem aplicadas em cascata. Ade-
mais, também, sdo especificadas as configura¢des da maquina
utilizada para treinamento e avaliacdo do método.

A. Base de dados

Nesta proposta serdo considerados os bancos de dados
TROIKA [18], [19], CapnoBase [20] e BIDMC [21], a fim de
treinar, testar e validar o método. Todos os bancos de dados
contém amostras referentes aos sinais fisiolégicos PPG e ECG.
Ambos os sinais foram extraidos a 125 Hz. Estas bases ainda
disponibilizam outros sinais que nio sdo considerados nesta
pesquisa. A Tabela II apresenta a organizagdo dos conjuntos
de dados informando a quantidade de individuos distintos com
sinais armazenados. Além disso, descreve a duracdo total de
cada gravacdo de sinal. Por fim, indica o equipamento usado
para a afericdo dos sinais.

Tabela II: Organizacido dos dados

Caracteristicas CapnoBase | BIDMC TROIKA
Quantidade de individuos 42 53 12
Duragdo (minutos) 8 8 5
Extracdo do PPG Oleet'ro Oleet'ro Oximetro de dedo
de pulso de pulso
Extragdo do ECG - - Sensor mglhado
no peito

Para realizar o treinamento da rede foram utilizados 70% do
volume total dos dados. Do restante, 15% foram destinados a
testes e os demais 15% aplicados para a validagdo do sinal
de cada pessoa. Além disso, foram retirados 5 individuos
de cada base BIDMC e Capnobase durante a fase de treino.
Estes 10 individuos sdo utilizados com a finalidade de avaliar
possiveis autenticacdes que partem de usudrios ndo vinculados
ao modelo. Em particular, o conjunto de dados TROIKA foi
aplicado exclusivamente para o estigio de validacdo, conse-
quentemente, ndo participou dos estidgios de teste e treino.

1) Pré-processamento: Com intuito de padronizar am-
bos os sinais PPG e ECG presentes nas trés bases, foi
necessdrio introduzir um estdgio de tratamento dos dados. O
pré-processamento de dados produz uma lista de batimentos
cardiacos para todos os individuos e seus respectivos rétulos
numéricos que representam aquele individuo. A seguir a lista
foi particionada aleatoriamente em dados para treino, teste e
validacdo. Os rétulos dentro do conjunto de teste e validacao
variam de 0 a 106, onde cada valor representa um individuo.
Os rétulos do conjunto de testes se pertencem ao intervalo
entre 0 a 37 e 47 a 95. Os individuos rotulados entre 37
e 47 representam o conjunto de individuos ndo cadastrados.
A padronizacdo do formato dos sinais PPG e ECG ocorre
igualmente para os trés conjuntos de dados. As caracteris-
ticas relevantes selecionadas para representar os batimentos
cardiacos sdo representados pelo complexo QRS para ECG
e do pico mais alto para PPG para todos os individuos
e as respectivas etiquetas de identificacdo. Cada batimento
compreende 60 amostras antes e depois da onda R para o
ECG e do maior pico do PPG. Consequentemente, sdo obtidas
duas listas de batimentos cardiacos por individuo, compostas
pelos sinais ECG e PPG respectivamente. No entanto, em cada
conjunto de dados, as amostras t€m amplitudes diferentes.
Portanto, limitamos a variacdo da amplitude dos sinais ao
intervalo entre 0 e 1 com base na Equacdo 1. Nesta equagao,
a variavel min representa o menor valor, max € o maior e s
é o valor do sinal variando no tempo. E importante ressaltar
que a limitagdo da variacdo da amplitude dos sinais nao altera
as caracteristicas da onda, apenas torna padrdo a escala de
apresentacdo do sinal. Deste modo, é sempre fornecida uma
entrada padronizada para a rede neural. A detecc¢do de picos foi
implementada utilizando a biblioteca Scipy [26] da linguagem
Python.

s(t) — min

s'(t) = (1)

maxr — min
B. Algoritmo

z

A proposta implementada neste trabalho € composta por
duas CNN’s em cascata, técnica inicialmente apresentada
por [13]. A utilizacdo das CNN’s em cascata € inspirada pelo
desempenho mencionado pelos autores. O método consiste
em usar uma primeira CNN (CNN-1) treinada para identificar
o rétulo dentro do conjunto de testes avaliado. Em seguida,
a segunda CNN (CNN-2) recebe como entrada a saida da
primeira. Neste ponto, os individuos analisados com objetivo
de identificar se duas pessoas s@0 ou ndo a mesma pessoa.
Como resultado, a segunda CNN produz uma saida em dois
neurdnios. Tais neurdnios sdo interpretados como a probabili-
dade dos individuos analisados serem ou ndo a mesma pessoa.

Para o uso de tal sistema, o usudrio deve previamente
cadastrar seus sinais PPG e ECG. Esses dados sdo processados
pela CNN-1 e sua saida armazenada. Entdo, posteriormente, ao
tentar acessar suas informacdes médicas, os sinais vitais PPG e
ECG do usudrio sao capturados pelo dispositivos IoHT. O sis-
tema entdo computa as saidas da CNN-1 desses novos sinais.



Feito isto, esses dados sdo colocados na CNN-2 junto com
outra saida da CNN-1, armazenada previamente para aquele
usudrio. Por fim, a CNN-2 retorna a probabilidade de ser e
de ndo ser sinais do mesmo individuo. Consequentemente,
autorizando o acesso ao individuo, caso a probabilidade de
ser um usudrio auténtico for maior para ambos sinais ECG e
PPG, ou negando, em caso contrario.

As CNN’s no presente artigo sdo unidimensionais, portanto,
para camada convolucional seus filtros terdo apenas uma
dimensdo e para as camadas Max-pooling as operacdes de pool
ocorreram em uma dimensdo. Para cada camada convolucional
e camada densa, utiliza-se uma funcao de ativa¢do ReLLU. Para
cada iteracdo do caminho de dados com um Max-pooling o
tamanho da entrada é reduzido pela metade. Para as camadas
convolucionais, tal tamanho é reduzido em dois ou trés, visto
que hd auséncia de padding. A implementacdo das CNN’s
ocorreu com auxilio da biblioteca TensorFlow [27] juntamente
com a biblioteca Keras [28], ambas para linguagem de pro-
gramacdo Python. De modo complementar, também foram
utilizadas outras bibliotecas, como Pandas [29], Numpy [30],
Scipy [26] e Collections a fim de facilitar o processo de
construcdo do algoritmo.

Com o intuito de atingir uma maior exatiddo na identi-
ficacdo de usudrios, foram realizadas avaliagdes com difer-
entes pardmetros. Entre elas destacam-se o tamanho do filtro
Kernel para cada camada, quantidade de filtros, quantidade
de camadas, quantidade de neur6nios na camada totalmente
conectada no fim da rede, quantidade de camadas de max-
pooling e tamanho do pool usado em cada uma delas. Entdo,
a arquitetura da rede neural proposta foi derivada da melhor
configuracdo resultante. A seguir, serdo detalhadas as melhores
configuracdes dos parametros para cada uma das CNN’s.

1) CNN-1: Nessa se¢do € descrita a primeira rede neural
do nosso modelo em cascata, a CNN-1. A entrada consiste
nos dados pré-processados, como descrito na Secao III-Al. A
camada de entrada é composta por 120 neurdnios dos quais
recebem a amostra referente a um batimento cardiaco. Esta
rede produz a saida referente ao rétulo daquele individuo.
Estes rétulos variam de 1 a 95. Destes, dez etiquetas ndo foram
treinadas. Além deles, também sido considerados os usuarios
do TROIKA, os quais ndo possuem uma possivel etiqueta de
saida, uma vez que, as etiquetas de seus respectivos individuos
variam de 96 a 107.

Apesar de cada neurdnio de saida desta rede neural rep-
resentar um individuo do conjunto de treino, ndo necessari-
amente a sua entrada precisa ser do conjunto teste. Para
demonstrar isso, 22 individuos foram retirados dessa etapa
de treino. Portanto, ndo possuem suas etiquetas treinadas ou
mesmo, sequer foram adicionadas a rede neural.

A arquitetura da CNN-1 ¢ ilustrada na Figura 1. As camadas
convolucionais s@o denominadas Conv, as camadas de pool
maximo Max-pooling. Também foi aplicado o otimizador
Adam [28] com uma taxa de aprendizado de 0.001 e uma
quantidade de épocas igual a 30. Os tamanhos de cada
camada, a quantidade de filtros e respectivos tamanhos da
saida sdo sumarizados na Tabela III para os sinais de PPG

e ECG. Os valores diferem conforme o sinal avaliado devido
a caracteristica de cada camada. Em virtude da natureza das
redes neurais totalmente conectadas, a entrada de dados dessa
camada precisa ser formatada em apenas um vetor. Portanto,
entre o Max-Pooling-3 e a rede inteiramente conectada, a
saida é transformada do formato de matriz (10x64 para ECG
e 10x32 para PPG) para um vetor contiguo com 640 e 320
valores respectivamente. Posteriormente este vetor é conectado
a camada seguinte.

2) CNN-2: Com o objetivo de identificar se dois batimentos
que passaram pela CNN-1 sdo ou ndo do mesmo individuo
sem a necessidade de ter participado do seu estdgio de treino
desenvolvemos a CNN-2. Entdo, seguindo a l6gica em cascata,
a entrada da CNN-2 recebe como entrada os valores de saida
da CNN-1 de ambos individuos avaliados e entdo retorna nos
dois neurdnios de saida valores que sdo interpretados como a
probabilidade de ser ou ndo a mesma pessoa. A rede neural
decide se sdo ou ndo a mesma pessoa de acordo com o maior
valor entre os dois neurdnios de saida. Logo apds, é feito um
E légico entre o resultado para PPG e para ECG.

Sua arquitetura se compde de modo similar a CNN-1 e €
ilustrada na Figura 2, tendo um pool méximo e uma camada
convolucional a menos. Foi usado filtros de tamanho 2 para
as camadas convolucionais e para o pool das camadas de
Max-pooling. A rede inteiramente conectada ao final possui
128 neurdnios, a camada de entrada possui 2x95(saida de
dois individuos da CNN-1) neurdnios e a camada de saida
possui dois neurdnios. A saida de cada camada da CNN-2 é
detalhada na Tabela IV. De modo similar ao que acontece
com a CNN-2, na transicdo de uma CNN para uma rede
neural inteiramente conectada, € necessario transformar a
saida da CNN em formato matriz(64x21 para ECG e 32x21
para PPG) em um vetor contiguo com 1344 e 672 valores
respectivamente. Durante o estdgio de treino, foi utilizado o
otimizador Adam, 30 épocas e uma taxa de aprendizado de
0.0001. Para tal, seria gerado um grande volume de dados
ao usar todos os resultados do conjunto de treino da CNN-1.
Entdo, para o treinamento dessa rede o conjunto foi dividido
em secdes contendo cinco batimentos totalizando em 41 para
PPG e 60 para ECG por individuo.

C. Hardwares e Métricas

Os experimentos foram conduzidos utilizando uma maquina
com 64 GB de meméria RAM, processador Intel(R) Xeon(R)
CPU E5-2630 v3 @ 2.40GHz. A mdquina ainda contém uma
GPU Tesla K40 com 12 GB de memdria GDDRS, o que
permite melhorar a eficiéncia do treinamento do modelo. Para
avaliar o desempenho da proposta consideramos as métricas
referente as taxas de falsa aceitagdo (FFAR — False Accept
Rate) e falsa rejei¢io (F'RR — False Reject Rate), Acuracia,
Precisao e Recall, sendo as mais usadas na literatura. As
definicdes formais das métricas sdo dadas pelas equacdes 2 a
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Figura 2: Representacdo da arquitetura da CNN-2
Tabela III: Detalhes dos valores de cada camada da CNN-1.
Camada Tamanho Q&lgl{;tﬂz;le Tamanho da saida
PPG | ECG | PPG | ECG PPG ECG
Entrada 120 120 - - 120 120
Conv-1 4 4 32 64 32x117 64x117
Conv-2 4 4 32 64 32x114 64x114
Max-pooling-1 2 2 - - 32x57 64x57
Conv-3 3 3 32 64 32x55 64x55
Max-pooling-2 2 2 - - 32x27 64x27
Conv-4 4 4 32 64 32x24 64x24
Conv-5 4 4 32 64 32x21 64x21
Max-pooling-3 2 2 - - 32x10 64x10
Inteiramente conectada 128 256 - - 128 256
Saida 95 95 - - 95 95
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Figura 1: Representacdo da arquitetura da CNN-1
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Tabela IV: Saidas de cada camada da CNN-2

Camada Tamanho da saida
ECG PPG
Entrada 2x95 2x95
Conv-1 64x94 32x94
Conv-2 64x93 32x93
Max-pooling-1 64x46 32x46
Conv-3 64x45 32x45
Max-pooling-2 64x22 32x22
Conv-4 64x21 32x21
Inteiramente conectada 128 128
Saida 2 2
FN
FRR= —— 3
FN+TP )
TP
Precisao = ——— 4
TP+ FP @
TP
Recall = ———— 5
TP+ FN ©®)
. FP+FN
Acuracia = —~ (6)

As varidveis F'P, TP, FN e TN representam o total de falsos
positivos, verdadeiros positivos, falsos negativos e verdadeiros
negativos respectivamente e /N determina o nimero total de
amostras.

IV. RESULTADOS E DISCUSSAO

O desempenho do método de autenticacdo apresentado neste
artigo foi comparado com os resultados apresentados pelos
demais trabalhos que representam o estado da arte. As métricas
Acurdcia, Precisao e Recall sdo sumarizados nas Tabelas V
e VI separadas pelos conjuntos de dados usados.

Ao examinar os valores de referéncia citados, € possivel
observar que a técnica proposta por este trabalho obteve
Acurdcia superior a maioria, utilizando as mesmas bases
de dados avaliadas de modo isolado, seguindo o estado da
arte [8]-[12], [15]. E importante ressaltar que o método
proposto ainda obteve uma Acurdcia de 99,62% ao utilizar
os sinais presentes em todas as trés bases de dados. Ou seja,
treinando e validando o modelo em dados de diferentes bases
em conjunto. Portanto, esta foi a acurdcia geral obtida pelo
modelo proposto. Consequentemente, utilizar todos os conjun-
tos de dados proporcionou uma acurdcia superior quando com-
parado aos conjuntos de dados isolados. Outros trabalhos [13],
[14], usaram bases de dados as quais possuiam somente um
dos dois sinais PPG ou ECG. Por este motivo ndo puderam
ser comparados.

Ao considerar os demais trabalhos, ressalta-se que a
Acurdacia, apesar de uma importante métrica para verificar a
validade do método, ela sozinha pode ndo ser a mais relevante,
uma vez que representa a quantidade de acertos pelo total
de predi¢des. Portanto, existindo uma quantidade de rejeicdes
significativamente maior que o numero de aceitacdes, pode-
se obter uma Acurdcia alta mesmo que ndo tdo segura ou
precisa.

Tabela V: Precisdo, Acurécia e Recall do estado da arte usando
o TROIKA

Trabalho | Precisao (%) | Recall (%) | Acuracia (%)
[8] 89 84 96

[9] 67 86 96

[15] 94 93 94
Proposto 93,83 35,26 94,12

Tabela VI: Acurécia do estado da arte usando os conjuntos de
dados CapnoBase e BIDMC

Acuracia (%
Trabalho CapnoBase lgllgMC
[11] 98,65 97,76
[10] 99,92 99,95
[12] 99,88 99,12
Proposto 99,34 99,12

De modo contririo, a Precisao e a F'AR, representam uma
medida mais eficiente do ponto de vista da seguranca. Dado
que a Precisao representa, dentre aqueles que foram julgados
como verdadeiros, quantos deveriam ser de fato preditos como
tal. A F"AR representa dentre aqueles que deveriam ser falsos,
quais foram preditos erroneamente. Embora muito relevantes
para a seguranca do modelo, muitos dos estudos apresentados
ndo exibem tais métricas. A proposta deste artigo, avaliada
sob todos os conjuntos de dados, apresenta uma Precisao de
93,85%. Este valor € superior aos informados pelos demais
trabalhos que compartilham tal métrica, exceto em [15]. Por-
tanto, este indicio sugere que redes neurais submetidas a mais
de uma biometria podem apresentar maior segurancga.

Ao avaliar a métrica FAR, o método proposto também
se destaca. Ele apresenta uma taxa de falsa aceitacdo equiv-
alente a 0,042%. Isso significa que aproximadamente 4 a
cada 10.000, dentre aqueles invalidos, conseguem penetrar a
seguranga do modelo apresentado. Em cardter comparativo,
o unico trabalho que apresentou tal métrica é [14]. Neste, o
valor da F'AR representa 0,81%, ou seja, mais de 20X maior.
No que diz respeito a FFRR e o Recall, o modelo proposto
nio obteve destaque. Entretanto, essas métricas sdo menos
significativas no quesito seguranca. Elas ilustram o qudo bem
o modelo € capaz de julgar corretamente aqueles individuos
dos quais deveriam ser de fato aprovadas.

No método proposto quando o usudrio vélido tenta se
autenticar, algumas vezes seria considerado como invélido
devido ao baixo Recall e alto F'RR, mas ele poderd repetir a
tentativa de autenticagdo. Para o caso de usudrios invdlidos
o oposto acontece. Como as métricas FAR e Precision
indicam, um usudrio que ndo pode ter acesso ao sistema
tera seu acesso provavelmente negado, mesmo apds multiplas
tentativas. Ao utilizar dois sinais € muito improvavel que ele
consiga acesso tornando o sistema mais robusto a tentativas de
acessos ndo autorizados. Esta proposta garante que os usuarios
que ndo devem ter acesso sejam negados. Portanto, com o uso
desse método, hd uma maior garantia de manter informacdes
sensiveis desses dispositivos IoHT seguras. Esses resultados
demonstram que a rede proposta possui uma segurancga supe-
rior as apresentadas no estado da arte.



V. CONCLUSAO

Em suma, o artigo trouxe avangos na seguranga dos dispos-
itivos IoT por meio de CNNs adaptadas para a autenticacio
multimodal de sinais PPG e ECG. A validagio do método
foi feita em trés diferentes conjuntos de dados, TROIKA,
CapnoBase e BIDMC. Foi alcancada uma Acurdcia geral
alta de 99,62% em relag@o a outras pesquisas do estado da
arte. Ainda mais, mostra outros bons valores como um baixo
FAR 0,04% e uma alta Precisao de 93,85%. Isso mostra
que a rede € mais robusta que os trabalhos relacionados a
ataques de invasores desconhecidos, indicando que autenti-
cacdes multimodais podem ser mais seguras. Em trabalhos
futuros, pretende-se explorar a combinacdo entre PPG e/ou
ECG e outros sinais com caracteristicas biométricas como por
exemplo o eletroencefalograma (EEG).
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