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Abstract—Com a expansao das aplicacoes de BigData, garantir
a seguranca e confiabilidade dos dados armazenados tornou-se
uma tarefa desafiadora. Tal desafio é especialmente preocupante
quando se considera o monitoramento de infraestruturas criticas,
em especial aquelas que contemplam ativos fisicos monitora-
dos por sensores e dispositivos IoT de coleta de dados. Uma
alternativa consiste no uso de blockchains como mecanismo de
auditoria de aplicacdes Big Data a partir da técnica off-chain,
onde os pacotes de dados brutos sio armazenados em um
sistema de banco de dados convencional e apenas um resumo
criptografico dos dados € escrito no blockchain. Embora bastante
aplicada na literatura recente sobre o tema, essa estratégia nao
permite a auditoria de dados em cenarios de perda parcial de
informacdes, onde pacotes de dados correspondentes a subcon-
juntos do pacote original precisam ser verificados. Este artigo
propde uma estratégia de auditoria de dados em aplicacoes
Big Data que emprega hashes de similaridade para estender as
funcionalidades do modelo off-chain. Usado em conjunto com
resumos criptograficos e smart contracts, tais hashes permitem
auditar pacotes de dados distintos em situacoes de possivel perda
parcial, possibilitando diferenciar uma situacio nao intencional
de uma tentativa deliberada de fraude. Em nossos experimentos,
avaliamos os algoritmos Minhash e Simhash, apontando resul-
tados computacionais que indicam que o Minhash é bastante
promissor para esse tipo de aplicacdo, e pode contribuir sig-
nificativamente para a robustez de processos de auditoria em
aplicacoes Big Data.

Index Terms—Big Data, auditoria, integridade, blockchain,
hash de similaridade, LSH.

I. INTRODUCAO

O recente nimero de desastres naturais e eventos
catastréficos causados pelas atividades humanas fez surgir
uma consciéncia global a respeito da importancia das in-
fraestruturas criticas (ICs), em especial aquelas que envolvem
ativos fisicos, como por exemplo plantas industriais, usinas de
energia, refinarias, rodovias, e centrais de telecomunicagdes.
Em 2015, o rompimento de uma barragem liberou mais de
60 milhdes de metros cubicos de residuos de minério de
ferro sobre a cidade de Mariana, MG. O desastre deixou
19 mortos e mais de 600 desabrigados [14], [22]. Trés anos
depois, um novo desastre em Brumadinho teve consequéncias
muito mais graves, com mais de 248 Obitos confirmados e
impactos sobre uma populacdo de mais de um milhdo de
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pessoas devido aos rejeitos de minérios que fluiram pelo
Rio Doce [17]. Os eventos que se seguiram mostraram que
os dados dos sistemas de monitoramento da barragem ndo
estavam disponiveis para investigacdo. Mesmo empresas bem
conceituadas, responsdveis pela auditoria desses sistemas,
foram envolvidas em suspeitas de displicéncia e corrupcio
[12].

Eventos como os descritos acima mostram a necessidade de
solucdes que possam monitorar ICs de forma segura e, princi-
palmente, garantir a confiabilidade e disponibilidade dos dados
coletados. Sistemas de monitoramento de ICs caracterizam-
se pela geracio de um volume elevado de dados oriundos
de diversos sensores e dispositivos de coleta IoT, caracteri-
zando um cendrio desafiador de implementag¢do de Big Data
[5]. Entretanto, os meios tradicionais de gerenciamento de
dados geralmente ndo asseguram a integridade e procedéncia
das informacGes. Uma alternativa é a busca de solucdes
descentralizadas, com propriedades intrinsecas de seguranca
cibernética, para contemplar os requisitos emergentes de ICs
[28], [31]. Vance e Vance [23] concluiram em sua pesquisa
que blockchains constituem uma tecnologia promissora para
protecdo de ICs. Embora o blockchain adicione propriedades
essenciais como confianga e rastreabilidade, o problema da
escalabilidade ainda dificulta seu uso em aplica¢des reais.
Um dos aspectos que limitam a escalabilidade de uma rede
blockchain é a impossibilidade dos protocolos de consenso
de gerar novos blocos de forma proporcional a demanda e o
tamanho do payload das transacOes, o que afeta diretamente
a taxa de vazdo ou throughput (medido em transagdes por
segundo) [6], [11], [30]. Com a inten¢do de mitigar esse
efeito, diversos trabalhos colocam em prética a técnica off-
chain [11], [21], [26], [30], como proposta por Esposito et
al. [6], que consiste em manter os dados armazenados fora
do blockchain, em um sistema de armazenamento Big Data
central ou distribuido, inserindo no blockchain apenas o re-
sumo (ou hash) criptografico dos dados. Chen et al. [4] propde
dividir os dados em dois grupos de informagdes, sensiveis e
ndo sensiveis, sendo inseridos no blockchain as informagdes
sensiveis € o hash das informacdes ndo sensiveis. Embora
essas solugdes amenizem o problema da escalabilidade, au-
mentando a quantidade de transagdes que cabem em um bloco
através da diminui¢do do seu tamanho, todas essas propostas
compartilham uma mesma limitacdo em relag@o & auditoria dos



dados. E possivel apenas a verificagdo completa do conjunto de
dados associado ao respectivo hash criptografico. Em cendrios
que podem envolver a perda parcial das informacdes de um
pacote de dados, esse hash se torna irrelevante para investigar
se os dados remanescentes permanecem integros ou nao.

Neste artigo, propomos um novo mecanismo complementar
de auditoria e verificacdio de integridade em sistemas de
monitoramento que integram Big Data e blockchains. Nossa
proposta utiliza hashes de similaridade, usualmente descritos
na literatura como Hash Sensivel a Localidade (do inglés,
Locality-Sensitive Hashing, ou LSH), em conjunto com hashes
criptogréficos. A vantagem dessa aplicacdo consiste na possi-
bilidade de se auditar os dados off-chain (i.e., armazenados em
sistemas Big Data e verificados por meio de um blockchain)
mesmo em caso de uma perda parcial dos dados. Sendo assim,
em uma auditoria onde um atacante induza uma supressio de
informagoes legitimas a ocorréncia de uma perda parcial, a
fim de invalidar a verificacdo de integridade através do hash
criptografico, é possivel utilizar um LSH para investigar se de
fato o conjunto de dados remanescente pode ser caracterizado
de forma confidvel como um subconjunto dos dados originais.
Isso permite diferenciar uma perda de dados ndo intencional de
uma tentativa deliberada de fraude. Como cendrio de estudo,
consideramos o sistema de monitoramento da barragens e
taludes descrito no trabalho de Assumpcdo et al. [2]. Trata-
se de um sistema baseado em sensores de ultrassom, que
coleta dados de forma segura e os armazena em nuvem,
integrando Big Data e blockchains permissionados por meio
da técnica off-chain. Neste cendrio, avaliamos uso de LSH
para auditoria dos dados, comparando o desempenho dos al-
goritmos MinHash [27] e SimHash [29], usualmente descritos
na literatura para aplicacdes envolvendo busca de contetdo e
andlise forense de dados. Em nosso estudo, avaliamos também
como o tamanho do payload das transa¢des impacta uma rede
blockchain implementada sobre a plataforma Hyperledger Fab-
ric [1], evidenciando que de fato a solucdo de armazenamento
off-chain otimiza o throughput da solu¢do, mesmo com o
acréscimo dos hashes LSH. Os resultados obtidos mostram-
se promissores, indicando que hashes de similaridade podem
desempenhar um papel importante na auditoria de dados off-
chain.

O restante deste trabalho estd organizado da seguinte forma:
A Secdo II descreve os conceitos fundamentais necessarios
para o entendimento adequado do artigo. A Sec¢ado III descreve
o cendrio onde a aplicacdo estd inserida, bem como o mo-
delo de ataque abordado e a solucdo proposta. A Secdo IV
contém uma descricio do estudo de caso e da arquitetura
do blockchain associada ao experimento, bem como uma
avaliacdo geral dos hashes de similaridade utilizando experi-
mentos computacionais. A Sec¢do V consiste em uma discussio
dos resultados obtidos. Por fim, a Se¢do VI apresenta as
conclusdes alcancadas com o trabalho e as propostas para
trabalhos futuros.

II. CONCEITOS ELEMENTARES E TRABALHOS
RELACIONADOS

Nesta subsecdo apresentamos alguns conceitos elementares
necessarios a devida compreensio de nossa proposta, e
também os trabalhos relacionados que servem como referéncia
para sua fundamentacdo. Os conceitos abordados a seguir
tratam dos LSH e suas aplica¢des, da tecnologia de blockchain,
e sua utilizacdo em conjunto com sistemas de Big Data.

A. Hash Sensivel a Localidade

O problema de consulta do vizinho mais préximo (do inglés
near-neighbor query) estd presente em diversas aplicacdes
de banco de dados, geralmente associadas a pesquisa de
similaridade [7]. Segundo Gionis et al. [7], encontrar o vizinho
aproximadamente mais proximo (do inglés, approximate near-
neighbor, ou ANN) € aceitivel em muitas aplicagdes, tendo
resultados parecidos com a busca pelo vizinho mais préximo
exato, porém apresentando ganhos no tempo de execugdo. Este
efeito é esperado caso haja uma boa métrica da similaridade.

Através de funcdes hash aleatérias, o Hash Sensivel a
Localidade (do inglés, Locality Sensitive Hashing, ou LSH) é
capaz de mapear dados de alta dimensao para uma dimensao
inferior, tornando-se uma das solucdes mais populares para
encontrar o ANN [9]. Inicialmente proposto por Indyk e
Motwani [8], seu uso tem aplicagdes em diversas areas, como
machine learning, ciéncias geoldgicas, compressdo de dados,
e investigacdo forense [8], [9], [18].

MinHash e SimHash sdo dois algoritmos LSH amplamente
adotados em aplicagdes onde € necessdrio processar grandes
quantidades de dados [19]. O Minhash sugere um algoritmo
para comprimir dados mantendo a Similaridade de Jaccard
entre qualquer par de conjuntos definido a partir de vetores
bindrios [16] [19]. O Simhash, por outro lado, ¢ um LSH para
Similaridade de Cosseno, que funciona para dados gerais com
valores reais [19].

B. Blockchain

O termo blockchain tornou-se difundido com o Bitcoin,
sendo aplicado ao design que sustenta as operagdes da cripto-
moeda. Inicialmente proposto por Nakamoto [13], o conceito
de blockchain como difundido hoje envolve uma lista crono-
logicamente ordenada de blocos, mantida por uma rede peer-
to-peer que opera com protocolos de consenso para decidir
quando criar novos blocos e transac¢des [31] [10].

As plataformas de implementacdo de blockchains podem
ser classificadas como nio permissionadas, quando qualquer
individuo pode participar da rede e do protocolo de consenso,
ou permissionadas, quando o consenso ¢ alcangado por um
conjunto de peers conhecidos e identificaveis [1], [12], [24],
[25]. Geralmente, os protocolos de consenso para blockccha-
ins permissionados gastam menos recursos computacionais e
podem alcancar uma menor laténcia de transa¢do e maior
throughput [20]. Entretanto, o estado da arte dos protocolos
de consenso ainda impde restricdes de desempenho, pelo fato
de impossibilitar que a rede, em termos do tratamento de
transacdes sob demanda, seja escaldvel [20], [24]. Em outras



palavras, ndo € possivel simplesmente aumentar o nimero
de peers envolvidos no protocolo de consenso para atender
um ndmero crescente de transagdes. O throughput de uma
rede blockchain é limitado principalmente pela quantidade de
transacdes que cabem em cada bloco e pela taxa de geracdo
de novos blocos. Aumentar o tamanho do bloco permite que
ele suporte mais transagdes [1], porém incrementa o tempo
que o bloco demora para ser processado por toda rede, o que
pode ser explorado como uma vulnerabilidade. Sendo assim,
o tempo de geracdo de cada bloco e seu tamanho devem ser
pensados a fim de obter uma harmonia entre eles [32].

C. Blockchains e aplicagdes de Big Data

Diversos trabalhos na literatura propdem a utilizagdo do
blockchain como um mecanismo de verificacdo de integridade
de Big Data. Li et al. [11] propos um sistema de auditoria
publica utilizando a tecnologia blockchain no lugar de uma
terceira parte autenticadora para reduzir o custo computacional
e solucionar os problemas de integridade e confiabilidade
associados & computagdo em nuvem. Yang et al. [30] propds
um sistema de compartilhamento de Big Data baseado na
tecnologia blockchain para garantir que os dados de uma
transacdo ndo sejam alterados enquanto o usudrio estiver em
posse deles. Wang e Song [26] propuseram um sistema de
armazenamento seguro de dados da drea da satide, utilizando
0 blockchain para garantir a integridade e rastreabilidade
dos dados armazenados na nuvem. Sun et al. [21] propde a
utilizagdo do blockchain com o Big Data de dados médicos,
porém utilizando um sistema de armazenamento distribuido,
o IPFS (InterPlanetary File System), para o armazenamento
dos dados. Chen et al. [4] desenvolveu uma aplicacdo de
blockchain permissionada baseada na arquitetura do Hyper-
ledger Fabric, utilizando o blockchain como mecanismo de
controle de integridade. Um aspecto comum entre a maioria
dessas aplicacdes € que elas exploram a técnica off-chain,
usando o blockchain muito mais como um mecanismo de
auditoria e verificagdo de dados do que como um repositério
de dados propriamente dito.

III. METODO DE VERIFICAQAO DE Big Data USANDO
blockchains E LSH

Neste trabalho, nossa proposta consiste em um mecan-
ismo de verificagio de dados em um sistema de Big Data
usando blockchains e algoritmos de LSH. Como discutido
anteriormente, muitos autores exploraram a técnica off-chain,
que depende essencialmente do uso de hashes criptograficos
armazenados em um blockchain para verificagdo e auditoria
de pacotes de dados armazenados em um sistema de Big
Data convencional. Entretanto, o uso do hash criptogréfico é
efetivo apenas em cendrios onde o pacote de dados encontra-
se disponivel na integra para verificacio. Em caso de perda
parcial das informagdes (e.g., uma pequena parte do pacote foi
perdida, mas o restante encontra-se disponivel para auditoria),
ndo ha qualquer andlise que possa ser feita a partir do hash
criptografico. Nossa proposta se baseia na ideia de que o uso
de hashes LSH podem suprir essa lacuna, possibilitando o
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Fig. 1. Estrutura de armazenamento Big Data considerada.

desenvolvimento de mecanismos de auditoria para pacotes de
dados parciais. Quando agregados a técnica off-chain, esses
hashes de similaridade podem complementar a funcionalidade
de um hash criptografico, tornando a solugdo mais robusta
contra incidentes nfo intencionais envolvendo perda de dados
e também ataques cibernéticos. Vale ressaltar que o uso dos
LSH diz respeito ao controle de integridade de um pacote
de dados armazenado em um sistema de Big Data, e ndo a
estrutura de dados adotada para armazenamento de blocos do
blockchain.

A. Cendrio de estudo

Nosso cendrio de estudo corresponde aos sistemas de moni-
toramento de ICs baseados em redes de sensores e dispositivos
IoT. Em sua maioria, tais sistemas capturam medi¢des associ-
adas a grandezas fisicas, e enviam essas informagdes para um
servigo de Big Data. Os dados coletados consistem essencial-
mente de séries temporais. Em sistemas onde o monitoramento
ocorre de forma continua e inclui um elevado nimero de
sensores e dispositivos de coleta, ndo é possivel se utilizar
blockchains como a tecnologia principal de armazenamento,
dadas suas restricdes de escalabilidade.

Assim, estabelecemos como ponto de partida uma solugdo
off-chain descrita na Figura 1. O fluxo de informagdo comeca
no sistema de hardware de coleta, que recebe os dados de
diferentes sensores e envia para o servico de storage. A
partir deste ponto, os pacotes de dados sdo enviados para um
banco de dados que suporta Big Data, enquanto elementos
de auditoria associados a esses pacotes (inicialmente, hashes
criptogréaficos) sdo escritos no blockchain. Por fim, processos
de auditoria de dados podem ser utilizados de forma continua
para consultar pacotes no banco de dados, procurar pelo
respectivo hash no blockchain, e atestar se as informacdes
armazenadas permanecem consistentes.

B. Modelo de ataque

Em nosso estudo, consideramos o seguinte modelo de
ataque. O atacante é uma entidade com acesso a solugdo de
Big Data, com capacidade para inserir, excluir ou modificar
pacotes de dados. Assume-se que este atacante pode ter



motivacdes maliciosas para executar essas acdes. Por exemplo,
ele pode ter a intengdo de sabotar o sistema de monitora-
mento, removendo informagdes que seriam importantes para
a deteccdo de algum evento grave em andamento, ou ainda
de inserir informacgdes adulteradas que possam gerar falsas
deteccdes e alarmes.

Um ataque envolvendo apenas a manipulacdo direta dos
dados, sem alterar o tamanho do pacote, seria facilmente
detectado em uma auditoria devido a inconsisténcia entre o
hash criptogréfico gerado e aquele armazenado no blockchain.
Uma possivel acdo do atacante é destruir completamente
os dados de um pacote no banco de dados, impedindo a
verificag@o destes durante a auditoria. Entretanto, a remocao de
um pacote completo de dados pode caracterizar uma situacio
controversa que resulta em um efeito inverso ao desejado,
criando suspeicao em relacdo ao ataque e permitindo que o
atacante seja exposto.

Sendo assim, assume-se que uma provavel acao do atacante
seja a exclusdo parcial dos dados armazenados, ou seja, apenas
a fracdo da informagdo que serve ao seu intento. Durante
a auditoria, o incidente pode ser apresentado como uma
perda parcial informagdes, sob a alegacdo de que essa perda
foi ndo intencional e que o conjunto de dados apresentado
preserva sua integridade. Como uma pequena mudanca em um
pacote de dados gera um hash criptografico completamente
diferente, ndo é possivel afirmar se os dados parciais apresen-
tados permanecem integros, sendo impossivel extrair qualquer
evidéncia se de fato o houve um incidente ndo intencional ou
uma tentativa de fraude.

Para fins praticos, define-se que o atacante ndo tem como
comprometer os elementos de auditoria armazenados no
blockchain. Esta € uma premissa bastante razodvel, uma vez
que blockchains garantem a imutabilidade das informagdes
armazenadas, e consequentemente sua integridade, sendo sus-
ceptiveis apenas a ataques de conluio. Desse modo, assume-se
que o atacante nao dispde de recursos para realizar ataques de
conluio bem sucedidos, nem de subverter os procedimentos
automdticos de auditoria de dados, que podem ser baseados
em smart contracts.

C. Solucdo baseada em LSH

Em resposta ao modelo de ataque descrito, a solucdo
proposta consiste em utilizar LSH como elemento de auditoria,
em conjunto com os hashes criptograficos ja utilizados com
a técnica off-chain. Isso torna os procedimentos de auditoria
capazes de auditar os pacotes de dados armazenados também
em caso de perda parcial de dados, uma vez que é esperado
que um LSH do pacote de dados original preserve alta simi-
laridade com o LSH do pacote de dados com perdas, até um
determinado limite de perda de informagdo tolerdvel.

A aplicacdo dessa ideia pode ser feita conforme o seguinte
procedimento. Primeiramente, compara-se o hash criptografico
armazenado no blockchain com aquele calculado a partir do
respectivo pacote de dados armazenado no banco de dados.
Caso os hashes criptograficos comparados sejam iguais, tem-
se que o pacote de dados armazenado no banco de dados ndo

foi comprometido. Caso o resultado seja diferente, verifica-se
se o tamanho esperado para o pacote de dados (i.e., nimero
de amostras nas respectivas séries temporais) estd correto.
Se o tamanho constatado for menor, existe a possibilidade
de se tratar de uma perda parcial de dados. Neste caso, a
auditoria prossegue com a comparacdo do LSH do pacote
auditado com aquele armazenado no blockchain, estipulando-
se um limiar de diferenca minimo que deve ser satisfeito
para se evidenciar que aquele pacote auditado € de fato um
subconjunto do pacote de dados original. Em qualquer outro
caso, o procedimento de auditoria considera o pacote de dados
suspeito de acdo fraudulenta, registra o resultado no préprio
blockchain, e permite a notificacdo de autoridades responsaveis
para que iniciem um processo investigativo mais abrangente.

IV. AVALIACAO USANDO EXPERIMENTO COMPUTACIONAL

A. Estudo de caso associado ao experimento

Em nossa proposta, foi utilizado como estudo de caso um
sistema de monitoramento de taludes desenvolvido em um
projeto de P&D em parceria com uma empresa geradora de
energia [2]. O sistema consiste na distribuicdo de um nimero
elevado de sensores ao longo dos taludes e também nas barra-
gens da usina hidroelétrica. Esses sensores sd@o agrupados por
dispositivos de hardware usados para a coleta de dados, que
conseguem transmitir as informacdes geradas para o ambiente
em cloud, onde as informagdes serdo tratadas e armazenadas.
Devido ao elevado nimero de sensores e dispositivos de
coleta, o nimero de transacdes, bem como o volume de
dados esperado, ¢é significativamente alto. Tal aspecto permite
caracterizar esse sistema como um sistema de Big Data.

Para o presente experimento, foi utilizado um dispositivo
de coleta simplificado, consistindo de quatro transdutores
piezoelétricos acoplados em um tanque de agua [2]. Um
gerador de fungdes simula a emissdo dos sinais de ultrassom
captados pelos transdutores. Foi assegurado que os dados
de apenas um sensor por sinal seja considerado no dataset,
para fins de andlise de eficiéncia dos algoritmos LSH. Cada
pacote gerado contém dados amostrados a uma taxa de SOKHz
durante um segundo, ou seja, 50 mil valores de ponto flutuante.
O tamanho médio de um pacote de dados corresponde a 600
Kbytes.

B. Arquitetura do blockchain

A implementacdo da nossa arquitetura utiliza como base a
versdo 2.3 do Hyperledger Fabric'. O Fabric é uma plataforma
open source que implementa blockchains permissionados e
¢ mantido pela Linux Foundation, um consércio composto
por diferentes companhias e que atualmente responde pelas
principais iniciativas globais associadas ao software aberto [1],
[3]. Dentre as justificativas para seu uso, podemos citar:

¢ O fato do Fabric ser uma plataforma open-source facilita

o desenvolvimento de solucdes de baixo custo sem a
dependéncia de plataformas proprietarias;

Thttps://hyperledger-fabric.readthedocs.io/en/release-2.3
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Fig. 2. Grifico da similaridade em razdo da taxa de perda.

e O modelo de rede blockchain proposto como arquitetura
descentralizada se adequa bem ao Fabric;

e O desempenho do Fabric, que atualmente apresenta
uma das melhores taxas de throughput entre as demais
plataformas [1], constitui uma caracteristica interessante
para integracdo em sistemas Big Data;

¢ O mecanismo de consenso customizdvel permite alterar
o protocolo utilizado, visando tanto seguranga quanto
desempenho;

« Existe vasta documentacdo associada ao Fabric, e dife-
rentes ferramentas de desenvolvimento de software (do
inglés Software Development Kits, ou SDK);

o O suporte aos smart contracts, que podem ser invocados
pelas transacdes para realizar determinadas tarefas com
os dados.

Em nossa aplicacdo, o principal elemento de infraestrutura
do blockchain sao as organizagGes. As organizagdes repre-
sentam entidades independentes que, juntas, cooperam entre
si para formarem a rede blockchain. Essa independéncia é
essencial para evitar ataques de conluio. Cada organizacio é
responsavel por alocar um certo nimero de peers necessarios
para participar do quérum de consenso. Dentre esses peers,
0s endorsers sdo os responsdveis por submeter as transacoes,
enquanto os outros apenas replicam o ledger do blockchain.

C. Andlise dos algoritmos LSH

Para analisar a eficiéncia do uso de algoritmos LSH na
auditoria de pacotes de dados com perdas parciais no escopo
da aplicacdo descrita como nosso estudo de caso, foi elaborado
0 seguinte experimento.

O primeiro passo envolveu a andlise do comportamento
dos algoritmos Simhash e Minhash em comparacdes envol-
vendo pacotes de dados com perdas parciais. Inicialmente,
foi escolhido um pacote de dados aleatério armazenado no
sistema de Big Data, e a partir desse pacote foram geradas
300 modificagdes, simulando diferentes condi¢cdes de perda
parcial de dados. Cada pacote de dados modificado foi gerado
removendo-se uma quantidade aleatéria de informacdo do
inicio e final do pacote, mas que totalizam um fator fixo de
perda de informacdo. Esse fator de perda comecou em 5%

e foi aumentado em mais 5% a cada 30 pacotes de dados
gerados, chegando a 50% de perda nos ultimos 30 pacotes
de dados. Cada um dos 300 pacotes de dados modificados
foram comparados com o pacote de dados original por meio
da Similaridade de Jaccard. Em seguida, foram calculados o
Simhash e o Minhash do pacote original e das 300 versdes
modificadas, de modo a realizar a comparag@o entre eles e
analisar como os dois algoritmos se comportam. A média
das Similaridades de Jaccard e dos hashes de similaridade
aplicados, encontradas para cada taxa de perda de informagao,
¢ apresentada na Figura 2.

A partir desse gréifico € possivel ver que a curva da similari-
dade entre os pacotes de dados calculada a partir do Minhash
teve um comportamento semelhante a curva calculada através
da Similaridade de Jaccard, tal como esperado. Enquanto
isso, a curva de similaridade do Simhash teve uma variacio
muito pequena, permanecendo alta mesmo quando o pacote
de dados original foi comparado com pacotes de dados com
50% de perda. O Simhash foi pensado para acompanhar a
Similaridade dos Cossenos, porém, como estamos trabalhando
com pacotes de dados de tamanhos diferentes na comparacio,
ndo € possivel implementar essa medida de similaridade para
fins de andlise. Ainda assim, a comparagdo entre o Simhash e
0 Minhash € uma comparacio vélida, ja que os dois algoritmos
se propdem a fazer a mesma coisa, mesmo que usando
métodos diferentes.

D. Determinagdo dos pardmetros de verificagdo do LSH

Nosso experimento teve prosseguimento com a tentativa de
se estipular os parametros do mecanismo de auditoria baseado
em LSH, em especial um limiar aceitdvel para definir com
precisdo qudo proximos dois hashes de similaridade precisam
ser para que possamos considera-los como advindos da mesma
origem, bem como para quais taxas de perda o mecanismo atua
bem. A ideia consiste essencialmente em tentar encontrar esse
limiar para um pacote de dados de teste e, posteriormente,
verificar se este limiar pode ser mantido para andlise dos
demais pacotes de dados dentro do dataset analisado em nosso
estudo de caso. Assim, foi selecionado de forma aleatoria um
pacote de dados cujo o sinal é apresentado na Figura 3.

Para verificar o qudao bem os algoritmos LSH identificam
pacotes de dados similares, foram gerados 120 novos pacotes
de dados a partir do pacote de dados de referéncia. Variamos
a taxa de perda entre 5 e 40%, dobrando o valor inicial a
cada 30 pacotes de dados gerados (i.e., percentuais de 5, 10,
20, e 40). O mesmo procedimento foi feito utilizando um
segundo pacote de dados aleatério do dataset para criar um
conjunto de dados que permitisse testar quiao bem os hashes
de similaridade diferenciam arquivos que nao sdo oriundos da
mesma origem.

A partir da Figura 4, pode-se perceber que o Minhash
apresenta uma acuricia bastante elevada para um valor de
limiar entre 0,4 e 0,6. Vale ressaltar que, dentro desse intervalo,
a taxa de perda ndo influencia no resultado.

Como visto na Figura 5, o Simhash, por outro lado, ap-
resenta resultados bem menos consistentes. A acurdcia do
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Fig. 3. Sinal selecionado aleatoriamente para se determinar um limiar de
aceitacdo do LSH.
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Fig. 4. Grifico da acuricia do Minhash em razdo do limiar selecionado.
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Fig. 5. Grifico da acurdcia do Simhash em raz@o do limiar selecionado.

algoritmo varia bastante em relacdo a taxa de perda e ao valor
do limiar adotado. Ainda assim, o Simhash apresenta uma taxa
de precisdo alta para perdas de até 30%, sugerindo um limiar
de 0,96.

E. Validacdo dos resultados do LSH

Para realizar a valida¢do dos limiares propostos na se¢ao
anterior e verificar o desempenho dos hashes de similari-
dade, foi extraido de nosso dataset um novo conjunto de 30
pacotes de dados diferentes, sendo geradas em seguida 30
modificacdes de cada um deles. Para ter um teste mais conciso,

TABLE I
RESULTADO OBTIDOS NA COMPARACAO DE PACOTES USANDO LSH.

Métrica | Minhash | Simhash
FNR 0,0478 0,374
FPR 0,0256 0,388
Acurécia 0,9633 0,6189
f1-score 0,9629 0,6163
TABLE II
INSTANCIA EC2 UTILIZADA DURANTE OS TESTES.
Nome da CPU Meméria
instancia (Nicleos) (GB)
m5.2xlarge 8 32

foi escolhida apenas uma taxa de perda intermediaria, de 30%,
para todas as modificagdes. Com o novo conjunto de pacotes,
comparamos o Simhash e o Minhash calculados dos 30 pacotes
de dados integros com os de suas respectivas modificagdes. A
Tabela I contém as métricas obtidas utilizando como limares
os valores de 0,6 para o Minhash e de 0,96 para o Simhash.
O Minhash apresentou excelentes resultados. As taxas de
falsos negativos (do inglés, False Negative Rate, ou FNR)
e falsos positivos (do inglés, False Positive Rate, ou FPR)
foram consistentemente baixas, resultando em uma acuracia e
fl-score proximos a 1. Os valores proximos de FNR e FPR,
quando comparados ao ndmero total de amostras, indicam que
o limiar adotado resultou em um bom desempenho por parte do
Minhash para comparar os pacotes de dados de forma precisa.
Ao contrdrio do Minhash, a aplicagdo do Simhash ndo
obteve bons resultados, apresentando baixa acurécia e fI-score.
Devido a variagao baixa do valor apresentado pelo Simhash em
relacdo a taxa de perda mostrada anteriormente na Sec¢do IV,
esse resultado ja era esperado. FNR e FPR apresentaram
valores similares, dando a entender que variar o limiar adotado
provavelmente ndo resultaria em melhores resultados.

F. Avaliacdo de desempenho do blockchain

Assim como qualquer outra rede blockchain, o Fabric apre-
senta restricdes quanto a sua escalabilidade. O melhor desem-
penho de benchmark nessa rede aponta para um limite teérico
de aproximadamente duas mil transacdes por segundo [1].
Entretanto, com base em trabalhos anteriores que exploram
ambientes mais realisticos, pode-se observar que o throughput
raramente supera as 400 tps [15].

Neste teste, instanciamos a rede blockchain € um cliente
multithread responsdvel por gerar uma carga de trabalho (i.e.,
workload) elevada de transagdes concorrentes. O hardware
utilizado nesse teste corresponde a uma instancia EC2 do
servico de nuvem da Amazon Web Services (AWS), com as
especificacdes descritas na Tabela II. A rede blockchain in-
stanciada tem duas organizacgdes, cada uma possuindo apenas
um peer, para um teste mais conciso. O protocolo de con-
senso escolhido foi o RAFT. A ferramenta de monitoramento
Hyperledger Explorer? foi usada para monitorar as transacdes

Zhttps://www.hyperledger.org/use/explorer
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Fig. 6. Desempenho da rede ao variar o payload.

e avaliar o desempenho da rede. Os testes de desempenho
realizados consistem em uma andlise simples do throughput
da rede blockchain, que inclui dois cendrios:

o Impacto do tamanho do payload: verificar o desempenho
da rede blockchain ao variar o tamanho do pacote de
dados inserido por meio de um smart contract,

o Desempenho de uma aplicacdo off-chain usando LSH:
verificar o desempenho do blockchain ao inserir pacotes
de dados contendo o hash criptogrifico SHA-256 e
também um LSH, aumentando-se o workload até atingir
o limite teérico do Fabric.

A Figura 6 mostra que ao diminuirmos o tamanho do pay-
load das transacgdes, hd um ganho significativo no throughput
do Fabric. Com isso € possivel concluir que, de fato, o tamanho
do pacote de dados inserido no blockchain influencia signi-
ficativamente seu desempenho, o que justifica a abordagem
off-chain adotada por diferentes autores.

A ultima etapa de nosso experimento foi avaliar o desem-
penho do Fabric ao invocar um smart contract associado ao
armazenamento off-chain que insere no blockchain um hash
criptogriafico SHA-256 e um LSH para cada pacote de dados
verificdvel. Devido ao baixo desempenho do Simhash, optou-
se por realizar o teste de desempenho em modo off-chain
apenas com o Minhash, sendo este gerado com um tamanho de
80 bytes por pacote de dados. Na Figura 7, é possivel ver que
o throughput resultante permanece elevado, ultrapassando a
faixa de 500 tps, que constitui um excelente desempenho para
o Fabric quando comparado aquele obtido em outros trabalhos
que também exploram casos de uso realisticos.

V. DISCUSSAO DOS RESULTADOS

Nesta secdo, fazemos uma discussdo complementar dos
resultados obtidos em nosso trabalho, enfatizando as princi-
pais contribui¢des decorrentes da proposta apresentada e dos
experimentos desenvolvidos.

Primeiramente, temos que para a proposta apresentada, o
Minhash apresentou um resultado muito mais promissor que
o Simhash. Tal resultado provavelmente se deve a forma como
os dois algoritmos foram pensados e também a arquitetura da
aplicacdo onde foram testados. E importante relembrar que
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Fig. 7. Grifico do desempenho variando o workload.

nossa proposta se destina em um primeiro momento a sistemas
de monitoramento de infraestruturas criticas com ativos fisicos,
0s quais se baseiam fortemente na andlise de dados gerados
por sensores. Deste modo, tais dados sdo essencialmente séries
temporais descritas por grandezas fisicas.

Considerando tais aspectos, temos que o Simhash gera
shingles a partir de sua entrada (no nosso caso, pacotes de
dados contendo séries temporais), o que nada mais € do
que dividir pedagos de informacdo em uma quantidade fixa
de tokens que sdo sobrepostos. A partir desses shingles, sao
gerados hashes criptograficos parciais e, no fim, de acordo com
qudo repetitivos esses hashes sdo, o Simhash € obtido como
uma combinacdo deles. Por utilizarmos um dataset formado
por pacotes de dados onde o sinal da frequéncia varia entre 20
e 1KHz, é possivel que haja muitos valores repetidos na escala
de digitalizacdo do sinal, fazendo com que o Simhash mostre
que hd grande similaridade entre eles em todos os casos.

Em contrapartida, entendemos que o Minhash, por se basear
na medida de Similaridade de Jaccard, sugere a ideia de
algebra de conjuntos para estabelecer relacdes entre os ele-
mentos de dados presentes tanto no pacote de dados original
quanto no hash extraido. Tal relacdo pode se beneficiar do fato
de que pacotes de dados com perdas parciais sdo na verdade
aproximacdes de subconjuntos dos pacotes de dados originais,
apresentando uma medida elevada de intersec¢do (i.e., 0 pacote
de dados original de fato contém todos os elementos dos
pacotes de dados com perdas) em relagdo a unido dos dois
conjuntos de dados, que por sua vez resulta no pacote de dados
original. Assim, existe a hipdtese de que o bom desempenho
obtido na aplicacdo do Minhash em nosso caso de estudo
derive diretamente dessa relacdo observada entre os dados.

Por fim, observamos que um resultado importante deste
artigo consiste na andlise de desempenho do Fabric em
funcdo do tamanho do payload das transacdes submetidas
ao blockchain. Embora tal resultado seja esperado, ndo en-
contramos até entdo em nossas pesquisas outros trabalhos da
literatura analisando este aspecto em particular. Entretanto, os
resultados obtidos mostram que o tamanho do payload tem
um impacto evidente sobre o throughput desta plataforma,
sugerindo inclusive que esse aspecto pode ser explorado no



projeto de solugdes implementadas no Hyperledger Fabric,
além dos parmetros relacionados ao tamanho dos blocos e
limite de transagdes por bloco, ji& amplamente discutidos por
outros autores.

VI. CONCLUSAO

Neste trabalho abordamos o uso de hashes sensiveis a
localidade para complementar a literatura atual a respeito de
solucdes de auditoria e verificagdo de integridade para sistemas
Big Data. Considerando o cenario onde utiliza-se a técnica
off-chain para incrementar o desempenho do blockchain, foi
possivel demonstrar através dos resultados obtidos que o uso
do Minhash em conjunto com um hash criptogréfico torna o
processo de auditoria mais robusto, ajudando na verificacdo
de integridade de pacotes com perdas parciais. Como trabalho
futuro, temos em vista o estudo de LSH mais recentes, como
o MinMaxHash, sugerido como uma possivel melhoria do
Minhash. Novos cendrios de ataque também serdo explorados,
bem como mecanismos de auditoria alternativos que possam
ser combinados para lidar com situacdes de perda parcial ou
total dos dados.
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