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Resumo—Neste trabalho, propoe-se o uso das redes em malha
sem fio (Wireless Mesh Networks - WMN) como infraestrutura
de rede para ambientes de cidades inteligentes. Em especial,
o trabalho avalia o desempenho do protocolo de roteamento
Hybrid Wireless Mesh Protocol (HWMP), um dos protocolos
recomendados pelo padriao Mesh IEEE 802.11s. A avaliacio
compara o comportamento dos modos reativo e reativo com
proativo do HWMP. Este estudo avalia o desempenho desses
modos do HWMP simulando diversos ambientes de cidades
inteligentes. Para tanto, sdo variados nos experimentos o volume
de dados e o tamanho dos pacotes injetados na rede, além de
haver uma alta dinamicidade nas topologias de rede usadas nos
experimentos. Os resultados e discussoes decorrentes do trabalho
de avaliacdo de desempenho podem ser utilizados por projetistas
de redes para a implantacao ou melhoria das WMN IEEE 802.11s
em cenarios de cidades inteligentes.
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I. INTRODUCAO

A maneira como os seres humanos se comunicam, através
dos meios digitais, mudou profundamente no decorrer dos
ultimos anos, especialmente com a evolucdo das redes de
comunicagdo sem fio. Além das elevadas taxas de trans-
feréncia de dados, a multiplica¢do dos dispositivos eletrdnicos
(smartphones, tablets, smart TVs, smart watches, dispositivos
de Internet of Things - 10T, etc.), deve-se, em grande parte, a
popularidade dessas redes. A evolucdo de aplicagdes e midias
digitais também melhoraram a experiéncia dos usudrios, po-
dendo ser direcionada apenas para conteidos almejados.

Nesse contexto, as redes locais sem fio (Wireless Local Area
Networks - WLAN), popularmente conhecidas como Wireless
Fidelity (Wi-Fi), ampliaram a conectividade dos dispositivos
sem a necessidade de uma infraestrutura cabeada, reduzindo
custos de instalacdo da rede. Além disso, é cada vez maior
o volume de dados gerados pelas aplicagdes instaladas nesses
dispositivos [1].

A familia de padrdes IEEE 802.11 ¢ utilizada pelas redes
WLAN [2]. Esses padrdes podem descrever, por exemplo, a
camada fisica (PHY) e a camada de controle de acesso ao
meio (MAC) para diferentes frequéncias de comunicagdo sem
fio, como para as faixas de 2.4 GHz e 5 GHz. Na verdade,
desde o lancamento do padrdo IEEE 802.11 em 1997, vérias
geragdes surgiram, como o IEEE 802.11 a, b, g, n, ac, ah, ax,
e (para suporte da qualidade de servicos - Quality of Service -
QoS), i (para seguranga), p (para ambientes veiculares) e, no
contexto deste trabalho, o padrido para redes em malha sem
fio (Wireless Mesh Networks - WMN), o IEEE 802.11s [3].

De maneira geral, podem-se definir as WMNs como um
conjunto de roteadores sem fio chamados roteadores mesh,
que sdo interligados entre si para difusdo broadcast e entrega
de pacotes ao longo de uma topologia de miuiltiplos saltos,
formando um backbone. Em decorréncia de seu reduzido
custo, de facilidade de implantagdo, de robustez e de cobertura
de servico confidvel, as WMNs t€m despertado a atencao nos
ultimos anos. Elas também permitem assegurar a conectivi-
dade em ambientes com dinamicidade das condi¢des do meio
sem filo e com usuarios moéveis. Dadas tais caracteristicas,
as WMN sdo capazes de oferecer uma cobertura sem fio
em banda larga adequada para grandes dreas como centros
urbanos. Mais especificamente, essas redes tém sido imple-
mentadas em ambientes de cidades inteligentes (smart cities)
(4] [5].

Uma cidade inteligente pode ser compreendida como um
ambiente que faz uso de Tecnologias Digitais de Informacao
e Comunicagdo (TDIC), de servi¢os, de monitoramento e de
gestdo de forma mais consciente, interativa e eficiente [6].
Trata-se de uma cidade capaz de agir de forma &gil aos
desafios relacionados ao transporte, saide, educagcdo, mobili-
dade, seguranca, energia, e aos demais dilemas urbanos através
do gerenciamento de diversos dispositivos heterogéneos espa-
lhados de forma aleatéria. Destaca-se que dispositivos hete-
rogéneos podem ser tanto dispositivos “convencionais” (lap-
tops, smartphones, etc.), quanto dispositivos IoT. A Tabela I
exemplifica algumas aplicacdes tipicas de cidades inteligen-
tes, assim como mostra o tamanho do pacote esperado por
aplicacao.

Tabela I
EXEMPLOS DE APLICACOES EM CIDADES INTELIGENTES

Nome da Aplicagio Tamanho do pacote (Bytes)

Smart Healthcare [7] 1024
Smart Metering [8] 150
Smart Traffic Lights [8] 50
Smart Public Transportation [8] 200
Smart Parking [8] 200
Smart Public Safety [8] 2000
Smart Cam - Surveillance 94 a 327
Air Quality Sensor [9] 234
Smart Healthcare [9] 144 a 234
Smart Lightining [9] 94
Smart Water Meter [9] 12 a 1600




Dada a heterogeneidade de aplicacdes e o aumento do
nimero de dispositivos em cidades inteligentes, ndo restam
ddvidas de que sdo necessdrias infraestruturas de redes robus-
tas capazes de dar o suporte adequado ao grande volume de
dados gerados por tais dispositivos heterogéneos. Um dos prin-
cipais desafios do uso dessas infraestruturas de redes, quando
ha um aumento da escalabilidade, é reduzir, a0 maximo, a
perda do desempenho da rede.

Neste trabalho, propde-se o uso das redes mesh IEEE
802.11s como uma infraestrutura de rede para ambientes de
cidades inteligentes. Mais especificamente, o objetivo deste
estudo € avaliar o desempenho do protocolo de roteamento
intitulado Hybrid Wireless Mesh Protocol (HWMP), um dos
protocolos recomendados pelo padrdo IEEE 802.11s [3]. A
avaliacdo tem como foco principal o comparativo dos com-
portamentos dos modos reativo e reativo com proativo do
HWMP e o desempenho deles, simulando diversos ambientes
de cidades inteligentes. Para tanto, sdo variados nos experi-
mentos o volume de dados e o tamanho dos pacotes injetados
na rede, além de haver uma alta dinamicidade nas topologias
de rede usadas nos experimentos. Os resultados e discussdes
decorrentes do trabalho de avaliacdo de desempenho podem
ser utilizados por projetistas de redes para a implantacdo ou
melhoria das WMN IEEE 802.11s em cendrios de cidades
inteligentes.

I1. Hybrid Wireless Mesh Protocol (HWMP)

O padrao IEEE 802.11s ndo restringe nenhum protocolo
de roteamento para ser implementado por necessidades de
aplicacdes especiais. Porém, o padrio sugere o uso do Hybrid
Wireless Mesh Protocol ( HWMP) [3] [10].

O HWMP suporta dois modos de operacdo, dependendo da
configuracdo realizada. O primeiro é o reativo, baseado em
caminhos sob demanda; e o segundo € o proativo, baseado em
arvore. Esses modos oferecem diferentes niveis de funciona-
lidades.

Conforme apresentado na sequéncia desta secdo, para
selecdo de caminho entre roteadores mesh, ambos os modos
trabalham com o envio de trés tipos de mensagens: mensagens
de solicita¢do, denominadas Path Request (PREQ); mensagens
de resposta, denominadas Path Reply (PREP); e mensagens de
erro, chamadas de Path Error (PERR). A sobrecarga dessas
mensagens de controle, no desempenho do HWMP, € avaliada
detalhadamente no presente trabalho para os dois modos de
operagao.

O modo reativo concede aos roteadores mesh a comunicacio
usando caminhos ponta a ponta. Conforme citado no padrio
[3], independente de um gateway com acesso a Internet
(denominado root ou mesh Portal) estar configurado ou ndo na
rede mesh, este modo sempre estard em funcionamento para
o HWMP. Por isso, nos resultados apresentados na Secdo V,
o modo reativo € experimentado isoladamente, mas também
combinado com o modo proativo. Sobre o funcionamento do
HWMP, antes de enviar os pacotes de dados, no modo reativo,
0 né de origem envia uma mensagem broadcast de solicitacao
de transmiss@do PREQ, que a cada salto atualiza a métrica

Airtime Link Metric (ALM). Essa métrica tem como objetivo
medir a qualidade dos caminhos em fun¢do da probabilidade
de perda de quadros estimada [11]. Quando um né recebe
a mensagem PREQ, ele envia de volta uma mensagem de
resposta PREP para o n6 origem. Ao receber a resposta
PREP, o n6 origem toma conhecimento de todos os caminhos
existentes na malha e escolhe qual deles serd mais vantajoso
para comunicacao.

O modo proativo é uma adi¢do ao modo reativo, ou seja,
ele é usado simultaneamente com o modo reativo [3]. O modo
proativo mantém um caminho em arvore a partir de um né
nomeado como raiz (root ou mesh Portal). Determinado o né
raiz, o padrdo define dois mecanismos para disseminar proa-
tivamente informacdes de sele¢do de caminho para alcangar a
raiz da malha. O primeiro mecanismo € denominado PREQ
Proativo e cria caminhos dos roteadores mesh para o root,
formando uma arvore de caminhos. O segundo mecanismo ¢é
denominado Root ANNouncement (RANN) e cria caminhos
entre o root e cada roteador da malha usando comunicacio
de reconhecimento (acknowledged communication). O padrao
define que somente um dos mecanismos deve ser utilizado
na malha. Neste trabalho, os experimentos foram realizados
usando o mecanismo PREQ Proativo.

III. TRABALHOS RELACIONADOS

Esta secdo apresenta trabalhos que realizam avaliacdo de
desempenho do HWMP. Os estudos sdo apresentados crono-
logicamente.

O trabalho [12] compara o HWMP com o protocolo Better
Approach To Mobile Ad-hoc Networking (BATMAN) em uma
WMN com 60 nés. O NS-3 € utilizado nos experimentos. Os
resultados apontam que o HWMP apresenta uma perda de pa-
cotes de roteamento maior que o BATMAN. Os autores citam
que tal comportamento se deve ao fato de 0o BATMAN realizar
a troca de informagdes de roteamento somente entre vizinhos e
o HWMP entre diversos nés da malha. O artigo evidencia que
estratégias para alocag@o de recursos de rede e roteamento de
pacotes de controle e dados precisam ser desenvolvidas para
fornecer alta qualidade de servi¢o, com laténcia razodvel, para
0 maior nimero de usudrios simultaneamente.

O trabalho [13] compara o HWMP com o AODYV,
Destination-Sequenced Distance Vector (DSDV), Dynamic
Source Routing (DSR) e Optimized Link State Routing
(OLSR), em um cendrio de Flying Ad hoc Networks (FA-
NETs), uma rede ad hoc caracterizada pela formagdo de
Veiculos Aéreos Nao Tripulados (Unmanned Aerial Vehicles
- UAV). Os experimentos sdo realizados com 20 nés com
um tamanho de pacote Unico de 512 bytes. Os resultados
mostram que 0 HWMP supera em desempenho todos os outros
protocolos em termos de taxa de entrega, atraso fim-a-fim e
throughput.

O trabalho [14] avalia o desempenho do HWMP em um
cendrio de cidades inteligentes. O NS-3 também ¢ utilizado
para realizacdo dos experimentos. Estes sdo realizados com
81 noés, 8 diferentes tamanhos de pacotes (de 16 bytes a
1024 bytes) e variacdes na saturacdo da rede. Os resultados



mostram, que em ambientes com maior saturagcdo, a taxa
de entrega do HWMP cai entre 20% e 30% a medida que
a quantidade de fluxos aumenta, havendo em paralelo uma
elevacdo do niimero de mensagens PREQs. O trabalho de Silva
et al. € o mais similar ao presente artigo, mas as principais
diferencas da presente proposta sdo: avalia comparativamente
os modos reativo e proativo do HWMP, avalia todos os tipos
de mensagem de controle do HWMP (PREQ, PREP e PERR),
além de apresentar outros tipos de métricas de avaliacdo.

No trabalho de [15], um melhoramento do HWMP ¢
proposto, sendo chamado de Scalable Local Route Repair-
HWMP (SLRR-HWMP). O simulador Qualnet é utilizado para
comparar o HWMP com SLRR-HWMP. Os experimentos sdo
realizados com 5 diferentes quantidades de nds (de 16 a 32
nés) e um tamanho de pacote (512 bytes). Os resultados
mostram que a técnica de reparo de rotas locais proposta
pelo SLRR-HWMP considera apenas os nds vizinhos para
reparar uma rota localmente e, consequentemente, minimiza
a sobrecarga, o tempo e o custo de controle dos caminhos. O
SLRR-HWMP ¢é melhor avaliado que 0o HWMP em termos de
sobrecarga, atraso e throughput.

Na pesquisa [16], um estudo da seguranca do HWMP,
AODV e Secure AODV (SAODV) ¢ feito para verificar qual
protocolo resiste melhor aos ataques Distributed Deny of
Services (DDoS) em um ambiente healthcare. O simulador
Network Simulator-2 (NS-2) foi utilizado para realizacdo de
experimentos com 5 diferentes quantidades de nés (de 30 a 150
nés) e com um tamanho de pacote de 1024 bytes. Os resultados
mostram que o HWMP € superior ao AODV e ao SAODV,
sendo o preferido, dessa forma, em situacdes em que dados
sensiveis precisam ser transmitidos com o minimo possivel de
perda de pacotes, durante a transmissdo, € em que O envio
das informagdes, como os sintomas do paciente, precisa ser
trafegado em regides remotas.

IV. PROPOSTA

z

Nesta secdo, € apresentada a metodologia utilizada na
elaboracdo da proposta, que € composta por 4 etapas. A
Etapa 1 (Secdo IV-A) consiste no entendimento do dominio
de estudo. A Etapa 2 (Secdo IV-B) consiste nos detalhes
de preparacdo do script desenvolvido para automagdo da
submissdo das simula¢des no Network Simulator 3 (NS-3). A
Etapa 3 (Secdo IV-C) apresenta os detalhes das simulacdes
propriamente ditas. A Etapa 4 (Secdo IV-D) apresenta os
scripts desenvolvidos para elaboragdo dos resultados (graficos
amigaveis) das simulacdes.

A. Etapa 1: Entendimento do dominio de estudo

A primeira etapa da pesquisa consistiu no entendimento do
dominio de estudo. Nela, foi importante o entendimento do
problema e a definicdo dos objetivos a serem alcangados no
trabalho. Dentre os principais topicos de estudo realizados
nesta etapa, destacam-se: redes em malha sem fio, padrio
IEEE 802.11s (com foco no roteamento usando o protocolo
HWMP), cidades inteligentes, [oT, representacao da heteroge-
neidade de dispositivos, simulador Network Simulator 3 (NS-

3), dentre outros. Nesta etapa, também foram estudados os
trabalhos relacionados ao objetivo da proposta.

B. Etapa 2: Preparagcdo do script de entrada para as
simulagoes

Antes de realizar as simulagdes propriamente ditas, foi
pensado em desenvolver um script para automatizar o processo
de submissdo das simulagdes no NS-3.

Para exemplificar as indmeras vantagens do uso do script
desenvolvido antes da etapa de simulagdo, tem-se a Tabela
II, que mostra os parametros utilizados como entrada para as
simulacdes realizadas neste trabalho. Percebe-se que alguns
desses pardmetros possuem um valor tnico, tais como: raio,
nimero de rodadas de simulagdo, nimero de roteadores e
nimero de gateways. Ja outros pardmetros podem assumir
diversos valores, como é o caso do numero de fluxos de
pacotes, do intervalo entre pacotes para cada fluxo e do
tamanho do pacote.

Assim, um dos aspectos que o script desenvolvido nesta
etapa otimiza é a submissdo automdtica da combinacdo de
todos os valores da Tabela II. Por exemplo, ao executar o script
em questdo, diversas entradas sdo dadas ao simulador NS-
3, cada uma sendo uma combinacdo diferente de pardmetros.
Essa caracteristica torna o processo de simulagdo mais rapido
e reduz as chances de uma combinacdo de pardmetros ndo ser
avaliada.

Um segundo aspecto relevante do script criado relaciona-
se as topologias utilizadas para as simulacdes. Toda topologia
usada na avaliacdo é gerada de forma aleatdria pelo simulador,
de acordo com pardmetros como a drea estabelecida e o
nimero de roteadores mesh, que devem ser dispostos de ma-
neira uniforme na 4rea em questdo. Na Figura 1, sdo ilustrados
trés exemplos de topologias geradas para os experimentos.

C. Etapa 3: Simulagées no NS-3

Neste trabalho, foi utilizado o NS-3 versio 29 para
a realizacdo dos experimentos'. Para realizar as intimeras
simulagdes da avaliacio de desempenho (combinac¢do dos
parimetros da Tabela II), fez-se necessdria a utilizagdo de
uma madaquina virtual Linux (Standard B2s) em nuvem na

Uhttps://www.nsnam.org/releases/ns-3-29/

Tabela II
EXEMPLOS DE PARAMETROS DE ENTRADA PARA AS SIMULACOES.

Parametro Descrigd@o /Valor(es)
Interface PHY IEEE 802.11a

Area para formagdo da topologia Circular

Raio da drea 300 metros

Tempo total de simulagio 30 segundos

Numero de rodadas de simula¢des 30

Numero de roteadores mesh (nés) 81

Numero de gateways na topologia 1

Numero de fluxos 1, 10, 30, 50, 70
Intervalo entre pacotes para cada fluxo 0,01 s

Tamanho do pacote 32, 256, 1024 bytes
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Figura 1. Exemplos de topologias utilizadas nos experimentos.

plataforma Azure. Todos os pré-requisitos de configuracio
exigidos pelo simulador NS-3 foram atendidos.

D. Etapa 4: Preparagdo de um script para exibicdo dos
resultados das simulagdes

Para a preparacdo dos resultados, foi estruturado um script
com base nos pardmetros de entrada do script da Etapa 2
(Segdo IV-B). O script também realiza o célculo de intervalo
de confianga de 95% e gera os dados referentes a esse célculo
para plotagem.

Para a exibicdo de grificos, foi necessario fazer o uso de
bibliotecas que possuem o recurso de plotagem. Uma delas € a
conhecida biblioteca python chamada matplotlib, amplamente
utilizada pela comunidade cientifica para plotagens de gréificos
2D e 3D, de imagens e de expressdes matemadticas [17].

A vista disso, a préxima secdo apresenta uma analise dos
resultados obtidos.

V. RESULTADOS

Esta secdo apresenta os resultados mais relevantes obtidos
apods a aplicacdo da metodologia detalhada na Secdo IV.

Em todos os graficos gerados, foram consideradas duas
curvas: uma representando o HWMP, com o modo Reativo
(R) atuando isoladamente, e uma segunda curva com o modo
R atuando juntamente com o modo Proativo (RP).

As simulagdes realizadas seguiram a combinag@o de todos
os parametros definidos na Tabela II da Etapa 2 (Secao IV-B
da proposta).

As Figuras 2(a), 2(b) e 2(c) apresentam a taxa de entrega em
porcentagem, o atraso médio em segundos e a vazdo agregada
em Mbit/s, em fun¢do do nimero de fluxos (de 1 a 70) para
os modos R e RP, variando os tamanhos de pacote.

Inicialmente, nota-se que a taxa de entrega € sempre menor
para pacotes de maior tamanho (1024 bytes). Isso se explica
pelo fato de a taxa de entrega estar relacionada a entrega de
pacotes com sucesso de um n6 fonte a um né destino. Pacotes
maiores, por sua vez, possuem uma maior probabilidade
de ndo chegarem ao destino, pois estdo mais sujeitos, por
exemplo, aos efeitos das colisdes causadas pelas interferéncias
intra e interfluxos.

Também se percebe que para ambos os modos (R e RP)
hd uma queda significativa da taxa de entrega a partir de

10 fluxos, mais uma vez, porque as chances de colisdes
crescem com o aumento do fluxo de pacotes na rede. Além
do decaimento da taxa de entrega, hd também uma tendéncia
de a taxa de entrega permanecer relativamente constante a
partir de 30 fluxos. Esse comportamento mostra que hd uma
transicdo de um ambiente pouco saturado (poucos fluxos) para
um ambiente muito saturado (muitos fluxos).

Quando a comparacdo, na Figura 2(a), é realizada entre os
dois modos, pode-se perceber que o modo R apresenta uma
taxa de entrega superior ao RP para 1 fluxo (cerca de 18%
superior). Essa diferenca no desempenho é reduzida quando se
analisa os resultados com 10 fluxos, até se igualar entre os dois
modos a partir de 30 fluxos. Conforme serd apresentado na
Figura 3, acredita-se que a grande quantidade de mensagens de
controle gerada pelo modo RP contribui para a degradacio da
rede, pois muitas oportunidades de transmissdo sio utilizadas
para envio de mensagens de controle ao invés do envio de
mensagens relativas as aplicacoes.

No mais, observa-se, através das Figuras 2(b) e 2(c), que,
conforme o tamanho do pacote e o nimero de fluxos injetados
aumentam, maior € a vazao agregada, mas pior é o atraso
(que € inversamente proporcional & taxa de entrega). Quando
a comparacgdo do atraso é realizada entre os dois modos, pode-
se perceber que o modo RP apresenta um atraso superior ao
R para 1 fluxo (principalmente para 1024 bytes), mas que o
comportamento dos dois modos vai se aproximando com o
aumento do nimero de fluxos.

A Figura 3 apresenta diversos resultados sobre o compor-
tamento das mensagens de controle PREQ, PREP e PERR
no desempenho dos modos R e RP. As duas principais visdes
gerais desses resultados estdo nas Figuras 3(a) e 3(b). A Figura
3(a) apresenta o somatdrio das mensagens de controle (PREQ,
PREP e PERR) inicializadas na rede, ou seja, é utilizado
um contador para registrar sempre que um né fonte inicia
uma requisi¢do de rota. J4 a Figura 3(b) apresenta o impacto
da propagacdo dessas mensagens de controle iniciadas na
rede. Pode-se perceber que, em ambos os modos, hd muitas
mensagens de controle sendo geradas pelo HWMP, o que
impacta negativamente o desempenho da rede, pois, como
dito anteriormente, perde-se muito tempo de transmissdo com
mensagens de controle.
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Figura 2. Resultado dos experimentos para taxa de entrega, atraso médio e vazao agregada.

As Figuras 3(c), 3(d) e 3(e) detalham o comportamento da
Figura 3(a). Pode-se perceber que as mensagens do tipo PREQ
sdo enviadas, de forma relativamente proporcional, quando
se considera os modos R e RP. Nesse caso, quanto maior o
nimero de fluxos, mais mensagens PREQ sdo enviadas pelos
dois modos. Porém, de maneira geral, para as mensagens do
tipo PREP e PERR, o modo RP tem significativamente mais
mensagens inicializadas que o modo R para poucos fluxos.

Ja as Figuras 3(f), 3(g) e 3(h) detalham o comportamento
da Figura 3(b). O comportamento das mensagens de controle
ndo é o mesmo do citado anteriormente. Aqui, as mensagens
de PREQ e PREP sdo as que apresentam maiores nimeros,
ou seja, que mais impactam negativamente no desempenho da
rede. Mais uma vez, o modo RP gera um ndmero mais alto
de mensagens de controle PREP e PERR para poucos fluxos
(o que pode explicar os resultados da Figura 2).

VI. CONSIDERACOES FINAIS

Este trabalho apresentou um estudo de desempenho do
HWMP no contexto de cidades inteligentes. Em particular,
as discussdes foram realizadas a respeito da avaliacdo de
desempenho feita entre os dois modos de operacio do HWMP.

Para trabalhos futuros, pretende-se aprofundar o entendi-
mento sobre o comportamento das mensagens de controle
para ambientes mais saturados. Também pretende-se simular
novos valores e/ou pardmetros, tais como: o raio, nimero de
roteadores mesh e intervalo entre pacotes. Por fim, planeja-
se propor uma melhoria do HWMP pensando na reducio
da quantidade de mensagens de controle geradas pelos dois
modos.
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