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Resumo—Biometria por meio das impressoes digitais é a forma
mais aceita e difundida de distinguir pessoas no mundo atual,
devido aos eficientes e acessiveis equipamentos disponiveis (e.g.,
em celulares, caixas eletronicos e trancas eletronicas). Com base
neste contexto e a necessidade do governo de utilizar os dados
coletados dos cidaddos para diferencia-los e identifica-los para
os mais diversos objetivos, este trabalho relata a implementacao
de um sistema de identificacio de digitais utilizando conceitos de
computacio concorrente, microsservicos e big data. O sistema
consegue cadastrar um individuo com dez capturas de seus 10
dedos em um tempo médio de 25,8 segundos, contando com vali-
daciio de qualidade de cada imagem, extraciio de caracteristicas
e armazenamento em diferentes bases de dados. O sistema conse-
gue chegar préoximo a 90% de assertividade na identificacdo (1:N)
em menos de 5s em um universo de 10 mil individuos, também
alcancando 84% de acuracia na verificaciao (1:1). Este trabalho
encontra-se em evolucio e demonstra resultados promissores com
margem para melhorias.

I. INTRODUCAO

Segundo Liu e Silverman [1], Biometria (do grego bios:
vida; metron: medida) € o uso de caracteristicas bioldgicas em
mecanismos de identificacdo que utilizam métodos para veri-
ficacdo ou reconhecimento baseado em medidas anatdmicas,
fisiolégicas e caracteristicas comportamentais de um indivi-
duo. Tais medidas lidam com partes do organismo humano
que apresentam caracteristicas distintas para cada individuo e
com isso ndo podem ser copiadas ou violadas (e.g., padrdes
da fris, da retina ou as impressdes digitais).

No caso particular da impressdo digital, esta representa a
técnica biométrica mais aceita no mundo e sua utilizagdo tem
se expandido cada vez mais. Por exemplo, smartphones ja a
utilizam como forma de protecdo dos dados do proprietdrio
quando da perda ou roubo do dispositivo e sistemas bancéarios
também utilizam impressdes digitais como recurso extra de
seguranga aos usudrios de caixas automadticos. Dentre os
fatores que favorecem para tal uso, incluem-se: (i) o alto grau
de precis@o no reconhecimento e na capacidade de distinguir
individuos, pois as impressdes digitais sdo formadas durante
os primeiros meses de gestacdo e mesmos gé€meos idénticos
possuem padrdes distintos; (i) o crescimento no mercado
de dispositivos de baixo custo utilizados para aquisicdo das
digitais, habilitando um grande nimero de aplicacdes; e (iii) a

facilidade no uso dos dispositivos ergondmicos para aquisicdo
da digital.

O advento da informdtica na biometria determinou o sur-
gimento dos Sistemas Automadticos de Identificacio de Im-
pressdes Digitais (AFIS - do inglés, Automated Fingerprint
Identification System) que usam recursos computacionais para
obter, armazenar e analisar dados de impressdo digital, au-
mentando a eficiéncia e eficdcia no processo de verificagdo e
identificag@o de pessoas. Com isso, estes sistemas se tornaram
uma ferramenta otimizadora e catalisadora da identificacdo
civil e criminal, facilitando identificar suspeitos, detentos ou
individuos dentro do sistema de Seguranca Publica.

Neste artigo apresentamos um AFIS desenvolvido no escopo
de um projeto em parceria com uma instituicdo governa-
mental, que se baseia em microsservicos e tecnologias de
c6digo aberto. Tal proposta € parte de uma iniciativa dessa
instituicdo de agregar servigos computacionais para enriquecer
as atividades de Inteligéncia na drea de seguranca dos seus
cidadaos. O AFIS desenvolvido substitui produtos proprieta-
rios com alto custo de licenciamento e contribui a reducio de
gastos publicos. A partir de um conjunto de requisitos pré-
estabelecidos, uma arquitetura de microsservicos foi projetada
e implementada para atender aos requisitos previstos em
sistemas proprietdrios existentes no mercado. Os resultados
iniciais de experimentos com 10 mil individuos mostraram
um desempenho promissor, com a verificagdo atingindo 84%
de acuricia, enquanto a identificacdo alcangando acuricia
préxima da verificagdo com tempo de resposta de 5 segundos
a depender das informagdes fornecidas durante a consulta.

Este artigo estd dividido em seis Secdes. Em seguida, a
Secdo 2 apresenta trabalhos relacionados com o presente.
Na Secdo 3, sdo apresentados os requisitos definidos para o
AFIS proposto, bem como sua arquitetura. A quarta Secdo
apresenta detalhes na implementacdo do AFIS e resultados
de experimentos. A Secdo 5 conclui o artigo e apresenta
perspectivas futuras de evolucdo do trabalho.

II. TRABALHOS RELACIONADOS

A biometria digital ndo é um assunto recente e varios tra-
balhos relacionados a inovagdes nos processos de verificacao



ou identificagdo ja foram publicados. Peralta et al. [2] pro-
pdem uma solucdo distribuida para verificacdo e identificacao
de impressdes digitais para lidar com grandes volumes de
imagens em um tempo considerado razodvel, a solucdo é
adaptdvel a qualquer algoritmo de matching e visa diminuir
o tempo de respostas a consultas de identificacdo sem perda
de precisdo. Toda a solucdo é baseada em paralelizacdo de
tarefas e computagdo de alto desempenho, sem trabalhar
outros conceitos de sistemas distribuidos, e foram executados
testes com 400.000 imagens, resultando em uma escalabilidade
linear em rela¢@o ao volume de dados e boa adaptabilidade ao
uso de hardware. Nao é fornecido detalhes sobre o processo
de cadastro das digitais, nem subprocessos como extracdo de
mintcias e controle de qualidade, nem indexagdo de templates
para facilitar as buscas durante a identificacdo.

Zhao et al. [3] descrevem um sistema distribuido de iden-
tificacdo de impressdes digitais com balanceamento de carga
para lidar com extracdo, armazenamento e acesso simultaneo
a templates armazenados. Além disso, um algoritmo de ex-
tracdo foi desenvolvido usando a biblioteca Hadoop Image
Processing Interface para extrair mintcias de maneira rapida
e paralela, além de balancear carga no cluster do MongoDB,
permitindo acesso rdpido a um grande nimero de femplates.
Finalmente, foi utilizado um algoritmo de matching proposto
em [4], e o sistema foi testado com o conjunto de dados
FVC2006 e mostrou resultados promissores em relacdo a
extracdo de mintcias e acesso aos templates. A solucdo nio
detalha explicitamente questdes como indexacdo de digitais
nem controle de qualidade de imagens cadastradas.

No trabalho de Lastra et al. [5] os autores propdem a
paralelizacdo do algoritmo criado por Jiang e Crookes [6]
para fazer uso de GPUs, além disso, eles fizeram uma versdo
utilizando CPUs utilizando paralelismo. O modelo, utilizando
uma unica GPU, conseguiu ser 15 vezes mais rapido se
comparado a um utilizando CPU com multi-threading. Ao
fazer o uso de 4 GPUs em paralelo, esse nimero chega
a ser 54 vezes superior comparado a utilizar apenas CPU.
Para executar os experimentos, foi utilizado a base DB14
com 54.000 digitais [7], e foi criado um dataset sintético
utilizando o software SFinGe [8] para gerar 800.000 digitais.
O trabalho de Lastra et al. [5] se diferencia do atual ao utilizar
do matching Jiang, enquanto o presente trabalho faz uso do
SourceAFIS. Além disso, aqui faz-se uso de uma arquitetura
baseada em microsservigos.

Cappelli et al. [9] propdem um algoritmo paralelo para
identificacdo de digitais para ser executado em GPUs. Além
disso, s@o criados dois algoritmos para fins de comparagao,
um sequencial e outro paralelo, ambos para serem executados
em CPUs. O algoritmo que é executado em GPUs conseguiu
ser 1946 vezes mais rdpido que o sequencial, e 207 mais
rapido em relag@o ao paralelo. Para os testes com GPU, foram
utilizadas 4 GPUs Tesla C2075 em um computador com um
processador Intel XEON. O trabalho de Cappelli et al. [9] se
diferencia do presente ao fazer uso de GPUs enquanto o atual
trabalho faz apenas de CPUs, e se distingue por ndo utilizar
microsservicos.

III. AFIS PROPOSTO

As subsecdes a seguir descrevem a visdo geral da arquitetura
do AFIS proposto, seus requisitos e componentes.

A. Requisitos do AFIS

Na concepg¢ao da proposta do AFIS, os requisitos funcionais
representam as tipicas funcionalidades que tais sistemas forne-
cem: (i) gerenciamento das digitais de individuos, (ii) gerenci-
amento de usudrios do AFIS, (iii) verificago e identificagdo de
individuos e (iv) fornecimento de informagdes de desempenho
e auditoria do sistema. Vale a pena frisar que dados pessoais
de individuos (e.g., nome e data de nascimento) nio sio
gerenciados pelo AFIS. Esta funcdo é de responsabilidade
de outros sistemas da instituicdo governamental. Em outras
palavras, ao cadastrar o dado de um individuo, o AFIS recebe
um cddigo de identificacdo j4 existente que permite cruzar suas
informagdes pessoais com os dados biométricos fornecidos.

Em relagdo aos requisitos ndo-funcionais, destacam-se a
escalabilidade, eficiéncia, interoperabilidade e abertura, tole-
rincia a falhas e seguranca. Em relacdo aos dois primeiros
requisitos, o AFIS proposto poderd gerenciar 9 milhdes de
individuos, sem prejuizo tanto na precisdo das respostas quanto
na eficiéncia (tempo de resposta) do sistema, exigindo que
o mesmo seja capaz de suportar a demanda de centenas
de usudrios em paralelo. J4 em relacdo a interoperabilidade
e abertura, hd previsdo que diversos sistemas da instituicdo
possam fazer uso do AFIS. Estes sistemas incluem plataformas
moéveis usadas por agentes publicos em opera¢des em campo,
ou outros sistemas que desejem realizar a autenticacdo de
usudrios para acesso a servigcos da instituicdo, como hospitais.
Com isso, é necessdrio que o sistema permita tal integracio
sem maiores empecilhos. O AFIS também englobard uma
série de componentes responsaveis pelas diferentes funcdes de
captura de digitais, verificacdo e identificagdo de individuos.
Estes componentes podem sofrer falhas por iniimeras razoes,
que porém nao devem trazer impacto ao funcionamento do
sistema como um todo. Em consequéncia, o AFIS deve ofe-
recer mecanismos de recuperacdo de tarefas interrompidas ou
mesmo replicagdo de tarefas/componentes para garantir que
processos sejam continuados. O AFIS deve também oferecer
garantias de seguranga no seu acesso, como autenticacio e
autorizacdo dos usudrios de modo a verificar que um usudrio é
realmente quem ele afirma ser ou definir o que um determinado
usudrio pode ou ndo fazer.

B. Arquitetura

A Figura 1 apresenta uma visdo geral da arquitetura do
AFIS proposto, composta por seus servigos € componentes,
que podem ser replicados para lidar com a variacdo da carga
de trabalho aplicada ao sistema.

O AFIS API (Web Services e Load Balancer) sio
os pontos de entrada de todas as requisi¢des que chegam
ao AFIS. Uma API REST expde um conjunto de servicos
via HTTP para acesso por diversos tipos de clientes (e.g.,
navegadores Web, tablets e smartphones) que queiram usar
os servicos. Este servico registra todas as requisicdes no



AFIS-SSPDS-CE API

1

1

1

' Load Balancer
1

1

1

!

1

= |

Message Broker - RabbitMQ

C

[ Enroliment Worker h] [ Verification Worker
18
T

}J] [ ""’&'}i‘,‘ﬁ:ﬁ“’" n] [ Latent Worker n]
T C
T T

Indexing Engine - Elastic
Search

U

8
-3
&
£
8
=
$
K
=]
s

Audit Service
User Manager

[ Minutiae ]

Minutiae
Extractor A

Extractor N

[ Matcher 1 ] [ Matcher 2 ] e

(o] (s ) v [serern]

Performance Manager

o
)
g
g
5
H
=
o
H
5
d
g
Q
O

B+ 11

User DB -

Subject DB -
Postgres

Postgres

Metrlcs DB

Figura 1.

Message Broker (RabbitMQ, no caso) usando um mo-
delo sincrono de chamada remota de procedimento (do inglés,
Remote Procedure Call - RPC).

O Message Broker é responsdvel por rotear e enfileirar
as requisicdes dos clientes para os componentes responsiveis
por seu correto tratamento. As requisicdes podem ter diferentes
tipos e sdo encaminhadas para os componentes especificos de
tratamento das requisicdes. As funcdes de cada componente
sdo descritas a seguir.

O Monitor Manager tem a fungdo de verificar o correto
funcionamento dos componentes do AFIS e disparar alertas
de erro em caso de eventuais problemas. O componente
Audit Service permite que sejam realizadas funcdes de
auditoria sobre o AFIS, como identificar os responsaveis pela
realizag@o de acdes especificas no sistema. O Performance
Monitor € responsdvel por monitorar as métricas do sistema
(e.g., uso de recursos, taxa de requisicdes) e prover relatérios
estatisticos sobre as consultas. As informacdes sdo persistidas
no InfluxDB, um banco de dados especifico para dados em
séries temporais.

O User Manager € responsdvel por gerenciar os usud-
rios do AFIS (e.g., adicionar e remover), bem como alterar
suas permissdes de uso do sistema. O Configuration
Manager gerencia os diversos parimetros de configuracio
do AFIS, como o nimero de requisicdes simultineas que
podem ser tratadas, quantidade de Workers ativos, regras de
escalabilidade, configuracdes especificas do Template DBe
Indexing Engine.

O Enrollment Worker € responsiavel por cadastrar,
atualizar ou remover impressdes digitais de individuos no
AFIS. Para a remocdo, o componente recebe o identificador
dos individuos que devem ser removidos do sistema. Esta
identificag¢do ndo é de responsabilidade do AFIS, permitindo a
associagdo com bases de dados de usudrios ja existentes. Para
inclusdo ou atualizagdo, o Enrollment Worker avalia a
qualidade das imagens que recebe antes de sua inclusdo no
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sistema, pois aquelas com baixa qualidade (limiar definido a
partir da configuracio do AFIS) serdo recusadas e o cliente
notificado. O Enrollment Worker gera o template (i.e.,
conjunto de minucias) a partir da imagem, ao invocar um
dos componentes de extragdo (Minutiae Extractor),
responsdvel por processar e extrair as minucias. Ressalta-se
que podem haver diferentes versdes dos extratores, utilizando
diferentes abordagens e algoritmos para extrair as mintcias das
digitais e geracdo de respectivos templates de representagao.
Apds obter o template, 0o Enrollment Worker cuidard de
toda a logica de inclusdo junto ao Indexing Engine.

O Template DB Redis € o componente responsavel
por incluir, atualizar e remover templates (as informacdes
de mindcias dos individuos) da base, de forma segura e
replicivel. O Template DB Redis também é responsavel
por manter o componente Indexing Engine atualizado ao
sincronizar inser¢des/atualizacdes e remogdes de individuos. O
Indexing Engine € responsdvel por fazer a indexacdo das
informagdes biométricas, a fim de possibilitar rdpidas consul-
tas a base de digitais. Ao receber uma impressdo digital para
consulta, este componente deve retornar uma lista ranqueada
com as digitais mais similares. O tamanho da lista de retorno
é configurdvel no AFIS. O Identification Worker
é o componente que solicita a0 Indexing Engine os
templates mais similares ao enviado na consulta. Os templates
inicialmente s@o carregados do Redis e alocados em memoria.
O Identification Worker entdo utiliza templates em
memoria para melhorar o desempenho das comparagdes pelo
Matcher e calcular a similaridade do femplate de consulta.
Os resultados da indexacdo sdo comparados com os templates
em memoria para melhoria de desempenho.

Em caso de verificagdo, um identificador do individuo
¢ enviado junto com a imagem ou template de consulta.
O Verification Worker solicita ao Template DB
Redis os templates do individuo a ser verificado e entdo
executa o Matcher para calcular a similaridade do template



de consulta e os femplates retornados pelo Template DB
Redis.

O componente LatentWorker permite que sejam realiza-
das consultas de identificacdo em digitais latentes, que levam
mais tempo por serem comparadas com um conjunto maior
da base. O Indexing Engine encapsula o ElasticSearch
para indexar os templates dos individuos e fornecer dados
para o componente de identificacdo. Este componente guarda
as informacdes de indexagcdo no banco MCCVectorDB. O
SubjectDB permite armazenar os individuos inseridos no
sistema, bem como suas imagens. O LatentDB armazena 0s
resultados da consulta latente, bem como eventuais erros.

IV. EXPERIMENTACAO

Com o intuito de validar a arquitetura proposta, o AFIS
foi implementado utilizando de microsservigos, fazendo uso
de diversas ferramentas open-source, estando de acordo com
o estado de arte de aplicacdes de grande porte, eldsticas e
robustas. Foi utilizado o service broker RabbitMQ como Load
Balancer de requisi¢des, o algoritmo utilizado para avaliagdo
de qualidade das digitais foi o NFIQ2 [10], as extragdes
de mindcias e posteriormente o matching de digitais foram
feitos através do extrator e matching Source AFIS. As minticias
extraidas armazenadas no banco Redis, para armazenamento
e indexacdo das impressdes digitais foi utilizada a ferramenta
ElasticcSearch como MCCVectorDB. Informacdes recebidas
pelos Enrollmentwork sobre os individuos cadastrados foram
armazenados SubjectDB, utilizando o PostgresSQL.

Para avaliar o desempenho do AFIS foram testadas as
features de insercdo de individuos no sistema, de verificacio
e identificacdo, e internamente na identificacdo foi testado
o mecanismo de indexacdo. Foi disponibilizado uma base
de dados real com 10 mil individuos pela institui¢do, cada
individuo com 10 imagens de dedos, e as informacdes de iden-
tificador dnico e sexo, e as imagens tinham o formato WSQ
(Wavelet Scalar Quantization) um tipo de arquivo comprimido
que facilita no transporte de imagens na rede.

Em todos os testes foi utilizada uma méaquina com proces-
sador Intel(R) Xeon(R) CPU E5645 @ 2.40GHz, com 24 thre-
ads, 32 GB de memodria e sistema operacional Ubuntu 18.04.
Neste ambiente foi instalado o Kubernetes versao 1.15. Nos
testes realizados, apenas o MCCVector DB - Elastic Search foi
executado fora do ambiente Kubernetes pois tal configuracio
apresentou maior desempenho. As funcionalidades complexas
do sistemas foram testadas de forma sistemadtica e detalhadas
ao decorrer desta secdo.

A. Avaliacdo de Insercdo de Individuos

Neste primeiro conjunto de testes foi avaliada a capacidade
do sistema de cadastrar novos individuos de forma paralela.
Para isso, foram incluidos 10 mil individuos da base dispo-
nibilizada, onde foi garantido que cada um destes individuos
fosse diferente dos demais, tendo identificacdo unica.

Foram disponibilizadas 10 réplicas EnrollmentWorker, e
consequentemente 10 réplicas de WebServices para cadastro.
Cada réplica do WebService recebia requisicdes via HTTP e

encaminhava as requisi¢des para os workers de inclusdo via
RabbitM Q. Cada réplica executava com uma Unica thread,
realizando cada etapa de cadastro do individuo de forma
sequencial.

Para processar sequencialmente os procedimentos que com-
pdem uma unica inser¢do de individuo, cada réplica levou,
em média, um total de 25,84 segundos desde a chegada da
requisi¢do ao EnrollmentWorker via RabbitMQ até o momento
que ele envia a resposta ao préprio RabbitM Q. Para melhor
detalhamento do tempo total gasto, o processo de inser¢do foi
dividido em diferentes etapas sequenciais. Sdo elas:

o Decodificacio Nesta etapa, cada imagem recebida ¢é
decodificada de base64 para um vetor bindrio. Em se-
guida, tal vetor é convertido para matriz OpenCV, onde
€ também verificado se a imagem estd no formato WSQ;

« Validacao da qualidade NFIQ2: Cada imagem tem sua
qualidade testada utilizando o método NFIQ2, que prediz
qudo boa uma imagem ¢ para ser armazenada e ser
utilizada em futuras verificagdes. Imagens com qualidade
inferior ao limiar previamente definido sdo rejeitadas e
retiradas dos registros do AFIS. Nos testes realizados, o
valor NFIQ2 utilizado para validacdo foi 20. Devido a
este filtro, aproximadamente 10,5% das imagens foram
descartadas;

o Extracdo: As imagens com boa qualidade detectadas na
etapa de NFIQ2 sdo submetidas ao processo de extracdo
de mindcias, tanto para armazenamento de templates
quanto para o processo de indexagdo, onde sdo utilizados
os extratores Mindtct € SourceAFIS;

e Armazenamento no Redis: Os templates gerados
pelo SourceAfis gerados na etapa de extragdo sdo arma-
zenados no Redis para futuros processos de verificacdo e
identificacdo.

« Armazenamento no Postgres: Todas as informacdes de
cada individuo inserido, além de suas imagens na forma
base64, sdo armazenadas no Postgres para eventuais
consultas por parte do usudrio;

« Envio para Indexacdo: Os templates coletados na etapa
de extracdo utilizando o Mindtct sdo transformados em
vetores bindrios e enviados para a IndexingEngine e
aguarda confirmagdo de recebimento.

Durante os testes, cada procedimento foi medido em milis-
segundos (ms), e teve calculada sua média, cujos resultados
sdo apresentados na Tabela I.

Etapa [ Tempo médio em ms (o)
689, 52 (140, 60)
15.323, 00 (3.562, 00)
6.273,20 (2.014, 30)
11,00 (3, 70)
58.60 (23, 50)
475,00 (138, 70)
25.842,00 (3.022, 00)

Decodificacao
Validagao NFIQ2
Extragdo de Template
Armazenamento no Redis
Armazenamento no Postgres
Envio a Indexing Engine
Meédia geral por Individuo
Tabela T
TEMPOS MEDIOS (MS) DURANTE TESTE DE INCLUSAO DE INDIVIDUOS.

Com a utilizagdo de diversas réplicas foi possivel inserir



diversos individuos ao mesmo tempo. Como cada réplica usa
apenas uma thread, possibilitou inserir paralelamente diversos
individuos de acordo com as possibilidades da maquina, onde
todos levaram igualmente a média total mostrada na Tabela I.

Dos 10 mil individuos inseridos, cada um com 10 im-
pressdes digitais unicas, foram cadastrados 89509 impressdes
digitais com nivel aceitdvel de qualidade, levando todo o
experimento 7,17 horas (com as 10 réplicas mencionadas)
para sua execu¢do. Todos os demais testes foram executados
utilizando a base de 89509 digitais.

B. Avaliacdo da Identificacdo

Neste teste, também foi utilizada a base com 10 mil
individuos, onde no procedimento de identificagdo, o AFIS
retorna um conjunto de digitais que, representam as digitais
mais similares a digital fornecida. Nos testes realizados, o
AFIS foi configurado para retornar 2000, 4000, 6000, 8000
e 10000 digitais, e com 1, 4, 8, 12 e 24 threads. Foram
realizadas 30 consultas de identificacdo para cada combinacio
de threads, nimero de resultados da indexacao e filtros (dedo,
mao e sexo), totalizando 6000 consultas.

1) Desempenho da Identificacdo: A Figura 2 apresenta os
resultados dos testes de desempenho da identificacdo realiza-
dos com o AFIS. E importante frisar que nestes testes, o tempo
de verificagc@o corresponde a uma busca em um conjunto com
os identificadores dos individuos retornados, onde jd se sabe
de antemaio, qual o identificador do individuo procurado.

2) Qualidade da Indexacdo: Neste experimento, para cada
identificacdo requisitada, buscou-se no vetor de retorno se a
digital correspondente encontrava-se ou ndo. Foi feita uma
comparagdo 1:1 (matching) entre a digital fornecida e cada
digital retornada no conjunto. Este teste permitiu verificar a
qualidade do processo de indexacdo realizado. O objetivo foi
determinar o percentual das requisicdes em que o individuo
esperado € devolvido pela indexagdo. Com isso, foi possivel
identificar se, quando uma identificacdo falha, o problema é
com o matching ou se o individuo ndo foi considerado por
ndo ter sido devolvido pela indexac@o.

Foi usado o cadastro da base de 89 mil digitais, e indexadas
no Elastic Search. Nos testes foram feitas requisicdes com 0s
seguintes parametros: filtros de mao, dedo e sexo, por fim sem
filtros, e com com 500, 1000 e 2000 resultados requisitados.
Para cada caso foram feitas 50 requisi¢des, totalizando 600
requisicdes. As requisi¢des utilizaram segundas vias de digitais
ja existentes na base. Os resultados sdo apresentados na
Tabela II: os filtros melhoram significativamente os resultados
da indexagdo. Isso se deve, principalmente, a reducdo do
tamanho do espaco de buscas quando utilizamos filtros.

3) Precisdo da Identificacdo: Neste experimento, a partir
do conjunto de digitais retornado, foi realizado o procedimento
de matching entre a digital procurada e cada digital do con-
junto. Foi calculado a porcentagem de acerto da identificacao
usando a base de 10 mil individuos inseridos pelo Enrollment
Worker. Esses testes foram feitos com filtros (méio, dedo e
sexo) e sem filtros. Assim como no teste anterior, foram
considerados casos em que o retorno da indexacdo fornecia
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Figura 2. Resultados dos testes de desempenho de identificacdo

Resultados Acertos | % Acerto Filtros

Dedo | Mio [ Sexo
500 20 40% Nio Nio Nio
1000 21 42% Nio Nio Nio
2000 23 46% Niao Nio Nio
500 21 42% Nio Sim Nio
1000 23 46% Niao Sim Nio
2000 25 50% Niao Sim Nio
500 26 52% Sim Sim Nio
1000 32 64% Sim Sim Nio
2000 35 70% Sim Sim Nio
500 32 64% Sim Sim Sim
1000 35 70% Sim Sim Sim
2000 42 84% Sim Sim Sim

Tabela 1T

RESULTADOS DO EXPERIMENTO DE INDEXACAO (SEM matching)

2000, 4000, 6000, 8000 e 10000 resultados. Para cada caso
foram feitas 30 requisi¢des, totalizando 300 requisi¢des. Os
resultados sdo apresentados na Figura 3.

Conforme esperado, os testes indicam que o fornecimento
de informacdes adicionais é fundamental para a melhoria da
precisao do AFIS.

C. Avaliagdo da Verificagdo

A verificag@o realiza o procedimento de matching da di-
gital passada com uma digital que estd inserida no banco,
correspondente ao id, dedo e mao que foi passado. Apds o
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Figura 3. Resultados de acerto da identificacdo

procedimento € retornado um score. Caso esse score seja maior
ou igual ao limiar escolhido, a digital é considerada corres-
pondente, caso contrario, a digital passada ndo corresponde a
que estd no banco de dados.

1) Desempenho da Verificacdo: Para a execugdo do teste
de desempenho foi utilizado a base de digitais disponibilizada
pela institui¢do. Durante o processo foram selecionados 1000
individuos, com exatamente 10 dedos cada e 2 imagens por
dedo (primeiras e segundas vias), totalizando 20 mil imagens.
As imagens da primeira via foram inseridas no banco de
dados e as segundas vias serviram para realizacdo do teste
de verificag@o de digitais. O tempo médio para verificagcdo de
cada individuo foi de 0,87 segundos.

2) Validagdo da Verificacdo: Para o teste de validacdo da
verificagdo foi feita a comparag@o entre genuinos e imposto-
res. Uma comparacdo entre genuinos significa que serd feita
uma verificacdo entre duas digitais pertencentes ao mesmo
individuo, mao e dedo. Por outro lado, uma comparag@o entre
impostores é a verificagdo entre duas digitais da mesma mao
e do mesmo dedo, porém de individuos diferentes. Utilizamos
a segunda via das digitais dos 1000 individuos da base
disponibilizada pela institui¢do e aplicamos as métricas de
Verdadeiro Positivo (VP), Verdadeiro Negativo (VN), Falso
Positivo (FP), Falso Negativo (FN), False Match Rate (FMR),
False Non-Match Rate (FNMR) e Acuricia (Acc).

No teste realizado, o limiar 80 foi escolhido por ser o padrdo
para o SourceAFIS. Utilizando esse limiar na base de testes
de verificagcdo, podemos observar na Tabela III que foi obtido
uma probabilidade de 0% de apari¢do de falsos positivos, em
contrapartida, a probabilidade de aparecer um falso negativo
¢é de 44% e com uma taxa de acerto de 77%.

Limiar [ VP | VN [ FP | FN | FMR | FNMR [ Acc
80 530 10000 0 4470 0 0,447 0,7765
36 6906 9999 1 3094 | 0,0001 | 0,3094 | 0,8452

Tabela TIT

VERIFICACAO COM DOIS DIFERENTES LIMIARES E 20 MIL DIGITAIS

Utilizando uma mesma base, a variacdo do limiar implica
em diferentes resultados: quanto maior o limiar, menor e maior
serdo as chances de aparecerem falsos positivos e falsos nega-
tivos, respectivamente; quanto menor o limiar, maior a chance
de falsos positivos e menor a chance de falsos negativos.
Foram entdo realizados testes com uma base fornecida pela
instituicdo com as vias de 16 mil individuos para identificar

o limiar a ser utilizado. Foram realizados mais de 2 milhdes
de matchings entre digitais, considerando quatro valores de
limiares: 36, 40, 54 e 64. O Limiar 36 foi aquele obteve os
melhores resultados, com uma taxa de acurdcia de 99, 84%,
FMR de 0,02% e FNMR de 14, 22%. Entretanto, nesse teste
com 1000 individuos, esse limiar obteve uma probabilidade de
0,01% de aparecer um falso positivo, 30% de surgir um falso
negativo e obteve uma taxa de acerto de 84% (ver Tabela III).

V. CONCLUSOES E TRABALHOS FUTUROS

O uso de biometria digital para identificacdo e verificacdo
de pessoas € fortemente atrelada aos Sistemas Automadticos de
Identificacdo de Impressdes Digitais. O AFIS aqui proposto
foi desenvolvido a partir de tecnologias abertas e estruturado
de forma a dar suporte a um grande nimero de individuos,
referentes a populacdo.

Os experimentos realizados sugerem que o AFIS possui
desempenho promissor e suporte adequado a uma grande
demanda de usudrios. Como trabalhos futuros, pretende-se
incluir informagdes biométricas de face na arquitetura, além
de melhorar a extracdo [11] e o método de indexagdo via deep
learning para melhorar os desempenhos de identificacdo [12].
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