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Resumo—Os marcos legais de protecio de dados tém como
objetivo dar poder aos usuirios de decidir e de consentir sobre
seus dados e a quem esses sao remetidos. O principal marco
desse tema é a GDPR (General Data Protection Regulation)
na Europa. O fornecimento de estratégias para o suporte a
implementacio das questoes relacionadas as novas legislacoes
tem se tornado cada vez mais evidente. Contudo, 0 que se tem
observado é que os sistemas atuais basicamente estio registrando
o consentimento, ainda continuam armazenando e gerenciando as
informacdes dos usudrios de forma unilateral. E proposto nesse
trabalho a Personal Blockchain, uma carteira de dados baseada
em blockchain para armazenamento de dados pessoais. O intuito
da Personal Blockchain é empoderar os usudrios com o maior
controle possivel sobre os seus dados. Para viabilizar a Personal
Blockchain, também, foi desenvolvido um novo modelo arqui-
tetural, a blockchain matricial com ancora. Esse modelo trara
aumento na densidade da blockchain tradicional e propora uma
estrutura de auditoria por meio de uma blockchain tradicional
publica.

Index Terms—gerenciamento de consentimento, blockchain,
LGPD, GDPR

I. INTRODUCAO

Os marcos legais sobre protecdo de dados t€ém como ob-
jetivo dar poder aos usudrios de decidir e de consentir sobre
seus dados e a quem esses sdo remetidos. Dois dos principais
marcos regulatérios desse tema sdo a GDPR (General Data
Protection Regulation) na Europa [18], e a Lei Geral de
Protecdo de Dados (LGPD) no Brasil [5].

Contudo, o que se tem observado é que os sistemas atuais
basicamente estdo registrando o consentimento do usudrio e
continuam armazenando e manipulando as informacdes. O
usudrio sempre depende de terceiros que detém a guarda dos
dados, ou seja, ttm pouco, ou quase nenhum, poder direto
sobre seus dados.

Este trabalho focard no direito de consentimento; seus
coroldrios, os direitos de retificacdo e de esquecimento (artigo
5° e 17° da GDPR); e na minificacio do processamento
dos dados [14]. Sempre, dando énfase ao empoderamento do
usudrio frente ao modelo tradicional de controle dos dados
pelos requisitantes (empresas ou instituicdes que de forma
autorizada tem a posse dos dados).
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E importante salientar que nos tltimos anos tem se ob-
servado um crescimento notério de aplicagdes baseadas em
blockchain. Essas aplicagOes sdo utilizadas para dar suporte as
mais variadas formas de aplicagdes [9]. Porém, blockchain, por
conceito, ¢ uma tecnologia que traz a imutabilidade como um
de seus diferenciais, dessa forma, causando um claro conflito
com o espirito legal das leis de protecdo de dados [6].

Nesse cendrio, essa pesquisa apresenta um novo mecanismo
de gerenciamento de consentimento, no qual, tanto o armaze-
namento dos dados, quanto as acdes realizadas sobre eles sdo
feitas pelo proprio usudrio. Para tanto, é proposto o conceito
da Personal Blockchains, uma carteira de dados pessoais com
uma estrutura de dados baseada em blockchain para armazenar
dados pessoais e os eventos do ciclo de vida dos dados
armazenados. Para viabilizar esse conceito, foi criada uma
arquitetura de blockchains distribuidas de cadeias curtas, que
sdo ancoradas criptograficamente em uma blockchain publica
de cadeia longa, esse modelo arquitetural é a blockchain
matricial com ancora.

II. SOLUCAO PROPOSTA

Com o intuito de possibilitar uma melhor gestdo dos dados
por parte do dono dos dados, dando maior ingeréncia sobre
o ciclo de vida desses dados, é proposto nesse trabalho a
personal blockchain, uma carteira de dados pessoais baseada
em blockchain. Como forma de viabilizar tecnicamente a
personal blockchain, o trabalho também propde o modelo
arquitetural da blockchain matricial com ancora. Esse modelo
arquitetural tem como razio a capacidade de possibilitar o uso
de blockchains pequenas e pessoais (com apenas um tnico ator
na rede).

Uma carteira de dados, aqui, é considerada como um meio
de armazenamento e compartilhamento de dados. De forma
andloga pode ser colocado as carteiras digitais de cartdes
que sdo utilizadas para pagamentos etc. No caso, a personal
blockchain € uma solugdo que viabiliza em seu modelo o
controle e compartilhamento de dados.

Nessa sessdo, serd apresentada a motivagdo técnica para
a criacdo do modelo proposto, além de apresentar como o



modelo mitiga ou soluciona os problemas de uma carteira
de dados pessoais. Por fim, serdo apresentados os conceitos
formais da solucdo personal blockchain.

A. Motivagdo e Solucdes

Com o aumento nas promulgacdes de leis de protecdo de
dados, cada vez mais, faz-se necessario que sistemas tenham
que aderir aos seus principios legais. Com o intuito de possibi-
litar a criacdo de uma solu¢do de compartilhamento de dados
sensiveis do usudrio, o trabalho traz a personal blockchain,
uma carteira de dados pessoais baseada em blockchain. A es-
trutura de dados blockchain foi utilizada com base principal de
dados, pois suas caracteristicas inatas, como a auditabilidade
e a irretratabilidade, s@o requisitos importantes para a solugao.

No desenvolvimento da solugdo, foram identificadas duas
grandes dificuldades para possibilitar uma rede blockchain
individual aderente a GDPR e a LGPD, que sao a possibilidade
de um ataque de consenso e a facilidade de recriacdo dos
blocos, caso um bloco interno seja adulterado.

Um ataque de consenso acontece quando um ator ou um
grupo de atores se utilizam da maioria dos nés em uma regra
de consenso para criar ou modificar dados de forma maliciosa
[2]. J4 a solugdo proposta tem como premissa a existéncia
apenas de um ator na rede, ou seja, esse ator sempre detém a
maioria na regra de consenso. Caso queira, ele pode incluir ou
retirar dados sem a necessidade de passar por crivo de outros.
Porém, essa possibilidade abre uma vulnerabilidade: o usudrio
pode adulterar os dados e imputar ao cliente dos dados (a quem
foi compartilhado os dados) o fato de que ele esta utilizando
informagoes inveridicas ou adulteradas. Tal ocorréncia pode
causar danos ao negdcio que se utilizou da solucgdo.

Para solucionar o problema do ataque de consenso, foi
utilizada uma estratégia de ancora externa [19]. Com a ancora
as informacdes inseridas na carteira de dados sdo lastreadas
em uma blockchain publica tradicional com vérios outros
participantes. Caso seja necessdrio, podem ser auditados todos
os dados da carteira.

A segunda dificuldade encontrada foi a possibilidade de
recriacdo da blockchain com utilizacdo de colisdes de hash.
Teoricamente, as fun¢des de criacdo de hash sio injetoras, ou
seja, a cada semente passada para a funcdo é gerado um hash
distinto. Entretanto, existem casos em que a fung@o de hash
gera uma colisdo, isto €, gera o mesmo hash para entradas
diferentes. O risco aumenta levando-se em consideracdo que
todos os dados inseridos estdo no dominio de apenas um ator.
Esse ator tendo poder computacional suficiente, é possivel
adulterar a estrutura da blockchain mesmo com a ancora.

Para mitigar o problema de uma recriagao total ou parcial da
cadeia, foi desenvolvido um modelo arquitetural bidimensional
para a blockchain, denominada de blockchain matricial. Como
pode ser visto na Figura 1, a blockchain matricial € estruturada
acoplando blocos adicionais a estrutura padrdo da blockchain
tradicional. Todos os blocos sdo interdependentes, utilizam-
se do conteido do bloco anterior para gerar seu hash, miti-
gando assim a possibilidade de recriacdo da cadeia, pois seria
necessario colidir 2N hashes pelo menos, sendo N a ordem

de entrada das informagdes na cadeia (ex: o quinto bloco de
informagao tem ordem 5).

Blockchain Pdblica Externa

Ndcleo da Blockchain Matricial

Figura 1. Representacdo de uma blockchain matricial

B. Personal Blockchain

A personal blockchain € uma carteira de dados com
aderéncia aos principios de consentimento, de esquecimento,
de retificagdo e de minificagdo do processamento de dados.
Ela € uma implementacdo do conceito de blockchain matricial
com Aancora. Seu principal objetivo é empoderar os seus
usudrios com a capacidade de gestdo direta sobre seus dados.
O conceito apresentado traz uma forma de possibilitar o
gerenciamento dos dados, incluindo seu compartilhamento e
revogagdo de acesso. Também, traz a capacidade de registrar
todos os eventos do ciclo de vida dos dados, dotando a ar-
quitetura de caracteristicas como a irretratabilidade do evento,
confidencialidade e integridade dos dados. Assim, dependendo
da implementacdo da personal blockchain e do ambiente
de implantagdo, pode-se agregar outras caracteristicas de
seguranga.

A personal blockchain é uma carteira pessoal de dados,
dentro dela, conterdo todos os dados que o usudrio quiser
gerenciar e os eventos que ocorrerem com esses dados. Eles
estardo registrados em uma blockchain de rede individual e
ancorados em uma blockchain externa. Internamente, a carteira
de dados realizard uma delecdo l6gica, quando necessério.
Mesmo sendo uma delecao 16gica, ninguém, além do usudrio,
terd a possibilidade de resgatar os dados excluidos. Uma
exclusdo andloga é utilizada para as versdes anteriores de
dados retificados. Dessa forma, a solu¢do adere aos principios
de consentimento, esquecimento e retificacdo dos dados.

Todo evento ocorrido no ciclo de vida do dado € registrado
na blockchain pessoal e ancorado na blockchain externa, assim,
torna possivel a entidade que recebeu os dados compartilha-
dos e o dono dos dados se defender contra acusacgdes de
adulteracdo de dados. A estrutura prevé um processamento res-
trito das informagdes, apenas o usudrio da personal blockchain
e o solicitante processam os dados, minificando a quantidade
de processamento dos dados.

A seguir serd apresentado em mais detalhes o modelo fisico
arquitetural da solucdo e também serd especificada a estrutura



de comunicacdo do sistema distribuido que contém a personal
blockchain e seus servigos e métodos.

1) Modelo Fisico: O modelo fisico arquitetural da perso-
nal blockchain pode ser dividido em duas partes: o modelo
estrutural interno e a arquitetura fisica de comunicagao.

O modelo estrutural interno define como é montada a
blockchain matricial com ancora. Como pode ser visto na
Figura 1, existem 4 tipos de blocos. Os blocos identificados
com a letra “I” guardam as informagdes inseridas na carteira
digital e o ciclo de vida dessas informacdes. Pode ser visto
o ciclo de vida do dado na Figura 2. Também, é possivel
evidenciar o algoritmo interno de criagdo dessa estrutura no
Algoritmo 1.
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Figura 2. Ciclo de vida do dado.

Algoritmo 1: Algoritmo de criagdo de blocos da
blockchain matricial com ancora.
Input: informacao

Inicializacdo :
blocoIn formagao < gerarBlocol (in formagao)
dltimoDireita < gerarBlocoA(blocoIn formagao)
dltimoE squerda < gerarBlocoA(blocoIn formagao)
anchorGenerate(dltimoDireita)
anchorGenerate(dltimoEsquerda)
return

Além dos blocos de informagdes, existem os blocos au-
xiliares identificados com a letra “A”, sdo responsaveis por
dificultar a recriacdo maliciosa da cadeia; os blocos de eixo,
identificados pela letra “E”, sdo blocos que apoiam os blocos
auxiliares para dificultar a recriacdo da cadeia, mas tem como
fungdo principal ancorar a blockchain matricial a blockchain
publica. Os blocos de eixo ndo fazem parte fisicamente da
blockchain matricial, a ligacdo é apenas ldégica, servindo
para possibilitar a auditoria nos blocos internos. O quarto
tipo de bloco € o raiz, identificado pela letra “R”, e tem o
mesmo objetivo que em blockchains tradicionais. E importante
perceber que a estrutura da blockchain tradicional ainda estd
presente no nicleo da blockchain matricial.

A arquitetura fisica de comunica¢do detalha a interacdo
entre as diferentes aplicacdes que compdem o sistema dis-
tribuido. Existem trés aplicacdes envolvidas na solugdo da
personal blockchain: a propria personal blockchain, a carteira
de dados; o sistema do requerente das informacdes, o cliente;
e a blockchain publica que lastreia as informagdes inseridas
na personal blockchain.

Na Figura 3, pode ser visto o modelo geral de funciona-
mento e, também, todas as fachadas de servicos baseados nos
contratos.
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Figura 3. Arquitetura fisica de comunicagdo.

2) Contratos de Servicos: Toda comunicacdo entre atores
do sistema € realizada por meio de implementacdes de seus
contratos. A seguir serdo apresentados os contratos que devem
ser seguidos para a comunicagdo ser realizada. Ressalta-se
que o modelo apresentado levou em conta a utilizagdo do
cendrio de comunicagdo via internet, ou seja, respeitando a
pilha TCP/IP, utilizando HTTPs e comunica¢dao via RESTful.
Também, serd indicado os cédigos de status de respostas HTTP
que serdo retornados seguindo a RFC 2616 e RFC 7231 [13].

Os métodos presentes no contrato da interface de
programacao da aplicacao (API) da personal blockchain sao:

o insert: método utilizado pelo dono da personal block-
chain para inserir novas informagdes. Ao realizar a
inser¢do, o dado € registrado na blockchain matricial com
ancora e serd retornado HTTP 201. Caso o usudrio tente
inserir dois dados com o mesmo identificador, ndo sera
armazenado o segundo e o método retornard erro HTTP
400.

o update: método utilizado pelo dono da personal block-
chain para atualizar uma informacdo ji inserida ante-
riormente. A informagdo é registrada como um novo
bloco de informacao na blockchain matricial com ancora.
Serd retornado HTTP 200. Se ndo houver registro com
identificador informado, serd retornado HTTP 400.

e remove: método utilizado pelo dono da personal block-
chain para remover uma informacio ja inserida anterior-
mente. A informag@o de remogao € registrada como uma
nova informagdo na blockchain matricial com ancora.
Quando a operacdo for realizada com éxito retornara
HTTP 200, caso ndo, retornara HTTP 400.

o read: método utilizado pelo cliente para ler os dados que
tem acesso na personal blockchain. Os dados sdo lidos
um de cada vez e para cada requisi¢do ¢é verificado se o
requisitante tem permissao para acessar o dado solicitado.
Caso ndo tenha permissdo, serd retornado HTTP 403.



Caso ndo exista o identificador informado, sera retornado
HTTP 400. Caso o identificador seja localizado e o cliente
tenha permissdo, serd retornado HTTP 200 junto com a
informag@o no corpo da resposta.

o consent: método utilizado pelo cliente para solicitar con-
sentimento de utilizagdo de um dado. Apds realizado
essa requisicdo, o dono da carteira poderd aceitar ou
ndo compartilhar o dado. Caso a resposta seja negativa
ou o dado ndo exista na carteira, o retorno sera HTTP
400. Caso seja positiva, o retorno sera HTTP 200 e no
corpo do pacote terd um identificador tinico do cliente.
O identificador deverd ser utilizado para se identificar
quando for necessdrio utilizar o método read.

o revoke: método utilizado pelo dono da personal block-
chain para revogar, parcialmente ou totalmente, o acesso
a dados compartilhados, retorna HTTP 200 caso haja o
registro do cliente e HTTP 400 caso nao.

o getConsents e getHistory: sdo métodos utilizados pelo
dono da carteira de dados para identificar as permissdes
atualmente concedidas e o histérico de algum dado em
especifico. O retorno padrao é HTTP 200. Caso o identi-
ficador do dado ndo seja encontrado, retorna HTTP 400.

Todos os métodos apresentados, quando acionados, regis-
tram seu acionamento e modifica¢des realizadas na blockchain
matricial com ancora.

A fachada da blockchain publica externa indicada na Figura
3 s6 apresenta um unico método o anchorGenerate. Esse
método tem a funcdo de criar um bloco na blockchain piblica
que servird de ancora para a personal blockchain.

O cliente ndo necessitard de uma fachada por padrao,
apenas deve se atentar que os dados obtidos ndao devem ser
armazenados em seus dominios, se ndo forem estritamente
necessarios. Caso os dados sejam armazenados, fica a cargo
do cliente consultar os dados na API da personal blockchain
periodicamente para apagar ou modificar os dados, quando
necessdrio.

III. TRABALHOS RELACIONADOS

A crescente procura pelo tema blockchain com direitos de
protecdo de dados € notério como pode ser visto em Haque
[7] e em Huang [9]. Dentre os principais temas encontrados
nas revisdes bibliograficas, é possivel encontrar: delegdo,
modificacdo de dados e gerenciamento de consentimento,
porém todos os artigos encontrados nas revisdes focam no lado
do cliente das informagdes, ndo no lado do dono dos dados.
As solucdes discutidas a seguir também focam no requerente
dos dados.

Os termos delecdo e modificagdo de dados sdo, nada mais,
que as expressdes técnicas do direito de esquecimento e de
retificacdo, dois dos principios das leis de protecdo de dados
pelo mundo [11]. Sobre esses principios, Stan e Miclea [17]
ressaltam a incompatibilidade entre eles e sistemas baseados
em blockchain. Dentro do trabalho, é concluido que a tnica
maneira do direito de delecdo ou retificagdo ser possivel com
estruturas baseadas em blockchain é considerar que a exclusao
de dados ndo significa necessariamente exclusdo fisica, ou

seja, a exclusdo légica ser considerada aderente aos principios
citados.

Nos casos de exclusdo e modificagdo dos dados em um
sistema baseado em blockchain, é possivel considerar que a
edi¢do, nada mais €, que a substituicdo de um dado registro
por outro [15]. Em Kadena [11], é sugerido um algoritmo
de consenso em uma blockchain que se deseja excluir dados.
H4 uma votag@o e a maioria aprovando, os dados podem ser
removidos. Nesse caso, pode ocorrer outro problema: remover
alguns blocos antigos e interromper a cadeia. Em contraste
ao trabalho aqui proposto, toda a gestdo dos dados estd em
uma unica parte do processo, mesmo que seja utilizada uma
estratégia distribuida, a solu¢do de Kadena ainda apresentara
problemas com o principio da minificagdo do processamento
de dados.

Uma outra solucdo para exclusdo e retificagdo € o apresen-
tado em Al-Zaben [1]. No trabalho, é proposto uma arquitetura
blockchain com uma estrutura de dados off-chain, que usa um
banco de dados local para preservar e armazenar os dados.
Ao armazenar os dados fora da cadeia, o sistema estard em
conformidade com o direito de esquecimento e retificagdo,
uma vez que, os dados fora da cadeia podem ser excluidos ou
alterados a qualquer tempo. Bayle também utilizou processo
semelhante [3]. Comparativamente a personal blockchain, é
possivel identificar que todo o processo é executado por
outrem, sendo que o dono dos dados apenas da a instrugdo, o
gerenciamento de fato dos dados ¢é realizado pelo cliente dos
dados, que nesse caso se comporta quase como um dono, Visto
que tem a guarda dos dados.

Em Lee [12], é proposta uma blockchain customizdvel, que
os usudrios tém o direito de retirar o consentimento, assim
sendo, solicitar a remoc¢do dos dados. Nessa estrutura, os
proprietarios dos dados escolhem o nivel de dificuldade de
modificacdo de sua transacdo antes de envid-la. Importante sa-
lientar que esse método utiliza uma estrutura multichain: uma
Unica cadeia principal para a aprovacdo da transacdo e varias
cadeias laterais para modificag¢@o da transacdo; as modificacdes
de transacdo sdo realizadas nas sidechains. Apresentam as
mesmas diferencas ao trabalho proposto que Bayle e Al-Zaben.

Nao menos importante, a literatura também aborda muito
sobre as questdes do gerenciamento de consentimento e
revogacdo de acesso aos dados, como pode ser visto em
Al-Zaben [1], Belen Saglam [4], Herian [8], Huang [10] e
Sim [16]. As abordagens trazem pequenos sistemas e utilizam
smart contracts para viabilizar o gerenciamento de consen-
timento e revogacdo de acesso. Quando retirado o consen-
timento, e consequente exclusdo dos dados, é utilizada es-
tratégias similares as ja comentadas. Entretanto, a utilizacao de
contratos inteligentes, quando usados em sistemas distribuidos,
nao € aderente ao principio da minificacdo dos processadores
e dos consumidores. Quando utilizado em um sistema interno,
com apenas uma parte sendo detentora do sistema, este sistema
estard sob o controle do cliente dos dados, o dono dados
apenas exercera um poder parcial. O gerenciamento do ciclo
de vida dos dados serd do cliente dos dados.

Em toda a bibliografia apresentada, ndo foi encontrado



nenhuma arquitetura com intuito similar de possibilitar uma
blockchain de rede individual, ou seja, com apenas um ator na
rede. Também, ndo foi encontrado um arquitetura de registro
de dados focado no gerador dos dados no contexto das leis
de protecdo de dados. Sendo assim ndo foi possivel realizar
comparagdes diretas entre solugdes ja existente e a proposta.

IV. CENARIO DE USO

Para mostrar a viabilidade da soluc¢do proposta, sdo apresen-
tados cendrios de uso que abrangem as principais situacdes
encontradas no uso da personal blockchain para armazena-
mento de informagdes do usudrio e para o gerenciamento do
consentimento do usudrio, incluindo o direito de esquecimento
e o direito de retificagdo.

De forma geral, os cendrios iniciam a intera¢do com o
cliente (o requisitante) solicitando o endereg¢o da API da block-
chain pessoal. O usudrio da personal blockchain fornecera o
endereco. Em posse do endereco, o cliente poderd iniciar a
o processo de solicitacdo e obtencdo dos dados. A Figura 4
demonstra o processo de obten¢do de consentimento.
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Figura 4. Diagrama de sequéncia de concessdo do consentimento e atualizacdo
de dados.
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Figura 5. Diagrama de sequéncia de concessdo da remogdo e revogacao.

Apds o consentimento ter sido dado, o cliente podera soli-
citar o dado em si. Ao solicitar o dado, a personal blockchain
informa o ultimo valor daquele dado para o cliente. Com a
posse da informacgdo, o cliente poderd armazena-la em sua
base de dados ou ndo, porém a fonte primdria dos dados é
a personal blockchain e todas as alteracdes de dados e de
consentimento estardo registradas na personal blockchain e
ancoradas na blockchain publica. Caso o cliente decida arma-
zenar os dados em seus dominios, ele precisard periodicamente

consultar a API da personal blockchain para verificar se houve
alguma modificagdo no dado ou na concessao do acesso.

O usudrio, a qualquer tempo, pode alterar ou inserir novos
dados na carteira. Também poderd remover dados ou revogar
acessos de clientes, como mostrado na Figura 5. Nesse ponto,
acontece a inversdo da légica de responsabilidades dos siste-
mas tradicionais, aqui, o requerente dos dados é quem tem que
verificar se ainda tem as concessdes de utilizacdo dos dados,
nio o dono dos dados que tem a obrigacdo de informar aos
clientes.

1) Caso exemplo: Concessdo de dados: O usudrio deseja
fazer uma compra na empresa XPTO S.A., mas ndo tem
cadastro nela.

O usudrio informa o endereco da sua personal blockchain.
Com posse do endereco, a empresa solicita via API o acesso
aos dados, o usudrio concede o acesso aos dados. Ao receber
resposta positiva, a empresa solicita os dados a carteira de
dados pessoais. Ap6s realizada a leitura, o usudrio consegue
realizar suas compras com o cadastro ja realizado, sem neces-
sitar preencher um cadastro manualmente.

2) Caso exemplo: Retificacdo de dados: Meses depois da
primeira compra, o usudrio decide novamente realizar uma
compra na empresa XPTO S.A. Porém, durante os meses
anteriores, ele havia se mudado e atualizado o endereco na
personal blockchain.

Ao realizar a compra, o sistema da XPTO S.A. traz a
informag@o do endereco atualizada, pois ja havia atualizado
os dados. Com os dados corretos, a compra € finalizada.

3) Caso Exemplo: Solicitacdo de Esquecimento: Pouco
tempo apés a segunda compra, o usudrio considera que nio
quer mais ter vinculo com a empresa XPTO S.A.

Por meio da aplicacdo da personal blockchain, ele revoga
as permissoes. Periodicamente, a empresa XPTO S.A. verifica
se houve alguma modificacdo nos dados ou nos acessos dos
dados presentes na personal blockchain, quando identifica que
o acesso foi revogado, a empresa faz a exclusdo dos dados
necessarios.

4) Caso Exemplo: Auditoria: Alguns meses depois, 6rgaos
de controle decidem fiscalizar a empresa XPTO S.A. sobre o
cumprimento das leis de prote¢do de dados vigentes. Durante
o0 processo, identifica que existem dados do usudrio registrados
na base de dados da empresa. Para se certificar que os dados
realmente tinham sido autorizados, o 6rgdo solicita a personal
blockchain do usudrio. Os dados da carteira sdo validados com
suas ultimas ancoras geradas. Apés a validacdo, ¢ identificado
que o usudrio realmente havia concedido os dados, porém ja
havia retirado a concessao.

V. CONCLUSAO

O trabalho traz um novo modelo arquitetural de sistema
distribuido para propiciar o desenvolvimento de uma carteira
digital de dados pessoais, a Personal Blockchain. Foram reali-
zadas algumas andlises de viabilidade da arquitetura, as quais
indicaram a possibilidade do uso em um ambiente produtivo.

A abordagem proposta possibilita que uma blockchain curta
tenha uma robustez maior do que uma blockchain tradicional



de tamanho similar. O auxilio de uma estrutura de ancora apoia
a resiliéncia da blockchain matricial, tornando-a mais confiavel
e auditdvel, duas das principais caracteristicas das blockchains
tradicionais.

Os préximos passos do desenvolvimento € a inclusdo das es-
truturas de seguranga para obrigar um maior controle de acesso
aos dados. Também, sera realizado testes com medi¢do de
quantidade de dados gerados em casos reais e com quantidade
de dados massivos, estressando o sistema ao maximo, compa-
rando o tempo de processamento em relagdo as blockchain
tradicionais. Outro ponto que deve ser abordado em projetos
futuros, € o desenvolvimento de benchmarks de carteiras de
dados que ndo utilizem blockchain.

Por fim, serd desenvolvido um aplicativo mobile para pos-
sibilitar uma interface amigével para solugdo. A partir desse
aplicativo, poderd ser iniciado testes de aceitagdo da solugdo,
provendo uma possibilidade para uso de forma real no dia a
dia.
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