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Resumo—Com a crescente evolucio das tecnologias de
informacio surgem solucdes mais eficientes e integradas tal como
os sensores virtuais para dispositivos IoT. O sensor virtual é
uma técnica que permite estimar dados de sensores fisicos em
dispositivos IoT de acordo com um contexto da aplicacdo. Essa
técnica permite a reducdo de custos, de complexidade, além de
uma maior flexibilidade e adaptabilidade a diferentes cenarios de
uso. Adicionalmente, os sensores virtuais também podem garantir
tolerancia a falhas em sistemas IoT, onde tradicionalmente
explora-se a redundancia de hardware e software. Diante desse
cenario, o objetivo deste trabalho é realizar um estudo sobre
modelos de sensores virtuais dedicados a tolerancia a falhas em
sistemas IoT a fim de minimizar erros causados por falhas no
sistema. O trabalho investiga 3 diferentes modelos de sensores
virtuais, além de comparar com um modelo da literatura a fim
de identificar e corrigir falhas. Os resultados obtidos mostram
que os erros introduzidos pelos diferentes modelos de sensores
virtuais investigados indicam que o uso de média mével é mais
preciso que o uso de replicacdo de sensores fisicos em alguns
cenarios.
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I. INTRODUCAO

A evolucdo da Internet permitiu o surgimento e a expansao
vertiginosa da Internet das Coisas, onde objetos referenciados
como dispositivos IoT interagem com o mundo fisico pro-
duzindo dados e informagdes sobre seu contexto para serem
processadas e armazenadas possivelmente em uma nuvem
computacional. Com o aumento significativo do niimero de
dispositivos conectados e o aumento da demanda por pro-
cessamento em tempo real tem ascendido o interesse por
computacdo de borda (em inglés, Edge Computing) e nuvem
(em inglés, Cloud Computing) [1], [2], [3]. A eficiéncia de
aplicagdes IoT pressupde ambientes de execugdo confidveis,
onde atributos como disponibilidade e confiabilidade sdo alta
prioridade quando relacionadas a qualidade de servico em
solugdes IoT. Portanto, para garantir tais atributos durante
a etapa de projeto de sistemas IoT é necessdrio pensar em
estratégias a fim de tornar o sistema tolerante a falhas.

O projeto de sistemas IoT normalmente envolve vérios
niveis de abstracdo, desde o nivel mais baixo de abstracdo
envolvendo solucdes para aquisicdo de sinais de sensores,
controle de atuadores e infraestrutura de comunicagdo de
objetos até os niveis mais altos de abstracdo onde o pro-
cessamento da aplicagdo pode ocorrer em um servidor de

borda, em um nevoeiro (em inglés, Fog Computing) ou mesmo
na nuvem computacional. Neste contexto, existe um grande
espago de projeto a ser explorado pelos projetistas, principal-
mente quando qualidade de servigo e tolerancia a falhas sdo
importantes para a aplicagdo tais como assisténcia médica [4].

Aplicacdes IoT tolerantes a falhas demandam um fluxo
continuo de dados produzidos a partir de sensores fisicos,
que geram um sinal elétrico por meio de perturbacdes provo-
cadas pelo ambiente, sejam elas temperatura, umidade do ar,
luminosidade entre outras. Para isso é importante garantir
que amostras sejam produzidas independentemente se falhas
acontecerem no sistema, de modo a garantir confiabilidade
de informacdes. A redundancia de sensores fisicos idénticos
pode ser usada para garantir a informacdo desejada, porém
esta abordagem torna-se custosa pela replicacdo de hardware
no sistema. Dessa forma, uma alternativa é o uso de sensores
virtuais, os quais criam uma camada de abstracdo aos sensores
fisicos por meio de software a fim de melhorar a precisdo dos
sensores fisicos e até mesmo criar sensores fisicos durante
um periodo de inoperabilidade [5] [6]. Os sensores virtuais
permitem reduzir custos, complexidade e permitir uma maior
flexibilidade e adaptabilidade em diferentes cendrios de uso.
Além disso, a utilizacdo de sensores virtuais também pode
contribuir para a tolerincia a falhas em dispositivos IoT.

O objetivo deste trabalho é avaliar o uso de diferentes
modelos de sensores virtuais para criar um sistema tolerante
a falhas com baixo custo computacional para aplicagdes IoT.
Para validagdao dos modelos de sensores investigados € pro-
posto um sistema para monitoramento da qualidade do ar em
ambientes académicos a fim de identificar possiveis riscos a
saide em tempos de COVID-19.

O texto estd organizado da seguinte maneira: Na Secdo Il
¢ apresentada uma breve fundamentagdo tedrica a respeito
de sensores virtuais ¢ métodos de tolerancia a falhas. Na
Secdo III sdao apresentados alguns dos trabalhos relaciona-
dos. J4 na Secdo IV sdo apresentados os modelos utilizados
para avaliacdo neste trabalho. A Secdo IV-D apresenta um
modelo que utiliza replicagdo de sensores como método de
tolerancia. J4 na Secdo V s@o apresentados os resultados e
comparagdes entre os métodos. Por fim, a Secdo VI apresenta
as consideracdes finais e a conclusdo do trabalho.



II. FUNDAMENTACAO TEORICA
A. Sensor Virtual

Sensores virtuais sdo softwares que imitam funcionalidades
de dispositivos fisicos [7]. Podem ser usados para coletar
dados de varias fontes e processd-los de forma a reproduzir
o comportamento de um sensor fisico. Também podem ser
utilizados em vdrios cendrios, como por exemplo, um sensor
virtual de temperatura pode coletar dados de varios sensores
fisicos de temperatura e, em seguida, usar uma equacio
matematica para calcular a temperatura média de uma darea
especifica. Portanto, um sensor virtual nada mais é do que uma
abordagem que permite que os sensores sejam representados
de uma forma digital, sem necessariamente possuir o disposi-
tivo fisico. Um sensor virtual pode ser visto como uma forma
de simular o comportamento de um sensor fisico através de
modelos matematicos, algoritmos e ou dados histéricos. Entdo,
o objetivo principal do uso de sensores virtuais € fornecer
informagdes precisas e confidveis sem necessariamente possuir
0 equipamento fisico.

B. Tolerdncia a Falhas

O objetivo principal de um sistema tolerante a falhas
€ garantir que o mesmo possa continuar operando mesmo
quando falhas ocorrerem no sistema. Neste contexto, a prin-
cipal estratégia usada € construir redundancia no sistema ou
mesmo redundincia em elementos distribuidos de tal forma
que, quando ocorrer uma falha em parte do sistema, a parte
redundante possa assumir seu trabalho, permitindo que o
sistema como um todo continue funcionando sem interrupgdes
significativas [8]. Este conceito é amplamente utilizado em
aplicacdes criticas, como sistemas de navegacdo aérea e sis-
temas financeiros, onde a disponibilidade e a confiabilidade
sdo essenciais.

Os principais desafios encontrados na literatura para sis-
temas tolerantes a falhas sao:

o Meétodos para deteccdo de falhas em hardware e software;

o Métodos de paralelismo para evitar o comprometimento
dos resultados no caso de falhas de hardware;

o Desenvolver dispositivos embarcados que tenham confi-
abilidade e seguranca bem como reduzido consumo de
poténcia;

e Conciliar alta disponibilidade e confiabilidade com alto
desempenho.

Existem muitas técnicas diferentes de tolerancia a falhas
que podem ser usadas, dependendo da natureza do sistema ou
processo e dos tipos de falhas esperados. Algumas técnicas
comuns de tolerancia a falhas incluem:

« Redundancia: esta técnica envolve o uso de vdrias cOpias
ou componentes de backup, que podem ser usados para
assumir o controle se um componente primdrio falhar.
Por exemplo, um servidor com fontes de alimentacdo
redundantes ou discos rigidos pode continuar operando
mesmo se um dos componentes falhar.

o Deteccdo e correcdo de erros: Esta técnica envolve o
uso de algoritmos ou hardware para detectar e corrigir

erros que ocorrem durante a operacdo de um sistema
ou processo. Por exemplo, um sistema de computador
pode usar um cédigo de corre¢do de erros para detectar
e corrigir erros na transmissdao de dados.

o Isolamento de falhas: Esta técnica envolve o uso de
estratégias para evitar a propagagdo de falhas ou erros
dentro de um sistema. Por exemplo, um sistema de
software pode usar mecanismos de isolamento para evitar
que uma falha em uma parte do sistema afete outras partes
do sistema.

e Mecanismos de recuperacio: Esta técnica envolve o uso
de estratégias para restaurar um sistema ou processo a
operacdo normal apds a ocorréncia de uma falha ou erro.
Por exemplo, um sistema de banco de dados pode usar
pontos de verificagdo e recuperagdo baseada em logs para
restaurar o banco de dados a um estado consistente ap6s
uma falha.

No geral, as técnicas tolerantes a falhas sdo um aspecto
importante para garantir a confiabilidade e a disponibilidade de
sistemas e processos € sdo usadas em uma ampla variedade de
setores, incluindo computagao, telecomunicagdes e transporte.
Estas técnicas devem garantir que o sistema continue operando
mesmo na presenca de anomalias. A maioria destas técnicas
apostam na redundincia de componentes e na utilizacdo de
algoritmos dedicados.

III. TRABALHOS RELACIONADOS

Na literatura sdo encontrados trabalhos propondo diferentes
abordagens para conceber sistemas IoT tolerantes a falhas
usando para isso sensores virtuais, e assim refor¢ar a con-
fiabilidade de sistemas.

Cristaldi [6], Peniak [9] e Zhou [10] sdo alguns desses
trabalhos que propdem abordagens diferenciadas, como a
utilizacdo de técnicas de modelagem e simulacdo para identi-
ficar e corrigir falhas em tempo real. Outros exploram o uso
de algoritmos avancados de deteccdo e diagndstico de falhas,
visando melhorar a precisdo e a eficiéncia dos sistemas [11],
[12]. Além disso, s@o encontrados estudos que investigam a
aplicacdo de sensores virtuais em diferentes dominios, como
automacao industrial, monitoramento de ambientes e saude
[13], [14], [15]. Esses trabalhos contribuem significativamente
para o avango da drea e fornecem ideias importantes para o
desenvolvimento de sistemas tolerantes a falhas baseados em
sensores virtuais.

No trabalho de Cristaldi [6], os autores propdem um modelo
de sensor virtual obtido a partir de diferentes tipos de sensores
fisicos de modo a oferecer um servico de monitoramento
tolerante a falhas. O modelo proposto de sensor estd baseado
em dois sensores de temperatura situados em pontos diferentes
no ambiente, um sensor de tensdo elétrica e outro de corrente
elétrica a fim de medir dissipacdo de poténcia. Os autores
usam regressao ndo-linear para identificar falhas nos dados
capturados pelos sensores. O estudo de caso é realizado em
um inversor dedicado a geracdo de energia elétrica a partir
de energia solar, monitorando temperatura no fluxo de ar de



entrada, de saida, tensdo elétrica e dissipagdo de poténcia do
dispositivo.

Ja em Peniak [9] os autores propdem a criagdo de um
modelo para sensores virtuais redundantes de modo que um
servigo virtual a nivel de computacdo em nuvem seja disponi-
bilizado. Este servico usa o conceito de gémeos digitais, de
modo a disponibilizar servico em nuvem a partir de grupos de
sensores fisicos que compdem sensores virtuais redundantes e
assim garantir servicos tolerantes a falhas. Os sensores virtuais
disponibilizam dados a partir de dois modelos que dependem
do grau de confiabilidade necessario: um modelo que usa 2
sensores fisicos e outro com 3 sensores fisicos. A integracio
dos sensores fisicos com o sensor virtual ocorre via protocolos
de rede 10T, como por exemplo MQTT.

No trabalho de Zhou [10], os autores propdem um esquema
para adaptar a tolerincia a falhas em sistemas IoT por meio de
uma arquitetura orientada a servigos utilizando sensores virtu-
ais. O esquema proposto explora a caracteristica dos sistemas
IoT possuirem vérios sensores fisicos com propdsitos diversos,
dependendo da aplicacdo, o que naturalmente proporciona
redundancia de informacdes desejadas para solucdes tolerantes
a falhas. Dessa forma, os autores apresentam servigcos virtuais
que utilizam dados de mais de um sensor fisico, permitindo
a substituicdo de um servigo real, ou seja, produzido por
um conjunto pré-definido de elementos sensores fisicos, caso
ocorra falha em algum deles. Utilizam regressdo linear para
identificar e gerar os servi¢os virtuais a partir dos sensores
fisicos disponiveis. Dependendo do tipo de correlagdo ex-
istente entre os dados dos sensores utilizados para gerar o
servico, empregam-se minimos quadrados recursivos (recur-
sive least squares - RLS) ou regressdo adaptativa multivariada
(multivariate adaptive regression splines - MARS) para a
geracdo de sensores virtuais. A correlagdo entre os sensores
¢ avaliada a partir do histérico de medigdes obtidas por meio
de um protétipo.

IV. MODELOS DE SENSOR VIRTUAL

Os modelos de sensor virtual aqui apresentados possuem
flexibilidade para ser aplicados a diferentes tipos de sensores
devido a sua baixa complexidade computacional. As solu¢des
apresentadas sdo capazes de detectar e corrigir falhas nas
leituras dos sensores de modo a garantir que os dados contin-
uem sendo coletados e analisados mesmo se alguma anomalia
ocorrer. Uma visdo abstrata do sensor virtual proposto é apre-
sentado na Figura 1, onde percebe-se que independentemente
da origem, € possivel realizar o mapeamento para um sensor
virtual.

Neste trabalho sao apresentadas 3 estratégias diferentes para
o tratamento de falhas, sendo elas:

o Histérico de amostras;
o Regressdo nao-linear;
¢ Janela Flutuante.

Na Secdo IV-D serd apresentado um método comparativo
que faz uso de replicacdo de sensores.
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Fig. 1. Exemplo de obteng¢do de sensores virtuais a partir de diferentes
sensores fisicos.

A. Historico de amostras

Este modelo utiliza as amostras dos ultimos dias para
realizar as previsdes, ou seja, considera um histérico recente
de dados para corrigir uma possivel amostra com falha. Este
€ um modelo que leva em consideracdo as variagdes didrias
que podem ocorrer em diferentes periodos. E importante
destacar que, devido ao uso de um histdrico de dias, variagdes
climéticas ao longo do periodo sdo levadas em conta e
minimizadas, como por exemplo diferencas de temperaturas
de diferentes estagdes do ano. Em caso de detec¢do de uma
falha, o valor detectado € substituido pela média das amostras
registradas no mesmo instante de tempo nos ultimos dias.

B. Regressdo nao-linear

Este modelo utiliza uma equacdo matemadtica ndo-linear,
como por exemplo, um polindmio de grau 2, usada para esti-
mar o comportamento das varidveis observadas. Para estimar
a equagdo € preciso definir o conjunto de amostras a serem
modeladas, que podem ser resultado de uma média histdrica
da variavel medida, a média das curvas de maximo e minimo
dentro de um periodo de medicdo e também as amostras
obtidas no ultimo dia de medi¢dao. A Equacdo 1 € usada para
definir o modelo sobre os dados analisados, onde =z é uma
amostra obtida ao longo do tempo e os coeficientes 31, 52 e
« devem ser ajustados para reproduzir o comportamento dos
dados em andlise. O ajuste de coeficientes é realizado por
aproximacdes sucessiva seguindo a somatdrio de erros entre

amostras estimados pela Equacdo 1 e as amostras medidas
N

STQ = > (xi — %)% onde STQ ¢é a soma total dos
i=1

quadrados, que representa o erro total gerado pela equagdo.

Por aproximacgdes sucessivas este erro deve ser minimizado,

onde ST = 0 demonstra que a equagdo representa fielmente



o conjunto de dados modelados [16]. Este ajuste pode ser
calculado de maneira automatizada por diferentes ferramentas
como Matlab e Excel, por exemplo.

Y (2) = Boz® + fiz + (1)
C. Janela flutuante

O método de janela flutuante ¢ uma técnica de identificacio
de falhas baseado em uma janela de tempo ou de valores ao
redor de um respectivo dado. A técnica consiste em calcular
uma média ou mediana dos valores dentro da janela e usar
esse valor como uma estimativa de comparago para o dado.
A janela pode ser definida com base no nimero de amostras
coletadas imediatamente anteriores ao dado com falha, ou
pode ser ajustada dinamicamente com base no periodo de
amostragem dos dados. Por exemplo, se definirmos que deter-
minado sensor utilizard uma janela com 10 amostras, o célculo
da média mével deve considerar as 10 dltimas amostras obtidas
para corrigir a falha. Este método € geralmente mais preciso
do que a técnica de média simples ou média retroativa [18],
especialmente em dados com alta variabilidade.

O método da Janela Flutuante também pode ser utilizado
como detector de erros numa determinada série de valores. A
Equagdo 2 apresenta como ¢é realizada a estimativa de erro
com base em uma faixa de valores lidos anteriormente. Na
Equacao 2, € é o valor de erro da leitura atual que pretendemos
descobrir, x é a leitura atual obtida através do sensor fisico
e m € o tamanho da janela que estamos usando como base
de calculo. Ja a varidvel ¢ representa a posicdo atual que a
leitura se encontra no vetor representado por X. Com o valor
calculado de erro, verificamos se a leitura atual estd dentro
de um padrao pré-estabelecido conforme a Tabela I [17]. Para
nio comprometer leituras futuras, podemos atribuir pesos para
cada nivel de acuricia no cdlculo da nova média, ou seja,
leituras com alta acurdcia possuem grandes probabilidades
de estarem corretas, j4 mudancgas abruptas de valores que
ocasionam baixas acuricias podem indicar niveis anormais
e podem comprometer as andlises. Nestes cendrios podemos
indicar pesos menores.

TABELA I
ESTIMATIVAS DE ACURACIA E IDENTIFICACAO DE FALHAS COM BASE NO
ERRO.

Erro (%)
e <10
10<e<20
20 < e <35
€ > 35

Nivel de Acuracia
Alta acuracia
Boa acuracia

Baixa acuracia
Em Falha

Para aplicar o método de janela flutuante, é necessario
definir o tamanho da janela que serd utilizada para calcular
a média dos valores. Em seguida, a janela é deslizada sobre a
série, e a média dos valores dentro da janela é calculada. Se

um valor fora da faixa esperada é encontrado, ele é corrigido
utilizando a média dos valores dentro da janela. E importante
ressaltar que a escolha do tamanho da janela pode afetar a
eficdcia da correcdo. Uma janela muito pequena pode ndo ser
capaz de capturar as variagdes temporais dos valores, enquanto
uma janela muito grande pode suavizar demais as variagdes e
perder informacgdes importantes.

O método de janela flutuante € Gtil em situa¢des em que os
valores da série apresentam variacOes temporais significativas,
mas ainda seguem um padrdo geral. Esta técnica pode ser
aplicado em diversos campos, como na corre¢do de dados
meteoroldgicos ou financeiros por exemplo.

Apesar de ser um método simples, este método apresenta
uma série de vantagens tais como a corre¢do em tempo real, ou
seja, os valores podem ser corrigidos assim que sio coletados,
sem a necessidade de armazenar uma grande quantidade de
dados. O método também € altamente adaptdvel e pode ser
aplicado em diferentes contextos, pois possui alta efetividade
j4 que a correcdo utiliza os proprios dados gerados. Também
€ necessdrio destacar sua simplicidade de implementacio
e a economia de recursos computacionais gerados quando
comparado com métodos mais complexos que demandam de
grandes quantidades de dados para tratamentos.

D. Método de Peniak

O Método proposto por Peniak [9] € uma técnica utilizada
para corrigir possiveis falhas nos valores medidos por sen-
sores. O método se baseia na replicacdo de sensores para obter
uma medida mais precisa e confidvel.

O processo faz uso de pelo menos trés sensores para
medir a mesma grandeza fisica. Em seguida, sdo coletados
os valores obtidos por cada um desses sensores. Caso exista
uma diferenca significativa entre as medidas, ou seja, uma
discrepancia que possa indicar a falha de um dos sensores, o
Método de Peniak busca identificar qual sensor estd apresen-
tando valores incorretos. Para isso, o método verifica a menor
diferenca entre os trés sensores e para corrigir a falha utiliza
a média dos valores obtidos. A Figura 2 apresenta de forma
resumida como € a composi¢do do sensor virtual.

Fig. 2. Composic¢do do sensor virtual no método de Peniak. Os dois sensores
fisicos com a menor diferenca entre os trés serdo escolhidos para compor o
sensor virtual cuja saida serd a média simples destes dois.



V. AVALIAQAO DOS MODELOS
A. Sensores e dispositivos

Para coletar dados com o objetivo de testar e comparar os
modelos foi construido um sistema com um microcontrolador
Arduino Nano e dois sensores: DHT11 para andlise de
temperatura e umidade e MQ-135 para monitoramento de
niveis de CO2. Além destes, foi instalado um leitor/gravador
de cartdo SD para armazenamento das leituras dos sensores
e um LED para indicagdo de erros. A Figura 3 apresenta o
conjunto com o sistema de sensores instalado na Universidade
Federal de Pelotas (UFPel).

I

Fig. 3. Sistema de sensores instalado na Universidade Federal de Pelotas
(UFPel).

Com estes sensores, temos a capacidade de mensurar a
qualidade do ar no ambiente, considerando varidveis como
temperatura, umidade e concentragcdo de CO2. As andlises dos
dados aqui apresentados foram realizadas por meio da coleta
de dados em diferentes hordrios do dia e em dias distintos da
semana, a fim de verificar possiveis variagdes nos niveis de
poluicdo do ar. Ao total foram 181.471 amostras no periodo
de 09 de Junho de 2022 a 13 de Outubro de 2022, totalizando
126 dias continuos de medicdes.

B. Correlagdo entre as varidveis

A correlacdo entre varidveis ¢ uma medida estatistica que
indica a relagdo entre duas ou mais varidveis. Quando duas
varidveis estdo correlacionadas, uma delas pode afetar o com-
portamento da outra, o que pode ser tutil para entender o
comportamento de um sistema complexo. A correlagdo pode
ser positiva, quando as varidveis aumentam ou diminuem
juntas, ou negativa, quando uma varidvel aumenta enquanto
a outra diminui.

E importante lembrar que a correlagdo ndo implica causal-
idade, ou seja, apenas porque duas varidveis estdo correla-
cionadas ndo significa necessariamente que uma cause efeito
na outra.

Durante o periodo observado, foram escolhidos alguns dias
aleatoriamente de modo a usar seus dados para andlise segundo
o método de Pearson [19] que avalia a correlagdo entre duas
varidveis. Nestes dias o resultado do teste indicou que ha
pouca correlagdo entre CO2 e os dados de temperatura e
umidade. Quando analisamos a média geral dos dados o indice
de correlagdo entre os dados aumenta significativamente. A
Tabela II apresenta os indices de correlagdo encontrados.

TABELA 1I
CORRELAGAO ENTRE CO2, TEMPERATURA E UMIDADE PELO METODO
DE PEARSON.
12/07/2022 | 20/09/2022 | Média Geral
CO2 e Temperatura -0.09719 -0.31611 0.615029
CO2 e Umidade 0.091605 0.706015 -0.56477
Temperatura e Umidade -0.80659 -0.80926 -0.98944

C. Avaliacdo de falhas e erros dos modelos

Para testar o tratamento de falhas foram forcados erros
nas leituras dos sensores, isto €, valores foram zerados para
simular uma falha de sensor. A identificacdo da falha ocorre
através do método proposto na Se¢do IV-C, que faz uso da
janela flutuante. Ao identificar um valor anormal, os métodos
de tratamento entram em ag@o.

Para realizar a avaliacdo de erros, utilizamos uma técnica
para mensurar o desempenho dos modelos na tarefa de
predi¢do. O objetivo da avaliacdo de erros € estimar o quio
bem o modelo esta realizando suas predi¢des em relacdo aos
valores reais do conjunto de dados. Uma das métricas de
avaliacdo mais comuns é o erro quadratico.

O erro quadritico € uma medida que calcula a média dos
quadrados das diferencas entre os valores preditos pelo modelo
e os valores reais do conjunto de dados. Essa medida € util para
avaliar a magnitude dos erros cometidos pelo modelo, pois ela
aumenta proporcionalmente ao quadrado das diferengas entre
o valor real e o valor predito.

A Equacdo 3 apresenta o cdlculo do erro quadritico usado
nas avaliacdes:

MSE =% x Yy~ o)’ 3)

onde MSE € o erro quadritico médio, N é o nimero de
amostras no conjunto de dados, y é o valor real do conjunto
de dados e ¢ € o valor predito pelo modelo.

A Tabela III apresenta os valores encontrados com a
aplicacdo dos modelos para cada sensor nos cendrios de falhas.
O fato do método de Peniak usar replicacdo de sensores
fisicos e isolar o elemento em falha leva a crer que este serd
o melhor método quando comparado com métodos que nio
possuem replicagdo. Entretanto, como podemos perceber pela
Tabela III, o método da Média Movel apresentou resultados
significativamente positivos nos sensores de Temperatura e
Umidade. O fato das leituras de CO2 serem muito volateis,
isto €, hd uma grande variacdo nos registros durante o dia, ora
valores muito baixos e em seguida valores altos, torna a tarefa
de corre¢do complexa utilizando sensores puramente virtuais.
Para este tipo de grandeza, demonstra-se que é recomendado a
utilizacdo de métodos que fazem uso de replicagdo, tais como
Peniak. Grandezas como Temperatura e Umidade que nio
apresentam variagdes bruscas e sdo mais previsiveis, tornam
possivel a utilizagdo de métodos puramente virtuais, tais como
a Média Mével, Regressdo Nao-Linear e o Vetor de Amostras,
possibilitando a economia de recursos.



TABELA 111

COMPARAGAO ENTRE 0S MODELOS UTILIZANDO O CALCULO DO ERRO
QUADRATICO NOS CENARIOS DE FALHAS.

Modelo MSE Temp. | MSE Umid. | MSE CO2
Peniak 0.16487 0.161051 181.3371
Média Mével 0.004033 0.039444 11931.67
Regressao Nao-Linear 0.397797 2.463124 126757.42
Vetor de Amostras 0.197589 13.63248 93387.63

VI. CONCLUSAO

Este estudo apresentou diversas implementagdes de modelos
de sensores virtuais, explorando seu potencial no contexto da
tolerncia a falhas e suas aplicagdes em um ambiente real.
Os modelos foram minuciosamente avaliados em relagdo aos
seus erros, sendo utilizado um conjunto de sensores em um
ambiente real para monitorar a qualidade do ar e gerar dados,
a fim de validar a eficdcia dos modelos propostos.

Os resultados obtidos evidenciaram que sistemas que em-
pregam sensores virtuais podem apresentar tolerancia a falhas,
representando uma ferramenta valiosa para garantir a confia-
bilidade de sistemas criticos. Essa abordagem reduz a prob-
abilidade de falhas e aumenta a seguranca e disponibilidade
do sistema, caracteristicas cruciais em diversas aplicacdes. No
entanto, é fundamental ter em mente que os modelos utiliza-
dos possuem limitacdes, as quais devem ser cuidadosamente
consideradas na implementacdo de sistemas de tolerancia a
falhas.

A utilizacdo de sensores para monitorar a qualidade do
ar foi adotada como uma estratégia para validar os modelos
propostos, demonstrando que mesmo os modelos puramente
virtuais foram capazes de detectar e corrigir falhas no sistema
de monitoramento. Essa abordagem destaca a importancia
da combinacdo de diferentes tecnologias para aprimorar a
confiabilidade e efic4cia dos sistemas.

Durante o estudo, foi apresentado um método de
identificacdo de falhas utilizando uma abordagem de Janela
Flutuante. Esse método tem a capacidade de identificar valores
anormais com base em dados anteriores e, utilizando um
modelo apropriado, encontrar a melhor estimativa para um
determinado momento. Essa implementagdo do modelo &
simples e leve, podendo ser aplicada em uma ampla gama de
sistemas e microcontroladores. Embora tenha sido aplicado
em um Unico nd sensor, 0 método pode ser estendido para
conjuntos de sistemas de sensores em diferentes ambientes,
abrangendo desde contextos acad€micos até residenciais e
corporativos. Além de sua simplicidade e leveza, os modelos
também sdo altamente adaptiveis e confidveis, permitindo sua
escalabilidade para operar com vdrios sensores em conjunto
ou de forma independente.

Com base na andlise dos erros apds a execucdo dos
tratamentos, conclui-se que os sensores virtuais propostos
sdo vidveis para a criacdo de sistemas tolerantes a falhas,
consolidando sua eficicia nesse contexto.
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