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Abstract—Wireless networks and their recent applications in
the Internet of Things (IoT) have the evident necessity of mech-
anisms that increase its exchanged data reliability and integrity.
Therefore, key agreement schemes are strong candidates to
meet these requirements. Considering the resource constraints
in IoT networks, verifying these limitations is vital. In this
work, an analysis of computational feasibility and a proposal
for using a one-way key agreement method based on second-
degree equations for an IoT environment are performed. For the
analysis, we simulated a network of up to 50 devices. It considered
memory consumption, the time for session key generation, the
size of the generated key, and the overhead in time for message
exchange. The results show that the method applies to IoT
networks, presenting a linear growth in the key agreement time
and constant processing even with increasing the key size.

Index Terms—Acordo de Chaves, IoT

I. INTRODUCAO

Internet das Coisas (IoT) compreende a interconexao
de elementos em redes altamente heterogéneas. Atual-
mente, [oT estd presente nos mais diferentes setores, desde
casas inteligentes a Industria 4.0, portanto espera-se que a
quantidade de dispositivos conectados alcance 75 bilhdes até
2025 [1]. O ambiente IoT é extremamente conectado e rico
em troca de informagdes, indicando um cendrio promissor para
solucdes baseadas em grupos. A comunica¢io de grupos ou
transmissdo mdltipla (multicast) ocorre quando uma mensa-
gem ¢ transmitida para um conjunto de nds. Entretanto existe
a necessidade de mecanismos de seguranga que garantam
os principios da privacidade, confidencialidade e integridade
dos dados. Porém, a maioria dos dispositivos IoT possuem
recursos computacionais limitados, como memdria, poder de
processamento e consumo de energia [2]. Portanto, mesmo que
esquemas de acordo de chaves sejam potenciais candidatos a
atender os requisitos de segurancga, faz-se necessario, além de
propor e avaliar os mecanismos de seguranca, verificar sua
aderéncia com relacdo as limitacdes de hardware.
Para que uma mensagem trafegue entre dispositivos IoT
de forma segura € possivel adotar a criptografia simétrica ou
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assimétrica para geragdo de chaves. Além disso, é possivel
estabelecer uma chave criptografica compartilhada entre trés
ou mais participantes de uma comunica¢do. Método conhecido
como acordo de chaves de conferéncia [3]. Nesse esquema,
todos os participantes influenciam a chave a ser gerada. Neste
artigo, nés avaliamos o potencial de um método de geracdo
de chaves compartilhadas a partir de chaves de conferéncia
para N > 2 participantes e com complexidade de O(n)
aplicado ao ambiente de IoT. Sabendo que o problema de
chave de conferéncia é NP-Completo e que nio existe método
seguro o suficiente [4], este trabalho aplica o método proposto
por Kowada e Machado [3] como forma de avaliacdo da
escalabilidade de métodos de acordo de chaves para uma rede
com N < 50 dispositivos. Além disso, este trabalho propde
uma arquitetura de aplicacdo para IoT que permite reduzir as
vulnerabilidades intrinsecas do método de Kowada e Machado,
e outros tantos dessa classe de métodos.

Para validagc@o da proposta foi desenvolvido um ambiente
simulado de dispositivos IoT sobre uma arquitetura real de
troca de mensagens através de um intermediador (broker)
Message Queuing Telemetry Transport (MQTT) [5]. Neste
cendrio, foi possivel verificar a escalabilidade do mecanismo
de acordo de chaves de conferéncia em uma rede de até
50 dispositivos. As métricas de avaliacio de desempenho
consideradas foram o consumo de memdria, 0 tempo para a
geracdo da chave compartilhada e o tamanho da chave gerada e
0 overhead no tempo para a troca de mensagens. Os resultados
mostraram-se promissores para aplicacdo em redes IoT com
dispositivos de recursos limitados. Em relacdo ao estado da
arte, este trabalho se posiciona no ramo da avaliagdo do
desempenho de métodos de geracdo de chaves compartilhadas
com acordo de uma via aplicado ao ambiente de IoT.

II. TRABALHOS RELACIONADOS

Um dos métodos precursores na criptografia para geracio
de chaves compartilhadas por um canal inseguro é o Dif-
fie—Hellman [6], [7]. O método permite que duas partes sem
conhecimento prévio estabelecam em conjunto uma chave
secreta compartilhada. De modo andlogo, o protocolo de
acordo de chave de grupo (Group Key Agreement - GKA)
permite que um grupo de usudrios/nés negocie uma chave de
sessdo Unica para proteger a comunicagdo em uma rede ndo
confidvel. Burmester e Desmedt [8] propuseram o método base
para conferéncia de chaves em uma via (troca de chave ndo
interativa) e rodadas constantes. Posteriormente, outros autores



implementaram variagdes de modo a aumentar a resiliéncia a
ataques [9].

Para ambiente especifico 10T, Tedeschi et al. [10] propdem o
protocolo leve de acordo de chaves de grupo sem certificado
LiKe. O LiKe ¢ caracterizado por materiais de criptografia
efémeros, suporte para conectividade intermitente com um
terceiro confidvel (Trusted Third Party — TTP), operagdes leves
de re-chaveamento e robustez contra ataques de personificacdo.
Garg et al. [11] propde um protocolo de seguranga com
acordo de chaves em IoT para casas inteligentes (smart home)
chamado Multi-device Key Agreement (MKA). O protocolo
¢ baseado nas propriedades de fungdes hash e criptografia
de curva eliptica. Kowada e Machado [3] propuseram um
esquema de acordo de chaves baseado em equagdes diofantinas
de segundo grau com duas varidveis de uma via com complexi-
dade de O(n) para estabelecimento da chave compartilhada. O
método possui bom desempenho em relacdio as caracteristicas
de economia de recursos computacionais dos dispositivos IoT.

Motivados pelo desempenho em relagdo a economia de
recursos computacionais, este trabalho avalia a escalabilidade
de um método de criptografia de chaves de conferéncia para
N > 2 participantes. O método proposto possui caracteristica
de uma via (one way) e tem complexidade O(n) [3]. A
metodologia aqui aplicada permite ainda que, métodos com
caracteristicas semelhantes e respectivas variantes, como [8],
também sejam avaliados quanto a escalabilidade.

III. PROPOSTA
A. Método

O esquema proposto por [3] consiste na constru¢do de uma
chave comum entre os participantes do grupo a partir da
troca de mensagens que contém o resultado de uma funcio
quadrética. Para ser gerado o valor da fung¢do quadrdtica, sdo
usados pardmetros de sessdo gerados por um dos dispositivos
participantes do grupo e também valores aleatérios gerados por
cada participante. O padrido geral para escolha dos valores de
«, B e § dependem da escolha de duas sequéncias de primos
com tamanho m e n. O nivel de seguranca e o tamanho da
chave serdo impactados pelos valores de m e n. A seguir
descreve-se o passo a passo do algoritmo em questdo:

o Um representante do grupo:

1) Escolhe um a e 8
2) Calcula o = (9)
3) Escolhe y coprimo com §
4) Publica y, «, 3, v e d no broker
o Cada usudrio ¢ do grupo apés receber a sequéncia:
1) Escolhe um par (x,,,xp, ), tal que mde(zp,, ) = 1
2) Caleula v; = az? + By,
3) Publica ~; no broker
Seja {e1,ea,...,e.} € {1,...,s} o subgrupo de r partes
(de um total de s) que desejam se comunicar. Para e;, por
exemplo, saber a chave desse sub-grupo, basta calcular k = y*
mod 4, onde z = xp, [[;_, Ve, mod . Neste caso, tem-se a
Equacao 1.

k=y% T ®e mod 6. (1

O ambiente de simulacdo IoT foi criado com um broker
sobre o protocolo de comunicagdo MQTT. A Figura 1 repre-
senta a estrutura utilizada para os experimentos, o servidor
nomeado de Trevor gera os parametros compartilhados entre os
membros e os envia para os nds IoT conectados e autenticados
na rede. Todos os novos membros do grupo devem computar
o valor da funcdo diofantina ~; que € compartilhada para
cada um dos outros participantes. Assim, depois que todos
os membros recebem os valores de ;, a chave compartilhada
€ computada por cada um deles, que no fim chegam aos
mesmos resultados (chave de conferéncia). Para que esse
esquema possa ser usado em uma rede IoT real, os pardmetros
“publicos” sé sao compartilhados pelos nés que se autentica-
rem no broker MQTT, evitando que qualquer né malicioso
possa ter acesso a eles e realizar uma criptoanalise.
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Figura 1. Arquitetura de rede escolhida para a implementacdo do esquema
de acordo de chaves.

B. Metodologia

Para verificar a viabilidade de um esquema de geracdo de
chaves compartilhadas baseado em chave de conferéncia para
um ambiente IoT, foram realizados experimentos simulando
uma rede de até 50 dispositivos conectados em um servidor
confidvel responsdvel pela geracdo dos pardmetros iniciais da
sessdo. A comunicagdo entre os dispositivos e o servidor é
feita por um elemento intermédio/broker.

O ambiente de simulacdo foi desenvolvido com a IDE
Qt Creator com as bibliotecas QtCore, que contém as
funcionalidades padrdoes do Qt, QtMQTT para permitir a
comunicagdo com o broker e com a Boost GNU Multi-
Precision (GMP), para a manipulacdo de inteiros grandes.
O ambiente computacional foi composto por um processador
Intel Core 15-7200U @ 2.5GHZ 64-bit com 8GB
RAM no sistema operacional Arch Linux 64-bit. Os
experimentos foram executados 10 vezes, variando o nimero
de dispositivos entre 2 e 50 de forma a gerar uma margem de
confianca nos resultados (intervalo de confianca de 95%).

As métricas consideradas na avaliacdo de desempenho, sdo
referentes ao consumo de recursos computacionais, entre elas,
o tempo de execugdo para geracdo das chaves de sessdo, o
overhead no tempo para a troca de mensagens e também o
tamanho das chaves que podem ser geradas em um tempo
factivel, ja que as mesmas poderiam ser quebradas com forga
bruta caso fossem muito curtas.

IV. RESULTADOS

O primeiro experimento verifica o crescimento da curva de
tempo de execucdo do esquema variando a quantidade de dis-
positivos. Portanto, a Figura 2, ilustra o crescimento do tempo



de execucdo de cada sessdo individualmente considerando o
maior tempo entre todos os dispositivos em uma sessdo. Ja
a Figura 3 apresenta o tempo acumulado de cada sessdo.
As medidas de tempo do primeiro resultado representam a
execucdo de uma sessdo com um nidmero fixo de dispositivos,
enquanto no segundo, o comportamento simula a entrada de
novos dispositivos na sessdo ao longo do tempo.
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Figura 2. Diagrama de caixas do tempo individual contra o ndmero de
dispositivos.
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Figura 3. Diagrama de caixas do tempo cumulativo contra o nimero de
dispositivos.

As operagdes realizadas pelos participantes de cada sessdo
tem certa influéncia no comportamento geral das curvas.
Verificamos que esse comportamento € linear ao nimero de
dispositivos conectados na rede. Outro fator que tem grande
relevincia no acordo das chaves é a quantidade de mensa-
gens trocadas pelos dispositivos, o qual aumenta conforme o
nimero de participantes na rede cresce. Como anteriormente
enfatizado, a abordagem GKA escolhida [3], tem comple-
xidade linear para as mensagens em relacdo ao nimero de
dispositivos, o que foi verificado experimentalmente. Com
a conexdo sucessiva de dispositivos na rede, o nimero de
mensagens trocadas obedece a uma progressao aritmética, cuja
soma resulta em uma curva quadrdtica, conforme ilustrado na
Figura 3. Ainda € possivel notar nestes graficos, o crescimento

relativo a complexidade O(n), onde, conforme mais dispo-
sitivos entram na rede, maior é o tempo de processamento
necessdrio para a geracdo das chaves. Destaca-se os valores
de variagcdo para 20 e 40 dispositivos, onde o crescimento
apresentado foi de ~ 2X em relagdo ao tempo total necessario.

A Figura 4 relaciona a variacdo do tempo, do tamanho
das chaves e o nimero de dispositivos através da execucio
do esquema com diferentes combina¢des dos pardmetros m
e n. Por questdo de simplicidade os pardmetros foram tes-
tados com valores iguais. E possivel observar, a partir das
superficies geradas, que o tamanho da chave ndo tem uma
alta variabilidade conforme a quantidade de dispositivos na
rede aumenta. Essa caracteristica é fundamental para garantir
a escalabilidade. Consequentemente, torna previsivel a quanti-
dade de dispositivos com um determinado hardware que a rede
ird suportar. Outra informacao relevante extraida da Figura 4 é
que, mesmo com o tamanho da chave crescendo, o tempo de
execucdo do esquema para o acordo das chaves ndo se altera
proporcionalmente, assim o tempo de execu¢do nao se torna
uma preocupacdo ao se definir os valores de m e n.

O comportamento geral do consumo de memoria reser-
vada pelo simulador durante a execugdo dos experimentos
€ ilustrado na Figura 5. Portanto, é possivel observar que
a curva de crescimento do consumo de memdria segue um
comportamento linear com a entrada de novos dispositivos na
rede. Isso acontece porque os participantes da sessdo precisam
apenas receber o v computado pelo novo dispositivo. Conse-
quentemente, o overhead gerado pelo consumo de memoria
ndo é um problema ao se considerar a escalabilidade do
esquema de acordo de chaves, ja que é proporcional ao nlimero
de dispositivos conectados. Essa caracteristica se torna rele-
vante quando € levado em conta os recursos computacionais
disponiveis pelos dispositivos, dessa forma é um limitador
para o nimero de participantes da rede com um determinado
hardware.

A andlise de desempenho da geragdo de chave comparti-
lhada a partir de chaves de conferéncia verificou que, de forma
geral, um método qualquer que tenha como caracteristicas,
a geracdo de chave compartilhada em uma via com rodadas
constantes e [N > 2 participantes, tém crescimento linear,
respeitando sua ordem de complexidade O(n). Além disso,
conclui-se que, o consumo de recursos de hardware € baixo,
possibilitando a implementacdo em ambientes de IoT. En-
tretanto, os resultados apontam que existe a necessidade de
atencdo ao tempo para sincronismo entre os participantes da
rede. A abordagem avaliada considera que os nds participantes
sdo confidveis, e somente a partir de uma etapa de pré-
autenticacdo € que os membros de um grupo podem realizar
a geracdo e sincronismo da chave compartilhada.

V. CONCLUSOES E TRABALHOS FUTUROS

Este trabalho avalia um esquema para acordo de chaves
de conferéncia para IoT [3] através da simulacdo de uma
rede de dispositivos com um broker seguro. Os resultados
obtidos acerca do tempo de execug@o, o impacto do tamanho
das chaves e a memodria utilizada em relacdo ao nimero de
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Figura 4. Superficie relacionando o tempo de execucdo, tamanho das chaves e o nimero de dispositivos.
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Figura 5. Gréfico de linha do consumo de memdria reservada pelo sistema
durante a execucdo dos experimentos

participantes do grupo permite observar que esquemas com as
caracteristicas de geracdo de chave compartilhada em uma via
com rodadas constantes e N > 2 participantes, sdo viaveis
em aplicacdes IoT. Em trabalhos futuros espera-se realizar
a comparacdo entre outros métodos de acordo de chaves
existentes. Além disso, espera-se avaliar a adi¢cdo de multiplos
fatores a autenticacdo de dispositivos em ambiente [oT.
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