VisionApp: Reconhecimento Facial em Dispositivos
Moveis para Seguranca Publica
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Resumo—LEste trabalho apresenta o VisionApp, um aplicativo
moével de reconhecimento facial para apoio a abordagens poli-
ciais, integrado a uma API FastAPI com PostgreSQL/pgvector e
MinlIO. O protétipo, desenvolvido em Flutter, foi avaliado com 48
individuos sob diferentes condi¢des de imagem, obtendo acuracia
global de 66%, laténcias abaixo de 2s e auséncia de falsos
positivos, embora com maior incidéncia de falsos negativos em
mulheres e pessoas pele preta. Uma validacdo com a SSP-PI
confirmou a viabilidade operacional e destacou a necessidade
de dados locais para reduzir vieses. Também sido discutidas
implicacdes da LGPD no tratamento de biometria. Conclui-se que
o VisionApp é promissor como ferramenta de apoio, demandando
retreinamento continuo e expansao da base de imagens.

Index Terms—Reconhecimento facial, Seguranca publica, Apli-
cativo movel, Visao computacional, LGPD, Viés algoritmico

I. INTRODUCAO

A visdo computacional (VC) consolidou-se como uma das
engrenagens da Quarta Revolugdo Industrial. O volume de
inovagdes € visivel: um estudo de prospecgdo tecnoldgica
identificou mais de 17.000 patentes ativas apenas em reco-
nhecimento facial, com crescimento exponencial apés 2014,
impulsionado pela evolugdo de sensores e GPUs [1].

A visdo computacional tem sido amplamente empregada
na seguranca publica, especialmente em paises desenvolvidos
como China e Estados Unidos, que lideram o desenvolvimento
e a implementacdo dessa tecnologia. Sistemas de reconheci-
mento facial, por exemplo, tém se mostrado eficazes na iden-
tificacdo de individuos com pendéncias judiciais. No Brasil,
um caso notdrio ocorreu durante o Carnaval de Salvador em
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2019, quando o uso dessa tecnologia auxiliou na deteccdo e
pris@o de pessoas procuradas pela justica [1].

A revisdo da literatura realizada indica que a maior parte
das solugdes baseadas em visdo computacional estd voltada
para o uso em cameras de vigilancia fixas, aplicadas ao
monitoramento e reconhecimento de suspeitos. No entanto,
como destacado por [2], esse tipo de sistema apresenta li-
mitagdes importantes em termos de adaptabilidade, cobertura
e tempo de reacdo. Diante desse cendrio, o presente estudo
propde uma abordagem alternativa, explorando a aplica¢do da
visdo computacional em dispositivos mdveis no contexto da
seguranga publica.

Conforme descrito por [3], uma abordagem policial tipica
envolve a sinalizacdo de parada, a solicitagdo dos documentos
do individuo e a checagem de seus antecedentes no sistema
prisional. Somente ap6s essa verificagdo o abordado € liberado
ou conduzido a delegacia. O aplicativo proposto neste estudo
tem como objetivo principal otimizar esse processo, facilitando
a consulta de antecedentes criminais de forma mais 4gil e
eficiente. Com isso, busca-se reduzir o tempo necessario para a
verificag@o e permitir que os policiais concentrem sua atencio
em atividades mais criticas, como a seguranga da cena, a
contencdo de suspeitos ou o atendimento a outras ocorréncias.

A justificativa e relevancia pratica deste trabalho reside
na proposta de uma solucio tecnoldgica mével que amplia
a autonomia operacional dos agentes de seguranca publica
em campo, proporcionando maior agilidade, mobilidade e
praticidade na consulta de antecedentes criminais diretamente
no dispositivo mdvel. Ao permitir consultas mais rdpidas e



precisas sobre antecedentes criminais, o aplicativo desenvol-
vido contribui diretamente para a eficiéncia das abordagens
policiais, reduzindo o tempo de exposi¢do ao risco e oti-
mizando a tomada de decisdo. Do ponto de vista legal, a
conformidade com a Lei Geral de Protecdo de Dados (LGPD)
[25] € uma prioridade na arquitetura do sistema, assegurando
o tratamento responsdvel de dados pessoais sensiveis por meio
de técnicas como criptografia, autenticacdo e registro seguro
de acessos. Nesse sentido, o projeto se destaca por integrar
inovacdo tecnoldgica, mobilidade operacional, facilidade de
uso e responsabilidade legal, oferecendo uma alternativa vidvel
e ética ao uso tradicional de sistemas fixos de vigilancia.

As principais contribui¢des cientificas deste trabalho sdo: (i)
a proposi¢do e implementagdo de um protétipo funcional de
reconhecimento facial mével para consultas de antecedentes
criminais em campo; (ii) a condug@o de um estudo cientifico
validado pela Secretaria de Seguranca Publica do Piaui, que
comprova a viabilidade operacional da abordagem; e (iii) a
andlise das implicacdes da LGPD [25] no tratamento de dados
biométricos sensiveis em seguranca publica.

Este trabalho estd organizado da seguinte forma: a Secgdo
IT apresenta a revisdo bibliogrifica, a Secdo III descreve o
desenvolvimento do protétipo funcional, a Se¢do IV apresenta
a validacdo com a Secretaria de Seguranca Ptblica do Piaui,
a Secdo V discute as implicacdes da LGPD [25] no contexto
do aplicativo e, por fim, a Secdo VI expde as conclusdes e
propde trabalhos futuros.

II. TRABALHOS RELACIONADOS

Conforme discutido na introducdo deste trabalho, a visdo
computacional, especialmente por meio do reconhecimento
facial, ja estd em uso em diversas partes do mundo, inclu-
sive no Brasil. Especificamente no contexto brasileiro, um
mapeamento apresentado em [4] revelou que o reconhecimento
facial € a terceira tecnologia mais adotada pelas 27 unidades
federativas no ambito da seguranca publica, sendo superado
apenas pelo uso de drones e de sistemas de reconhecimento
optico de caracteres (OCR).

Ainda de acordo com o mapeamento apresentado em [4],
sdo descritas as diferentes formas de uso da tecnologia de
reconhecimento facial nos estados brasileiros. Observa-se que,
na maioria dos casos, essa tecnologia estd integrada a cime-
ras de seguranca fixas instaladas em pontos estratégicos das
cidades. Um exemplo disso € o estado do Acre, que langou
o plano municipal “Rio Branco Mais Segura” em fevereiro
de 2022. O projeto prevé a instalacdo de 430 cameras de
videomonitoramento na capital, das quais 18 contam com
tecnologia de reconhecimento facial, conforme apresentado em
[5] e citado por [4].

Entre os estados analisados em [4], o Amazonas é o Unico
que, até o momento do levantamento, utilizava a tecnologia
de reconhecimento facial embarcada em dispositivos moveis.
Trata-se do aplicativo Copmam (Comando Operacional da
Policia Militar do Amazonas), desenvolvido sob demanda do
Comandante-Geral da corporac¢do, Ayrton Norte, e destinado
exclusivamente ao uso das forcas de seguranca publica [6].

O aplicativo permite a identificacdo de foragidos diretamente
pelo celular dos policiais em servi¢o, proposta semelhante
a abordada neste trabalho. Ainda segundo [4], o Copmam
encontrava-se em fase de testes em 2020, e ndo foram loca-
lizadas informagdes mais recentes que confirmem sua adocio
oficial ou a continuidade de seu uso nas operagdes policiais.

Ainda no contexto brasileiro, em janeiro de 2025, a Policia
Civil do Estado do Rio de Janeiro anunciou o lancamento do
aplicativo iPol [7], com o objetivo de facilitar a identifica-
cdo de suspeitos e a consulta de informagdes veiculares. A
ferramenta permite o retorno rapido de dados relacionados a
roubo, furto e outros crimes vinculados a automéveis. O iPol
foi desenvolvido pelo Departamento Geral de Tecnologia da
Informacdo e Telecomunica¢des (DGTIT) e estd totalmente
integrado ao Sistema Integrado da Policia Civil (Sipol), am-
pliando a capacidade investigativa e operacional das equipes
em campo.

Em novembro de 2024, o governador do Piaui, Rafael
Fonteles, anunciou o desenvolvimento do sistema Face PI,
que utilizard reconhecimento facial e uma base de dados com
aproximadamente 800 mil rostos de cidaddos piauienses para
auxiliar na resolucdo de crimes [8]. O projeto ainda se encontra
em fase de estudos, uma vez que, conforme declarado, “existe
um limite entre o combate a criminalidade e o direito a priva-
cidade” [8]. O algoritmo utilizado no sistema foi desenvolvido
pelo préprio Nicleo de Estudos Avangados em Seguranca
Publica do Piaui (DataSSP), que também realizou treinamentos
com dados biométricos locais com o objetivo de aprimorar a
performance do modelo.

No contexto internacional, a revisao bibliogréfica identificou
trés solucdes com propostas semelhantes a deste trabalho. Um
artigo publicado na revista Discover [9] menciona o projeto
iCop, que visa transformar o iPhone em um “dispositivo de
combate ao crime”, utilizando reconhecimento facial e de
iris para identificar criminosos. A mesma publicacdo também
cita o sistema MORIS (Mobile Offender Recognition and
Identification System), ja4 em uso, que opera com tecnologia
de reconhecimento facial para auxiliar agentes de seguranga
na identificacdo de individuos em campo.

O artigo apresentado em [10] propde um sistema de re-
conhecimento facial integrado a um aplicativo mdvel para
identificagdo de criminosos, como alternativa aos métodos
tradicionais, considerados lentos e imprecisos. A solu¢do com-
bina algoritmos avancados de reconhecimento facial, banco
de dados criminal sincronizado e uma interface amigdvel,
permitindo comparacdes em tempo real com alta precisdo.
O sistema ainda contempla protocolos de seguranga para
protecdo dos dados e diretrizes éticas de uso. Os autores
destacam o potencial da ferramenta para aumentar a agilidade
e a eficdcia das operagdes policiais.

A Tabela I apresenta uma comparacio entre os aplicativos
identificados na revisdo da literatura e o aplicativo proposto
neste estudo o VisionApp, considerando critérios como va-
lidagdo com usudrios finais, uso exclusivo por forcas de
seguranga, preocupacdo com protecdo de dados (incluindo
conformidade com a LGPD), uso de criptografia, presenca



de estudos cientificos associados e realizacdo de testes de
performance documentados.

Tabela I
COMPARACAO ENTRE SOLUGCOES EXISTENTES E O APLICATIVO PROPOSTO.
FONTE: ELABORADO PELOS AUTORES.

Aplicativo Critérios de Comparacao
I (I |II [ IV | V | VI
Copmam [6] X | X
Face PI [8] X[ X | X X
iPol [7] X | X
MORIS [9] X | X
iCop [9]
Crime Identification App [10] X X | X
VisionApp X | X X X | X ] X

I: Validado pelo usudrio final - II: Uso exclusivo por forcas de seguranga
IIT: Prote¢do de dados / LGPD - IV: Criptografia de dados V: Estudo
cientifico associado - VI: Testes de performance no artigo

A andlise da Tabela I evidencia que poucas solucdes di-
vulgam documentacdo cientifica ou métricas quantitativas.
Copmam, iPol, MORIS e iCop foram aplicados em campo,
mas sem estudos formais de acuricia ou laténcia, enquanto o
Face PI permanece em fase de testes. O Crime Identification
App [10] é uma das raras propostas com métricas explicitas,
alcancando mais de 90% em cendrios controlados. Nesse
contexto, o VisionApp se diferencia ao apresentar validacdo
pratica com usudrios, métricas transparentes em condi¢des
realistas e discussdo legal alinhada a LGPD, contribuindo de
forma original frente as solugdes correlatas.

III. METODOLOGIA

Esta secdo descreve em detalhes as ferramentas e procedi-
mentos adotados no desenvolvimento do VisionApp, dividida
em: (A) Ferramentas Utilizadas e (B) Arquitetura Geral do
Sistema.

A. Ferramentas Utilizadas

Para o aplicativo mével, adotou-se Flutter [11] (com Dart)
e Android Studio, pois permitem desenvolvimento multiplata-
forma a partir de um tnico cédigo-fonte e oferecem suporte
nativo a compilacdo, emulacdo e depuracdo em dispositivos
Android [12]. A autenticagdo e o gerenciamento de usudrios
ficaram a cargo do Firebase Authentication [13], escolhido
por sua integracdo direta com Flutter e pelos mecanismos de
seguranga e troca de fokens que ja vém configurados na pla-
taforma. Testes iniciais foram realizados tanto em emuladores
quanto em aparelhos fisicos, garantindo interoperabilidade em
diferentes versdes de Android.

Para a API, a base é Python, por sua sintaxe enxuta,
comunidade ativa e vasta disponibilidade de bibliotecas para
reconhecimento facial e seguranga [14]. O framework Fas-
tAPI foi selecionado devido a facilidade de definir endpoints
assincronos, valida¢do automdtica de tipos (via Pydantic) e
documentagdo automadtica dos recursos [15]. Em producéo, o
servidor Uvicorn (integrado ao Gunicorn para multiplos wor-
kers) foi empregado para assegurar baixo tempo de resposta e
escalabilidade horizontal.

No moédulo de reconhecimento facial, recorremos as bi-
bliotecas dlib [20] e face-recognition [21] por oferecerem
algoritmos de extracdo de vetores de representacdo com alta
acurécia e funcdes simples para comparacdes de rostos. Para
pré-processamento de imagens—deteccdo e alinhamento de
faces utilizou-se OpenCV, escolhido por sua robustez nas
funcdes de visdo computacional. A manipulagdo bdsica de
formatos e redimensionamento ficou a cargo do Pillow, por
sua leveza e compatibilidade com Python.

Todas as comunicagdes entre app e servidor ocorrem sobre
TLS, em conformidade com recomendacdes de seguranga para
proteger dados sensiveis em transito [16]. A autenticacio da
API se apoia em tokens JWT (python-jose e PyJWT), adotados
por permitir autenticagdo sem estado e facil validacdo em
cada requisi¢do [17]. As senhas de usudrios sdo armazenadas
mediante aplicacdo de funcdo de hash (bcrypt) antes de
serem persistidas, seguindo boas praticas de seguranga para
armazenamento de credenciais [18].

Para persisténcia de dados relacionais, escolheu-se Post-
greSQL em razdo de sua estabilidade, maturidade e suporte
a extensdo pgvector, essencial para armazenamento e busca
de vetores de representacdo faciais como vetores de alta
dimensdo [19]. O SQLAlchemy foi empregado como ORM
para simplificar o mapeamento objeto-relacional, e o driver
psycopg2-binary para viabilizar a conexdo com o banco em
tempo de execugdo. Por fim, o MinlO (compativel com API S3)
foi integrado para gerenciamento de objetos (como imagens
armazenadas), evitando dependéncias de provedores de nuvem
externos e permitindo controle total do armazenamento [22].

B. Arquitetura Geral do Sistema

O VisionApp adota uma arquitetura cliente-servidor em trés
camadas: (i) o Aplicativo Mével, que captura CPF e imagem
facial, autentica o usuéario via Firebase Authentication e envia
o JWT e o vetor de representacio para a API; (ii) o servico
terceirizado de autenticacdo, que valida credenciais e emite
tokens JWT sem estado; e (iii) a API, implementada em
FastAPI, cujo ponto de entrada em main.py valida o JWT, pré-
processa a imagem com OpenCV, extrai o vetor de representa-
cdo facial com face-recognition/dlib e consulta o PostgreSQL
para retornar a ficha criminal. O c6digo da API estd organizado
em modulos: functions/ (16gica de negdcio), crud/ (moédulo
responsdvel pelas operacdes CRUD — create, read, update,
delete — que representam as a¢des fundamentais de insercao,
consulta, atualizacdo e exclusdo de registros em tabelas como
“Usuarios” e “Criminosos”), requests/ (integragdes externas,
como Firebase e comparacdo de vetores de representacio) e
config/ (conex@o ao banco e modelos do SQLAlchemy). O
servico MinlO gerencia o armazenamento de imagens brutas,
liberando o PostgreSQL para dados estruturados. Todas as
comunicagdes ocorrem sobre 7LS, com senhas e vetores de re-
presentacdo cifrados, garantindo confiabilidade, conformidade
com a LGPD e escalabilidade horizontal.
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Figura 1. Arquitetura geral do VisionApp: o aplicativo mével (Flutter)
autentica o usudrio via Firebase e envia CPF, imagem facial e token JWT
para a API em FastAPI. O servidor realiza o pré-processamento da imagem,
valida a autenticacdo, executa o reconhecimento facial e integra os resultados
ao banco de dados (PostgreSQL) e ao armazenamento de imagens (MinlO).
Fonte: Elaborado pelos autores.

IV. RESULTADOS

O principal objetivo desta etapa foi avaliar a precisdo do
algoritmo de reconhecimento facial em diferentes condi¢des
de imagem. Utilizaram-se fotos de 48 individuos (24 homens
e 24 mulheres), cada um com 9 variagdes de imagem: trés
com boa qualidade e seguindo os critérios definidos, trés em
resolucdo 480p e trés com alteragdes intensas de iluminacdo.
Para garantir condi¢cdes adequadas ao pré-processamento e ao
reconhecimento facial, definimos critérios rigidos para cada
imagem: o rosto do individuo deve estar reto e centralizado,
a expressdo deve ser neutra, nenhum acessério deve obstruir
pontos faciais e a resolucio minima de cada imagem deve
ser de 480p para assegurar detalhes suficientes na extracio
de caracteristicas. Inicialmente, usamos o LFW Dataset por
ser uma base publica consagrada [24], mas constatamos que
muitas imagens nao atendiam a padronizacgdo exigida. Assim,
foi necessdrio complementar esse acervo coletando imagens
de bases ptiblicas disponiveis na internet.

A. Desempenho Geral e Limitagdes

Observou-se desempenho reduzido quando havia variagdes
extremas entre a imagem de referéncia e a de consulta, tais
como diferenca de idade significativa, oclusdes (barba ou aces-
sorios) e baixa iluminagdo, que dificultam a extracdo precisa
dos vetores de representacdo faciais. Imagens borradas ou
desfocadas resultaram em ‘“Rosto ndo detectado na imagem”.
Alteragdes como barba densa ou rugas profundas também
reduziram a acurécia.

A comparagdo de similaridade baseou-se na distincia eucli-
diana entre vetores: distancias menores que 0,4 foram classi-
ficadas como “Confiante”; entre 0,4 e 0,5 como “Ambiguo”;
acima de 0,5 como “Nenhuma similaridade forte”. O motivo da
escolha dessa tolerancia € que, nas primeiras leituras realizadas
durante os testes iniciais, as distancias euclidianas entre rostos
semelhantes se concentraram nessas faixas.

B. Taxa de Sucesso e Tempo de Requisicdo

A Tabela II mostra a taxa de sucesso nas requisicdes e
o tempo médio de processamento para cada intervalo de

requisi¢do (1s, 2s e 5s), considerando os dados consolidados
de homens e mulheres:

Tabela 11
TAXA DE SUCESSO E TEMPO MEDIO POR REQUISICAO — GERAL. FONTE:
ELABORADO PELOS AUTORES.

Intervalo Taxa de Sucesso  Tempo Médio (s)
1 segundo 97,97% 1,629
2 segundos 97,97% 1,823
5 segundos 97,97% 1,864

A taxa de sucesso manteve-se alta (acima de 97%), sem
variacdo significativa ao aumentar o intervalo entre requisi-
¢des. No entanto, o tempo médio por requisicdo apresentou
um leve aumento conforme o intervalo se tornava maior, o que
¢é esperado devido ao tempo adicional de espera incorporado
entre as requisigoes.

C. Classificacoes de Similaridade por Género e Tom de Pele

A Tabela III mostra que homens brancos e pardos mantive-
ram taxas “Confiante” préximas de 73-75%, enquanto homens
de pele preta cairam para 47-50%, com aumento de respostas
“Ambiguo” e rejeicdes. Entre mulheres, o desempenho geral
foi inferior: brancas e pardas ficaram entre 45-51% de acerto,
e de pele preta apresentaram apenas 40-42% de “Confiante”
e até 19% de rejeicdo. Esses resultados revelam vieses inter-
seccionais de género e raga, associados a sub-representacdo
de certos grupos no treinamento. Em termos préticos, indicam
maior risco de falsos negativos em populacdes vulnerdveis,
refor¢ando a necessidade de bases mais diversas e de técnicas
de balanceamento que promovam equidade no desempenho do
sistema.

Tabela 111
CLASSIFICACOES DE SIMILARIDADE POR GENERO E TOM DE PELE (%).
FONTE: ELABORADO PELOS AUTORES.

Género Tom de Pele Intervalo  Confi Ambi Nenl Similaridade Forte
Is 75,25 23,38 1,38
Pele Branca 2s 73,13 25,50 1,38
Ss 73,00 24,25 2,75
I's 75,25 23,38 1,38
Homens Pele Parda 2s 73,00 25,63 1,38
Ss 75,25 23,38 1,38
I's 48,50 4475 6,75
Pele Preta 2s 49,88 43,38 6,75
Ss 47,25 44,50 8,25
Is 45,50 53,00 1,50
Pele Branca 2s 44,75 53,88 1,38
Ss 46,63 51,88 1,50
Ts 49,88 44,88 5,25
Mulheres  Pele Parda 2s 51,13 42,13 6,75
Ss 48,50 46,00 5,50
Is 41,75 40,50 17,75
Pele Preta 2s 40,38 40,50 19,13
Ss 41,75 39,13 19,13

D. Andlise de Falsos Positivos e Falsos Negativos

Para avaliar erros criticos, utilizou-se a Matriz de Confu-
sdao em 1.518 requisi¢des de imagem: 1.296 de criminosos
simulados e 222 de individuos ndo cadastrados. Entre os
nao cadastrados, havia 43 homens e 31 mulheres, com 3
imagens por pessoa (totalizando 129 requisi¢des de homens
inocentes e 93 de mulheres inocentes). A Tabela IV apresenta
os resultados.



Tabela IV
MATRIZ DE CONFUSAO GERAL. FONTE: ELABORADO PELOS AUTORES.

Categoria Homens Mulheres Total
Verdadeiro Positivo (VP) 450 329 779
Falso Negativo (FN) 198 319 517
Verdadeiro Negativo (VN) 129 93 222
Falso Positivo (FP) 0 0 0

O algoritmo ndo gerou falsos positivos (FP = 0), classifi-
cando corretamente todos os 222 individuos inocentes (VN =
222), o que indica robustez ética e evita acusar inocentes. No
entanto, houve 517 falsos negativos (39,9% do total), sendo
198 em homens e 319 em mulheres. Esse viés, especialmente
elevado no publico feminino, corrobora resultados de estudos
como “Gender Shades” de Buolamwini e Gebru (2018) [23].
A taxa geral de acerto do sistema foi de aproximadamente
66%, considerando os verdadeiros positivos e negativos.

E. Teste com Gémeos

Para identificar possiveis confusdes em rostos muito se-
melhantes, adicionaram-se dois gémeos pardos ao banco de
dados. Foram feitas 24 requisicdes (12 para cada gémeo). Os
resultados (Tabela V) mostram que o Gémeo A recebeu 3
classificacdes “Confiante” e 9 “Ambiguo”, enquanto o Gémeo
B teve 0 “Confiante” e 12 “Ambiguo”. Nenhum caso de
“Nenhuma similaridade forte” foi registrado, indicando que
o algoritmo evitou falsos positivos, mas manteve alta ambi-
guidade em situagcdes de alta semelhanca facial.

Tabela V
RESULTADOS DO TESTE COM GEMEOS. FONTE: ELABORADO PELOS
AUTORES.
Classificacao Gémeo A Gémeo B
Confiante 3 0
Ambiguo 9 12
Nenhuma Similaridade Forte 0 0

V. DISCUSSAO

O bom desempenho do VisionApp em condi¢cdes con-
troladas deve-se, em grande parte, ao uso de vetores de
representacdo faciais pela biblioteca face-recognition [21], a
arquitetura modular baseada em FastAPI e PostgreSQL que
garante baixa laténcia nas consultas [15], [19], e a coleta
rigorosa de imagens — com critérios de centralizagdo do
rosto, iluminacdo uniforme e resolu¢do minima de 480p — que
favoreceu a extracdo precisa dos vetores faciais. Essas escolhas
metodoldgicas explicam a taxa de acerto de 66% observada
em cendrios ideais. J4 em imagens de baixa qualidade ou
angulos ndo convencionais, a acuricia caiu, evidenciando a
dependéncia da variabilidade das amostras de treinamento.
Embora inferior a resultados acima de 90% reportados em
condi¢des controladas [10], o desempenho do VisionApp re-
flete de forma mais realista os desafios de campo. Aplicacdes
como MORIS [9] e Copmam [6] ndo divulgaram métricas

consolidadas, o que reforca a contribuicdo deste estudo ao
apresentar resultados quantitativos e destacar a necessidade de
retreinamento com dados locais para maior equidade.

Por outro lado, os elevados indices de falsos negativos —
especialmente entre mulheres de pele preta — refor¢am a
necessidade de ampliar o conjunto de treinamento com dados
locais (rostos brasileiros) e diversos, contemplando diferentes
caracteristicas regionais e demograficas, como sugerido em
estudos de viés algoritmico [23]. Essas a¢des sdo fundamen-
tais para reduzir erros criticos e garantir que o VisionApp
se mantenha uma ferramenta auxiliar confidvel no apoio a
decisdo policial. A validac¢do pratica com a SSP-PI confirmou
a viabilidade de uso em campo e a adequacdo da proposta ao
contexto de sistemas ja adotados, como o Face PI [8].

Entretanto, a qualidade do treinamento do modelo impacta
diretamente sua eficicia. Dados mal selecionados ou modelos
desatualizados podem gerar indicacdes errdneas, com risco
de cerceamento da liberdade de cidadidos inocentes. Por isso,
recomendam-se valida¢do continua dos conjuntos de treina-
mento e auditoria periddica. Do ponto de vista ético, esse
cuidado € essencial para mitigar vieses estruturais, do ponto
de vista legal, o tratamento de dados biométricos é regulado
pela LGPD (Lei n. 13.709/2018) [25], que classifica tais
informagdes como sensiveis e exige medidas proporcionais
de protecdo. A auséncia de métricas puiblicas em solucdes
internacionais [6], [9] contrasta com a transparéncia aqui
adotada, que permite discutir ndo apenas resultados técnicos,
mas também implicacdes legais e éticas do uso da tecnologia.

Outro ponto critico diz respeito a robustez frente a imagens
de qualidade reduzida. Embora a avalia¢do inicial tenha con-
templado diferentes niveis de resolugdo, iluminacgio e angulo,
observou-se queda significativa na acurdcia sob condic¢des
adversas. Por isso, recomenda-se ampliar o conjunto de trei-
namento com imagens capturadas em campo, aplicar técnicas
de data augmentation e realizar retreinamento periédico com
novos dados coletados em operagdo. Além disso, é importante
reconhecer limita¢des adicionais dos testes conduzidos: o im-
pacto de disfarces comuns (como barba, mudancas de penteado
ou acessorios, a exemplo de 6culos e bonés) ndo foi avaliado
de forma sistemdtica, apesar de seu potencial para reduzir
a acurdcia, a ambiguidade em casos de gé€meos idénticos e
as disparidades por cor da pele evidenciam fragilidades que
comprometem a equidade do sistema, e o tamanho reduzido e
pouco diverso do conjunto de treinamento limita a generaliza-
¢do do modelo. Esses fatores indicam que o VisionApp, em-
bora promissor, deve ser continuamente refinado para enfrentar
cendrios realistas e garantir maior confiabilidade operacional.

Como recomendacio de uso, o aplicativo deve apoiar, e ndo
substituir, a decisdo do policial. Em vez de apontar um tnico
correspondente, a solucdo deve retornar as 3-S5 faces mais
semelhantes, reduzindo a chance de identificacdo equivocada
e reforcando a necessidade de conferéncia manual do CPF e
dos documentos do abordado. Esse alinhamento é fundamental
para equilibrar eficiéncia operacional e prote¢do de direitos
fundamentais, evitando que o VisionApp reproduza os riscos
ja criticados em outros sistemas.



Por fim, embora este trabalho tenha focado na Policia do
Piaui, a abordagem pode ser adaptada a outras forcas de
seguranca, desde que os modelos sejam treinados com dados
locais e observem as particularidades legais de cada jurisdi¢ao.

VI. CONCLUSOES

Este trabalho apresentou o VisionApp, um aplicativo mo-
vel de reconhecimento facial que integra captura e pré-
processamento de imagens, extracdo de vetores de represen-
tacdo e consulta a banco de dados criminal via APL. As
principais contribui¢ées foram: (i) a implementagdo de um
protétipo funcional em Flutter e FastAPI, com PostgreSQL e
MinlO; (ii) a validagdo prética junto a Secretaria de Seguranga
Publica do Piauf; (iii) a andlise de viés algoritmico e limitacdes
de robustez; e (iv) a discussdo dos impactos da LGPD no uso
de dados biométricos.

Entre as limitagdes destacam-se o curto periodo de testes,
a predomindncia de imagens de alta qualidade e a reduzida
diversidade do conjunto de treinamento. Trabalhos futuros
incluem ampliar a base de imagens com dados reais de campo,
aplicar técnicas de data augmentation e estender a avaliacdo
a outras forcas de seguranca.

Ressalta-se a importancia de conformidade continua com
a LGPD, por meio de anonimizagdo, registros de acesso
e auditorias, de forma a equilibrar eficiéncia operacional e
protec@o de direitos fundamentais.

Em sintese, o VisionApp mostra-se promissor para mo-
dernizar abordagens policiais com maior agilidade e mobi-
lidade, mas seu uso responsdvel requer supervisdo humana,
investimento em qualidade de dados e adequacgdo legal, para
que contribua a seguranga publica sem comprometer garantias
constitucionais.
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