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João V. Soares S.*, André G. Vieira*, Luiz F. M. Vieira*, Marcos A. M. Vieira*

*Departamento de Ciência da Computação
Universidade Federal de Minas Gerais

Belo Horizonte, Brasil
{joaosoares, andregarcia, lfvieira, mmvieira}@dcc.ufmg.br

Resumo—O Sistema de Nomes de Domı́nio (DNS) é fundamen-
tal para a Internet, traduzindo nomes de domı́nio em endereços
IP. No entanto, a maioria dos resolvedores modernos opera em
espaço de usuário, o que gera alta latência devido à travessia da
pilha de rede e trocas de contexto com o kernel. Soluções que
evitam essa travessia geralmente dependem de espera ocupada,
desperdiçando recursos sob baixa carga.

Este artigo apresenta o AtesN-DS, um resolvedor DNS recur-
sivo hı́brido baseado em eBPF, que opera no kernel antes da
pilha de rede, no gancho XDP, reduzindo a latência com uso
eficiente de CPU. O AtesN-DS resolve nomes e gerencia cache
diretamente no kernel. Consultas pendentes são armazenadas
em mapas eBPF, e, à medida que esses mapas se aproximam da
capacidade máxima, novas consultas são delegadas ao resolvedor
em espaço de usuário. Tarefas mais complexas, como renovação
proativa de cache e prevenção de erros via consultas redundantes,
são encaminhadas ao espaço de usuário via ring buffers. Experi-
mentos mostram que o AtesN-DS reduz em até 51% a latência e
aumenta a vazão em até 213%, comparado com soluções como
o hyDNS, mantendo o uso de CPU abaixo de 2%.

Index Terms—Sistema de domı́nio de nomes (DNS), eBPF
(extended Berkeley Packet Filter), XDP (eXpress Data Path),
In-Kernel Cache

I. INTRODUÇÃO

O Sistema de Nomes de Domı́nio (DNS) é um sistema
distribuı́do e hierárquico [18] que traduz nomes de domı́nio
facilmente entendı́veis por humanos em endereços IP legı́veis
por máquinas. Atualmente o DNS é uma parte indispensável
da Internet, que além ser o pivô da resolução de nomes,
também possibilita que os usuários localizem os serviços
disponibilizados por um determinado nome de domı́nio [10] e
permite o balanceamento de carga [6]. Ademais, as Redes de
Distribuição de Conteúdo (CDNs) empregam o DNS para infe-
rir a localização dos clientes, direcionando-os aos servidores
geograficamente mais próximos [15]. Dessa forma, torna-se
evidente o impacto global do DNS, ressaltando a importância
de estudos voltados à redução do tempo de resolução de nomes
e à melhoria da eficiência desse processo.

O sistema DNS tem duas partes principais: o lado do cliente
(resolvedores recursivos) e o lado dos servidores (servidores
raiz, TLD e autoritativos). O resolvedor recursivo, caso o
domı́nio requisitado não esteja presente no cache do sistema, é
responsável por percorrer desde o servidor raiz ao autoritativo,
para obter o endereço IP solicitado pelo cliente. Durante uma
resolução, no pior caso, uma consulta pode demandar centenas
de mensagens [2]. E dado que a maioria dos resolvedores é
implementada no espaço de usuário [13], cada uma dessas

operações está sujeita a custos elevados de transição entre o
espaço de usuário e kernel, além da travessia completa da pilha
de rede. Alguns estudos mostram que essa travessia consome
cerca de metade dos ciclos de CPU [5], mesmo em casos de
acerto no cache em consultas DNS, sendo um dos fatores que
aumentam a latência em diversas aplicações [22].

Para evitar a cópia de pacotes entre o kernel e o espaço de
usuário, o uso do DPDK tem sido amplamente explorado. O
DPDK é um conjunto de bibliotecas e drivers cujo objetivo
é evitar completamente a pilha de rede do kernel, permitindo
que os pacotes sejam processados diretamente no espaço de
usuário, alcançando assim baixa latência e alta vazão [16].
Entretanto, o uso do DPDK traz desafios, como a necessidade
de uma pilha de rede totalmente funcional e compatı́vel com
diversos protocolos no espaço de usuário, além do desperdı́cio
de ciclos de CPU em cenários de baixo tráfego, devido ao uso
da espera ocupada para alcançar eficiência.

Outra abordagem é integrar a aplicação, ou parte dela, ao
kernel do sistema operacional. Um candidato a explorar tal
abordagem é utilizar o eBPF (do inglês extended Berkely
Packet Filter). O eBPF é um processador virtual presente no
kernel do Linux capaz de executar instruções de máquina
em contexto de privilégio. Tais funcionalidades são usadas
principalmente para aumentar as capacidades do kernel com
eficiência e segurança, sem a necessidade do kernel ser alte-
rado. Vieira et al. [24] destacam as capacidades do eBPF, que
pode ser utilizado para filtrar e processar pacotes, e também
programar determinados dispositivos de redes.

O hyDNS [5] explora essa abordagem ao utilizar eBPF
anexado ao gancho XDP (do inglês eXpress Data Path) para
implementar um resolvedor recursivo hı́brido diretamente no
kernel. Entretanto, essa implementação apresenta limitações
devido a restrições do eBPF, como a impossibilidade de criar
pacotes no XDP, o que impede a implementação de funci-
onalidades presentes em resolvedores recursivos de alto de-
sempenho. Para superar esses problemas, este artigo apresenta
o AtesN-DS, um resolvedor recursivo hı́brido implementado
em eBPF e anexado ao gancho XDP, que delega a criação de
pacotes em demanda ao espaço de usuário usando ring buffers,
dispondo de cache e resolução de domı́nios em kernel, polı́tica
de renovação de cache passiva e proativa e uma heurı́stica de
prevenção de falhas. Experimentos mostram que o AtesN-DS
reduz em até 51% a latência e aumenta a vazão em até 213%
em comparação com soluções como o hyDNS, mantendo o
uso de CPU abaixo de 2%.



O restante deste artigo está organizado da seguinte forma:
a Seção II apresenta os trabalhos relacionados. A Seção III
descreve o design do AtesN-DS. A Seção IV discute os
resultados obtidos. Por fim, a Seção V conclui o artigo e aponta
direções para trabalhos futuros.

II. TRABALHOS RELACIONADOS

O hyDNS [5] é um resolvedor DNS recursivo hı́brido imple-
mentado com eBPF. Ele intercepta consultas DNS no gancho
XDP e realiza a resolução recursiva, armazenando as respostas
em um mapa eBPF para acelerar futuras consultas. Por hı́brido,
entende-se que o hyDNS opera integralmente no kernel,
tornando-se completamente invisı́vel para o espaço de usuário.
No entanto, quando o número de consultas sendo resolvidas
simultaneamente ou o espaço disponı́vel no mapa de consultas
atinge um limite pré-definido, as consultas excedentes são
encaminhadas para serem tratadas por um resolvedor em
espaço de usuário, atravessando a pilha de rede do kernel. Da
mesma forma, o AtesN-DS é um resolvedor recursivo hı́brido,
porém não opera totalmente no espaço de kernel, devido a
funcionalidades adicionais que não são viáveis apenas com o
uso do eBPF no gancho XDP. Na Tabela I é apresentada uma
comparação de funcionalidade dos dois sistemas. Os números
ao lado de cada funcionalidade funcionam como referência
para indicar onde elas são implementadas na arquitetura do
AtesN-DS mostrada na Figura 2.

Tabela I
COMPARAÇÃO ENTRE O ATESN-DS E O HYDNS

Funcionalidades hyDNS AtesN-DS

Suporte eBPF/XDP Sim Sim
Recursivo e Hı́brido Sim Sim
Piggybacking (1) Não Sim
Mapa de zonas (2) Não Sim
Renovação passiva de cache (3) Sim Sim
Renovação proativa de cache (4) Não Sim
Prevenção a falhas (5) Não Sim

A. DNS

Cohen et al. [12] demonstram que a renovação proativa do
cache de domı́nios populares pode reduzir significativamente
a taxa de erros de cache, o que, por sua vez, diminui o tempo
de resolução de nomes DNS, agilizando o estabelecimento de
conexões e a realização de trocas HTTP. Shang et al. [21] pro-
puseram o piggybacking de mensagens DNS com informações
adicional, como ponteiros para servidores de backup ou de
nı́vel superior, para reduzir a latência geral das consultas e o
volume de mensagens.

B. Latência

Diversos estudos têm investigado o impacto da latência
na experiência dos usuários [4], incluindo pesquisas sobre
navegação na web [3] e aplicações em nuvem [11]. Alguns
estudos identificam a pilha de rede do sistema operacional
como um dos principais fatores responsáveis pelo aumento da
latência [22]. Para superar essa limitação, foram desenvolvidas

pilhas de rede mais eficientes [17], estratégias para contornar a
pilha [9] que entre elas se destaca o uso do DPDK [16] e o uso
de eBPF [8]. O AtesN-DS e o hyDNS interceptam mensagens
DNS no gancho XDP via eBPF para evitar a travessia pela
pilha de rede.

C. eBPF

BMC [14] utiliza um programa eBPF conectado ao gancho
XDP para interceptar requisições GET do Memcached via
protocolo UDP, servindo respostas em cache diretamente de
um mapa eBPF. Abranches et al. [1] demonstram que o
uso de eBPF com XDP para monitoramento de rede é mais
eficiente computacionalmente do que alternativas como o
DPDK. Sistemas como o hXDP [7] e o eBPFlow [20, 19]
demonstram que transferir o processamento de pacotes para
FPGAs programados com eBPF pode alcançar baixa latência e
alta vazão usando apenas uma fração dos recursos consumidos
por abordagens tradicionais.

III. DESIGN

Esta seção descreve a implementação do AtesN-DS1, um
resolvedor DNS recursivo hı́brido que utiliza eBPF anexado ao
gancho XDP. Para processar pacotes, programas eBPF podem
ser ligados a diferentes pontos da pilha de rede do kernel
Linux, e o desempenho obtido depende diretamente da camada
em que estão conectados. Essas camadas são ilustradas na
Figura 1. O AtesN-DS foi projetado para operar no caminho
de dados expresso (XDP), de forma que os pacotes sejam
interceptados e processados no nı́vel mais baixo possı́vel da
pilha de rede, maximizando o desempenho.

CAMADA DE SOQUETE

PILHA TCP

FILTRO DE REDE

CLASSIFICADOR DE TRÁFEGO

CAMINHO DE DADOS EXPRESSO

DISPOSITIVO DE REDE

Espaço
do
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Driver
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Figura 1. Camadas do fluxo de dados.

O AtesN-DS é dividido em sete programas para contornar
as limitações do verificador eBPF, que atualmente consegue
analisar apenas programas com até um milhão de instruções.
A Figura 2 apresenta a arquitetura do resolvedor. Cada bloco
pontilhado representa um dos sete programas, e os números
na legenda, como (1), correspondem às funcionalidades im-
plementadas nele, conforme a Tabela I.

No programa filtro DNS, apenas os pacotes DNS são pro-
cessados, os demais são encaminhados para a pilha de rede.
Por simplicidade, o AtesN-DS oferece suporte exclusivamente
a consultas do Tipo A e Classe IN transmitidas via protocolo
UDP e com endereçamento Ipv4. As fora desse escopo são
redirecionadas para um resolvedor em espaço de usuário.
Durante a interceptação de uma consulta, caso encontrada

1https://github.com/ojoaosoares/AtesN-DS

https://github.com/ojoaosoares/AtesN-DS


no cache implementado por meio de um mapa do tipo
BPF MAP TYPE LRU HASH, a resposta é imediatamente
retornada para o cliente, e dependendo das condições a politica
de renovação pode ser ativada, chamando o programa renovar
cache. O mapa do tipo BPF MAP TYPE LRU HASH é uma
tabela chave–valor que remove automaticamente as entradas
menos utilizadas quando atinge sua capacidade. Neste artigo,
ele será referido como hash LRU. Caso não haja resposta no
cache, a consulta é registrada como pendente em um hash LRU
e encaminhada a algum servidor DNS, possibilitando que a
resposta seja enviada ao cliente assim que a resolução for con-
cluı́da. O servidor escolhido para o envio da consulta é aquele
cuja zona, armazenada no cache de zonas, implementado em
um hash LRU, apresenta a correspondência mais especı́fica
com o nome de domı́nio consultado. Caso nenhuma zona
correspondente seja encontrada, a consulta é encaminhada a
um servidor raiz.

Quando uma resposta DNS é interceptada, ela é encami-
nhada ao programa resposta DNS, responsável por classificá-la
em três categorias, cada uma determinando um comportamento
especı́fico do AtesN-DS: (1) resposta autoritativa, quando
o servidor retorna diretamente o registro solicitado para o
nome de domı́nio; (2) resposta nameserver, quando a resposta
contém apenas o nome de um servidor DNS autoritativo, mas
sem seu endereço IP; e (3) resposta piggybacking, quando
o domı́nio do servidor autoritativo é acompanhado de seu
endereço IP na seção adicional da resposta. Além dessa
classificação, o programa atualiza o mapa de zonas, inserindo
nele o endereço fonte da resposta.

No caso de uma resposta nameserver, o pacote é encami-
nhado ao programa criar nova consulta DNS, que irá resolver
o nome de domı́nio do próximo servidor autoritativo. Para
isso, é armazenada, em um hash LRU, uma associação entre
o domı́nio atual e o domı́nio da próxima zona. Em seguida,
o pacote é encaminhado para um servidor DNS com base nas
informações do mapa de zonas.

Para uma resposta piggybacking, o pacote é direcionado ao
programa pular para próxima zona, que extrai o IP da próxima
zona na seção adicional e envia o pacote diretamente para ela.
Além disso, a depender a quantidade de registros adicionais,
a heurı́stica de consultas redundantes para prevenir falhas é
ativada através do programa prevenção de falhas.

Em caso de uma resposta autoritativa, duas situações são
consideradas. Se for uma nova resposta autoritativa, gerada
por uma consulta criada pelo programa criar nova consulta
DNS, ela é encaminhada ao programa voltar à consulta antiga,
que reconstrói a consulta anterior com base no mapa utilizado
e a envia ao IP indicado. Dependendo da quantidade de
respostas autoritativas, pode-se ativar a heurı́stica de prevenção
de falhas. Se for uma resposta autoritativa original, referente a
uma consulta de cliente, ela é armazenada no cache e enviada
ao solicitante com base no mapa de consultas pendentes.

Além desse processo básico de resolução, o AtesN-DS
possui outras funcionalidades que não estão presentes no
hyDNS como mostrado na tabela I.

Figura 2. Arquitetura do AtesN-DS.

A. Piggybacking

Durante a troca de pacotes, caso um servidor não consiga
resolver uma consulta, ele geralmente inclui em sua resposta
referências a servidores autoritativos capazes de resolvê-la. Ao
utilizar essas referências, como mostrado por Shang et al. [21],
é possı́vel reduzir significativamente a quantidade de mensa-
gens trocadas para concluir a resolução, diminuindo assim a
latência do processo. Dessa forma, ao entrar em contato com
uma resposta possuindo esses registros adicionais, o AtesN-
DS escolhe de forma gulosa o primeiro registro para ser o
próximo servidor a ser consultado.

B. Mapa de servidores

Durante o processo de resolução, o resolvedor consulta
diversos servidores DNS e mantém informações sobre quais
zonas cada servidor é capaz de resolver. Na prática, armazenar
essa associação entre zonas e servidores DNS em um hash
LRU, apelidado de mapa de zonas, pode reduzir drasticamente
a quantidade de mensagens necessárias para resolver um
domı́nio, pois elimina a necessidade de consultas adicionais
para localizar a zona responsável. Para garantir que o servidor
esteja ativo, o AtesN-DS armazena no cache de zonas ape-
nas as zonas obtidas durante o processamento de respostas:
quando o servidor em questão retorna dados autoritativos ou
referências para subzonas.

C. Polı́ticas de renovação de cache

O tempo de permanência de um registro DNS em cache é
determinado pelo seu TTL. Naturalmente, quando um cliente
realiza uma consulta e o registro no cache já expirou, o
resolvedor precisa efetuar uma nova consulta para obter o dado
atualizado, resultando assim na atualização do cache. Esse
mecanismo é conhecido como renovação passiva, dado que é
apenas uma consequência da consulta do usuário. A principal
desvantagem dessa abordagem é que as consultas após a
expiração sofrerão uma falha de cache, aumentando a latência
percebida pelos usuários. Para contornar essa limitação, a



renovação proativa [12] resolve antecipadamente domı́nios
populares, prevenindo expirações no cache.

Embora pareça contraintuitivo, o AtesN-DS adota essa
estratégia passivamente, fundamentando-se em princı́pios de
localidade de referência. No momento que ocorre um acerto
no cache para um registro válido, mas com tempo de expiração
próximo de um limite configurado, é enviada uma mensagem
para o espaço de usuário instruindo a resolução antecipada
dessa consulta, visando renovar o cache. O envio do pacote
ocorre a partir do espaço de usuário, uma vez que, atualmente,
não é possı́vel criar novos pacotes diretamente no gancho XDP.
O AtesN-DS faz isso através do uso de BPF ring buffers. Eles
permitem que, dentro no XDP, eventos sejam produzidos e
enviados para o espaço de usuário, onde serão consumidos
e as funcionalidades solicitadas poderão ser implementadas.
Além disso, essa troca entre kernel e espaço de usuário
ocorre de maneira eficiente sem cópias intermediarias. Após
o envio do pacote pelo espaço de usuário, a resolução ocorre
integralmente no kernel até a renovação do cache, evitando
falhas de cache para o cliente.

D. Prevenção de falhas

O uso de BPF ring buffers é essencial para possibilitar a
criação e o envio de pacotes no espaço de usuário, superando
limitações do XDP. Essa necessidade se torna ainda mais
crı́tica no contexto da prevenção de falhas, especialmente
porque o DNS utiliza predominantemente o protocolo UDP,
que não oferece garantias de entrega ou conexão. Assim,
caso uma requisição seja enviada do XDP a um servidor
indisponı́vel, a resolução não poderá ser concluı́da no kernel,
pois não haverá resposta a ser processada e o XDP não permite
retransmissão ou reconstrução de pacotes. Nesses cenários, a
única alternativa seria a retransmissão pelo próprio cliente.

Em geral, respostas DNS incluem múltiplos registros,
tanto autoritativos quanto adicionais (piggybacking). Durante
a resolução de domı́nios intermediários, o programa eBPF
seleciona de forma gulosa o primeiro registro para continuar
o processo iterativo no XDP. Para mitigar falhas, o AtesN-
DS envia os registros restantes ao espaço de usuário, onde
novas consultas são feitas para os outros endereços. Essa
redundância ajuda a minimizar a chance da perda de pacotes.
Além disso, ao registrar no mapa de zonas o servidor cuja
resposta chegou primeiro, o sistema favorece o armazenamento
em cache daqueles com menor latência observada.

IV. RESULTADOS

Para avaliar o desempenho do AtesN-DS, realizamos
uma comparação com nossa implementação do resolvedor
HyDNS [5]. O ambiente de teste contou com dois computado-
res conectados ponto a ponto por fibra óptica. Essa topologia
simplificada é suficiente, dado que o que está sendo avaliado
é a capacidade do resolvedor, e não a rede. O servidor que
executava os resolvedores possuı́a um processador Intel Core
i7-8086K (6 núcleos a 4,00 GHz), 14 GiB de RAM, Ubuntu
22.04.5 LTS e uma placa de rede Netronome Agilio CX
10GbE. O cliente utilizava um Intel Core i7-4790 (4 núcleos

a 3,6 GHz), 10 GiB de RAM, Ubuntu 24.04 LTS e placa
Ethernet X710 10GbE.

Ambos os servidores realizavam consultas iterativas a servi-
dores externos, garantindo um ambiente realista para medir os
tempos de resposta. Já o AtesN-DS e o HyDNS foram execu-
tados diretamente no kernel, ambos anexados no modo driver,
aproveitando a compatibilidade da placa de rede Netronome.
Do lado do cliente, uma ferramente chamada dnspyre [23] foi
usada junto com uma lista de domı́nios2 para gerar as consultas
e metrificar a latência e vazão, enquanto do lado do servidor
foi usado um script para monitorar o uso de CPU (kernel e
espaço de usuário). Cada teste foi precedido por um perı́odo
de aquecimento de cache e teve duração de 60 segundos.
Em cada comparação, os resolvedores foram avaliados sob
diferentes nı́veis de carga de trabalho, variando o número de
conexões simultâneas. Para assegurar significância estatı́stica
e possibilitar o cálculo dos desvios padrão, cada teste foi
repetido 60 vezes.

A. Análise no lado do Cliente

A Figura 3 apresenta a comparação da latência média entre
o AtesN-DS e o HyDNS sob diferentes números de conexões
simultâneas. Observa-se que a latência diminui à medida que o
número de conexões simultâneas aumenta, devido à utilização
mais eficiente dos seis núcleos da máquina que executa os
resolvedores e ao aquecimento do cache de instruções e de
dados da CPU, bem como do cache de consultas DNS. Além
disso, no cenário de 256 conexões simultâneas o AtesN-DS
obteve uma latência média cerca de 51% inferior à do HyDNS,
e de forma semelhante manteve uma vantagem consistente
em todos os outros cenários. Vale destacar que, em todos os
testes, os desvios padrão não se sobrepuseram, indicando sig-
nificância estatı́stica. Essa vantagem significativa é resultado
da renovação proativa de cache, que eleva significativamente
a taxa de acertos no cache, e o uso de um mapa de zonas,
que reduz o número de trocas de mensagens necessárias para
resolver consultas em caso de falhas no cache.

Figura 3. Latência média

A Figura 4 mostra a comparação da vazão em distintos
nı́veis de conexões simultâneas. Nota-se que, a vazão de ambos

2https://raw.githubusercontent.com/zer0h/top-1000000-domains/refs/heads/
master/top-10000-domains

https://raw.githubusercontent.com/zer0h/top-1000000-domains/refs/heads/master/top-10000-domains
https://raw.githubusercontent.com/zer0h/top-1000000-domains/refs/heads/master/top-10000-domains


os sistemas aumenta à medida que o número de conexões
simultâneas cresce pelos mesmos motivos citados no teste
de latência, e que no cenário de 256 conexões simultâneas,
o AtesN-DS alcançou uma vazão de aproximadamente 2900
consultas por segundo, cerca de 213% superior ao HyDNS.
Ressalta-se que, neste cenário, não houve sobreposição dos
desvios padrões, o que confirma a significância estatı́stica.
Isso destaca a maior escalabilidade do AtesN-DS, que se deve
principalmente ao mapa de zonas que é altamente reutilizável,
já que uma zona pode resolver diversos domı́nios, reduzindo o
número de mensagens trocadas e aumentando a capacidade de
resolução do resolvedor. Além disso, a heurı́stica de prevenção
de falhas contribui para diminuir a probabilidade de perda de
pacotes e falhas na resolução, que só seriam corrigidas por
retransmissão do cliente.

Figura 4. Vazão

B. Análise do lado do servidor

Na Figura 5 é possı́vel ver a comparação do uso da CPU no
kernel. Nela é visto que o AtesN-DS, possui um uso de CPU
maior em comparação com o HyDNS. Os principais fatores
que contribuem para esse aumento são a busca contı́nua no
mapa de zonas, que, no pior caso, exige a verificação de cada
subdomı́nio para selecionar a melhor zona, e a escrita no ring
buffer. Embora exista esse aumento, o uso de CPU continua
extremamente baixo, não ultrapassando 0.3%, o que demonstra
a eficiência do AtesN-DS mesmo com as funcionalidades
adicionais implementadas no kernel.

Figura 5. Uso de CPU no kernel

A Figura 6 apresenta a comparação do uso de CPU no
espaço de usuário. Observa-se que o consumo do hyDNS
permanece praticamente constante, o que se deve ao fato de
sua execução ocorrer inteiramente no kernel. Em contraste, o
AtesN-DS apresenta um uso de CPU proporcional à carga,
resultado da geração de pacotes em espaço de usuário, seja
para a renovação do cache, seja para o envio de consultas
redundantes. Apesar desse crescimento proporcional, o uso
absoluto de CPU permaneceu baixo, alcançando apenas 1,74%
mesmo no cenário com 256 conexões simultâneas. Somando
os consumos de CPU em espaço de kernel e de usuário, o
uso total atingiu apenas 2% no cenário com 256 conexões
simultâneas.

Figura 6. Uso de CPU no espaço de usuário

V. CONCLUSÃO

Neste trabalho, apresentou-se o AtesN-DS, um resolvedor
recursivo hı́brido baseado em eBPF, capaz de interceptar
e processar pacotes diretamente no gancho XDP, evitando
a pilha de rede e excessivas trocas de contexto. Além de
realizar cache e resolução de domı́nios no espaço de kernel, o
AtesN-DS oferece funcionalidades adicionais, como um cache
de zonas, renovação proativa do cache e uma polı́tica de
prevenção de falhas. Discute-se que certas funcionalidades
não podem ser implementadas exclusivamente com eBPF no
gancho XDP, uma vez que esse contexto ainda não permite
a geração de novos pacotes. Para contornar essa limitação,
o AtesN-DS utiliza ring buffers para requisitar a criação de
novos pacotes no espaço de usuário. Os testes demonstram
que, sob cargas elevadas, o AtesN-DS alcança latência até 51%
menor e vazão até 213% maior quando comparado ao hyDNS,
um resolvedor hı́brido e recursivo que opera exclusivamente
no kernel, consumindo, no máximo, 2% de CPU.

Como trabalhos futuros, pretende-se implementar o suporte
a pacotes IPv6 no AtesN-DS, ampliando sua compatibili-
dade com a nova geração de protocolos da Internet. Com
isso, também será possı́vel resolver e armazenar registros do
tipo AAAA, especı́ficos para endereços IPv6. Além disso,
visando aprimorar a escalabilidade do sistema, planeja-se a
utilização de mapas eBPF por CPU, em conjunto com NICs
programáveis, para manter um cache coeso e eficiente. Por fim,
serão conduzidos testes adicionais para mensurar o impacto de
cada nova funcionalidade no desempenho geral do sistema.
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