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Resumo—O Sistema de Nomes de Dominio (DNS) é fundamen-
tal para a Internet, traduzindo nomes de dominio em enderecos
IP. No entanto, a maioria dos resolvedores modernos opera em
espaco de usuario, o que gera alta laténcia devido a travessia da
pilha de rede e trocas de contexto com o kernel. Solucdes que
evitam essa travessia geralmente dependem de espera ocupada,
desperdicando recursos sob baixa carga.

Este artigo apresenta o AtesN-DS, um resolvedor DNS recur-
sivo hibrido baseado em eBPF, que opera no kernel antes da
pilha de rede, no gancho XDP, reduzindo a laténcia com uso
eficiente de CPU. O AtesN-DS resolve nomes e gerencia cache
diretamente no kernel. Consultas pendentes sdo armazenadas
em mapas eBPF, e, a medida que esses mapas se aproximam da
capacidade maxima, novas consultas sao delegadas ao resolvedor
em espaco de usuario. Tarefas mais complexas, como renovacio
proativa de cache e prevencao de erros via consultas redundantes,
sdo encaminhadas ao espaco de usuario via ring buffers. Experi-
mentos mostram que o AtesN-DS reduz em até 51% a laténcia e
aumenta a vazio em até 213%, comparado com solucdes como
o hyDNS, mantendo o uso de CPU abaixo de 2%.

Index Terms—Sistema de dominio de nomes (DNS), eBPF
(extended Berkeley Packet Filter), XDP (eXpress Data Path),
In-Kernel Cache

I. INTRODUCAO

O Sistema de Nomes de Dominio (DNS) é um sistema
distribuido e hierarquico [18] que traduz nomes de dominio
facilmente entendiveis por humanos em enderecos IP legiveis
por mdquinas. Atualmente o DNS é uma parte indispensdvel
da Internet, que além ser o pivd da resolucdo de nomes,
também possibilita que os usudrios localizem os servicos
disponibilizados por um determinado nome de dominio [10] e
permite o balanceamento de carga [6]. Ademais, as Redes de
Distribui¢ao de Contetido (CDNs) empregam o DNS para infe-
rir a localizacdo dos clientes, direcionando-os aos servidores
geograficamente mais proximos [15]. Dessa forma, torna-se
evidente o impacto global do DNS, ressaltando a importancia
de estudos voltados a reducdo do tempo de resolucdo de nomes
e a melhoria da eficiéncia desse processo.

O sistema DNS tem duas partes principais: o lado do cliente
(resolvedores recursivos) e o lado dos servidores (servidores
raiz, TLD e autoritativos). O resolvedor recursivo, caso o
dominio requisitado ndo esteja presente no cache do sistema, é
responsdvel por percorrer desde o servidor raiz ao autoritativo,
para obter o enderego IP solicitado pelo cliente. Durante uma
resolugdo, no pior caso, uma consulta pode demandar centenas
de mensagens [2]. E dado que a maioria dos resolvedores é
implementada no espaco de usudrio [13], cada uma dessas

operacdes estd sujeita a custos elevados de transi¢do entre o
espago de usudrio e kernel, além da travessia completa da pilha
de rede. Alguns estudos mostram que essa travessia consome
cerca de metade dos ciclos de CPU [5], mesmo em casos de
acerto no cache em consultas DNS, sendo um dos fatores que
aumentam a laténcia em diversas aplica¢des [22].

Para evitar a cépia de pacotes entre o kernel e o espaco de
usudrio, o uso do DPDK tem sido amplamente explorado. O
DPDK ¢é um conjunto de bibliotecas e drivers cujo objetivo
¢ evitar completamente a pilha de rede do kernel, permitindo
que os pacotes sejam processados diretamente no espaco de
usudrio, alcangcando assim baixa laténcia e alta vazao [16].
Entretanto, o uso do DPDK traz desafios, como a necessidade
de uma pilha de rede totalmente funcional e compativel com
diversos protocolos no espaco de usudrio, além do desperdicio
de ciclos de CPU em cendrios de baixo trafego, devido ao uso
da espera ocupada para alcangar efici€ncia.

Outra abordagem ¢ integrar a aplicac@o, ou parte dela, ao
kernel do sistema operacional. Um candidato a explorar tal
abordagem ¢ utilizar o eBPF (do inglés extended Berkely
Packet Filter). O eBPF é um processador virtual presente no
kernel do Linux capaz de executar instrucdes de mdquina
em contexto de privilégio. Tais funcionalidades sdo usadas
principalmente para aumentar as capacidades do kernel com
eficiéncia e segurancga, sem a necessidade do kernel ser alte-
rado. Vieira et al. [24] destacam as capacidades do eBPF, que
pode ser utilizado para filtrar e processar pacotes, e também
programar determinados dispositivos de redes.

O hyDNS [5] explora essa abordagem ao utilizar eBPF
anexado ao gancho XDP (do inglés eXpress Data Path) para
implementar um resolvedor recursivo hibrido diretamente no
kernel. Entretanto, essa implementagdo apresenta limitacdes
devido a restricdes do eBPF, como a impossibilidade de criar
pacotes no XDP, o que impede a implementacdo de funci-
onalidades presentes em resolvedores recursivos de alto de-
sempenho. Para superar esses problemas, este artigo apresenta
o AtesN-DS, um resolvedor recursivo hibrido implementado
em eBPF e anexado ao gancho XDP, que delega a criacao de
pacotes em demanda ao espaco de usudrio usando ring buffers,
dispondo de cache e resolu¢ao de dominios em kernel, politica
de renovacdo de cache passiva e proativa e uma heuristica de
prevencgdo de falhas. Experimentos mostram que o AtesN-DS
reduz em até 51% a laténcia e aumenta a vazdo em até 213%
em comparagdo com solucdes como o hyDNS, mantendo o
uso de CPU abaixo de 2%.



O restante deste artigo estd organizado da seguinte forma:
a Secdo II apresenta os trabalhos relacionados. A Secdo III
descreve o design do AtesN-DS. A Secao IV discute os
resultados obtidos. Por fim, a Se¢do V conclui o artigo e aponta
direcdes para trabalhos futuros.

II. TRABALHOS RELACIONADOS

O hyDNS [5] é um resolvedor DNS recursivo hibrido imple-
mentado com eBPF. Ele intercepta consultas DNS no gancho
XDP e realiza a resolugdo recursiva, armazenando as respostas
em um mapa eBPF para acelerar futuras consultas. Por hibrido,
entende-se que o hyDNS opera integralmente no kernel,
tornando-se completamente invisivel para o espago de usudrio.
No entanto, quando o nimero de consultas sendo resolvidas
simultaneamente ou o espaco disponivel no mapa de consultas
atinge um limite pré-definido, as consultas excedentes sdo
encaminhadas para serem tratadas por um resolvedor em
espaco de usudrio, atravessando a pilha de rede do kernel. Da
mesma forma, o AtesN-DS é um resolvedor recursivo hibrido,
porém ndo opera totalmente no espaco de kernel, devido a
funcionalidades adicionais que ndo sdo vidveis apenas com o
uso do eBPF no gancho XDP. Na Tabela I é apresentada uma
comparagdo de funcionalidade dos dois sistemas. Os nimeros
ao lado de cada funcionalidade funcionam como referéncia
para indicar onde elas sdo implementadas na arquitetura do
AtesN-DS mostrada na Figura 2.

Tabela I
COMPARACAO ENTRE O ATESN-DS E 0 HYDNS

Funcionalidades hyDNS  AtesN-DS
Suporte eBPF/XDP Sim Sim
Recursivo e Hibrido Sim Sim
Piggybacking (1) Nio Sim
Mapa de zonas (2) Nao Sim
Renovacdo passiva de cache (3) Sim Sim
Renovacdo proativa de cache (4) Nao Sim
Prevengido a falhas (5) Nao Sim

A. DNS

Cohen et al. [12] demonstram que a renovagdo proativa do
cache de dominios populares pode reduzir significativamente
a taxa de erros de cache, o que, por sua vez, diminui o tempo
de resolug@o de nomes DNS, agilizando o estabelecimento de
conexdes e a realizacio de trocas HTTP. Shang et al. [21] pro-
puseram o piggybacking de mensagens DNS com informacdes
adicional, como ponteiros para servidores de backup ou de
nivel superior, para reduzir a laténcia geral das consultas e o
volume de mensagens.

B. Laténcia

Diversos estudos t€m investigado o impacto da laténcia
na experiéncia dos usudrios [4], incluindo pesquisas sobre
navegacdo na web [3] e aplicagdes em nuvem [11]. Alguns
estudos identificam a pilha de rede do sistema operacional
como um dos principais fatores responsaveis pelo aumento da
laténcia [22]. Para superar essa limitacdo, foram desenvolvidas

pilhas de rede mais eficientes [17], estratégias para contornar a
pilha [9] que entre elas se destaca o uso do DPDK [16] e o uso
de eBPF [8]. O AtesN-DS e o hyDNS interceptam mensagens
DNS no gancho XDP via eBPF para evitar a travessia pela
pilha de rede.

C. eBPF

BMC [14] utiliza um programa eBPF conectado ao gancho
XDP para interceptar requisicdes GET do Memcached via
protocolo UDP, servindo respostas em cache diretamente de
um mapa eBPF. Abranches et al. [1] demonstram que o
uso de eBPF com XDP para monitoramento de rede é mais
eficiente computacionalmente do que alternativas como o
DPDK. Sistemas como o hXDP [7] e o eBPFlow [20, 19]
demonstram que transferir o processamento de pacotes para
FPGAs programados com eBPF pode alcangar baixa laténcia e
alta vazao usando apenas uma fra¢do dos recursos consumidos
por abordagens tradicionais.

II1. DESIGN

Esta secdio descreve a implementagdo do AtesN-DS', um
resolvedor DNS recursivo hibrido que utiliza eBPF anexado ao
gancho XDP. Para processar pacotes, programas eBPF podem
ser ligados a diferentes pontos da pilha de rede do kernel
Linux, e o desempenho obtido depende diretamente da camada
em que estdo conectados. Essas camadas sdo ilustradas na
Figura 1. O AtesN-DS foi projetado para operar no caminho
de dados expresso (XDP), de forma que os pacotes sejam
interceptados e processados no nivel mais baixo possivel da
pilha de rede, maximizando o desempenho.

[ CAMADA DE SOQUETE ]
Esga@o [ PILHATCP }
[o]
Kernel { FILTRO DE REDE }
[ CLASSIFICADOR DE TRAFEGO }
Espaco do [CAMINHO DE DADOS EXPRESSOJ
Driver
Offload [ DISPOSITIVO DE REDE }
Figura 1. Camadas do fluxo de dados.

O AtesN-DS ¢ dividido em sete programas para contornar
as limitacdes do verificador eBPF, que atualmente consegue
analisar apenas programas com até um milhdo de instrugdes.
A Figura 2 apresenta a arquitetura do resolvedor. Cada bloco
pontilhado representa um dos sete programas, € os nimeros
na legenda, como (1), correspondem as funcionalidades im-
plementadas nele, conforme a Tabela L.

No programa filtro DNS, apenas os pacotes DNS sdo pro-
cessados, os demais sdo encaminhados para a pilha de rede.
Por simplicidade, o AtesN-DS oferece suporte exclusivamente
a consultas do Tipo A e Classe IN transmitidas via protocolo
UDP e com enderecamento Ipv4. As fora desse escopo sdo
redirecionadas para um resolvedor em espaco de usudrio.
Durante a interceptagdo de uma consulta, caso encontrada
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no cache implementado por meio de um mapa do tipo
BPF_MAP_TYPE_LRU_HASH, a resposta ¢ imediatamente
retornada para o cliente, e dependendo das condig¢des a politica
de renovacgdo pode ser ativada, chamando o programa renovar
cache. O mapa do tipo BPF_MAP_TYPE_LRU_HASH ¢ uma
tabela chave—valor que remove automaticamente as entradas
menos utilizadas quando atinge sua capacidade. Neste artigo,
ele serd referido como hash LRU. Caso ndo haja resposta no
cache, a consulta € registrada como pendente em um hash LRU
e encaminhada a algum servidor DNS, possibilitando que a
resposta seja enviada ao cliente assim que a resolugao for con-
cluida. O servidor escolhido para o envio da consulta é aquele
cuja zona, armazenada no cache de zonas, implementado em
um hash LRU, apresenta a correspondéncia mais especifica
com o nome de dominio consultado. Caso nenhuma zona
correspondente seja encontrada, a consulta € encaminhada a
um servidor raiz.

Quando uma resposta DNS € interceptada, ela é encami-
nhada ao programa resposta DNS, responsavel por classificd-la
em trés categorias, cada uma determinando um comportamento
especifico do AtesN-DS: (1) resposta autoritativa, quando
o servidor retorna diretamente o registro solicitado para o
nome de dominio; (2) resposta nameserver, quando a resposta
contém apenas o nome de um servidor DNS autoritativo, mas
sem seu endereco IP; e (3) resposta piggybacking, quando
o dominio do servidor autoritativo é acompanhado de seu
endereco IP na seg¢do adicional da resposta. Além dessa
classificacdo, o programa atualiza o mapa de zonas, inserindo
nele o endereco fonte da resposta.

No caso de uma resposta nameserver, o pacote é encami-
nhado ao programa criar nova consulta DNS, que ird resolver
o nome de dominio do préximo servidor autoritativo. Para
isso, é armazenada, em um hash LRU, uma associacdo entre
o dominio atual e o dominio da préxima zona. Em seguida,
o pacote é encaminhado para um servidor DNS com base nas
informagdes do mapa de zonas.

Para uma resposta piggybacking, o pacote é direcionado ao
programa pular para préxima zona, que extrai o IP da préxima
zona na se¢do adicional e envia o pacote diretamente para ela.
Além disso, a depender a quantidade de registros adicionais,
a heuristica de consultas redundantes para prevenir falhas é
ativada através do programa prevengdo de falhas.

Em caso de uma resposta autoritativa, duas situagdes sao
consideradas. Se for uma nova resposta autoritativa, gerada
por uma consulta criada pelo programa criar nova consulta
DNS, ela é encaminhada ao programa voltar a consulta antiga,
que reconstréi a consulta anterior com base no mapa utilizado
e a envia ao IP indicado. Dependendo da quantidade de
respostas autoritativas, pode-se ativar a heuristica de prevencao
de falhas. Se for uma resposta autoritativa original, referente a
uma consulta de cliente, ela é armazenada no cache e enviada
ao solicitante com base no mapa de consultas pendentes.

Além desse processo bdsico de resolugdo, o AtesN-DS
possui outras funcionalidades que nao estdo presentes no
hyDNS como mostrado na tabela I.

[Resolvedor DNS (Espaco de

usuario)

I

AtesN-DS (Espaco de
usuario)

v
renovar ||
cache J:

atualizagdo |
\ proativa (4) ; | ;

E resposta dns | !
1 atualizar caches .
ipassivamente(2, 3)—

————piggybacking? , H
' "
Py l" . redundantes (5)./

J nameserver,
\

1 salva consulta

/[ criar nova |} :[recriar consulta\
. (__consulta ' antiga H

:

i

;

reconstroi

'
o
=)
Q
8
=
)

L

"""" £ """ "autoritativa !

I_I

I
: )| prevencao de K
: : falhas .

enviar consultas .

’ = .
[ pularpara |:
i lpréxima zona) +

atualiz

a

r csum

| pega os registros :

Figura 2. Arquitetura do AtesN-DS.

A. Piggybacking

Durante a troca de pacotes, caso um servidor ndo consiga
resolver uma consulta, ele geralmente inclui em sua resposta
referéncias a servidores autoritativos capazes de resolvé-la. Ao
utilizar essas referéncias, como mostrado por Shang et al. [21],
é possivel reduzir significativamente a quantidade de mensa-
gens trocadas para concluir a resolu¢do, diminuindo assim a
laténcia do processo. Dessa forma, ao entrar em contato com
uma resposta possuindo esses registros adicionais, o AtesN-
DS escolhe de forma gulosa o primeiro registro para ser o
préximo servidor a ser consultado.

B. Mapa de servidores

Durante o processo de resolucdo, o resolvedor consulta
diversos servidores DNS e mantém informacdes sobre quais
zonas cada servidor € capaz de resolver. Na pratica, armazenar
essa associagcdo entre zonas e servidores DNS em um hash
LRU, apelidado de mapa de zonas, pode reduzir drasticamente
a quantidade de mensagens necessdrias para resolver um
dominio, pois elimina a necessidade de consultas adicionais
para localizar a zona responsavel. Para garantir que o servidor
esteja ativo, o AtesN-DS armazena no cache de zonas ape-
nas as zonas obtidas durante o processamento de respostas:
quando o servidor em questdo retorna dados autoritativos ou
referéncias para subzonas.

C. Politicas de renovagdo de cache

O tempo de permanéncia de um registro DNS em cache é
determinado pelo seu TTL. Naturalmente, quando um cliente
realiza uma consulta e o registro no cache ja expirou, o
resolvedor precisa efetuar uma nova consulta para obter o dado
atualizado, resultando assim na atualizagdo do cache. Esse
mecanismo é conhecido como renovacdo passiva, dado que é
apenas uma consequéncia da consulta do usudrio. A principal
desvantagem dessa abordagem ¢ que as consultas apds a
expiracao sofrerdo uma falha de cache, aumentando a laténcia
percebida pelos usudrios. Para contornar essa limitacdo, a



renovagdo proativa [12] resolve antecipadamente dominios
populares, prevenindo expiracdes no cache.

Embora pareca contraintuitivo, o AtesN-DS adota essa
estratégia passivamente, fundamentando-se em principios de
localidade de referéncia. No momento que ocorre um acerto
no cache para um registro valido, mas com tempo de expiracao
proximo de um limite configurado, é enviada uma mensagem
para o espaco de usudrio instruindo a resolucdo antecipada
dessa consulta, visando renovar o cache. O envio do pacote
ocorre a partir do espago de usudrio, uma vez que, atualmente,
nao € possivel criar novos pacotes diretamente no gancho XDP.
O AtesN-DS faz isso através do uso de BPF ring buffers. Eles
permitem que, dentro no XDP, eventos sejam produzidos e
enviados para o espaco de usudrio, onde serdo consumidos
e as funcionalidades solicitadas poderdo ser implementadas.
Além disso, essa troca entre kernel e espaco de usudrio
ocorre de maneira eficiente sem cdpias intermediarias. Apds
o envio do pacote pelo espaco de usudrio, a resolucio ocorre
integralmente no kernel até a renovacdo do cache, evitando
falhas de cache para o cliente.

D. Prevengdo de falhas

O uso de BPF ring buffers é essencial para possibilitar a
criacdo e o envio de pacotes no espaco de usudrio, superando
limitagdes do XDP. Essa necessidade se torna ainda mais
critica no contexto da prevencdo de falhas, especialmente
porque o DNS utiliza predominantemente o protocolo UDP,
que ndo oferece garantias de entrega ou conexao. Assim,
caso uma requisi¢do seja enviada do XDP a um servidor
indisponivel, a resolu¢do ndo podera ser concluida no kernel,
pois ndo haverd resposta a ser processada e o XDP ndo permite
retransmissao ou reconstrucdo de pacotes. Nesses cendrios, a
Unica alternativa seria a retransmissio pelo proprio cliente.

Em geral, respostas DNS incluem multiplos registros,
tanto autoritativos quanto adicionais (piggybacking). Durante
a resolucdo de dominios intermedidrios, o programa eBPF
seleciona de forma gulosa o primeiro registro para continuar
0 processo iterativo no XDP. Para mitigar falhas, o AtesN-
DS envia os registros restantes ao espaco de usudrio, onde
novas consultas sdo feitas para os outros enderecos. Essa
redundancia ajuda a minimizar a chance da perda de pacotes.
Além disso, ao registrar no mapa de zonas o servidor cuja
resposta chegou primeiro, o sistema favorece o armazenamento
em cache daqueles com menor laténcia observada.

IV. RESULTADOS

Para avaliar o desempenho do AtesN-DS, realizamos
uma comparagdo com nossa implementagdo do resolvedor
HyDNS [5]. O ambiente de teste contou com dois computado-
res conectados ponto a ponto por fibra 6ptica. Essa topologia
simplificada € suficiente, dado que o que estd sendo avaliado
¢ a capacidade do resolvedor, e ndo a rede. O servidor que
executava os resolvedores possuia um processador Intel Core
17-8086K (6 nucleos a 4,00 GHz), 14 GiB de RAM, Ubuntu
22.04.5 LTS e uma placa de rede Netronome Agilio CX
10GbE. O cliente utilizava um Intel Core i7-4790 (4 ntcleos

a 3,6 GHz), 10 GiB de RAM, Ubuntu 24.04 LTS e placa
Ethernet X710 10GbE.

Ambos os servidores realizavam consultas iterativas a servi-
dores externos, garantindo um ambiente realista para medir os
tempos de resposta. J4 o AtesN-DS e o HyDNS foram execu-
tados diretamente no kernel, ambos anexados no modo driver,
aproveitando a compatibilidade da placa de rede Netronome.
Do lado do cliente, uma ferramente chamada dnspyre [23] foi
usada junto com uma lista de dominios? para gerar as consultas
e metrificar a laténcia e vazdo, enquanto do lado do servidor
foi usado um script para monitorar o uso de CPU (kernel e
espaco de usudrio). Cada teste foi precedido por um periodo
de aquecimento de cache e teve duracdo de 60 segundos.
Em cada comparacgio, os resolvedores foram avaliados sob
diferentes niveis de carga de trabalho, variando o niimero de
conexdes simultineas. Para assegurar significincia estatistica
e possibilitar o cédlculo dos desvios padrdo, cada teste foi
repetido 60 vezes.

A. Andlise no lado do Cliente

A Figura 3 apresenta a comparagdo da laténcia média entre
o AtesN-DS e o HyDNS sob diferentes nimeros de conexdes
simultaneas. Observa-se que a laténcia diminui & medida que o
nimero de conexdes simultdneas aumenta, devido a utilizacio
mais eficiente dos seis nicleos da maquina que executa os
resolvedores e ao aquecimento do cache de instrugdes e de
dados da CPU, bem como do cache de consultas DNS. Além
disso, no cendrio de 256 conexdes simultineas o AtesN-DS
obteve uma laténcia média cerca de 51% inferior a do HyDNS,
e de forma semelhante manteve uma vantagem consistente
em todos os outros cendrios. Vale destacar que, em todos os
testes, os desvios padrdo ndo se sobrepuseram, indicando sig-
nificancia estatistica. Essa vantagem significativa € resultado
da renovagdo proativa de cache, que eleva significativamente
a taxa de acertos no cache, e o uso de um mapa de zonas,
que reduz o nimero de trocas de mensagens necessarias para
resolver consultas em caso de falhas no cache.

—4— AtesN-DS hyDNS
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Figura 3. Laténcia média

A Figura 4 mostra a comparagio da vazdo em distintos
niveis de conexdes simultaneas. Nota-se que, a vazdo de ambos

Zhttps://raw.githubusercontent.com/zerOh/top- 1000000-domains/refs/heads/
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os sistemas aumenta a medida que o nimero de conexdes
simultaneas cresce pelos mesmos motivos citados no teste
de laténcia, e que no cendrio de 256 conexdes simultineas,
o AtesN-DS alcangou uma vazdo de aproximadamente 2900
consultas por segundo, cerca de 213% superior ao HyDNS.
Ressalta-se que, neste cendrio, ndo houve sobreposicdo dos
desvios padrdes, o que confirma a significincia estatistica.
Isso destaca a maior escalabilidade do AtesN-DS, que se deve
principalmente ao mapa de zonas que € altamente reutilizdvel,
ja que uma zona pode resolver diversos dominios, reduzindo o
nimero de mensagens trocadas e aumentando a capacidade de
resolucdo do resolvedor. Além disso, a heuristica de prevencao
de falhas contribui para diminuir a probabilidade de perda de
pacotes e falhas na resolugdo, que sé seriam corrigidas por
retransmissdo do cliente.

—4— AtesN-DS hyDNS
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Figura 4. Vazdo

B. Andlise do lado do servidor

Na Figura 5 € possivel ver a comparacio do uso da CPU no
kernel. Nela € visto que o AtesN-DS, possui um uso de CPU
maior em comparagdo com o HyDNS. Os principais fatores
que contribuem para esse aumento sdo a busca continua no
mapa de zonas, que, no pior caso, exige a verificacdo de cada
subdominio para selecionar a melhor zona, e a escrita no ring
buffer. Embora exista esse aumento, o uso de CPU continua
extremamente baixo, nio ultrapassando 0.3%, o que demonstra
a eficiéncia do AtesN-DS mesmo com as funcionalidades
adicionais implementadas no kernel.
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Figura 5. Uso de CPU no kernel

A Figura 6 apresenta a comparacdo do uso de CPU no
espaco de usudrio. Observa-se que o consumo do hyDNS
permanece praticamente constante, o que se deve ao fato de
sua execucdo ocorrer inteiramente no kernel. Em contraste, o
AtesN-DS apresenta um uso de CPU proporcional a carga,
resultado da geracdo de pacotes em espaco de usudrio, seja
para a renovacdo do cache, seja para o envio de consultas
redundantes. Apesar desse crescimento proporcional, o uso
absoluto de CPU permaneceu baixo, alcangando apenas 1,74%
mesmo no cendrio com 256 conexdes simultineas. Somando
os consumos de CPU em espago de kernel e de usudrio, o
uso total atingiu apenas 2% no cendrio com 256 conexdes
simultaneas.

—— AtesN-DS hyDNS

2.00
1.75
1.50
1.25
1.00
0.75
0.50
0.25
0.00

CPU (%)

1 2 4 8 16 32 64 128 256
Conexoes simultaneas

Figura 6. Uso de CPU no espaco de usudrio

V. CONCLUSAO

Neste trabalho, apresentou-se o AtesN-DS, um resolvedor
recursivo hibrido baseado em eBPF, capaz de interceptar
e processar pacotes diretamente no gancho XDP, evitando
a pilha de rede e excessivas trocas de contexto. Além de
realizar cache e resolu¢ao de dominios no espago de kernel, o
AtesN-DS oferece funcionalidades adicionais, como um cache
de zonas, renovacdo proativa do cache e uma politica de
prevencdo de falhas. Discute-se que certas funcionalidades
nio podem ser implementadas exclusivamente com eBPF no
gancho XDP, uma vez que esse contexto ainda ndo permite
a geracdo de novos pacotes. Para contornar essa limitacdo,
o AtesN-DS utiliza ring buffers para requisitar a criagdo de
novos pacotes no espago de usudrio. Os testes demonstram
que, sob cargas elevadas, o AtesN-DS alcanca laténcia até 51%
menor e vazdo até 213% maior quando comparado ao hyDNS,
um resolvedor hibrido e recursivo que opera exclusivamente
no kernel, consumindo, no maximo, 2% de CPU.

Como trabalhos futuros, pretende-se implementar o suporte
a pacotes IPv6 no AtesN-DS, ampliando sua compatibili-
dade com a nova geracdo de protocolos da Internet. Com
isso, também serd possivel resolver e armazenar registros do
tipo AAAA, especificos para enderecos IPv6. Além disso,
visando aprimorar a escalabilidade do sistema, planeja-se a
utilizacdo de mapas eBPF por CPU, em conjunto com NICs
programadveis, para manter um cache coeso e eficiente. Por fim,
serdo conduzidos testes adicionais para mensurar o impacto de
cada nova funcionalidade no desempenho geral do sistema.
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