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Resumo—O conceito de cidades inteligentes vem se expandindo
nos ultimos anos e estd cada vez mais presente em nosso
cotidiano, mudando a forma como interagimos com outras
pessoas e com a propria cidade. Gracas ao progresso da tec-
nologia da informacio, a Internet das Coisas, ou simplesmente
IoT, tem contribuido fortemente para o desenvolvimento de
solucoes inteligentes, aprimorando o monitoramento e controle
dos dispositivos. Assim, o problema de gerenciamento de acesso
torna-se relevante, motivando o desenvolvimento de solucoes
para o seu aprimoramento. Este trabalho propdoe um sistema
de monitoramento e controle de acesso de miltiplos ambientes
em um edificio institucional. A arquitetura do sistema proposto
sera baseada na computacio em névoa. Uma trava inteligente
foi projetada usando o microcontrolador ESP8266, programado
para controlar e monitorar os ambientes com mais eficiéncia e
seguranca.

Palavras-chave—Cidades inteligentes, IoT, Tranca inteligente,
Computacio em névoa

I. INTRODUCAO

O avanco tecnoldgico na fabricacdo de semicondutores abri-
ram portas para o desenvolvimento de sistemas embarcados
conectados a internet, dando origem a era da internet das
coisas (IoT - do inglés Internet of Things). Hoje percebe-se que
IoT estd presente em nossas vidas de varias formas, como no
uso de smartphones, tablets, reldgios e até mesmo em 6culos,
dispositivos estes, que se comunicam com a internet por meio
de diversos protocolos de comunicag¢do como Wi-Fi, bluetooth,
GSM e muitas outras tecnologias.

Com esses avangos surge o conceito de cidades inteligentes,
que sdo cidades que usam informacdes coletadas e tecnologias
de comunicag@o para que 0s servicos € monitoramento sejam
mais conscientes, interativos e eficientes [1]. Este conceito,
que a priori parece futurista, ji estd fazendo parte da nossa
vida cotidiana por meio do uso de diversos dispositivos IoT
sendo aplicado em diferentes dreas como automacio residen-
cial e industrial, auxilios médicos, assisténcia médica movel,
assisténcia a idosos, gerenciamento inteligente de energia e
redes inteligentes, automotivo, gerenciamento de trifego e
muitos outros [2].

Entre essas aplicagdes, o problema de controle de acesso
tem se tornado cada vez mais relevante no cendrio da in-
ternet das coisas e cidades inteligentes, tanto na seguranga
e gerenciamento de casas e apartamentos como também em

ambientes de trabalho onde se faz necessario controlar o
acesso a determinados ambientes.

Fechaduras tradicionais sdo usadas a mais de 4000 anos,
sem muita variacdo de seguranca ou sustentabilidade para
controle de acesso [3] porém, a urbanizacdo e a diversidade
de crimes tem posto a prova sua eficiéncia [4]. Em gran-
des complexos de apartamentos, fraternidades ou até mesmo
para um proprietirio que tenha muitas chaves para cada
apartamento, carro ou portdo que possui, manter a entrada
para pessoas autorizadas é um problema. Além dos custos
envolvidos na fabricagdo, duplicagdo e distribuicdo de chaves,
ha preocupagdes de seguranga em caso de perda de chaves. O
uso de um dispositivo de controle de acesso sem chave ndo
s0 ird resolver todos esses problemas, mas adiciona alguns
recursos para sua melhoria [5].

O desenvolvimento de novas tecnologias permitem auto-
matizar inimeros processos que eram feitos por humanos,
podendo assim liberd-los de tarefas simples e repetitivas.
As vantagens comumente atribuidas a automagdo incluem
maior produtividade, uso mais eficiente de materiais, maior
seguranca, diminuicdo da for¢a de trabalho e redugdo de
tempo desperdicado. Portanto, este projeto visa automatizar o
processo de reservas de miultiplos ambientes em prédios insti-
tucionais, bem como monitorar e controlar outros dispositivos
associados a cada ambiente com o objetivo de aumentar a
seguranca e melhorar a eficiéncia do uso de energia.

De forma mais detalhada, este trabalho propde o desenvolvi-
mento de um sistema de controle de acesso e monitoramento
de mudltiplos ambientes, chamado de class control, para ser
utilizado em salas de aulas equipadas com ar condicionado
e retroprojetor. O sistema serd responsdvel por liberar o
acesso do usudrio (por exemplo um professor) a sala de
aula, em hordrio programado, através de sua identificagdao por
cartao RFID. Além de liberar o acesso do usudrio, o sistema
também ¢ responsdvel por monitorar o uso da energia e a
climatizacdo do ambiente. A arquitetura do sistema proposto
(ver Figura 1) serd baseada em computagdo em névoa, ou
seja, um dispositivo de processamento local, um dispositivo
de processamento na borda da rede e um dispositivo de
processamento em nuvem. Neste projeto cada sala de aula
possuird um dispositivo chamado de tranca inteligente, o qual
utiliza um microcontrolador com acesso a rede wi-fi (no



nosso caso o ESP8266) e € o responsavel pelo processamento
local liberando ou ndo o acesso e monitorando o ambiente.
O processamento na borda da rede serd realizado por um
microprocessador ARM (Raspberry Pi), o qual processa parte
dos dados de um conjunto de trancas, assim evitando o envio
de um grande volume de dados para a nuvem e adiciona mais
robustez ao sistema, pois reduz a dependéncia do sistema do
servidor na nuvem. O processamento em nuvem serd realizado
por um servidor com um banco de dados e um cliente web
para a operagdo e configuracdo do sistema class control.

II. REFERENCIAL BIBLIOGRAFICO

Nos tltimos anos, o nimero de dispositivos conectados a
internet vem crescendo a passos largos, porém IoT e cidades
inteligentes sdo conceitos que abrangem diversas dreas do co-
nhecimento, trazendo com isso, complexidade na resolucdo de
problemas relacionados a controle de acesso. Tal desafio tem
estimulado o desenvolvimento de diversos tipos de dispositivos
inteligentes para este fim.

O trabalho [4] apresenta uma fechadura inteligente cujo o
funcionamento consiste na decodificacdo de sinais Opticos,
gerado pelo LED de um smartphone e baseados em codigo
morse.

O trabalho [6] propde uma solu¢do utilizando arquitetura
de comunicagdo baseada em nuvem e que um dispositivo
bluetooth seria a chave de acesso da tranca, ou seja, caso
o portador do dispositivo se aproxime da tranca, ela se abre
automaticamente. Esta solucdo apresenta a vantagem de que
qualquer ser humano pode usar este sistema independente de
qualquer deficiéncia fisica que o mesmo tenha. Outra proposta
similar foi desenvolvida em [7] onde a comunicacdo com a
fechadura acontece por meio do protocolo bluetooth e a chave
de acesso é uma senha de desenho padrdo, a mesma que se
usa para desbloqueio de smartphone.

Os trabalhos [9] e [10] propuseram uma solu¢do para
controle de acesso utilizando RFID como chave de acesso,
servidor em nuvem e, principalmente o trabalho [10], um alto
nivel de seguranga, pois se trata de um sistema para areas
criticas.

No artigo [15] foi apresentado um sistema utilizando
ESP8266 como microcontrolador da tranca inteligente, além
de aplicativos para smartphones e servigos web se conectando
a um servidor via protocolo Wi-Fi. Trabalho similar ao pro-
posto neste artigo.

Os trabalhos relacionados a este tema tém utilizado bastante
processamento centralizado em nuvem, juntamente com o uso
do smartphone e outros dispositivos méveis como chave de
acesso para as trancas. O sistema proposto visa diminuir a
dependéncia do servidor em nuvem utilizando computacio
em névoa, e com isso conferir robustez e tornar o processo
de dados mais rédpido, retirando carga de processamento da
nuvem. Ja no desenvolvimento do hardware, o uso do RFID
tem como objetivo simplificar a forma de interacdo com a
tranca inteligente, com isso temos a vantagem de diminuir
os riscos de falha dos dispositivos mdveis, tanto a nivel de

hardware como a nivel de software, além de tornar o processo
de abrir a tranca mais rdpido e intuitivo.

Para uma melhor compreensdo deste trabalho se faz ne-
cessdrio uma rapida apresentacio de dois conceitos, o primeiro
a triade CID, a qual versa sobre integridade, disponibilidade
e confidencialidade de dados transmitidos por Wi-Fi. Ja o

segundo conceito é a computacdo em névoa, a qual serd
utilizada neste trabalho.

A. Triade CID [8]

CID € uma abreviag@o para confidencialidade, integridade
e disponibilidade. Estas sdo basicamente as diretrizes que sao
definidas para a seguranca da informag@o em uma organizagao.

+ Confidencialidade: Basicamente, sdo o conjunto de re-
gras que torna a disponibilidade de informac¢des limitada.
As medidas sdo tomadas para garantir que os dados con-
fidenciais ndo cheguem as maos de pessoas indesejadas,
garantindo que o legitimo proprietdrio das informagdes
possa acessa-los.

o Integridade: Significa que os dados utilizados estdo
corretos e sdo confidveis. Mantendo a precisdo, confiabili-
dade e consisténcia das informag¢des durante todo o ciclo
de vida dos dados. No transito de informagdes, ele ndo
deve ser alterado, ao mesmo tempo que medidas devem
ser tomadas para garantir que as informagdes ndo sejam
violadas por participantes ndo autorizados.

« Disponibilidade: Significa que os dados estdo acessiveis
apenas a usudrios autorizados. A melhor maneira de fazer
isso € realizando manutengdes rigorosas no hardware,
reparos em tempo habil e mantendo o sistema operacional
funcionando adequadamente, livres de problemas de soft-
ware e garantindo que o mesmo esteja sempre atualizado.

B. Computagcdo em névoa

O uso de computagdo em nuvem tem crescido bastante nos
ultimos anos, tem sido solucdo para diversos problemas da
informatica e também ferramenta para muitas inovagdes na
tecnologia da informagd@o. Apesar de todos os beneficios da
computacdo em nuvem, ela ainda ndo € capaz de lidar com
a enorme quantidade de dados gerados pela IoT, em 2015
o nimero de dispositivos conectados eram 15,41 bilhdes, em
2018 chegou a 23,14 bilhdes e estima-se que esse valor cresga
para 75,44 bilhdes em 2025 [11].

Na computag@o em névoa, os dados gerados por diferentes
dispositivos 10T podem ser processados na borda da rede em
vez de envid-los para a nuvem, sendo assim, uma arquite-
tura distribuida capaz de processar e armazenar dados mais
proximo do usudrio final. Esse tipo de rede proporciona uma
resposta mais rdpida e com mais qualidade em comparagdo a
computacdo em nuvem [12]. Desta forma, a computacdo em
névoa pode ser considerada mais adequada para ser integrada
ao IoT, fornecendo servigos eficientes e seguros para um
grande nimero de usudrios finais. A utilizacdo de computacio
em névoa pode ser considerada como o futuro da infraestrutura
de IoT [13]
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Figura 1. Arquitetura proposta

III. ARQUITETURA PROPOSTA

A arquitetura proposta neste trabalho € composta por 3
niveis de comunicacdo (ver Figura 1).

O primeiro nivel se trata de um servidor em nuvem, sendo a
central de informacdes do sistema, ele terd a fun¢do de arma-
zenar as informacdes das salas que sdo: usudrios cadastrados,
registros de acesso ou tentativa de acesso, hordrios de reserva,
registros de alertas e condi¢cdes do ambiente.

Para fazer a geréncia das informacdes contidas na nu-
vem, existird uma interface web que poderd ser acessada
por um computador, tablet ou smartphone. Apenas pessoas
com fungdes de administradores podem acessar essas fungdes,
que serdo: registrar/excluir usudrio, fazer reserva de acesso,
cancelar reserva de acesso conceder acesso, negar acesso e
editar informacgdes de reserva.

O segundo nivel serd composto por nés de comunicagio
cujo o dispositivo que serd usado nesta proposta € o Raspberry
Pi devido ao seu baixo custo e ser uma plataforma aberta.
Cada dispositivo nesta camada tem a funcdo de gerenciar
os acessos do conjunto de trancas a ele associadas. Ao
inicio do dia, ou quando ocorrer alguma mudanca para um
determinado conjunto de trancas, cada né de comunicagio ird
receber as informagdes de reserva/acesso do dia e assim, a
partir da comunicagdo com cada tranca inteligente, negar ou
dar permissdao de acesso de um usudrio a um determinado

ambiente, bem como enviar os registros de monitoramento do
ambiente para a nuvem.

O terceiro nivel de comunicacdo € a tranca inteligente em si,
que utiliza um ESP8266, que se trata de um microcontrolador
de baixo custo e open hardware capaz de se conectar a redes
Wi-Fi. A tranca ird coletar dados do ambiente em que foi
instalada e enviar para o Raspberry Pi por Wi-Fi, onde serdo
tomadas as decisoes.

IV. TRANCA INTELIGENTE

A tranca inteligente proposta neste trabalho tem como ob-
jetivo ndo apenas trancar uma porta € manter 0 acesso apenas
para pessoas autorizadas, mas monitorar e controlar algumas
partes dos ambiente, aumentando o nivel de seguranca, utili-
zando a energia elétrica de maneira mais eficiente e conferindo
um grau de inteligéncia para o sistema.

A. Controle dos dispositivos

A Figura 2 apresenta a arquitetura da tranca inteligente,
a qual possui um médulo RFID que tem a funcdo de fazer
a leitura dos cartdes de acesso por ridio frequéncia, um
microcontrolador ESP8266 que terd a fungdo de gerenciar os
dispositivos a ele conectados que sdo: a fechadura magnética,
um sensor de presenga, ar condicionado e iluminagdo.

A fechadura magnética foi escolhida para esse sistema por
apresentar uma série de vantagens como: faceis de instalar, sdo
silenciosas e desbloqueiam instantaneamente quando a energia
for cortada permitindo uma liberacdo ripida. A fechadura
¢ acionada por meio de um relé conectado ao GPIO do
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Figura 2. Arquitetura da tranca inteligente



ESP8266. Um sensor de presenca € instalado juntamente
com a fechadura para detectar a presenga de pessoas nao
autorizadas no ambiente. O acionamento do sistema de con-
dicionamento de ar e da iluminacdo do ambiente é realizado
através de relé individual.

A Figura 3 apresenta o fluxograma do cédigo fonte embar-
cado no microcontrolador (ESP8266) da tranca inteligente. O
fluxograma descreve uma série de instrugdes que sao execu-
tadas em um lago infinito. O fluxograma pode ser dividido
em quatro grandes grupos de atividades, as quais chamaremos
de mddulos: Leitor RFID; Iluminacdo; Deteccdo de presenca;
Sistema de condicionamento de ar.

O médulo Leitor RFID fard a leitura dos cartdes. Cada
cartdo possui um cddigo de acesso distinto, apds a leitura, o
microcontrolador envia para o dispositivo de processamento
na borda da rede (Raspberry Pi) adequado, a informacio
do cartdo de acesso junto com a identificacdo da tranca
inteligente. Este (Raspberry Pi) por sua vez, confronta os
dados enviados com a programacgdo recebida da nuvem e
retorna para o microcontrolador da tranca os comandos que
devem ser executados, como conceder acesso a sala ou negar
0 acesso e faz o registro das informagdes no log do sistema.

No médulo de Iluminacdo (Figura 3) é possivel verificar
que, caso esteja em hordrio de reserva, o controle do aciona-
mento das luzes da sala estard disponivel para o usudrio através
dos interruptores da sala. Caso a sala se encontre fora do
horério de reserva e os sensores de movimento ndo indicaram
a presencga de alguém, o microcontrolador da tranca ird cortar
a energia dos interruptores através de uma saida a relé.

O médulo Deteccao de presenca € utilizado para o supervi-
sionamento da sala. Sempre que a tranca inteligente identificar
uma movimentagdo dentro da sala, fora de horario reservado,
enviard ao sistema um alerta. Este sistema de alerta se faz
necessario para evitar que alguém fique na sala apds o término
do periodo da reserva e também para saber se uma pessoa nao
autorizada entrou na sala.

Por fim, o mddulo Sistema de condicionamento de ar tem o
objetivo de utilizar a energia de maneira mais eficiente. Para
isso, o sistema adotard um protocolo de acionamento para os
condicionadores de ar. O protocolo proposto indica que os
condicionadores de ar devem ser ligados sempre que a tranca
se encontrar em um hordrio reservado para o uso da sala e ape-
nas deverdo ser desligados se nao houver uma reserva marcada
para as proximas duas horas (manter os condicionadores de ar
ligados, caso o intervalo de reserva seja inferior a duas horas,
se faz necessdrio para evitar o aumento de consumo devido aos
picos de correntes gerados na hora de ligar o compressor do
ar condicionado [16]). Assim, como o Raspberry Pi tem salvo
em sua memoria todos os horarios reservados de cada sala, ele
orientard o microcontrolador das trancas em qual momento os
condicionadores devem ser acionados ou ndo. Para isso, cada
tranca verifica duas condicdes distintas: a primeira condicao
€ se a sala estd em um hordrio reservado para uso; a segunda
condi¢do é se haverd reserva nas proximas duas horas. Caso
uma dessas condi¢des sejam verdadeiras, os condicionadores
de ar serdo ligados ou se manterdo ligados, caso nenhuma das

condi¢des seja verdadeira, os os condicionadores de ar serdo
desligados.

V. EXPERIMENTO

A arquitetura proposta neste trabalho envolve o desen-
volvimento do sistema em trés etapas: tranca inteligente,
nés de comunicagdo (Raspberry Pi) e servidor em nuvem.
A primeira etapa (tranca inteligente) envolve o desenvolvi-
mento de um hardware e software embarcado para controlar
0 acesso € monitorar os ambientes de uma sala de aula.
Na etapa dos ndés de comunicacdo serd desenvolvido um
software para microcomputadores embarcados que funcionem
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como intermedidrios na transmissdo de dados do servidor em
nuvem para a tranca inteligente. Na terceira e ultima etapa,
serd desenvolvida a programa¢do de um servidor em nuvem
com um banco de dados, onde serdo guardadas todas as
informagdes do sistemas juntamente com uma interface para
que administradores possam manipular os dados do banco de
dados.

Este trabalho, que encontra-se ainda em desenvolvimento,
apresentou a proposta do sistema (class control) e apresentara
nesta secdo os detalhes do protétipo da tranca inteligente. O
protétipo foi desenvolvido em uma matriz de contato (proto-
board) com sua arquitetura descrita na Figura 4. O protétipo
da traca utilizou como microcontrolador um ESP8266, como
receptor RFID o MFRC522, trés mddulos relé e um transdutor
buzzer piezoelétrico. A leitura dos cartdes RFID € realizada
pelo receptor e enviado ao microcontrolador por comunicagao
serial SPI. O acionamento dos condicionadores de ar, da
fechadura ou da liberacdo dos interruptores € realizada através
do acionamento de um pino digital de saida do microcontro-
lador, sendo um pino para cada periférico, o qual controla
o acionamento de um dos mddulos relés. Cada médulo relé
se encontra ligado em série com o circuito de acionamento de
um dos periféricos. Por fim, o buzzer, que serve para interagdo
com o usudrio, serd também acionado por um pino digital de
saida do microcontrolador. A tranca foi alimentada a partir
de uma fonte de 12 V DC e para capturar a comunicacio da
tranca foi utilizado o servigo da plataforma para internet das
coisas Blynk, possibilitando obter data e hora em tempo real
e as informacgdes trocadas pela tranca inteligente.

VI. RESULTADOS E DISCUSSOES

Para a execugdo dos testes, foi arbitrado um conjunto
de horarios de reservas das sala, o qual foi organizado em
formato de tabela (ver Tabela 1). Essas informagdes foram

Tabela I
TABELA DE HORARIOS DE RESERVA

Horario inicial | Hordrio inicial RFID code Nome
13:00 13:40 AD 1B 8C 14 Vitor
14:00 14:40 AD 1B 8C 14 Vitor
15:00 15:40 BC 15 F2 26 | Pereira
16:00 16:40 AD 1B 8C 14 Vitor
17:00 17:40 BC 15 F2 26 | Pereira

armazenadas na memoéria do ESP8266 e elas sempre sio
consultadas para a verificar se um determinado usudrio tem ou
ndo a reserva da sala naquele hordrio. A verificagdao do usudrio
se da por meio da comparagdo das informacdes recebidas
no receptor RFID com as informagdes da tabela previamente
arbitrada. Durante os testes constatou-se o correto funciona-
mento da tranca, ativando o relé que aciona a fechadura apenas
para os usudrios que t€ém acesso durante o periodo de reserva
correspondente. O transdutor buzzer piezoelétrico cumpri sua
fungdo de sinalizar quando o acesso for negado ou permitido
através de tons distintos para cada caso.

Quando o acesso é concedido o microcontrolador aciona
os relés para ligar o ar condicionado e a iluminac¢do do
ambiente. J4 ao final da reserva, o sistema de iluminagdo é
desligado (neste protétipo ndo foi inserido o sensoriamento
do movimento dentro da sala) e a tabela dos horarios é
verificada mais uma vez para saber se vai haver uma outra
reserva nas proximas duas horas, se houver, mantém o relé
do ar condicionado ativado, se ndo faz-se o desligamento do
sistema de condicionamento de ar. Cada vez que se faz uma
tentativa de acesso a sala, as informagdes coletadas pela tranca
inteligente sdo enviadas para um terminal da plataforma Blynk.
O conteudo das informagdes enviada possuem a data, hora,
codigo RFID, nome e informagdo de acesso (acesso negado
ou permitido), com todos os campos separados pelo caractere
’@’, como apresentado na Figura 5, formando assim um log
de dados.

Tendo em vista que o protdtipo se encontra em fase inicial,
se faz necessdrio pontuar quais seriam os proximos passos
para a concretizagdo do projeto. Para a melhoria do protétipo
atual recomenda-se o desenvolvimento de uma placa de cir-
cuito impresso contendo 0s componentes necessarios para o
funcionamento completo da tranca inteligente. Com relacéo ao
sistema class control, a préxima etapa seria a aquisi¢cao de um
Raspberry Pi e desenvolver o software para a intermediagao,
entre o servidor em nuvem e a tranca inteligente, do geren-
ciamento para liberacdo de acesso nos hordrios reservados.
Por fim, é necessdrio o desenvolvimento das aplicagdes de
gerenciamento e banco de dados no servidor em nuvem. Todo
a interacdo entre o servidor em nuvem e os administradores
do sistema serd realizado por plataforma web, a qual permitird
aos administradores do sistema cadastrar € remover usuarios,
cadastrar e remover trancas inteligentes do sistema e fazer
todas as atividades de reserva de salas.

Para aprimorar ainda mais a experiéncia do usudrio, o servi-
dor serd configurado para permitir, através de aplicativos para



smartphones de terceiros, os usudrio de fazer suas solicitacdes
de reservas com mais praticidade.
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Figura 5. Log de tentativas de acesso

VII. CONCLUSAO

Se apoiando nos conceitos de cidades inteligentes, inter-
net das coisas e computacdo em névoa, foi proposta uma
arquitetura de comunicacdo para a implementacio de um
sistema inteligente para controle de acesso e monitoramento
de multiplos ambientes (class control). O sistema, como apre-
sentado ao longo do texto, possui diversas funcdes agregadas
ao seu foco principal que € o controle de acesso. As fungdes
agregadas permitem um monitoramento mais inteligente do
uso do ambiente reservado e ainda possibilita um consumo
mais consciente da energia elétrica deste ambiente.

Embora o sistema ainda se encontre em desenvolvimento,
experimentos foram realizados a nivel de protétipo compro-
vando o funcionamento da tranca inteligente (parte integrante
do sistema) e o seu potencial para transformagdo em produto.
E importante destacar que o protétipo foi bem sucedido com
relag@o controle de acesso, sendo capaz de trocar informacdes
por meio de comunica¢do Wi-Fi e gerenciar o funcionamento
local dos periféricos.
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