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Resumo—In this paper, we present a digital certificate-based
solution for smart meters. Our propose meets the identifica-
tion requirements found in several scenarios related to Legal
Metrology. Also, it extends previous models of smart meters
authentication. This proposal results in a new class of digital
certificate called ”Metrologic Objects Digital Certificate.””The
ICP-Brasil Management Committee recently approved the use
of these certificates. Fuel dispensers are the first implementation
case. The objective is to reduce tampering on these instruments,
so increasing their reliability.

I. INTRODUCAO

Certificagdo digital é a associagdo, realizada por uma parte
confidvel, entre uma chave ptiblica de uma entidade e a
identificacdo daquela entidade [1]. Na prdtica, a certificacdo
digital permite que se tenha confianca nas assinaturas digitais
geradas por uma entidade, funcionando como um mecanismo
de apoio a protocolos de identificagdo e autenticacio.

Embora o uso de certificados digitais esteja tradicionalmente
associado a uma pessoas fisica ou juridica, os requisitos
de autenticacdo e identificacdo estdo presentes em diversos
cendrios envolvendo o uso de dispositivos inteligentes. Uma
drea em que os requisitos de autenticac@o e identificagdo sdo
particularmente interessantes ¢ a area de Metrologia Legal
[2]. Medidores inteligentes sdo dispositivos que operam, na
maior parte do tempo, de forma autbnoma, muitas vezes, em
ambientes hostis, e gerando informacgdes de interesse finan-
ceiro e legal. Dessa forma, tais medidores sdo, frequentemente,
objetos de ataques de seguranca objetivando adulterar os
dados por eles gerados [3], [4]. A capacidade de proteger a
integridade de tais dados, portanto, € de importancia central
para o equilibrio das relagdes baseadas em tais medidores.

Historicamente, observa-se diferentes abordagens para a
implementagdo de protocolos de identificagdo e autenticacio
de medidores inteligentes [5]. Tais iniciativas, no entanto,
apresentam limitagdes relacionadas ao uso de modelos sim-
plificados de gerenciamento de chaves. No presente trabalho,
¢ descrito como o uso de assinaturas e certificados digi-
tais contribui para a protecio das medig¢Oes realizados por
um medidor inteligente. Inicialmente, sdo introduzidos os
principais conceitos relacionados a seguranga cibernética de
medidores inteligentes, no ambito da Metrologia Legal. Em
seguida, discute-se a adocao de certificados digitais especificos

para dispositivos de medicdo, e como 0s mesmos agregam
confiabilidade ao processo de medicdo, tornando-se uma fer-
ramenta de apoio as atividades da metrologia legal. Por fim,
apresentamos um modelo baseado no uso de Infraestruturas
de Chaves Publicas (ICP), inclusive com a proposta de um
novo tipo de certificado digital que passou a integrar a lista
de certificados digitais oficiais da ICP-Brasil. A proposta
estd sendo implementado na construcdo de novos modelos de
medidores de combustivel, com o objetivo de dificultar ataques
de seguranca e reduzir riscos de fraude.

II. PRELIMINARES
A. Metrologia legal e seguranca de medidores inteligentes

A Metrologia Legal é responsdvel por prover a confianga
nas medicdes de grandezas fisicas em relacdes que envolvem
o consumo de determinado bem mensurdvel, seguranca e a
protecdo a vida e integridade das pessoas [4], [6]. Tal confianca
estd fortemente baseada em atividades que visam garantir
a confiabilidade dos instrumentos de medi¢ao utilizados em
diferentes aplicacdes. As atividades relacionadas a Metrologia
Legal visam a realizagdo ensaios de apreciagcdo de modelos
de instrumentos, bem como a inspecdo e verificacdo desses
instrumentos a posteriori, seja em chiao de fabrica ou em
campo, em um conjunto de priticas denominado supervisdo
metrologica.

No mundo todo, a execucdo das atividades associadas a
Metrologia Legal tem se tornado um desafio crescente, especi-
almente em relacdo aos instrumentos de medicdo controlados
por software. Devido a insercdo de novas tecnologias da
informacao, tais instrumentos apresentam maior complexidade
e introduzem importantes questdes relacionadas a seguranga
cibernética [5], [4]. A garantia de integridade de dados e
programas, a prote¢do de informagdes sensiveis, a privacidade,
e a disponibilidade de instrumentos de medicdo conectados
a Internet, sdo algumas das preocupagdes que se tornaram
latentes nos ultimos anos. Especialmente nos paises em de-
senvolvimento, tal desafio torna-se ainda mais complexo em
funcdo da rdpida inser¢ao desses instrumentos em diferentes
cenarios de uso, bem como devido ao elevado nimero de
fraudes associadas a esses instrumentos. Estudos apontam
que, apenas no Brasil, o prejuizo causado a sociedade em
funcdo de fraudes em medi¢oes é da ordem de US$ 300



milhdes por ano [6]. Essas fraudes geralmente ocorrem quando
uma entidade maliciosa tenta adulterar as respostas fornecidas
por um instrumento de medi¢do, obtendo assim vantagens
indevidas na comercializacdo de um determinado bem.

O Brasil tem um histérico de mais de 10 anos na apreciacio
de modelo e supervisdo metroldgica de instrumentos de
medi¢do controlados por software. Dentro do arcabouco bra-
sileiro de metrologia legal, instrumentos de medi¢do sdo regu-
lamentados a partir de Regulamentos Técnicos Metrolégicos
(RTMs)! que definem requisitos que devem ser verificados
durante a apreciagdo de modelo, bem como diretivas a se-
rem observadas em atividades de supervisdo metroldgica.
Desde 2007, o Inmetro publica RTMs que incluem requisi-
tos especificos para a prote¢do do software embarcado em
instrumentos de medi¢do. Os primeiros RTMs abordando
esse escopo foram direcionados a Sistemas Centralizados de
Medicao (SMCs) [5] de energia. Posteriormente, novos RTMs
foram propostos para instrumentos com arquiteturas especiais.
Estes RTMs sao fortemente baseados nos guias WELMEC 7.2
[7], usado como base para diretivas de regulamentacdo pela
Unido Europeia; e no OIML D 31 [8], que constitui um dos
principais documentos orientativos sobre requisitos gerais para
instrumentos de medi¢do controlados por software. Ambos os
documentos apresentam requisitos e diretivas de avaliacdo do
software legalmente relevante, definido como as partes do soft-
ware que determinam ou manipulam informagdes metrolégicas
(i.e., medicdes) ou legais (i.e., dados que complementam as
medigdes).

A elaboragdo de um RTM sempre considera aspectos
criticos na garantia de funcionalidade de um determinado
instrumento. Na pratica, a defini¢do de quais requisitos devem
ser exigidos por regulamentagdo envolve uma andlise de risco
[4]. Questdes de seguranca cibernética sao enderecadas de
modo a se obter um equilibrio entre o nivel de seguranca
desejado, os riscos e ataques associados ao instrumento, e
também a nivel de desenvolvimento da industria para absorver
um maior ou menor grau de complexidade no desenvolvimento
e utilizacdo de cada instrumento de medi¢do. Em geral, os
reguladores buscam pelas melhores préticas, que propiciem o
maximo de beneficios com o menor impacto. Deste modo,
requisitos de seguranga cibernética sdo inseridos de acordo
com necessidades claras relacionadas a protecdo do software
embarcado no instrumento, dos dados e processos manipulados
por este software, e do vetor de ataques assumido como
realistico na utilizacdo do instrumento.

B. Assinatura digital, certificados digitais e a ICP-Brasil

A assinatura digital constitui uma das principais aplicagdes
da criptografia de chave publica, ou criptografia assimétrica
[1]. Ela se caracteriza por garantir a autenticidade, integridade
e irrefutabilidade (ndo repudio) de uma dada informagdo. A
autenticidade deriva imediatamente do uso do par de chaves
assimétricas. Isso porque qualquer informacdo verificavel por

Uhttp://www.oconsumidor.gov.br/metlegal/legislacao-metrologica-em-
vigor.asp

meio de uma chave publica tem sua origem intrinsecamente
ligada a entidade que possui a respectiva chave privada,
permitindo assim a identificac@o e autenticagc@o desta entidade.
A integridade, por sua vez, vem da encriptacio de um re-
sumo criptografico da informag@o. Por fim, a irrefutabilidade
depende do uso de um certificado digital, que nada mais &
do que a atestacdo por uma terceira parte confidvel de que
determinada chave publica pertence a respectiva entidade.

Autenticidade e integridade estdo diretamente ligadas ao
simples uso de um algoritmo de criptografia de chave publica
e um algoritmo de hash. A irrefutabilidade, por sua vez, de-
pende de uma infraestrutura de gestdo de certificados digitais,
também conhecida como Infraestrutura de Chaves Publicas
(ICP). No contexto de uma ICP, trés papéis sdo de funda-
mental importancia para se garantir o devido funcionamento
de sistemas baseados em assinaturas digitais:

o Autoridade Certificadora (AC): é a autoridade res-
ponsavel pela emissdo, distribui¢do, renovagio, revogacao
e gerenciamento dos certificados digitais. Na prdtica,
a AC ¢é responsavel por assinar os certificados digitais
com sua prépria chave privada, atestando assim a corres-
pondéncia destes as suas respectivas entidades.

o Autoridade de Registro (AR): é a autoridade responsavel
pela interface entre a AC e entidade interessada em ter
um certificado digital (usudrio). A AR tem a funcdo de
receber, validar e encaminhar solicitagdes de um usudrio
para a AC.

o Autoridade Certificadora Raiz (AC-Raiz): € a primeira
autoridade da cadeia de certificag@o, responsavel por fis-
calizar e auditar outras ACs e ARs. Sendo ela mesma uma
AC, é também responsavel pela emissdo, distribuicdo,
renovacgdo, revogacdo e gerenciamento dos certificados
digitais das demais ACs.

A ICP-Brasil implementa a ICP oficial brasileira, consti-
tuindo uma cadeia de confianga hierdrquica para a emissdo de
certificados digitais e identificacdo virtual de pessoas fisicas
e juridicas. Dentro do modelo ICP-Brasil, a fungdo de AC-
Raiz cabe ao Instituto de Tecnologia da Informacio (ITI)?,
que também € o responsavel por credenciar e descredenciar as
demais entidades participantes da cadeia (i.e., ACs e ARs).

C. Assinatura digital em instrumentos de medicdo

Embora o uso de assinatura digital, bem como de certi-
ficados digitais, seja um tema amplamente consolidado no
contexto de seguranga da informag@o, 0 mesmo constitui
uma prética relativamente recente em aplicagdes envolvendo
instrumentos de medicao.

Trabalhos correlatos sdo encontrados em aplicacdes diversas
envolvendo sensores e dispositivos [oT (Internet of Things)
[9], [10].O uso de criptografia de chave ptiblica e também de
certificados digitais é amplamente difundido em solucdes de
seguranga para tais aplicagdes. Tal abordagem ¢é justificada
pelo simples fato de se aplicar um modelo extremamente
consolidado em outros cendrios envolvendo redes e sistemas

Zhttps://www.iti.gov.br



computacionais. Todavia, existem também aspectos negativos
a serem considerados. A complexidade inerente 2 manutencio
de uma ICP, bem como o custo computacional associado ao
uso de algoritmos criptograficos, justifica o reaproveitamento
de infraestruturas ja existentes [9] ou ainda a implementagao
de solugdes de certificacdo digital simplificadas [10], visando
a reducdo do custo computacional em dispositivos que apre-
sentam restricdes nesse quesito.

Por sua vez, o uso de certificados digitais em instrumentos
de medigdo ainda é pouco comum. O WELMEC 7.2 o OIML
D 31 fazem men¢do ao conceito de assinatura de chave
publica, argumentando que chaves assimétricas podem ser
usadas para prover autenticidade e integridade dos registros
legalmente relevantes de um instrumento. Todavia, esses guias
ndo fazem qualquer referéncia ao uso de certificados digitais,
que seriam necessdrios para se garantir a irrefutabilidade de
uma assinatura de chave publica. Entre os exemplos de uso
da assinatura de chave publica em instrumentos de medigdo é
possivel citar Jager et al. [11], que emprega essa tecnologia
para proteger informacdes legalmente relevantes geradas por
radares de velocidade de veiculos, e o trabalho de Boccardo
et al. [12] que descreve esse tipo de assinatura como um
mecanismo vidvel para prote¢cdo de medicdes realizadas por
esfigmomanometros. No Brasil, os RTMs associados a radares
de velocidade, bem como a regulamentagdo de REPs, estabe-
lecem o uso de assinaturas de chave publica como requisitos
obrigatérios para essas classes de instrumentos.

III. MODELO PROPOSTO

Neste trabalho, apresentamos um modelo de regulamentacao
que introduz requisitos associados ao uso de certificados
digitais ICP-Brasil em instrumentos de medi¢do controlados
por software. Tais requisitos constituem um mecanismo para se
prover integridade, autenticidade e irrefutabilidade dos dados
e processos gerenciados por um instrumento, dentro de uma
cadeia de confianca hierarquica legalmente instituida no Brasil.
Alguns aspectos relevantes na concep¢do deste modelo sdo
discutidos a seguir.

A. A assinatura digital e a cadeia legalmente relevante

O conceito de cadeia legalmente relevante remete a trans-
feréncia do controle de execucdo de um software entre
moédulos legalmente relevantes (LR) e ndo legalmente relevan-
tes (NLR). Tal conceito é fundamental na construgdo de um
instrumento de medi¢do controlado por software, pois permite
implementar a separagdo de software, 0 que agrega em maior
confiabilidade no produto e também simplifica a complexidade
dos processos de aprovacdo de modelo [13].

A assinatura digital € um mecanismo eficiente para se obter
separacdo de software e definir de forma clara a fronteira
entre o software LR e NLR [12]. Se o acesso a chave privada
associada a uma assinatura digital é restrito a um médulo de
software X, entdo qualquer informagdo digitalmente assinada
e transmitida por X a um outro médulo Y terd sua integridade
e autenticidade preservada, uma vez que Y nado pode forjar
uma nova assinatura sem a respectiva chave privada. De igual

modo, a assinatura digital de um registro de medicdo por um
moédulo de software LR encerra a cadeia LR, desde que:

N

o Somente 0 médulo LR tem acesso a respectiva chave
privada usada na assinatura;

o Todos os subsequentes modulos NLR sdo obriga-
dos a apresentar a assinatura digital correspondente a
informac@o recebida, quando solicitado; e

« Existem mecanismos disponiveis para se verificar tal
assinatura, por meio de um certificado digital.

B. A assinatura digital no momento mais proximo da
concretizacdo da medigcdo

Como discutido na se¢@o anterior, a assinatura digital en-
cerra a cadeia legalmente relevante, e determina de forma clara
a fronteira entre modulos LR e NLR. Deste modo, é evidente
que, quanto mais cedo a assinatura digital for realizada no
processo de medi¢do, menor serd a cadeia legalmente relevante
e também menor serd o tamanho do software LR [12].

O tamanho do software LR tem uma implica¢do tremenda
sobre a complexidade do processo de apreciacdo de modelo.
Instrumentos de medicdo cujo software LR € menor sdo mais
simples de ser avaliados, em virtude da reducdo de acopla-
mento entre médulos e também por ndo exigir do avaliador um
dominio sobre funcionalidades implementadas pelo software
NLR. Além disso, pode-se afirmar que tais produtos sio
significativamente mais seguros contra ataques cibernéticos
e menos susceptiveis a defeitos de software remanescentes,
dada a relacdo conhecida entre o tamanho do software e a
quantidade de defeitos contida em seu cédigo [14].

C. Requisitos de um certificado digital para instrumentos de
medicdo

Um certificado digital para utilizacdo em instrumentos de
medicdo deve satisfazer requisitos essenciais de seguranga. Ao
mesmo tempo, € necessdrio considerar aspectos associados a
aplicacdo do instrumento de medic¢do. Diferentes instrumentos
sdo utilizados em aplicagdes diversas, todavia é possivel
identificar requisitos que sdo comuns a diferentes casos de
uso:

1) Os certificados digitais devem ter sua seguranca assegu-
rada pelo uso de moédulos criptograficos baseados em
hardware. Deste modo, é possivel prover mecanismos
para geracdo e protecdo das chaves criptogréficas associ-
adas ao certificado digital, bem como implementar dire-
tivas criptograficas a parte dos médulos que gerenciam o
software LR;

2) Os algoritmos criptograficos adotados devem ser
passiveis de implementagdo pelos fabricantes do instru-
mento de medi¢ao associado. O custo computacional do
algoritmo também deve ser adequado aos recursos de
hardware disponiveis, de modo a ndo onerar a fabricacao
do instrumento de medicao;

3) A validade do certificado digital deve ser adequada
ao ciclo de vida do instrumento de medicdo. Mui-
tos instrumentos sdo projetados para uso por longos



periodos de tempo, operando sob condi¢gdes que dificul-
tam intervengdes técnicas para substitui¢do dos certifica-
dos.

Com base nos requisitos propostos, o Comité Gestor da
Infraestrutura de Chave Publica Brasileira criou, por meio
da Resolucdo® 139/2018, o certificado digital do tipo Objeto
Metrologico (OM-BR). O certificado OM-BR ¢ exclusivo para
instrumentos de medicdo regulados pelo Inmetro e sdo imple-
mentados para atender aos requisitos propostos. Isso permite
que fabricantes de medidores os incorporem aos seus produtos,
agregando maior seguranga com um minimo impacto.

IV. ESTUDO DE CASO: USO DE CERTIFICACAO DIGITAL
EM MEDIDORES DE COMBUSTIVEL

A. Descrig¢do do problema

Medidores de combustivel, também conhecidos como bom-
bas de combustivel, sdo talvez os instrumentos mais visados
em termos de fraudes e adulteracdo de medidas. A litera-
tura relata problemas relacionados a estes instrumentos em
diferentes paises, tais como Brasil [3], [15], México [16] e
Nigéria [17]. A fraude associada a medi¢do de combustivel
pode ser extremamente lucrativa, € ao mesmo tempo dificil
de ser exposta [3], [15]. Isso motiva especialmente a acdo de
vendedores de combustivel maliciosos, que deliberadamente
adulteram o medidor de combustivel em uma categoria de
fraude conhecida como “bomba baixa”[15]. Por mais que as
autoridades de verificacdo metroldgica intensifiquem esforgos
na fiscalizacdo dos medidores de combustivel, tal tarefa é
complexa em virtude do elevado nimero de equipamentos
e da capilaridade de distribui¢do destes pelo pais. Tais ca-
racteristicas tornam a fiscalizacdo extremamente custosa e
mesmo ineficiente contra mecanismos de fraude que podem ser
furtivos e facilmente desabilitados pelo atacante na iminéncia
de uma inspecao [3].

Em face dessas dificuldades, muitos esfor¢os tem sido feitos
no sentido de tornar o medidor de combustivel um instru-
mento mais robusto contra eventuais ataques. Recentemente,
o Inmetro propds uma revisio do RTM de medidores de
combustivel (Portaria* 294/2018) incluindo entre os requisitos
ja existentes dois requisitos essenciais para se garantir a
integridade, autenticidade e nao repidio de uma medigdo:

e O uso de assinatura digital do registro legalmente rele-
vante do instrumento, no momento mais préximo possivel
da concretizacdo de uma medicdo, e;

¢ O uso de certificados digitais padrao ICP-Brasil.

B. Funcionamento de um medidor de combustivel

Um medidor de combustivel basicamente bombeia o com-
bustivel de um tanque subterraneo, passando por um transdutor
de medicdo responsavel pela medicdo. O combustivel segue
entdo por um duto ou mangueira, sob o controle de uma
véalvula solendide, sendo por fim injetado por meio de um bico
no tanque do carro. O transdutor é tipicamente representado

3https://www.iti.gov.br/legislacao/61-legislacao/501-resolucoes
“http://www.inmetro.gov.br/legislacao/rtac/pdf/RTAC002514.pdf

por um eixo mecanico integrado a um pulsador. O movimento
do eixo € convertido em pulsos eletronicos, de modo que
o numero de pulsos € proporcional ao volume medido. Em
funcao disso, o conjunto mecéinico que inclui o transdutor é
denominado pulser.

C. Principais ataques em medidores de combustivel

Ataques contra medidores de combustivel geralmente se
concentram na adulteracdo das medi¢des, sendo que o princi-
pal alvo sdo os dados gerados pelo pulser. O Inmetro detalha
por meio da NIT-Sinst-002° 18 diferentes métodos de ataques
contra bombas de combustivel, detectados e catalogados por
agentes metroldgicos no periodo de 2013 a 2016. Em nosso
estudo, consideramos duas principais categorias de ataques, a
saber:

1) Fraudes associadas ao pulser: Sao os casos onde com-
ponentes eletronicos associados a placa de contagem de pulsos
sdo modificados (ou inseridos) de modo a incrementar o
nimero de pulsos, resultando assim em uma medi¢do frau-
dulenta. Diferentes componentes podem ser comprometidos,
incluindo placas de circuitos de interfaceamente, placas con-
troladoras do pulser, cabos de interconexdo dos componentes,
CPUs, ou ainda o préprio sensor transdutor do pulser. Basi-
camente, esses casos de ataque ocorrem antes da entrega dos
dados computados pelo pulser.

2) Fraudes usando sistemas de gerenciamento: Essa ca-
tegoria de fraude caracteriza-se pelo uso de um mecanismo
de ataque baseado na ideia de man-in-the-middle. Para tanto
ele se vale do sistema de gerenciamento do medidor de
combustivel. Esse sistema é externo ao medidor e tem a
funcdo de obter informacdes e enviar comandos especificos.
Quando fraudado, o sistema de gerenciamento é programado
para interceptar a informagdo de medi¢cdo dada pelo pulser,
modificd-la acrescentando um valor maior e retornar esse valor
adulterado ao medidor de combustivel, para que o mesmo
seja exibido no display disponibilizado ao consumidor. Estes
ataques se caracterizam por adulterar as medicdes apds a
entrega das mesmas pelo pulser.

D. Assinatura digital como contramedida de seguranca

A assinatura digital das medi¢des realizadas por um medidor
de combustivel, feita no ponto mais préoximo a realizacdo
desta medida, constitui um mecanismo eficaz de garantia da
integridade da medicdo, e da identificagdo e autenticacdo do
medidor. Uma vez que os ataques mencionados se concentram
essencialmente na adulteracio dos dados providos pelo pulser,
este precisa se tornar um elemento invioldvel e capaz de
realizar a assinatura digital sem depender de qualquer outro
moédulo do sistema.

A inviolabilidade do pulser pode ser obtida modificando
suas caracteristicas construtivas de modo que todos os compo-
nentes eletronicos associados a0 mesmo sejam protegidos por
um invdlucro fisico, cuja viola¢do inutiliza o dispositivo como
um todo. Este invélucro passa a incorporar inclusive os compo-
nentes computacionais que contém as diretivas criptograficas

Shttp://www.inmetro.gov.br/metlegal/docdisponiveis.asp
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Figura 1. Diagrama descrevendo papéis de AR e AC.

para se fazer a assinatura digital (e.g., um chip criptografico
capaz de gerar um par de chaves e armazenar um certificado
digital).

Por sua vez, todos os dados de medi¢do providos pelo pulser
sao disponibilizados em conjunto com sua respectiva assina-
tura digital, que passa a ser exigida pelos demais médulos do
sistema, e acompanha permanentemente o registro de medicao
de combustivel, desde uma simples exibi¢do da medida em um
display na bomba de combustivel, até a impressd@o da medida
em um recibo concedido ao cliente em um reabastecimento.

E. Procedimento para gerenciamento dos certificados digitais

Um certificado digital estd associado a um ciclo de vida.
No caso do OM-BR, o certificado ¢é atrelado ao pulser, mas
seu uso passa por diferentes estidgios durante o ciclo de vida
de um medidor de combustivel, tal como ilustra a Figura 1.
A gestdo desse ciclo requer um procedimento a ser seguido
pelas entidades envolvidas, ou seja: fabricantes, usudrios (i.e.,
proprietarios de postos de combustivel que adquirem os ins-
trumentos), autoridades de regulamentacdo, e também ACs e
ARs. Este procedimento é descrito nas préximas subsecdes.

1) Fabricagdo do pulser: Neste novo modelo de medidor
de combustivel, o pulser é concebido como um dispositivo
unico e selado. Isso implica que todos os subcomponentes
responsdveis por suas funcionalidades sdo encapsulados em
um invélucro de seguranca. Em caso de defeito em qualquer
dos seus subcomponentes, o pulser deve ser substituido como
um todo. Nao existe a possibilidade de reparos funcionais
envolvendo a substituicdo ou reparacdo de subcomponentes
do pulser. Além dos subcomponentes diretamente associados
a eletronica responsavel pela medicdo de combustivel, o pulser
inclui também um mdédulo criptografico OM-BR. Deste modo,
cada pulser possui seu proprio par de chaves assimétricas,
atribuidas de forma unica. O modulo criptografico permite
a divulgacdo da chave puiblica do pulser, ao passo que a
chave privada é permanentemente protegida pelo mddulo
criptografica, sem ser jamais revelada pelo mesmo. Uma
vez que o préprio pulser isola seus subcomponentes por
meio do invélucro de seguranga, o0 mesmo protege o modulo
criptogréfico inclusive contra ataques side channel.

Cada pulser é associado a um identificador unico, corres-
pondente a seu nimero de série. A chave publica do pulser
também pode constituir um identificador, dado seu cariter
unico. Deste modo, pode-se dizer que existem dois identifi-
cadores, um forte e um fraco, sendo esses respectivamente a
chave publica do pulser e seu nimero de série.

2) Fabricacdo do medidor de combustivel: A fabricacio
do medidor de combustivel envolve a integracdo do pulser
aos demais componentes de constituicao mecanica, hidraulica,
elétrica e eletrénica que o constituem. E importante observar,
todavia, que o pulser passa a incorporar todas as funciona-
lidades legalmente relevantes do medidor. Ainda que outros
componentes sejam usados para exibi¢do de informacao legal-
mente relevante (e.g., display informando o volume abastecido
em litros), tal informacdo € rastredvel a assinatura digital da
medicdo feita pelo pulser, o que encerra a cadeia legalmente
relevante. O medidor possui também um nimero de série,
atribuido pelo fabricante como um mecanismo de controle
de produgdo. Quando o pulser é instalado no medidor de
combustivel, o fabricante associa o identificador do pulser ao
respectivo niimero de série do medidor. E importante observar
que essa associagdo existe enquanto o pulser se encontra
funcional dentro deste medidor. Se em algum momento a
substituicdo do pulser se faz necessdria, essa associacdo €
atualizada, de modo a se manter o controle de qual pulser
se encontra funcional dentro de cada medidor de combustivel.

3) Verificacdo inicial: A verificacdo inicial € feita por
um organismo de inspe¢do delegado pela autoridade regula-
mentadora em cada novo medidor de combustivel. A mesma
ocorre ainda em fabrica, constituindo um pré-requisito para a
comercializagdo do mesmo. Nessa verificagdo, o organismo de
inspecdo verifica se o instrumento apresenta as caracteristicas
de projeto correspondentes a sua aprovacdo de modelo, bem
como executa testes metroldgicos para se certificar de que a
incerteza de medi¢@o apresentada pelo instrumento se encontra
dentro dos limites aceitdveis. Em seguida, o organismo de
inspecdo exerce também a atividade de Autoridade de Re-
gistro, verificando a existéncia da chave publica do medidor
(e sua correspondente chave privada), bem como coletando as
informagdes de cunho legal que compordo o certificado digital
OM-BR deste medidor. Consequentemente, o organismo de
inspecdo torna-se também o responsdvel pela emissdo das
informagdes a respectiva Autoridade Certificadora.

4) Emissdo do certificado digital: De posse das
informagdes verificadas pela AR, a AC emite certificado
OM-BR a ser embarcado no medidor de combustivel. Como
ja discutido anteriormente, o certificado digital associa de
forma tnica e irrefutdvel um medidor de combustivel e sua
respectiva chave publica. Desta forma, as medigdes obtidas a
partir deste instrumento tém sua rastreabilidade assegurada,
sendo impossivel a negacdo de que determinada medicdo ndo
foi gerada pelo respectivo pulser.

Uma vez gerado o certificado digital, o0 mesmo € remetido
ao fabricante, para que este proceda com a gravagao do mesmo
no respectivo instrumento. A possibilidade de que o fabricante
ndo proceda com a gravacdo do certificado, ou ainda que a



gravacdo do certificado seja feita em um medidor de combus-
tivel distinto, s@o irrelevantes. Isso porque, na incidéncia de
qualquer uma das situagdes, o medidor serd incapaz de realizar
suas fungdes de forma apropriada. Deste modo, tais situagdes
s@o detectadas de imediato na operacdo do instrumento.

5) InstalacGo em campo: Uma vez concluidas as etapas
anteriores, o medidor de combustivel pode ser comercializado
e instalado em campo normalmente. As oficinas autorizadas
responsdveis por essa tarefa ficam também responsaveis por
informar ao organismo de inspecdo o identificador do medi-
dor, identificador do seu respectivo pulser no momento da
instalacdo, bem como o local de instalacio do mesmo e as
informagoes relevantes do detentor do instrumento (e.g., CNPJ
e razdo social do posto de combustivel).

Periodicamente, o organismo de inspe¢do realiza a
verificagdo do medidor em seu respectivo local de operagao.
Nessas circunstincias, além de proceder com a verificacdo
das funcionalidades metroldgica e legalmente relevantes, o
organismo de inspe¢do confirma também se a respectiva
associacdo entre o identificador do medidor, o identificador
do pulser e as informacgdes complementares do detentor do
instrumento permanecem consistentes. Tal procedimento ga-
rante que nao ocorreram substituicdes indevidas do pulser, ou
ainda a realoca¢do do medidor de combustivel como um todo.

6) Substituicdo de pulser e realocacoes de medidores de
combustivel: Em caso de necessidade de substituicdo de um
pulser, seja por defeito ou violacdo do mesmo, ou ainda de
realocacdo do medidor de combustivel como um todo para um
novo ponto de instalagado, a oficina autorizada responsavel deve
comunicar o evento ao organismo de inspe¢do, procedendo
conforme definido na subsecdo anterior.

V. CONSIDERACOES FINAIS

Este trabalho apresentou os estudos e esforcos associa-
dos a criacdo e implementacdo de uma classe especifica de
certificados digitais para uso em medidores inteligentes. Tal
resultado é especialmente relevante para a drea de Metrologia
Legal. Até onde € de nosso conhecimento, o Brasil se torna
pioneiro na implementagdo de um mecanismo de certificacio
digital atrelado a Autoridade Raiz, que garante a integridade,
autenticidade e ndo repuidio de informacdes de cunho legal
gerada por medidores inteligentes.

Vale ressaltar que os resultados aqui apresentados sao
emblematicos, em especial quando se considera o estudo de
caso associado aos medidores de combustivel. O problema
de fraudes nesta classe de medidor constitui um desafio de
proporcdes gigantescas no campo da seguranca da informagao,
e afeta a sociedade como um todo. Assim, a implantacdo do
sistema descrito para uso dos certificados digitais nesta classe
de medidores constitui um passo importante no combate as
fraudes mencionadas, o que prov€ maior confianga a sociedade
em suas relacdes de consumo.

Os préximos passos incluem a aplicacdo dessa mesma
solugdo a outros grupos de medidores inteligentes. E impor-
tante enfatizar que tal solucdo ndo se restringe a medidores, e
pode ser estendida também a outras classes de dispositivos

inteligentes. Uma demanda latente é o uso de certificados
digitais em dispositivos IoT, dado o crescimento vertiginoso
dessa tecnologia e a necessidade crescente de garantir a
seguranca e confiabilidade das informacdes geradas por eles.
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