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Resumo. Introducdo: Os ataques de phishing continuam sendo uma das
principais ameacgas a seguranga digital, explorando a falta de conhecimento
dos usudrios para capturar informacoes sensiveis. Neste cendrio, estratégias
educativas inovadoras, como o uso de jogos digitais, tém se mostrado eficazes
para promover a conscientizacdo e a aprendizagem ativa. Objetivo: Este
projeto apresenta o desenvolvimento do jogo educativo Phishing Quiz, um jogo
em formato de quiz que visa ensinar boas prdticas de seguranga cibernética
por meio da andlise de e-mails suspeitos e perguntas com feedback explicativo.
Etapas: O jogo foi desenvolvido com foco em promover uma experiéncia
interativa e educativa, incorporando elementos como feedback imediato,
identificacdo de sinais de fraude e estrutura de perguntas contextualizadas com
situacoes reais. Resultados Esperados: Espera-se que o jogo contribua para
o aumento da conscientizacdo sobre seguranca digital e melhore a habilidade
dos usudrios em reconhecer tentativas de phishing. Como trabalhos futuros,
estdo previstos testes prdticos com usudrios, aplica¢cdo de questiondrios para
avaliacdo da experiéncia, além da adicdo de novas mecdanicas, como sistema
de pontuacdo e controle de tempo.

Palavras-Chave Phishing, Seguranca digital, Game-based Learning, Jogos
educativos, Conscientizagcdo Cibernética.

Abstract. Introduction: Phishing attacks remain one of the main threats
to digital security, exploiting users’ lack of knowledge to steal sensitive
information. In this context, innovative educational strategies such as the
use of digital games have proven effective in promoting awareness and
active learning. Objective: This project presents the development of the
educational game Phishing Quiz, a quiz-style game designed to teach good
cybersecurity practices through the analysis of suspicious emails and questions
with explanatory feedback. Stages: The game was developed with a focus on
delivering an interactive and educational experience, incorporating elements
such as immediate feedback, identification of fraud indicators, and question
structures based on real-world situations. Expected Results: The game is
expected to increase digital security awareness and improve users’ ability to
recognize phishing attempts. Future work includes practical testing with users,
application of evaluation questionnaires, and the addition of new mechanics
such as a scoring system and time control.
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1. Introducao

Nas ultimas décadas, o ciberespaco tornou-se fundamental para as relagdes sociais,
econOmicas e governamentais, ao facilitar o acesso a informag¢ado e ampliar a comunicagao
digital. No entanto, esse avango trouxe desafios relevantes, sobretudo em relacdo a
seguranc¢a da informacdo. O aumento dos crimes cibernéticos evidencia a vulnerabilidade
de usudrios e institui¢des diante de ameacas cada vez mais sofisticadas. Em 2017, o Brasil
figurou como o segundo pais mais atacado do mundo, com mais de 70 milhdes de vitimas
[Alves, 2022], o que reforca a urgéncia de medidas educativas e preventivas.

Entre os ataques virtuais, o Phishing se destaca por empregar técnicas de
engenharia social para capturar dados sensiveis[Aleroud and Zhou, 2017]. Estratégias
como baiting e pretexting sdo utilizadas[Montagner and Westphall, 2022], envolvendo
fraudes por e-mails, mensagens, ligacdes telefonicas e sites falsos. Esses contetidos
também circulam em redes sociais, aplicativos, anuncios e outras plataformas, o que
dificulta a identificacdo por usudrios despreparados.

A baixa percepcdo de risco e a falta de conhecimento tornam os usudrios alvos
faceis. Nesse contexto, estratégias educativas ganham destaque, e os jogos digitais
surgem como ferramentas eficazes de ensino-aprendizagem. Abordagens como jogos
sérios e Game-Based Learning mostram-se promissoras para o treinamento em temas
como seguranga da informagado [Pho and Dinscore, 2015].

Este trabalho apresenta o desenvolvimento do Phishing Quiz, um jogo educativo
voltado para o ensino da identificacdo de sinais de Phishing, sem exigir conhecimentos
prévios em ciberseguranca. Estruturado em formato de quiz, o jogo utiliza casos reais para
proporcionar uma experiéncia interativa. A dindmica de perguntas e desafios favorece o
aprendizado por repeti¢cdo, estimula a curiosidade e incentiva uma competi¢dao saudavel,
contribuindo para o fortalecimento do conhecimento de maneira lidica [Vargas, 2018].

2. Fundamentacao tedrica

2.1. Ataques Cibernéticos

A digitalizacdo de processos trouxe eficiéncia, mas também originou crimes cibernéticos.
Em 1971, Bob Thomas criou o primeiro malware, The Creeper, marcando o inicio
das preocupacdes com seguranca digital [ARAUJO and Rossi, 2020]. Com o tempo,
as ameacas evoluiram, como o Phishing, surgido em 1995 e baseado em engenharia
social [Roza and Pegoraro, 2020]. Téticas como baiting, com iscas em andncios falsos
[Alves, 2024], e pretexting, que utiliza dados publicos da vitima para criar armadilhas
[Montagner and Westphall, 2022], tornaram-se comuns.

2.2. Jogos Sérios na Educaciao

Os jogos digitais, antes voltados ao entretenimento, passaram a ter versdes educativas
aplicadas ao ensino, politica e satde, promovendo desenvolvimento cognitivo e motor
[Silva et al., 2017]. Na educacdo, facilitam o aprendizado de temas complexos, como no
jogo “EVOLUCAO: A LUTA PELA SOBREVIVENCIA”, voltado ao ensino da evolugio
dos vertebrados a partir dos 12 anos[Campos et al., 2003]. Assim, consolidam-se como
ferramentas pedagdgicas engajadoras e eficazes.
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2.3. Jogos em Contextos Militares e de Satde

Jogos também sdo utilizados em contextos militares e terapéuticos. O Exército dos
EUA emprega simulacdes e adaptagdes de jogos como o Rainbow Six Rogue Spear
para o treinamento de soldados [Macedonia, 2002]. Na area da saide, os Exergames
combinam atividades fisicas com mecanicas de jogo, como o Nintendo Wii Sports (2006),
promovendo o bem-estar de maneira ludica[ Vaghetti and da Costa Botelho, 2010].

2.4. Game Based Learning (GBL)

O Game-Based Learning (GBL) incorpora jogos ao processo pedagdgico para
potencializar a aprendizagem por meio da interacdo. Segundo [Steiner et al., 2009], o
GBL direciona o tempo dedicado aos jogos para objetivos educacionais. Diferentemente
dos jogos recreativos, aqueles voltados ao GBL sdo estruturados para promover
conhecimento em ambientes lddicos [Pho and Dinscore, 2015].  Elementos como
competi¢cdo, recompensas e progressao favorecem o engajamento e a eficicia do ensino.

2.5. Modelo LM-GM(Learning Mechanics-Game Mechanics)

O LM-GM € um modelo para analisar e desenvolver jogos sérios, correlacionando
mecanicas pedagodgicas e de jogabilidade e mostrando como interagem no ensino com
entretenimento. Suas listas flexiveis permitem adaptacgdes, tteis no design e avaliagdo.
Em jogos de prevencdo de Phishing, o LM-GM mapeia como essas mecanicas engajam
e instruem o usudrio no reconhecimento de ataques, integrando aspectos educativos e
Iddicos [Sabino and Cardoso, 2019, Venson et al., 2018, Venson et al., 2022].

3. Trabalhos relacionados

Esta secdo apresenta estudos sobre seguranca digital e jogos educativos. Embora o tema
seja relevante, ndo foram encontrados jogos com proposta idéntica a do projeto aqui
descrito.[Bispo, 2024] apresenta um jogo interativo em Pygame para ensinar seguranca
digital de forma prética, promovendo maior autonomia dos usudrios. Outro exemplo é
o Anti-Phishing Phil, de[Sheng et al., 2007], que ensina a reconhecer URLs maliciosas e
usar mecanismos de busca para verificar sites suspeitos.

[Jin et al., 2018] exploraram o ensino de seguranga cibernética para estudantes do
ensino médio com jogos como o Secure Online Behavior Game, que ensina a identificar
e-mails de phishing, reconhecer links e ligagdes fraudulentas e proteger dados pessoais.
Também foi apresentado um jogo do tipo fower defense, onde o jogador protege um
servidor virtual contra ataques cibernéticos, com niveis de dificuldade progressiva. O
objetivo era despertar o interesse dos jovens e ampliar a conscientizacdo. Por fim,
[Ferreira et al., 2024] realizaram uma revisao sistemadtica sobre jogos sérios anti-phishing
como ferramentas educacionais. O estudo refor¢a a abordagem adotada neste projeto,
defendendo o uso de jogos como estratégia eficaz de mitigacdo de ataques.

O Phishing Quiz destaca-se pela abordagem prética e interativa, utilizando e-mails
simulados de ataques reais e quizzes com feedback detalhado. Oferece uma experiéncia
de aprendizado acessivel e envolvente, estimulando a andlise critica e identificacido de
fraudes, mesmo para usudrios sem conhecimentos prévios em seguranca digital. Sua
relevncia se evidencia no contexto atual de alta conectividade e vulnerabilidade digital,
ao oferecer uma ferramenta educativa eficaz para ampliar a conscientizacao e promover
boas préticas de seguranca online[Salviano et al., 2022].
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Figura 1. Tela de E-mail: Fase 1

4. Proposta do Jogo

Este projeto foi motivado pelo aumento dos ataques de Phishing, conforme destacado
por [Salviano et al., 2022], e pela necessidade de educar os usudrios sobre seguranca
digital de maneira acessivel. Optou-se por um jogo no formato de quiz, considerando
sua capacidade de engajar e estimular o aprendizado ativo.

A metodologia definiu competéncias e objetivos mensurdveis, usando o LM-
GM para alinhar mecanicas de aprendizagem e jogo. Competéncias como identificar e
prevenir Phishing basearam-se em referenciais de seguranca e orientaram os desafios.
A avaliacdo ocorre na gameplay, por indicadores como acertos, tempo de resposta e
feedback continuo, permitindo acompanhar progresso e eficicia[Arnab et al., 2015].

4.1. Desenvolvimento

O jogo foi desenvolvido na Godot Engine, uma plataforma gratuita e de c6digo aberto. A
escolha levou em conta fatores como a auséncia de taxas e a liberdade de personalizacio,
em comparacdo com outras ferramentas, como a Unity. Inicialmente, o projeto foi
direcionado para computadores escolares, havendo planos futuros de adaptacdo para
dispositivos méveis, a fim de ampliar seu alcance.

4.2. Visao Geral e Publico-Alvo

O Phishing Quiz ensina os jogadores a identificar ataques de Phishing por e-mail,
abordando praticas de seguranca como a detecc@o de links suspeitos, andlise critica de
mensagens e cautela diante de solicitagcdes de dados. A dindmica consiste em e-mails
simulados, seguidos de perguntas explicativas com feedback detalhado, permitindo que o
aprendizado ocorra a partir dos proprios erros. O jogo € direcionado a qualquer pessoa
interessada em ciberseguranca, incluindo usudrios experientes, devido a sofisticacao das
ameacas atuais. Sua proposta € fortalecer a percepcao de risco e promover boas préticas
de forma acessivel e didatica.

4.3. Mecanicas do Jogo

O Phishing Quiz compde 10 fases com dificuldade progressiva, nas quais o jogador
interage com e-mails que simulam tentativas reais ou ficticias de Phishing. Cada fase
apresenta um e-mail que pode ou nio conter indicios de fraude, como erros gramaticais,
senso de urgéncia, links suspeitos, solicitagcdes de dados pessoais, entre outros sinais
tipicos ataques. ApOs analisar o conteido do e-mail, o jogador é redirecionado para
uma tela de perguntas e respostas, onde deve avaliar a veracidade da mensagem.
Independentemente da resposta escolhida, o jogo fornece um feedback detalhado,
explicando os motivos da correcdo e reforcando os conceitos de seguranca digital.
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Figura 2. Tela do Quiz: Fase 1

As fases comegcam com situagdes simples, como falsas ofertas, e avangam para
ataques sofisticados baseados em casos reais. O fluxo inclui introducdo, anédlise do e-
mail, quiz com perguntas como “Hd indicio de phishing nesta proposta de emprego?”
(se o dominio nao for oficial, é golpe) ou “Este e-mail de reembolso é veridico?”
(sem solicitar dados bancdrios, € confidvel), seguido de feedback detalhado e avanco de
fase. Elementos de gamificacdo e feedback constante reforcam o aprendizado, promovem
reten¢do, engajamento e tornam a experiéncia realista.

5. Trabalhos futuros

Futuras etapas incluirdo a realizagdo de testes priticos com usudrios em laboratorios.
Ap6s a experiéncia de jogo, serd aplicado um questiondrio para avaliar a usabilidade e
coletar sugestdes . Também estd prevista a implementacdo de novas mecanicas, como
controle de tempo para leitura e resposta, além de um sistema de pontuacao.

6. Conclusao

Este trabalho apresentou o Phishing Quiz, um jogo educativo voltado ao ensino de
praticas de seguranca digital, com foco na identificacio e prevencdo de ataques de
Phishing. A proposta surgiu diante do aumento desses ataques e da necessidade
de estratégias educativas acessiveis para conscientizar usudrios, inclusive os sem
conhecimento técnico. Utilizando a abordagem Game-Based Learning, o jogo combina
elementos de gamificacdo, como feedback imediato e desafios baseados em situacdes
reais, promovendo um aprendizado lidico e engajador.

Além de revisar trabalhos correlatos, destacou-se o diferencial da proposta:
quizzes contextualizados com exemplos reais de ataques e explicagdes detalhadas
para cada resposta, promovendo aprendizagem critica. Futuramente, prevé-se testar a
ferramenta com usudrios, aplicar questiondrios para avaliagdo e implementar fungdes
como pontuagio e controle de tempo. Espera-se, assim, aprimorar a ferramenta e validar
seu potencial como recurso de apoio no ensino de seguranca cibernética.

Dessa forma, o Phishing Quiz contribui para o fortalecimento da cultura de
seguranca digital e demonstra o potencial dos jogos educativos como ferramentas eficazes
de conscientizagdo e formagao no contexto atual.
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