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Abstract. In recent years, food fraud has become a recurring issue in Brazil
and worldwide, causing significant losses to the food industry. Honey is the
third most affected food product by fraud, following milk and olive oil. This has
serious consequences, such as annual revenue losses, risks to public health, and
the weakening of the food market. In this study, blockchain technology is explo-
red as a solution to improve transparency in the food supply chain and prevent
fraud. The research investigates how blockchain can be applied to traceability
in honey production, with the potential to add value to the product, reduce recall
costs, and ensure greater reliability in the beekeeping industry.

Resumo. Nos iiltimos anos, a fraude alimentar tem sido um problema recor-
rente no Brasil e em todo o mundo, causando prejuizos a indiistria alimenticia.
O mel é o terceiro alimento mais afetado por fraude, apos leite e azeite. Isso tem
consequéncias graves, como perdas de receitas anuais, riscos a savde piiblica
e enfraquecimento do mercado alimenticio. Neste estudo a tecnologia block-
chain é explorada como uma solugcdo para melhorar a transparéncia na cadeia
de suprimentos alimentares e prevenir fraudes. A pesquisa investiga como a
blockchain pode ser aplicada na rastreabilidade da produgdo de mel, com o po-
tencial de agregar valor ao produto, reduzir custos com recalls e garantir maior
confiabilidade na industria apicola.



1. Introducao

Nos udltimos anos, a fraude alimentar tem se tornado um problema recorrente no Bra-
sil e em todo o mundo, causando prejuizos significativos para a indudstria de alimen-
tos. A comissdo Europeia estima que a fraude custe a industria alimenticia cerca de
30 mil milhdes de euros anualmente [Steinberg and Engert 2019], resultando em uma
diminui¢do da confianga do consumidor e enfraquecimento do mercado.

O mel € o terceiro alimento mais afetado pela fraude, ficando atrds apenas do leite
e do azeite [Garcia 2018]. A adulteracdao do mel tem resultado em colapsos no prego e na
produtividade, com impactos graves no mercado e prejuizos de aproximadamente 1 bilhdao
de dolares [Phipps 2020]. Para que o mel seja considerado auténtico, ele nao deve conter
qualquer adicdo ou remocao de substancias contrdrias ao processo natural das abelhas,
conforme os padrdes do Codex Alimentarius'.

Os beneficios da rastreabilidade aplicada a industria de alimentos podem ser per-
cebidos: no impacto na gestdo de crises, contribuindo na tomada de decisdo eficaz e re-
duzindo os custos com recalls; no impacto no desempenho da empresa, reduzindo custos
operacionais e contribuindo para o aumento da competitividade da marca; e, por fim, no
impacto nos consumidores, auxiliando a minimizar os riscos a seguranca e melhorando a
confian¢a do consumidor no sistema alimentar [Razak et al. 2023].

Nesse contexto, a tecnologia blockchain, inicialmente voltada para transacoes fi-
nanceiras, pode ser aplicada na industria de alimentos para proporcionar transparéncia,
visibilidade da cadeia de suprimentos e rastreabilidade da produc¢ado, prevenindo frau-
des [Bumblauskas et al. 2020]. Essa solu¢do ja vem sendo demonstrada em setores
como a producdo de leite, queijos e na industria sucroenergética [Mendonca et al. 2020,
Morais et al. 2020, Silva et al. 2020].

A rastreabilidade baseada em blockchain apresenta potenciais beneficios na gestao
da rastreabilidade. Em Olsen et al. (2019) os autores destacam algumas das vantagens da
rastreabilidade baseada em blockchain em relacdo aos sistemas de rastreabilidade tradici-
onais. Sa@o elas: maior facilidade de auditoria pelas autoridades; um nivel mais elevado
de confiabilidade e veracidade das informagdes; imutabilidade da base de dados; e, por
fim, melhor interoperabilidade entre diferentes sistemas.

Em Dobbins et al. (2018) os autores descrevem como a tecnologia blockchain
pode ser empregada para oferecer rastreabilidade da cadeia produtiva do mel, por meio
do monitoramento das atividades e condi¢des gerais das colmeias. Além disso, eles apre-
sentam como a blockchain pode ajudar na prevenc¢ao de fraude, contribuir para melhorar o
mercado de polinizagdo e na criacdo de um mercado de seguro de apidrios mais eficiente.

Neste artigo, nosso objetivo foi investigar, a partir da simulacdo de um sistema
conceito, como a tecnologia blockchain poderia ser utilizada para garantir a transparéncia
e confiabilidade na cadeia produtiva do mel.

2. Material e Métodos

Neste trabalho, foi seguido um passo-a-passo detalhado para alcancar os objetivos pro-
postos de rastreabilidade da cadeia produtiva do mel utilizando a tecnologia blockchain.

Thttps://www.fao.org/fao-who-codexalimentarius/en/



A metodologia consistiu em escolher a plataforma blockchain adequada, definir os re-
quisitos de rastreabilidade, desenvolver os contratos inteligentes, criar a aplicagdo web,
implementar a rede blockchain e, por fim, realizar a anélise de desempenho.

A etapa inicial foi a escolha da plataforma blockchain. Apds um estudo aprofun-
dado das principais op¢des disponiveis no mercado averiguou-se as plataformas Ethereum
e Hyperledger como as principais tecnologias em uso que mais se adequavam com a pro-
posta. Optou-se pela plataforma Ethereum devido a facilidade de documentagdo, trans-
paréncia, possibilidade de implementacao em rede publica ou privada. A Hyperledger, no
entanto, possui uma proposta mais voltada a redes privadas e empresariais.

Em seguida, foram definidos os requisitos de informacdes necessdrias para rastrea-
bilidade da cadeia produtiva do mel. As informacdes referentes ao mel que serdo registra-
das na producao, processamento, distribui¢ao e comercializa¢do do mel, foram escolhidas
com base no trabalho de Donnelly et al. (2008), o qual apresenta uma lista padronizada
de dados necessdrios para rastrear a cadeia do mel, tais como ID da unidade, peso, recipi-
ente, data de fabricacdo, ID do produtor, ID do transportador e localizacao. Vale ressaltar
que essas informacoes referentes aos agentes da cadeia produtiva, bem como o processo
de producao, processamento, distribuicdao e comercializacao do mel, foram fundamentais
para prover a rastreabilidade dos produtos.

Com os requisitos definidos, a etapa seguinte dedicou-se ao desenvolvimento dos
contratos inteligentes, escritos em Solidity, que foram implementados para atender aos
objetivos propostos neste trabalho. Detalhes da implementacdo foram descritos na sessao
de resultados.

A aplicagdo web desenvolvida € constituida de um frontend escrito em Javascript
e React, que se comunica com os contratos inteligentes implantados na rede blockchain
Ethereum?®. Essa interacdo foi viabilizada por meio do provedor de acesso, composto por
um n6 da rede blockchain e a biblioteca ”Web3.js”. O gerenciador de carteiras Metamask®
foi utilizado para gerenciar as contas dos usudrios e estabelecer a conexao com a rede.

ApO6s a implementagdo da aplicagdo, a rede blockchain foi configurada na Amazon
Web Services (AWS) para analisar o desempenho da solu¢do. Foram definidos cendrios
de teste, como a topologia de rede, quantidade de usudrios simultdneos e quantidade de
nés de consenso, para avaliar o funcionamento da aplicagdo.

As métricas selecionadas para analise de desempenho incluiram o tempo de pro-
cessamento do bloco, a taxa de propagacdo das transacoes e a taxa de transacdes por
segundo. Utilizando a ferramenta de monitoramento de desempenho Prometheus®*, foram
coletadas as métricas da rede blockchain para avaliar a eficiéncia da solucdo proposta. A
ferramenta Grafana® foi utilizada para apresentagio dos resultados das métricas selecio-
nadas.

Zhttps://ethereum.org/pt-br/
3https://metamask.io/
“https://prometheus.io/
Shttps://grafana.com/



3. Resultados e Discussoes

Nesta secdo, sdo apresentados os resultados alcangados com o trabalho, incluindo o de-
senvolvimento da aplicagdo web proposta, a arquitetura do sistema, as principais funcio-
nalidades e o desenvolvimento dos contratos inteligentes utilizados na solucdo. O cédigo
experimental desta pesquisa encontra-se disponivel no GitHub © .

3.1. Aplicacao Web

A aplicagdo web desenvolvida teve como objetivo principal permitir que os agentes da
cadeia de producao do mel pudessem registrar seus produtos, visualizar sua produgdo, re-
alizar transacgdes entre os elos da cadeia e rastrear os produtos ao longo de toda a cadeia de
producdo. A aplicacao foi dividida em duas partes: uma destinada aos produtores, proces-
sadores, distribuidores e comerciantes de mel, e outra para os consumidores, permitindo
que estes pudessem rastrear a origem do mel consumido.

A pagina de rastreio de produtos apresenta um formulério de consulta, onde os
usudrios podem buscar informag¢des sobre um determinado produto por meio de seu ID.
Uma tabela exibe os dados de rastreio do produto, incluindo informagdes sobre sua origem
e o registro na blockchain por meio do hash da transagao.

O sistema possui paginas de cadastro e login para os usudrios. Os produtores
tém acesso a recursos para registrar novos produtos, listar produtos, despachar e rastrear
produtos (Figura 1). Os processadores t€ém recursos semelhantes, incluindo a op¢ao de
receber carregamentos de produtos. No que concerne aos distribuidores, estes registram
o recebimento e o despacho de produtos, enquanto os comerciantes podem registrar o
recebimento de produtos, visualizar o estoque e rastrear os produtos enviados por seus
fornecedores.

O desenvolvimento dos contratos inteligentes foi uma parte essencial da solugao
proposta. Eles foram implementados para atender aos requisitos de rastreabilidade da
cadeia produtiva do mel. Os contratos inteligentes interagem com a rede blockchain,
permitindo o registro seguro e imutdvel das informacdes dos produtos.

3.2. Desenvolvimento dos Contratos Inteligentes

Os contratos inteligentes utilizados na aplicagdo foram escritos em Solidity na versao
0.8.17 e implementados com a ajuda do framework Truffle. Foram desenvolvidos seis
contratos, cada um com funcionalidades especificas para diferentes perfis de usudrios.

O primeiro contrato, chamado ”Authentication”, é responsavel pelo cadastro de
novos usudrios no sistema e pela autenticacdo dos usudrios com base em seus papéis no
sistema. Ele também fornece permissdes para que os usudrios possam executar funcoes
que alteram o estado da blockchain.

O contrato ”Production”é destinado aos produtores de mel e permite que eles
cadastrem novos produtos, sejam unidades comerciais ou unidades de logistica. Eles
também podem listar os produtos cadastrados e registrar os produtos despachados.

O contrato ”Processing”€ voltado para os processadores de mel, permitindo que
eles registrem o recebimento de novos carregamentos, cadastrem novos produtos, listem
os produtos cadastrados e registrem os produtos despachados.

®https://github.com/SamuelBrandao08/blockchain-app-tcc.git
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Figura 1. Pagina principal do produtor

Os contratos “Distribution” e “Merchant” sdo responsaveis, respectivamente, pe-
los distribuidores de mel e pelos comerciantes, tanto atacadistas quanto varejistas. Eles
podem registrar o recebimento de novos carregamentos, listar os produtos cadastrados e
registrar os produtos despachados.

Por fim, o contrato ”UpdateTransaction” (Figura 2) implementa as fun¢des para
registrar e listar as transacdes de produtos realizadas entre os usudrios ao longo da ca-
deia produtiva. A funcdo updateTr()” armazena uma lista de transagdes associadas a
um determinado produto, enquanto a fung¢do “search()” possibilita o rastreamento de um
produto especifico pelo seu ID.

3.3. Analise de Desempenho

Nesta secdo, sdo apresentados os resultados da andlise de desempenho da aplicacdo e da
rede blockchain, bem como a discussao dos resultados obtidos. O ambiente de teste foi
configurado na plataforma de nuvem da AWS, onde os nds da rede foram instanciados
usando Geth, um cliente Ethereum.

Foram realizados trés cendrios de testes (Figura 3) cada um com cinco usudrios
com o perfil de Produtor, executando trinta transac¢des referentes a criagdo de novos pro-
dutos. Os cenadrios diferiam na quantidade de nds de consenso na rede.

Tabela 1. Cenarios de teste

Cenarios Usuarios Transacoes Nos validadores

Cenario 1 5 30 3
Cenario 2 5 30 4
Cenario 3 5 30 5

No primeiro cendrio, com trés nds de consenso, os resultados mostraram que o
tempo médio de execucdo e validacdo dos blocos durante o envio das transacdes foi de
777us e 47us, respectivamente. A taxa média de propagacdo das transacdes validas foi de
1,20 transacdes/s, € a taxa de sucesso das chamadas RPC recebidas pelo n6 de execugao
foi de 2,07 req/s.
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Figura 2. Fungao register() do contrato UpdateTransaction

No segundo cendrio, com quatro nds de consenso, houve uma diminui¢do no
tempo médio de processamento do bloco (execucao e validagdo) em comparagdo ao pri-
meiro cendrio. O tempo de validagao do blobo foi 17,1us. A taxa média de propagacao
das transacgdes vdlidas foi de 1,31 transacdes/s, porém a taxa de requisi¢des por segundo
aumentou para 6,75 req/s.

No terceiro cendrio, com cinco nds de consenso, a taxa de propagacdo das
transacoes foi de 1,2 transagdes/s e a taxa de requisi¢des recebidas pelo né foi de 6,12
req/s e o tempo de processamento dos blocos aumentou um pouco para 17,4us. Os valo-
res podem ser observadores na Figura 3. Assim, como pode ser visto, o cendrio 2, com 4
no6s validadores apresentou-se como a melhor configuracdo para esse tipo de execugao.

O desenvolvimento da aplicacio web possibilitou a rastreabilidade da cadeia
produtiva do mel usando a tecnologia blockchain. A aplicacdo permite o registro e a
visualizacdo da producdo, industrializacdo e distribuicdo do mel, além do rastreamento
de produtos pelos produtores e consumidores. Os contratos inteligentes desenvolvidos
permitiram a interacao entre a rede blockchain e a aplicagao web, fornecendo uma estru-
tura s6lida para a execugdo das operacdes na cadeia produtiva.

3.4. Custos e barreiras de implementacao

E importante considerar os custos e as barreiras de implementacdo associados a qual-
quer proposta de rastreabilidade de alimentos. A adog¢do de tecnologias como blockchain
pode exigir investimentos iniciais significativos, tanto em infraestrutura quanto em trei-
namento. Além disso, a colaboracao entre os participantes da cadeia de suprimentos pode



Resultado dos testes

50 a7
45
40
35
30
25
15
10 6.75 6.12

5 1.2 131 12 2.07

— |
Cenario 1 Cenario 2 Cenario 3
W Tempo Validagdo do Bloco Taxa de Prop. das Transagoes Taxa de Requisigdo

Figura 3. Resultados dos testes

ser desafiadora em termos de compartilhamento de dados e padrdes de comunicacao.

4. Conclusao

Este artigo apresenta uma aplicagdo web baseada em blockchain para melhorar a rastrea-
bilidade na cadeia produtiva do mel. A tecnologia blockchain € uma solugdo promissora
para aumentar a confiabilidade do consumidor e aprimorar a qualidade do mel, gracas
ao seu registro distribuido e imutdvel. Os resultados dos testes iniciais indicam a viabi-
lidade da aplicacdo, embora sejam necessarios testes mais abrangentes para avaliar sua
escalabilidade com o aumento da participacdo no consenso € do volume de transagdes.

A aplicacdo blockchain proposta permite o registro e a visualizacio eficaz das
informacdes detalhadas sobre a producgdo, processamento e distribui¢do do mel, facili-
tando seu rastreamento para produtores e consumidores.

Embora a aplicagdo proposta demonstre promissores beneficios em termos de
confianca ao consumidor e qualidade do produto, € importante reconhecer algumas
limitagdes e desafios. Um dos principais obstaculos € a escalabilidade do sistema a me-
dida que a participacdo no consenso e o volume de transagdes aumentam, algo que requer
uma atencao cuidadosa. A sobrecarga do sistema relacionada ao mecanismo de consenso,
a duplicagdo, a distribuicao dos dados, a verificacdo de estado e de erros podem afetar a
eficiéncia e a velocidade da rede em sistemas baseados em blockchain [Olsen et al. 2019].

Além disso, a implementacdo de QR codes pode ser uma melhoria significativa,
mas também demanda custos adicionais e esfor¢cos de integracdo. A confiabilidade do
sistema também estd sujeita a integracao com monitoramento de colmeias, o que pode ser
complexo devido as variacdes nas condi¢des das colmeias e nos ambientes de produgao.
Portanto, enquanto a tecnologia blockchain oferece oportunidades promissoras, superar
esses desafios préticos e garantir a aceitacao generalizada entre os participantes da cadeia
de producdo de mel € um caminho que requer cuidadosa consideracio e desenvolvimento
continuo.
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