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Resumo. A implementagdo efetiva de sistemas de IA na agricultura digital
apresenta desafios organizacionais devido as diversas fontes, formatos e
volume de dados processados, para diferentes finalidades. O artigo examina
agoes de governanga de dados empregadas em pesquisas realizadas no Centro
de Inteligéncia Artificial (C4Al) da Universidade de Sdo Paulo (USP).
Discorremos sobre o gerenciamento de conjuntos de dados por meio de uma
colaboragdo transdisciplinar entre Agricultura, Ciéncia da Computagdo e
Direito. Foram realizadas andlises sobre o marco legal de privacidade e
protecao de dados, a ISO 27001 e a politica de protegdo de dados da USP. Os
resultados incluem a criagdo de comité responsavel por desenvolver acordo de
uso de dados, politica de privacidade e cookies, plano de gerenciamento de
dados do projeto, termo de consentimento e agoes de treinamento voltadas para
a comunidade de pesquisadores de diferentes areas do conhecimento do C4AL

Abstract. The practical implementation of Al systems in digital agriculture
presents organizational challenges due to the different sources, formats, and
volumes of data processed for different purposes. The article examines the data
governance actions employed in research at the Center for Artificial



Intelligence (C4AI) at the University of Sdo Paulo (USP). We discuss the
management of datasets through a transdisciplinary collaboration between
Agriculture, Computer Science, and Law. We carried out analyzes on the legal
privacy and data protection framework, including ISO 27001 and data
protection policy of the University of Sao Paulo. The results include the creation
of a committee responsible for developing a data use agreement, privacy and
cookies policy, project data management plan, consent form, and training
actions aimed at the community of researchers from different areas of C4AI
knowledge.

1. Introducao

No contexto da sociedade 5.0, caracterizada pela mescla entre o espacgo fisico (mundo
real) e o ciberespaco, alavancando as Tecnologias da Informagdo e Comunicacao (TIC)
em todos os setores econdmicos, 0s governos e as instituicdes sdo guiados pela ciéncia,
tecnologia e inovacao intensificados por meio de uso de big data [Hitachi-Utokyo, 2020].

Esse fendmeno também se verifica na agricultura digital colaborativa que utiliza
grandes variedades de dados acumulados por meio de diversos sistemas de informagao
(governamentais, comerciais e opensources), com distintas finalidades, tipos de dados e
formas de acesso, sendo que, em muitos casos, esses dados sdo utilizados para treinar
ferramentas e algoritmos de inteligéncia artificial.

O aumento exponencial no volume da coleta, transmissdo e armazenamento de
dados agropecuarios exige das organizagdes a utilizacdo de mecanismos de governanca
de dados com os objetivos de promover o gerenciamento de dados como um ativo
corporativo estratégico, bem como realizar a gestdo de riscos associados (tais como
privacidade, vazamento ou uso indevido) [Davidson et al. 2023].

Os dados podem ser utilizados para o bem social e para melhorar a vida das
pessoas. Entretanto, também héd o risco de que paises, empresas e individuos sejam
prejudicados caso ndo se estabeleca uma regulamentagdo que permita a coleta € o uso
ético dos dados, equilibrando a criagdao de valor econdomico e social com o acesso
equitativo e a confianca na utilizagdo justa dos dados [World Bank 2021].

Neste contexto, os paises t€ém aprovado leis para regulamentar o tratamento de
dados pessoais e nao pessoais. A Unido Europeia, precursora na edi¢ao de leis dessa
natureza, aprovou o Regulamento Geral de Prote¢do de Dados (GDRP) para protecao de
dados pessoais [Unido Europeia 2016] e esta discutindo a proposta de Regulamento de
Dados [Unido Europeia 2023], em tramite no Parlamento Europeu, relativo as regras
harmonizadas sobre o acesso equitativo aos dados (pessoais € ndo pessoais) € a sua
utilizacdo. No Brasil, destaca-se, nesse sentido, a Lei Geral de Protecdo de Dados Pessoais
(LGPD) [Brasil 2018], inspirada no GDPR, possuindo muitas semelhancas em diversos
momentos. Nota comum naquelas leis € a necessaria adogdo, por paises e organizagoes,
de arcaboucos de governanga de dados para promover a privacidade, a protecao de dados
pessoais, a seguranca da informacao e a circulagao dos dados.

A governanca de dados estabelece diretrizes, processos, procedimentos e
responsabilidades para que nagdes e instituicdes possam lidar e tratar com os dados e as
informacdes, de forma que proteja direitos fundamentais dos individuos e organizagdes
afetadas. Conforme sugerido por Davidson et al. (2023), a implementagdo desses
processos de governanca de recursos de dados pode se concentrar em trés niveis: 1) o



macro (setorial, como a agricultura e a industria); 2) o meso (organizacional e projetos) e
3) o micro (equipes e individuos).

Considerando que a regulamentacdo do tratamento de dados — pessoais e ndo
pessoais — ¢ tema relativamente novo, hé lacuna na literatura cientifica no que diz respeito
a trabalhos que abordem o processo de governanca de dados nos niveis meso (de
organizagoes publicas de ensino e de PD&I) e micro (equipes e pessoas).

Diante do exposto, o objetivo deste trabalho ¢ discorrer sobre as agdes de
governanga de dados em andamento no ambito dos projetos de pesquisas desenvolvidas
pelo Centro de Inteligéncia Artificial (C4Al) da Universidade de Sdo Paulo, em visdo
transdisciplinar entre a Agricultura, Ciéncia da Computagao e Direito, nos niveis meso
(numa institui¢do de ensino, a USP) e micro (na equipe de pesquisadores do C4AI). A
contribuicao do trabalho ¢ apresentar aspectos tedrico-praticos sobre ética e privacidade
na gestdo de dados no contexto de pesquisas em inteligéncia artificial na agricultura.

Para tanto, o artigo esté estruturado em 6 secdes, incluindo esta introdu¢do. Como
as acdes de governanca de dados abrangem quatro etapas, as se¢des discorrem sobre cada
uma delas. A secdo seguinte aborda a primeira etapa referente aos aspectos de seguranca
da informagdo e a aplicacdo da ISO 27001. Uma vez utilizadas as ferramentas de
seguranc¢a da informagdo em hardware e software do parque computacional do C4Al a
proxima secao discorre sobre a segunda etapa, ou seja, o cumprimento dos requisitos
legais da governanga de dados pessoais e ndo pessoais no dmbito dos projetos. A secdo
posterior relata a terceira etapa sobre a aplicagdo dos principios FAIR (Findable,
Accessible, Interoperable, Reusable) para a gestdo de dados do C4Al A proxima dispde
sobre a quarta etapa e os resultados obtidos por meio da elaboracao de termo e condig¢des
de uso de dados, politica de privacidade e de cookies, plano de gestdo de dados de projeto,
termo de consentimento e a proposta de agdes de capacitagcdo voltadas para a comunidade
de pesquisadores do C4Al. Por ultimo, apresentam-se as conclusdes.

2. Seguranca da informacao

Nas acoes governanca de dados do C4Al, busca-se, na primeira etapa, analisar os pontos
relativos a seguranca da informacdo com foco em hardware e software, ou para boas
praticas usadas em areas estritamente de tecnologia da informacgao, tais como redes de
computadores ou desenvolvimento de sistemas computacionais do C4AIl. Cumpre
destacar que com o advento das redes sociais € a exposi¢cao de informagdes pessoais €
corporativas cada vez mais rapida e frequente, novas metodologias de governanga e
aplicacdo/interpretagdo de leis vém sendo trabalhadas, por vezes, com alguma
sobreposi¢do.

Pode-se citar, como exemplos, tanto a Lei Geral de Protecao de Dados Pessoais
(LGPD) como o Marco Civil da Internet. Em ambos casos, ao estudar as boas praticas
mencionadas nestas leis, uma parte delas tera a coincidéncia ou sobreposi¢cao de temas
relativos a seguranca da informacao, gestdo da informacao e ciclo de vida de dados, sendo
pontos avaliados por instituigdes que executam auditorias para verificagdo de boas
praticas e normas como a ISO/IEC 27001 [Lima et al. 2022]. Esta coincidéncia tematica
ocorre, principalmente, por serem publicadas mencionadas normas em anos distintos,
sendo que o legislador perdeu a oportunidade, em 2018, de harmonizar as normas
relevantes para a area da inovagdo: Legislacdo protetiva dos direitos da propriedade
intelectual; Marco Civil da Internet e Lei Geral de Protecao de Dados.



Deve-se destacar que a obten¢do de determinada certificagcdo ou a elaboragao de
um codigo de boas praticas ndo garantem a seguranga cibernética da instituicdo, das
pessoas ou dos sistemas. Outro fator importante ¢ a auséncia da manutencdo de
investimentos a médio e a longo prazo para centros de pesquisa e instituicdes publicas, a
fim da renovacao periodica das certificacdes [Fazenda; Fagundes 2015].

Consequentemente, sdo relacionados os pontos que tangem a seguranga da
informacao, a gestao e ao ciclo de vida de dados os quais norteiam as a¢des de governanca
de dados do C4AlI, com vistas a garantir seguranga da informacao razoavel e compativel
com as boas praticas observadas em institui¢des governamentais ou nao.

Primeiro, destacam-se os fundamentos de seguranga da informacao que guiam as
acdes de governanga de dados do C4AI [Sémola 2003]:

e Confidencialidade: garantia de que a informacdo serd acessada somente pela parte
autorizada;

e Integridade: manutenc¢do da informacgado sem alteragdo ndo registrada ou com indevida
violagdo. O corrompimento de uma informacdo pode ocorrer por erro, falha ou
intencionalmente;

e Disponibilidade: disponibilizagdo da informagao para o seu acesso quando solicitada
ou necessaria.

Outros dois fundamentos, que por vezes ndo estdo diretamente relacionados nas
boas praticas; mas que se aplicam ao C4Al, sdo:

e Naio repudio: capacidade do sistema de indicar quem fez a acdo, impedindo o usuario
de negar essa conduta;

e Privacidade: capacidade do sistema de manter andnimo um usudrio, impossibilitando
o relacionamento entre usuario e suas agoes.

Desta forma, a governanca de dados deve atender e expor aos usudrios € aos
produtores de informagdo do C4Al a necessidade de aderir aos principios € aos
fundamentos de seguranca da informacao apresentados previamente pelo centro de
pesquisa (C4AlI).

3. Governanca de dados pessoais e nio pessoais

Adicionam-se aos fundamentos de seguranga da informacao, a gestao e o ciclo de vida de
dados que integram a governan¢a de dados de uma organizagdo, a qual abrange
procedimentos e diretrizes para que as diferentes areas tratem, de forma padronizada, os
dados e as informagdes corporativas. A gestdo de dados ¢ a instrumentalizagdo da
governanga de dados por intermédio da definicdo de processos organizacionais para
planejar, controlar e monitorar a execugao das politicas e diretrizes definidas.

No Brasil, a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), em seu artigo 50,
estabelece os requisitos para a elabora¢do de regras de governanga e de boas praticas
pelos controladores (publicos ou privados). Em sintese, o programa em privacidade ¢
estruturado em trés conjuntos: a) planejamento e iniciacdo; b) construcio e execu¢ao; c)
monitoramento e avaliagao [Mendes, Bertin ¢ Costa 2023].

Os gestores do Centro de Inteligéncia Artificial (C4Al), para cumprimento a
LGPD no ambito de suas pesquisas, estao implementando agdes de governanca de dados.
O C4ALl, vinculado a Universidade de Sao Paulo (USP), atende as diretrizes estabelecidas
pela USP, dentre elas a Portaria 7839/2022 que dispde sobre a aplicagao da LGPD e criou
o Comité Gestor de Governanga de Dados e Informagdes na Universidade. Em seu artigo



60., a Portaria estabelece que as Unidades ou 6rgdos da USP deverdo internalizar a
Politica de Prote¢do de Dados Pessoais, detalhando-a, mediante regulamentagao
complementar propria e sempre de acordo com as normas gerais da Universidade de Sao
Paulo, tendo em vista as suas respectivas especificidades [Universidade de Sao Paulo
2022].

Para tanto, a segunda etapa da implementagao de a¢des de governanga de dados
do C4ALI refere-se ao cumprimento dos requisitos legais de gestdo de dados pessoais ¢
nao pessoais no ambito de seus projetos. Desse modo, os gestores do C4Al criaram um
comité multidisciplinar, com pesquisadores e professores das areas de Ciéncia da
Computagao, Direito e Agricultura. O comité ficou responsavel pela proposicao dos
seguintes instrumentos para gestdo de dados no ambito dos projetos de pesquisa em
andamento: 1) termo de uso de dados; 2) politica de privacidade e de cookies; 3) plano
de gestdo de dados de projeto; e 4) termo de consentimento. Tais documentos estdo
detalhados na se¢do 5 (Resultados).

4. Gestao de dados em orgaos de ensino e pesquisa agricola

Uma vez implementadas as etapas de seguranca da informacdo e de cumprimento do
marco legal, a terceira etapa refere-se a adocdo dos principios FAIR (Findable,
Accessible, Interoperable, Reusable) para a gestdao de dados.

E notdrio como a transi¢do para a ciéncia intensiva em dados, em curso nas
ultimas décadas em todo o mundo, impde mudangas de processos ¢ de tecnologias de
modo a implementar boas praticas de gestdo a serem adotadas e a assegurar a
confiabilidade e a reprodutibilidade dos resultados. Os principios FAIR, acronimo em
inglés para dados “localizaveis, acessiveis, interoperaveis e reutilizaveis” e propostos por
Wilkinson ef al. (2016), vém sendo adotados como norteadores da gestdo de dados de
pesquisa e viabilizadores de sua reutiliza¢do [Drucker et al. 2021].

No contexto brasileiro, inlimeras iniciativas em instituicdes de ensino e pesquisa
estdo promovendo boas praticas para a gestdo de dados cientificos e trocando experiéncias
em arenas como a da Parceria para o Governo Aberto [Controladoria-Geral da Unido
2023]. Notadamente, o Compromisso 3 do 4° Plano de Ac¢do Brasileiro para Governo
Aberto — que ficou conhecido como ‘Compromisso pela Ciéncia Aberta’ — teve como
elemento central o pilar dos dados abertos, com o objetivo de “estabelecer mecanismos
de governanga de dados cientificos para o avanco da Ciéncia Aberta no Brasil” [Fortaleza
et al. 2022].

A Fundacdo de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP) foi a
primeira agéncia de fomento nacional a exigir, desde 2017, planos de gestdo de dados
(PGD) de pesquisa como item obrigatdrio em submissdes de propostas. Inicialmente, em
algumas modalidades, e atualmente, para todos os projetos.

Acompanhando essas iniciativas, 0 C4Al também adota os principios FAIR em seus
projetos de pesquisa. Destaca-se também que a proposta do C4Al submetida 8 FAPESP
foi acompanhada de um plano de gestdo de dados que esta sendo implementado pelo
Centro de Pesquisa. Nesse sentido, destaca-se que foram disponibilizados servigos para o
suporte a pesquisa em nuvem com versionamento de codigos, processamento de modelos
e visualizacdo, armazenamento de arquivos e implementacdo de banco de dados. Outra
acdo ¢ a proposta de modelo de metadados, que servira de base para o desenvolvimento



de uma arquitetura de dados, a qual estd em desenvolvimento no ambito do Grupo de
Trabalho de Dados, Metadados e Repositorios da Rede GO FAIR Agro Brasil.

5. Resultados

A quarta etapa das agdes de governanca de dados refere-se aos resultados obtidos: 1)
elaboracdo de documentos; e 2) agdes de capacitagao.

No que concerne a elaboracdo de documentos, o ja mencionado comité interno
multidisciplinar elaborou os seguintes documentos: a) termo de uso de dados; b) politica
de privacidade e de cookies; ¢) plano de gestdo de dados de projetos; d) termo de
consentimento. Os documentos estdo em fase de andlise e validagdo junto a coordenacdo
do C4Al. A Tabela 1 relaciona e descreve, brevemente, os seus conteudos e as fontes de
referéncia que orientaram a elabora¢do dos documentos.

Tabela 1. Instrumentos para gestido de dados em projetos do C4AI
Documento e Descricéo
Destinatario

Termo de uso de

dados

Referéncias

Descreve as acOes e as responsabilidades de
pesquisadores para tratamento de dados
pessoais no ambito dos projetos.

Pesquisadores do Lei Geral de
C4Al. Protecéo de
Termo de Estabelece as hipdteses legais que exigem | Dados Pessoais
consentimento para | 0 consentimento expresso, livre e —LGPD

informado; os direitos do titular de dados
pessoais; as responsabilidades dos agentes
de tratamento de dados pessoais € 0s
principios para uso dos dados pessoais, em
conformidade com a Lei Geral de Protecédo
de Dados (LGPD).

tratamento de dados

pessoais [Brasil 2018]

Pessoas fisicas

Politica de Dispde sobre os cuidados razoaveis que a | Guia Orientativo
privacidade e de equipe do C4Al adotou, de acordo com o de Cookies e
cookies padrdo de mercado e as recomendacfes da | Protecdo de

Usuarios de websites

Autoridade Nacional de Protecdo de Dados
(ANPD) para proteger os dados pessoais.

Dados Pessoais

e aplicativos [ANPD 2022]

Plano de gestdo de Detalha os dados que serdo gerados no Gestdo de

dados de projeto projeto, formatos, padroes, Dados de
compartilhamento, restri¢des legais e Projetos

Agéncia de fomento | armazenamento de dados.

a pesquisa [FAPESP 2023]

Fonte: elaboragao dos autores.

Adicionalmente, estdo previstas agdes de capacitagdo e treinamento para a correta
gestao dos dados pelos pesquisadores de diferentes areas do conhecimento. Assim, serao
apresentados os procedimentos para a correta internalizagdo dos documentos, o
detalhamento acerca das situagdes para uso de dados pessoais e tratamento de dados de
forma adequada ao ambito da governanca de dados.



6. Conclusoes

O uso intensivo de dados na agricultura digital colaborativa ¢ uma realidade inexoravel,
apresentando desafios as institui¢des de ensino e de pesquisa concernentes a adog¢ao de
melhores praticas de governanga de dados.

Este artigo apresentou as acdes de governanga de dados em andamento no ambito
das pesquisas do C4AIl e descreveu as etapas de seguranca da informacao, de
cumprimento do marco legal de protecao de dados pessoais, de adogdao dos principios
FAIR e de elaboracdao de documentos.

Para que ocorra uma efetiva governanga de dados, € preciso que organizagdes
estabelegcam diretrizes e procedimentos nos niveis meso (da instituicdo) e micro (das
equipes e dos individuos). Como se evidenciou, foram adotadas agdes no nivel meso (no
contexto institucional, com a edi¢do da Portaria USP 7839/2022 que dispde sobre a
aplicagdo da LGPD e criou o Comité Gestor de Governanga de Dados e Informagoes),
bem como no nivel micro (com a proposicdo do termo de uso de dados, politica de
privacidade e de cookies, plano de gestdo de dados, termo de consentimento e das agdes
de capacitagao).

Neste sentido, ressalta-se que este trabalho nao exaure todas as dimensdes de um
programa de governanca em privacidade e em prote¢do de dados, considerando que as
institui¢cdes, como ¢ o caso da USP, ainda estdo se adequando as politicas e aos processos
de coleta, tratamento, processamento de dados pessoais para o atendimento a LGPD.

Com o aumento exponencial na coleta, transmissdo e armazenamento de dados
agropecuarios, a realizacdo eficaz da governanca de dados é um desafio que estd na pauta
das organizacdes e dos paises no contexto da agricultura digital colaborativa, cada vez
mais caracterizada pelo trabalho em rede multi-institucional e transdisciplinar.
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