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Abstract. The Amazonia 4.0 concept aims to establish an environment that
enhances and at the same time protects the Amazon ecosystem. Through re-
search and the use of information and communication technologies (ICTs), the
aim is to empower Amazonian populations, enabling them to act as maintai-
ners of this ecosystem. Therefore, in this article, we aim to develop a mobile
application that offers traceability of the cumarii production chain. As a way
of providing a layer of security, we carried out an initial study of the disruptive
technology called blockchain.

Resumo. O conceito Amazonia 4.0 visa estabelecer um ambiente que propor-
cione a valorizagdo e ao mesmo tempo a protegdo do ecossistema amazonico.
Através de pesquisas e utilizacdo das tecnologias de informacdo e comunicacdo
(TICs), busca-se o protagonismo das populacdes amazoénicas, possibilitando
que eles atuem como mantedores desse ecossistema. Sendo assim, nesse artigo,
buscamos desenvolver um aplicativo mobile que oferece a rastreabilidade da ca-
deia produtiva do cumari. Como forma de oferecer uma camada de seguranca,
realizamos um estudo inicial da tecnologia disruptiva chamada blockchain.

1. Introducao

A Republica Federativa do Brasil € sem duvidas o pais que possui a maior biodiversi-
dade do planeta. Temos a maior parte da Amazonia presente em nosso territorio, cerca de
58% de toda a floresta tropical. Estudiosos tém se perguntado como seria possivel reali-
zar a otimizagdo em relacdo ao aproveitamento de toda essa riqueza sem provocar mais
destruicao e, também, conciliar com aspectos relevantes do cendrio atual que buscam o
desenvolvimento sustentdvel das populagdes amazonicas com a preservagdao ambiental.



No trabalho de [Nobre and Nobre 2019] sdo abordados os aspectos em torno do
Projeto ”Amazonia 4.0”, que visa usar tecnologias de ponta com a finalidade de agre-
gar valor aos produtos da Amazonia sem destruir a floresta e incentivar a sua preservacao.
Dentre os produtos florestais produzidos pela Amazonia temos a Dipteryx odorata (Aubl.)
Forsyth f., popularmente conhecida como cumaru na regido oeste do Pard. Atualmente,
somos mais de 8 bilhdes de pessoas no planeta e segundo a Organizagdo das Nacdes Uni-
das [ONU 2019] a populacdao mundial serd de aproximadamente 9,7 bilhdes em 2050.
Esse crescimento populacional exige uma maior demanda de alimentos, resultando as-
sim, no surgimento de métodos de producdo intensiva que muitas vezes tem provocado
consequéncias indesejavéis [Conchon 2012]. Esses métodos tem preocupado a sociedade
que passou a exigir maiores informagdes sobre os impactos econdmicos, ambientais e
sociais dessas atividades, resultando em mudancgas nas formas da producdo agropecudria
[Conchon 2012].

O consumidor atual exige mais informacdes dos produtos que consome. A sua
origem, os processos de producdo e os impactos causados a0 meio ambiente estdo sendo
determinantes para a escolha dos produtos a serem adquiridos. A tecnologia pode con-
tribuir com esse cenario, lancando mao de sistemas de rastreabilidadede de alimentos.
Atualmente, agéncias reguladoras e consumidores de vdrias partes do mundo defendem
a rastreabilidade da cadeia de abastecimento de alimentos. Para isso, iniciaram uma
otimizacgdo das leis e regulamentos correspondentes a essa tematica [Wang et al. 2019].

2. Trabalhos Correlatos

Nessa pesquisa, conseguimos verificar que na literatura existem pouquissimos trabalhos
nacionais que abordem a parte técnica de sistemas de rastreabilidade por meio de block-
chain. Por meio dessa andlise, verificou-se que a grande maioria dos trabalhos abordam
predominantemente a parte conceitual ou até mesmo propostas embasamento técnico.
Ainda sim, separamos alguns trabalhos recentes que possuem similaridade com o que
estamos propondo nesse artigo.

Em [Tejos et al. 2022] eles trabalharam com a cadeia produtiva do cacau da
Amazobnia, este trabalho propds uma solug@o para tornar a cadeia produtiva do cacau
produzido na Amazonia rastredvel, utilizando as tecnologias blockchain e Internet das
coisas (I0T - Internet of Things). De acordo com os autores este trabalho contribuiu para
a criacdo de um sitema de rastreabilidade que armazena informacdes sobre os processos
de uma cadeia produtiva que incluem os diversos parametros de opera¢do das maquinas
empregadas e dados de entrada e saida de cada processo.

Ja no trabalho de [Amato 2021] foi utilizado o blockchain na rastreabilidade da
cadeia produtiva do biodisel. A pesquisa tinha como objetivo criar um modelo fun-
cional para a cadeia produtiva do biodisel através do 6leo de soja e garantir um fluxo
de informacao e a rastreabilidade necessdria para a cadeia da agroindustrial do biodisel
usando elementos em uma rede de blockchain.

[Mendonga et al. 2020] trabalharam com a rastreabilidade da cadeia produtiva do
leite, o trabalho tinha como objetivo desenvolver uma arquitetura para rastrear a cadeia
produtiva do leite usando a blockchain para armazenar e validar os dados coletados nos
diversos pontos de controle do produto.



3. Metodologia

Para caracterizar esse trabalho, utilizamos uma pesquisa aplicada com o intuito de gerar
conhecimento através da identificacao de uma determinada problematica (rastreabilidade
de produtos amazonicos) e buscar possiveis solucdes (uma aplicagdo juntamente com a
camada de seguranca). Como forma de apresentar os procedimentos metodolégicos ine-
rentes a essa pequisa, elaboramos uma figura (Figura 1) que lista todas as atividades exe-
cutadas, desde a visita de campo no local da produ¢do do cumard até as simulagdes com a
plataforma remix ethereum. Abaixo podemos visualizar os procedimentos metodoldgicos
desse trabalho:
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Figura 1. Metodologia proposta

Analisando a Figura 1, podemos observar que os procedimentos metodologicos
sdo divididos em fases. Na primeira fase € realizada a Engenharia de Requisitos, onde
realizamos uma visita de campo junto ao Produtor Rural que possui uma plantacao do cu-
mard. Nessa visita tivemos um momento de didlogo para apresentacdo formal do projeto
e realizamos entrevista com o produtor para obter informagdes (Levantamento de requisi-
tos), surgiram inumeras ideias (Brainstroming) para o mapeamento das funcionalidades,
onde pudemos realizar a listagem dos requisitos funcionais e nao-funcionais do aplicativo.

Na fase inicial da concepg¢ao do protétipo funcional, foram escolhidas as tecnolo-
gias que seriam utilizadas no projeto. Para o desenvolvimento da estrutura de Front-end
do aplicativo, utilizamos o Flutter, que se trata de um framework de c6digo aberto da em-
presa Google que € utilizado para a criagdo de aplicativos multiplataforma [Flutter 2023].
Para a implementacdo do banco de dados, utilizamos nessa etapa de desenvolvimento do
prototipo funcional o SQLite [SQLite 2023], que se trata de um mecanismo de banco de
dados SQL pequeno, rapido, independente, de alta confiabilidade. A utilizagdo do SQ-
Lite se da pela peculiaridade da regiao amazonica que ndo dispde de uma infraestrutura de
internet adequada para lancamento dos dados na nuvem, para isso as informagdes serdo
armazenadas primeiramente de forma local e posteriormente, ao se ter sinal de internet,
esses dados serdo sincronizados com a nuvem. Para a concepg¢do do projeto em sua versao
estavel, iremos utilizar um SGBD mais robusto para armazenamento em nuvem. Na etapa
de manipulacdo de dados ocorreram as atividades de inser¢ao de dados, cadastros de lotes,
cadastro de arvores, consulta de dados e elaboracdo de relatérios. E importante ressaltar
que utilizamos dados sintéticos, pois os dados da producdo do cumari s6 estardo dis-
poniveis em 2024, quando sera feito a primeira colheita dos frutos.



4. Rastreabilidade e arquitetura proposta

4.1. Descricao do sistema de rastreabilidade

O sistema de rastreabilidade desenvolvido durante essa pesquisa, contemplou os seguintes
aspectos:

* Rastreabilidade: o consumidor consultard através de um QRcode na embalagem
do produto informacgdes sobre sua origem:;

* Armazenamento e disponibilidade dos dados: O sistema deverd armazenar as
principais informagdes que envolve todas as fases da producdo do cumaru;

* Auditabilidade: as informacdes armazenadas da produc¢ao de cumart no sistema
nao poderao ser alteradas, pois serdo armazenados na blockchain;

* Seguranca: Todos os dados serdo protegidos por criptografia. Usudrios necessi-
tam de cadastro para acesso ao sistema.

4.2. Arquitetura

A arquitetura proposta foi dividida em dois dominios, sendo o primeiro representado pelo
aplicativo mobile e o sistema de armazenamento e o segundo representado pela tecnolo-
gia blockchain. No primeiro dominio serdo realizadas as atividades de processamento e
armazenamento de dados de toda a cadeia produtiva do cumard. No segundo dominio
serd implementada uma camada de seguranga para os dados baseado em blockchain. A
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Figura 2. Arquitetura proposta (Adaptada de [Tejos et al. 2022]).

Figura 2 apresenta a arquitetura proposta nesse trabalho, mostrando a a¢do do operador
do aplicativo, que ird langar os dados de extracdo do cumaru primeiramente em um banco
de dados local, devido a localidade onde o terreno se encontra ser bem remota e nio
possuir conectividade. Assim, se fazendo necessario um mecanismo de sincroniza¢ao
para que, ao menor sinal de conectividade, os dados serem enviados tanto para a nuvem,
que utiliza o sistemas gerenciador de banco de dados (SGBD) PostgreSQL quanto para a
blockchain. Por fim, o consumidor final do produto, que pode ser tanto um cliente quanto
um comerciante terdo seu aplicativo de cliente para consultar a procedéncia do produto.

4.2.1. Telas do aplicativo

O aplicativo que estd sendo desenvolvido nesse projeto possui atualmente seis telas. Logo
abaixo, apresentamos algumas das telas do protétipo funcional:
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Figura 3. Telas do aplicativo.

Podemos visualizar na Figura 3(a) a tela de cadastro de arvores, na Figura 3(b)
temos a tela de relatdrios e, por fim, na Figura 3(c), temos a tela de geolocaliza¢do onde
as mudas do cumaru sdo plantadas e os frutos sdo colhidos. Abaixo temos a listagem com
as principais funcionalidades do aplicativo desenvolvido:

* Tela inicial: interface de login e senha de usudrio;

» Cadastro de arvores: sao mostradas as informagdes de cada arvore que produz
cumari na comunidade;

* Cadastro de lotes: sdo mostradas informacdes do lote da producdo de cumari
como: Id, datas, Quantidade e QR-Code;

* Relatorios: sdo mostrados os graficos de producdo do cumard, apresentando a
quantidade de quilos coletados por cada lote ou arvore;

* Geolocalizacao: mostra o mapa com as coordenadas geograficas da Comunidade
onde estd sendo produzido o cumard.

4.2.2. Blockchain

A tecnologia blockchain pode ser definida como um livro-razdo distribuido
imutdvel e compartilhado, distribuido por milhares de sistemas de computador
[Kushwaha et al. 2022]. Inicialmente, a principal utilizacdo do blockchain era voltado
para prover a seguranga de criptomoedas [Wright 2008, Nakamoto 2008], entretanto, ao
longo do tempo suas caracteristicas foram bem adaptadas para auxiliar na solu¢do de ou-
tras problemaéticas que pudessem utilizar o conceito do protocolo peer-to-peer. Uma das
areas que tem sido contemplada com o blockchain € a area da logistica, que tem utilizado
essa tecnologia para promover a seguranca de dados e rastreabilidade de produtos. Outra
aplicag@o bastante interessante é transformar contratos que, outrora, eram assinados de
forma manual, agora sdo assinados digitalmente através do uso de contratos inteligentes
(smart contracts). Existem vdrias plataformas que trabalham com contratos inteligen-



tes utilizando blockchain tais como: Ethereum, Solana SOL, Avalanche AVAX, Fantom
FTM, entre outras.

ApOs a verificagdo das plataformas existentes, visando contemplar o segundo
dominio desse projeto, foi escolhido a plataforma Ethereum que é atualmente a plata-
forma de desenvolvimento mais popular para contratos inteligentes e pode ser usada para
projetar varios tipos de aplicativos descentralizados (DApps) [Khan et al. 2021].

4.2.3. Contratos inteligentes

Para executar os cddigos escritos em solidity [Etherscan.io 2023], utilizamos a ferra-
menta web-based Remix da Ethereum [Ethereum 2020], que utiliza uma maquina vir-
tual chamada de Ethereum Virtual Machine que processa os contratos de forma se-
gura, armazenando-os em cadeias de blocos, realizando as transac¢des utilizando hashs
criptograficos e fungdes matemadticas que tornam praticamente impossivel reverter tal
operagao [SILVA et al. 2019].

Foram realizadas simulagdes na ferramenta Remix para testar o modelo de smart
contract que foi elaborado pela equipe desse trabalho. Logo abaixo, temos algumas telas
capturadas da execu¢do dos smarts contracts:
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Figura 4. a) Smart Contract; b) deploy do smart contract Cadastralote.sol.

Na Figura 4 a) podemos observar o codigo escrito em solidity que posteriormente
foi compilado para que pudesse ser feito o deploy. Nomeamos o contrato de Cadastra-
Lotes que possui 0 mesmo nome do arquivo, CadastraLotes.sol. Dentro do escopo do
contrato utilizamos os métodos getters and setters para setar e retornar os valores ine-
rentes ao cadastro dos lotes de extracdo do cumaru. J4 na Figura 4 b), apds realizado o
deploy, pudemos entdo executar os métodos contidos no smart contract. Em relacio a
Figura 5 (logo abaixo), € apresentado a saida do console do Remix Ethereum mostrando
cada método sendo executado e realizando a adicdo de dados do contrato na blockchain.
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Figura 5. Saida do console do Remix Ethereum

E importante enfatizar que, muitas vezes, a coleta dos frutos do Cumart duram
uma semana inteira, se fazendo necessario um controle e organiza¢io nesse processo,
pois a drea de coleta é imensa.

5. Consideracoes Finais

Neste trabalho foi apresentado uma proposta de uma arquitetura que envolve dois
dominios: a concepcdo de uma ferramenta computacional (aplicativo mobile) que sera
utilizado na rastreabilidade da cadeia produtiva do cumart e a utilizagdo da tecnologia
blockchain como camada de seguranca dos dados gerados. Esse projeto estd sendo rea-
lizado em parceria com a Empresa A3M, UFOPA - Campus Oriximind e Moradores da
Comunidade Rural do Salgado, na zona rural do municipio de Oriximind. Visamos nesse
projeto, agregar valor na produ¢do do cumard no pds-venda, uma vez que oferecera ao
consumidor final um produto confidvel, oriundo de uma propriedade com procedéncia. A
rastreabilidade do cumart possibilitara: transparéncia da cadeia produtiva, seguranga das
informacdes, e uma melhor conexdo com consumidor final que saberd todo o processo
de producdo do cumard (desde a fase de coleta até o consumo do produto). Realiza-
mos a criacdo do modelo de smart contract e simulamos a operacdo dele na ferramenta
web-based Remix Ethereum e visualizamos o proximo passo desse projeto sendo como a
integragcdo propriamente dita do aplicativo com a blockchain ja em ambiente de produgao.

Como sugestdo para trabalhos futuros, seria interessante abordar conceitos e
aplicagodes técnicas de Redes sem fio, Redes de Sensores sem fio, inteligéncia artificial
e outras abordagens para fortalecer a seguranga computacional dentro da arquitetura pro-
posta. Com isso, criar um arcabouco que possa prover uma arquitetura robusta com base
em resultados satisfatdrios, através da realizacdao de experimentos e pela busca de mode-
los para otimizar o processamento dos dados na borda e na nevoa (Edge e Fog computing)
respectivamente. Esse artigo faz parte de um projeto macro que estd em andamento que
visa construir uma arquitetura genérica para que futuramente os produtores da regidao
amazOnica possam receber a consultoria da equipe desenvolvedora do projeto e poder co-
mercializar seu produto lancando mao das possibilidades oferecidas pelas tecnologias da
informagdo e comunicacao que contemplam o escopo da agricultura e Amazonia 4.0.
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