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Abstract. In online code verification systems student authentication is normally
done only at the beginning of the login session. In these kind of systems sharing
login and password information causes authenticity issues or identity spoofing.
In this research, we present a method for authentication verification using the
dynamics of typing. This technique does not require any explicit user action or
additional hardware, only a keyboard. We use a Deep Neural Network archi-
tecture that was designed to automatically learn to recognize students’ typing
patterns in exercises and assessments that took place in these systems. To vali-
date the method, data from the typing dynamics of 42 students in the CodeBench
online code system were used. Then, several experiments were performed that
demonstrated the effectiveness of the proposed method.

Resumo. Em sistemas juizes on-line a autenticacdo do aluno é feita apenas no
inicio da sessdo de login, o que pode ocasionar problemas de autenticidade ou
falsificacdo de identidade. Esta pesquisa apresenta um método de autenticacdo
de alunos em sistemas Juiz on-line utilizando a dindmica de digitagdo apds o
login sem a necessidade de utilizar hardware adicional. Para isso, projetou-se
uma arquitetura de Rede Neural Profunda que aprende e reconhece de forma
automdtica os padrées de digitacdo dos alunos em exercicios de programagdao,
considerando a evolugdo temporal de aprendizagem dos alunos. Para validar
o método, foram utilizados dados de dindamica de digitacdo de 42 alunos no
sistema juiz on-line CodeBench. Por fim, foram realizados experimentos que
demonstraram a eficdcia do método proposto.

1. Introducao

Nos ultimos anos os cursos de computagdo atrairam um nimero significativo de estudan-
tes [Hao et al. 2019]. Dentre as disciplinas ofertadas nesses cursos, as de programacao
estdo entre as mais fundamentais, sendo essenciais para avangar no curso € na propria
carreira profissional [Chaves 2014]. Diante desse contexto, uma das principais ferramen-
tas de ensino-aprendizagem para auxiliar professores e alunos dessas disciplinas sdo os
sistemas juizes on-line (JO). Esses sistemas sdo normalmente adotados em disciplinas
introdutdrias de programagao, pois auxiliam na melhoria de habilidades dos alunos inici-
antes e permitem que eles desenvolvam seus proprios programas como resposta a deter-
minados exercicios solicitados pelos professores [Lavareda Filho et al. 2020].

Apesar das vantagens promovidas pelos JOs, um dos principais impasses de sua
adoc¢do € quanto a autenticidade de seus usuarios. Por exemplo, o registro de autenticacdao
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de alunos em sistemas juizes on-line é feito apenas no inicio da sessao de login mediante
a digitacdo de uma senha. Apesar desse ser o método mais usado de autentificagdo de
usudrios, ele apresenta vulnerabilidades [Silva et al. 2019], pois a genuinidade do aluno
logado nao € verificada em nenhum outro momento apds a efetuacdo do login. Desta
forma, o compartilhamento de informagdes de login e senha ocasionam problemas de
autenticidade ou falsificacdo de identidade [Ullah et al. 2019]. Ou seja, alguns alunos
poderiam pedir para terceiros fazerem suas atividades sem serem descobertos. Nesta
pesquisa busca-se amenizar esse tipo de problema, utilizando autenticacao baseada na
dinamica de digita¢ao dos alunos.

Segundo [Feher et al. 2012], a dinamica de digita¢do tornou-se a principal fonte
biométrica comportamental para resolver problemas de autenticacdo de usudrios em sis-
temas computacionais. O método de autenticacdo através da técnica da dinamica de
digitacdo € fundamentado na ideia de que cada individuo digita no teclado de maneira
unica [Acien et al. 2020]. As vantagens dessa técnica incluem seu baixo custo, uma
vez que nao requer nenhum hardware adicional. Além disso, por ser um método de
autenticacdo ndo intrusivo, permite que os usudrios sejam autenticados de maneira si-
lenciosa e continua, permitindo que apenas usuarios genuinos facam uso continuo do
ambiente. Este tipo de autenticacdo, embora empregado em vérios contextos, é especi-
almente conveniente para sistemas on-line, como ferramentas de Educagdao a Distancia
(EaD) [Longi et al. 2015], sendo possivel verificar se o aluno que conclui um trabalho da
disciplina € o mesmo que se matriculou para fazer o curso.

Diferentes algoritmos podem ser aplicados no campo da autenticagdo biométrica.
Entre eles estdo os algoritmos de aprendizagem profunda (Deep Learning -
DL) [Chong et al. 2019]. A principal vantagem de DL € a sua capacidade de criar mode-
los capazes de analisar e aprender o comportamento humano a partir de conjuntos de
dados. Logo, esta pesquisa propde o desenvolvimento e avaliacio de um método de
autenticacdo baseado na dindmica de digitacdo e DL, com intuito de autenticar de forma
ndo intrusiva alunos em sistemas JO.

2. Trabalhos Relacionados

A literatura apresenta diferentes abordagens para autenticacdo de usudrios de sistemas
utilizando a dinamica de digitacao [Feher et al. 2012], entretanto, ndo foram encontrados
trabalhos que abordem essa técnica para a autenticacdo de alunos em sistemas JOs. To-
davia, o estudo de [Longi et al. 2015] mostra que alunos podem ser identificados a partir
da dindmica de digitacdo em sessoOes de disciplinas de programacao. Para isso, os auto-
res utilizaram o algoritmo de classificacdo kNN e obtiveram cerca de 95% de precisao
na identificacdo dos alunos. O modelo de [Longi et al. 2015] foi examinado em mais
detalhes por [Peltola et al. 2017], que descobriram que é possivel identificar alunos em
diferentes contextos, por exemplo durante a escrita de textos ou c6digos de programacao.
Em outro estudo, [Byun et al. 2020] propuseram uma abordagem utilizando o algoritmo
de classificagcdo Random Forest. Nesse estudo, foi conduzido um conjunto de experimen-
tos em uma classe de alunos universitdrios, mostrando que € possivel detectar casos de
fraude com maior precisdo do que os estudos anteriores. Como resultados, obtiveram
a taxa FAR (False Acceptance Rate) de 15,6% e a taxa FRR (False Rejection Rate) de
14,1%.
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Nos trabalhos citados acima, os modelos precisam ser treinados com grande quan-
tidade de dados de cada usudrio e, caso precise adicionar um novo usudrio ao sistema, sera
necessario nao apenas de novos dados, mas também atualizar o modelo de classificacao.
Além disso, exigem muito conhecimento especifico sobre o dominio em que serdo apli-
cados, consequentemente, fazem uso de extragdo manual de features. Para resolver es-
ses problemas, trabalhos recentes t€ém adotado Deep Learning, mais especificamente os
modelos de redes neurais siamesas que visa, sem grande nimero de amostras, aprender
de forma automdtica (sem extracdo manual de features), a partir dos dados de entrada,
a melhor maneira de representar os dados para a tarefa de classificacdo. Por exemplo,
em [Giot e Rocha 2019], foi analisada a viabilidade do uso de redes neurais siamesas
para autenticacdo de usudrios utilizando dindmica de digitacdo em textos de tamanho
fixo. Nos experimentos, 0 método proposto é comparado a varios modelos da mesma
linha na literatura. Seu Equal Error Rate (EER) supera o seu melhor trabalho de re-
feréncia [Killourhy e Maxion 2009] em 28% em um contexto Uinico (com poucas amos-
tras) e 31% ao usar 200 amostras. Em [Acien et al. 2020], utilizaram uma rede neural
recorrente siamesa e dindmica de digitag@o para a autenticacao de 100.000 usudrios. Nos
experimentos, o modelo obteve uma EER de 4,8% usando apenas 5 sequéncias de featu-
res da dinamica da digitacdo e 1 sequéncia de teste por usudrio com 50 pressionamentos
de tecla por sequéncia.

O diferencial deste trabalho em relacdo aos apresentados € que, além de propor um
método de autenticagdo para sistemas JOs utilizando a dinamica de digitagdo, ele também
projeta um modelo de rede convolucional siamesa que extrai automaticamente, a partir de
dados brutos, novas features necessarias para o reconhecimento dos alunos. Além disso,
nossa abordagem agrega a informacao dos caracteres pressionados junto a dinamica de
digitacdo, com a finalidade de reconhecer melhor cada padrao biométrico. Por tultimo,
utilizamos protocolos especificos para sistemas JOs onde € levada em consideracdo a
evolucdo temporal da aprendizagem dos alunos, investigando se seus padroes biométricos
mudam no decorrer do tempo a medida em que eles realizam as atividades no JO.

3. Solucao Proposta

O método de autenticacdo de alunos para sistemas juiz on-line proposto neste trabalho uti-
liza a dinamica de digitacao e aprendizagem profunda. A metodologia empregada esta di-
vidida em quatro etapas: coleta dos dados, pré-processamento, treinamento e autenticacao
do usudrio.

3.1. Coleta de dados e Pré-Processamento

Nesta etapa foi realizada a coleta dos dados, que inicia a partir do momento em que
o aluno faz o login e comeca a codificar uma solu¢do para um dado exercicio de
programacdo através do ambiente de desenvolvimento integrado (IDE) do juiz on-line,
e prosseguird até o término da sessao.

Durante a coleta de dados foram considerados quase todos eventos de teclado
digitados pelos alunos, exceto eventos de copiar (Ctrl+c) e colar (Ctrl+v). Além disso,
foram eliminados momentos em que os alunos passaram mais de duas horas sem interagir
com a IDE do Juiz on-line. Alunos que desistiram da disciplina nos primeiros dias de
aula foram desconsiderados. Apos essa limpeza restaram 158 alunos, dos quais foram
selecionados 42, por fazerem parte da mesma turma.
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Figura 1. Método proposto. Os vetores de embeddings extraidos pela rede sia-
mesa sao utilizados pelo classificador SVM.

As features mais comuns dos dados capturados sdo: ‘Down’ (instante de tempo
capturado no momento em que uma tecla foi pressionada), ‘Up’ (instante de tempo cap-
turado no momento quando a tecla foi solta/liberada), o ‘TP’ (tempo de pressdo de uma
tecla) que € obtido pela subtragao de Down pelo Up (ou seja, TP = Up-Down) da mesma
tecla e, por fim, as laténcias entre duas teclas (DD e UD). A laténcia ‘UD’ € o intervalo
entre 0 momento que uma tecla € liberada e a tecla seguinte € pressionada, enquanto que a
laténcia ‘DD’ € obtida ao subtrair o tempo em que duas teclas consecutivas foram pressi-
onadas [Lavareda Filho et al. 2020]. Para os experimentos realizados nesta pesquisa utili-
zamos as features: TP, laténcia entre teclas (DD e UD) e caracteres brutos (key) digitados

no JO, como features biométricas dos alunos.

Quanto aos caracteres (key) digitados, foram selecionados exclusivamente os 110
mais frequentes em todos os programas. A hipétese € que, quando acrescentamos os ca-
racteres pressionados a dindmica de digitacdo, estes agreguem informagao e melhorem
o reconhecimento dos alunos. Além disso, antes da constru¢do do modelo de apren-
dizado profundo, foi preciso codificar todos os atributos da varidvel key, que eram ca-
tegoricos, em valores numéricos, pois as redes neurais trabalham exclusivamente com
dados numéricos. Uma vez coletados os dados dos alunos, estes sdo normalizados (entre
zero e um) e segmentados para envio a rede neural responsdvel pelo treinamento. Vale
destacar que devido a coleta dos dados para verificacdo ser feita de forma continua en-
quanto o aluno programava, foi necessdario particionar os registros (logs) em segmentos
de tamanhos fixos (ou janelas) contendo subsequéncias de caracteres digitados.

3.2. Treinamento do Modelo

O modelo principal utilizado é uma rede neural siamesa. Nossa hipdtese € que redes si-
amesas treinadas com a fungdo de perda Triplet Loss geram vetores de embeddings que
irdo ajudar na identificacdo dos alunos. Para que a funcdo Triplet Loss guie o treinamento
da rede siamesa sdo necessdrias trés entradas: Ancora (A): uma amostra pertencente a
um usudrio (usudrio genuino), Positiva (P): uma amostra semelhante a amostra ancora
(usuério genuino), e Negativo (N): uma amostra pertencente a um usudrio impostor (Fi-
gura 1(a)).

O objetivo da Triplet Loss € minimizar a distancia entre embeddings da mesma
classe (A-P) enquanto maximiza a distancia entre embeddings de classes diferentes (N-
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P). No caso desta pesquisa, pressupomos como parte de nossa hipétese que hd uma menor
distancia entre os embeddings A e P, se pertencentes a um mesmo aluno genuino, quando
comparada a distancia entre P e N. Caso contrario, isso pode indicar aluno impostor.
Entretanto, gerar todas as triplas de A, P e N possiveis resultaria em uma abordagem
com custo exponencial em relacdo a quantidade de exemplos de treinamento. Nesse caso,
¢ crucial selecionar triplas A, P e N que possam contribuir com melhores informacoes
e acelerar o treinamento do modelo. Nesta pesquisa, € utilizada a estratégia de sele¢do
de triplas conhecida como Triplet semi-hard, que emprega uma estratégia de escolha em
tempo de treinamento, apresentando a rede exemplos ndo tdo dificeis que colapsem o
treinamento do modelo, nem tao faceis que evitem ajustar o modelo.

Uma vez treinado o modelo de rede siamesa, podemos executar a extragao de
embeddings, conseguindo mapear as janelas de digitagdo com trechos de programas em
vetores densos com os quais podemos treinar um classificador que indica as chances de
uma amostra pertencer ao mesmo aluno (Figura 1(b)). A arquitetura rede neural convolu-
cional siamesa € composta por trés sub-redes CNN 1D idénticas, que possuem 0s mesmos
parametros. A entrada input consiste em segmentos de amostras da dindmica de digitacao
dos alunos que serao mapeados no espaco de embeddings aprendido pela rede.

As sub-redes CNNs 1D, possuem diversas camadas convolucionais responsaveis
pela extragcdo automatica de novas features geradas a partir dos dados brutos da digitagao
(TP, DD, UD e key) e consideradas relevantes para a identificagdo do aluno. Assim,
ndo ha necessidade de descoberta manual de features, uma vez que o aprendizado da
representacdo dos dados ocorre de forma automatica. Nossa arquitetura possui kernels
de convolucao de uma dimensdo com tamanho 3 que extraem novas sequéncias de fea-
tures combinando as entradas das camadas anteriores. A técnica de Batch Normalization
também foi adotada para incorporar regularizacio no modelo. E usada a ReLu como
funcao de ativacdo. Finalmente, uma camada Flatten foi adotada para converter as se-
quencias finais em vetores de embeddings. O treinamento do modelo € guiado pela fungcao
de perda baseada na distincia L, entre os vetores de embeddings.

3.3. Autenticaciao do aluno

Ap6s o treinamento do modelo gerado na etapa anterior € concatenado um classificador
shallow para verificar a autenticidade do aluno. Conforme ilustrado na Figura 1(b), a rede
siamesa representa cada janela de digitacdo com um vetor denso. Um classificador do
tipo Méquina de Vetores de Suporte (SVM) com decomposi¢ao um-contra-todos (One-
vs-all) recebe os vetores e faz as previsdes, ou seja, determina se um novo vetor denso
nao contido no conjunto de treinamento pertence a algum aluno.

Para simular uma situagdo real, previamente separamos um subconjunto dos dados
coletados para teste. As métricas FAR e FRR sao calculadas durante o teste. Desta forma,
o modelo de autenticacdo precisa ser treinado previamente, pois 0 mesmo serd utilizado
sempre que for necessdria a autenticacao dos alunos nas novas atividades.

4. Experimentos e Resultados

Para conduzir os experimentos, foram consideradas duas bases de dados. A Base I é
publica e altamente citada em pesquisas de dindmica de digitacdo, chamada de CMU
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Keystroke Dynamics — Benchmark Data Set'. Essa base de dados contém dados de 51
pessoas distintas que foram convidadas a digitar a senha “.tieSRoanl” 400 vezes cada
uma, em 8 sessdes de 50 vezes. Foi dado um dia de folga entre as sessdes com objetivo
de capturar a variacao de padrdes de digitacdo ao longo de dias. Nessa base de dados,
cada sessdo de coleta capturou trés tipos de features oriundas de textos de tamanho fixo
(senha): o tempo de pressionamento (TP) e as duas laténcias entre as teclas (DD e UD).

A Base II foi coletada nas quatro primeiras semanas de aula de sete turmas da
disciplina de Introducdo a Programacdao de Computadores da Universidade Federal do
Amazonas. Essas turmas foram ofertadas no segundo semestre de 2019 para diferentes
cursos de graduacdo. Neste periodo, os estudantes resolviam problemas de programacgao
diretamente na IDE do juiz on-line Codebench 2. Os contetidos estudados nas quatro pri-
meiras semanas de aula foram: (a) varidveis e (b) estrutura de programacao sequencial.
Além disso, os alunos tiveram acesso a 5 atividades (listas de exercicios) e foram subme-
tidos a uma avaliacdo no final da quarta semana. Para a aquisicdo dos dados da dinamica
de digitacdo de cada aluno, ao aluno efetuar o login e acessar a IDE do JO, um compo-
nente de soffware iniciou a coleta das acdes do teclado desempenhadas dentro da IDE, na
medida em que os alunos desenvolviam suas solucoes para os exercicios de programacao
disponibilizados pelos professores.

4.1. Protocolos de treino e validacao

Para avaliar diferentes aspectos da solu¢ao proposta foram considerados quatro protocolos
distintos de separacdo de dados, sendo denominados de Protocolos I, I, IIT e IV.

No Protocolo I, os dados (segmentos S,,) de cada uma das cinco atividades re-
alizadas no JO dos 42 alunos sdo separados aleatoriamente em 70% para treino e 30%
para teste. Para efetuar essa divisdo foi utilizada a biblioteca scikit-learn da linguagem
Python. Este protocolo € utilizado na maioria dos trabalhos relacionados. Entretanto, ndo
¢ recomentado para sistemas JOs, uma vez que 0 mesmo nado leva em consideracdo a or-
dem cronoldgica da realizacdo das atividades, nem a evolug¢do dos padroes biométricos.
Com a utilizacdo deste Protocolo, podemos investigar como a presenga de amostras (seg-
mentos) das mesmas atividades nos conjunto de treino e teste impactam na acurécia.

No Protocolo I1, as cinco atividades Ativ,, = { Ativy, Ativy, Ativs, Ativy, Ativs}
realizadas no JO pelos 42 alunos sdo distribuidas de forma aleatdria para treino e para
teste. Entretanto, diferente do protocolo anterior, segmentos de dados das atividades se-
paradas para o treinamento ndo sdo utilizados no teste. Através deste Protocolo, é possivel
investigar como a distribui¢cdo de amostras de atividades diferentes nos conjunto de treino
e teste impactam na acurdcia em relacao ao “Protocolo I”.

O Protocolo III possui configuracdes especificas para sistemas JOs onde
considera-se a evolucdo temporal da aprendizagem dos alunos. Este protocolo se-
para primariamente todos os dados da primeira atividade (Ativ, = {s1, S2,...,S,}) de
cada aluno para treinamento e, os segmentos da proxima atividade realizada (Ativy =
{s1,82,...,8,}) para teste (autenticacdo). Em seguida, é calculada a acurdcia do mo-
delo. Incrementalmente, a proxima etapa separa todos os dados da primeira (Ativ; =
{s1,52,...,5,}) e segunda atividade (Ativy = {s1,s9,...,S,}) para treino e, os dados

Thttps://www.cs.cmu.edu/ keystroke/
2https://codebench.icomp.ufam.edu.br/
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da préxima atividade (Ativg = {s1, So, ..., S, }) para teste, e assim sucessivamente, até
que todas as atividades tenham sido utilizadas para treinamento, exceto a tltima atividade
(Ativs), desta forma, considerando o aspecto temporal.

Por fim, no Protocolo IV sio separados todos os dados da primeira atividade
(Ativy, = {s1,S2,...,5,}) para treinamento e os dados da udltima atividade (Ativs =
{s1, $2,...,S,}) para teste. Em seguida, é calculada a acurdcia do modelo. Incremental-
mente, a préxima etapa separa todos os dados da primeira (Ativ; = {s1,S2,...,5,}) €
segunda atividade (Ative = {sq, S2, ..., S, }) para treino e, os dados da ultima atividade
(Ativs = {s1,S2,...,5,}) para teste, e assim sucessivamente, sempre considerando o
aspecto temporal. Este protocolo € ttil para simular a aplicacdo de uma prova que neste
exemplo seria a quinta atividade (Ativs).

Destacamos que, a hipdtese avaliada nestes dois ultimos protocolos é que o padrao
de digitacdo dos alunos muda conforme eles comecam a se familiarizar com a linguagem
e com a IDE de programacgdo, assim, quanto mais habituados a linguagem os alunos
se tornam mais rapidos ao digitar comandos que aparecem com maior frequéncia nos
programas. Por exemplo, digitar sucessivamente o comando “print()” leva a uma evolucao
no padrdo de digitacdo, e portanto altera a biometria comportamental.

4.2. Resultados experimentais I

Um dos principais fatores que influenciam o desempenho de um algoritmo de autenticagao
€ o tamanho das sequéncias [Xiaofeng et al. 2019]. Assim, o primeiro experimento foi
conduzido para avaliar os tamanhos dos segmentos enviados a rede neural. Foram ava-
liados os seguintes tamanhos de segmentos fixos: S = {10, 30 e 50}. Por exemplo, S
= 10 significa que foi utilizado um segmento com 10 pressionamentos consecutivos das
teclas. Foram utilizadas janelas deslizantes com 50% de sobreposicao temporal (overlap)
e considerando somente dados da Base II. Para esse experimento, foram selecionadas as
features da dinamica de digitacdo TP, DD e UD e o protocolo I (padrdo) de separacio de
dados.

Tabela 1. Acuracia e a Taxa de Erro Tabela 2. Resultados obtidos
(EER %) alcancadas para diferen- quando sao adicionando os carac-
tes tamanhos de segmentos. teres pressionados ao conjunto de
Tamanho Segmento Acuracia EER features.
10 78.4 0,042 Features Acuracia EER
30 81,1 0,021 TP, DD ¢ DU 88,1 0,021
50 72.7 0,047 TP, DD, UD + Key 98,0 0,003

A Tabela 1 mostra a acurdcia alcangada para diferentes tamanhos de segmentos.
Conforme podemos observar, os melhores resultados sao alcancados para segmentos fixos
de tamanho 30. Também podemos observar que para sequéncias de S = 10 e 50 ndo ha me-
lhora significativa nos resultados. Neste experimento ndo foram utilizados os caracteres
digitados.

4.3. Experimentos I1

Neste experimento, foi verificado o impacto da incorporacdo dos caracteres (key) digi-
tados as features na entrada da rede siamesa. Para isso, foram utilizados segmentos de
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tamanho 30, janelas deslizantes com 50% de overlap, protocolo 1 de separacdo de da-
dos e considerando somente dados da base II. Como citado anteriormente, a biometria
tradicional considera apenas os tempos de pressionamento, tornando dificil para a rede
neural distinguir se letras diferentes, mas com laté€ncias parecidas, fazem parte do per-
fil biométrico do aluno, uma vez que existem muitas letras e ordens que se repetem em
programacdo. A Tabela 2 apresenta os resultados quando utilizada somente as features
da dindmica de digitacdo e quando acrescentado informac¢do dos caracteres pressionados
(key). Observamos que os resultados melhoram consideravelmente, ou seja, a informagao
dos caracteres agrega a dinamica de digitacao e melhora a biometria comportamental.

4.4. Experimentos III

Neste experimento comparamos o modelo proposto com trabalho de [Giot e Rocha 2019],
onde os autores desenvolveram um modelo de rede neural siamesa que tem como base
uma rede MLP (Multi-layer perceptron). N6s escolhemos uma rede CNN 1D pelo fato das
entradas dos caracteres digitados possuirem uma ordem temporal (uma série de tempo),
caracteristica ignorada pelas camadas MLP. Além disso, neste trabalho foi utilizado textos
livres, ou seja, qualquer texto digitado pelo aluno, ndo importando a quantidade de carac-
teres, enquanto que os autores utilizaram textos de tamanho fixo como, por exemplo, uma
senha.

Primeiramente, utilizamos a Base II, considerando o Protocolo I para treinamento
e teste (protocolo padrdo), de forma a realizar comparagdes justas. Os dois modelos sdao
treinados com quantidade de usudrios iguais (40 usudrios) e segmentos fixos de tamanhos
iguais (S = 30). Na Tabela 3 podemos observar os resultados, onde a rede convolucional
1D siamesa extraiu features robustas dos dados brutos da dinamica de digitagao dos alu-
nos, levando ao resultado superior no reconhecimento dos usudrios. Concluimos também
que a sua capacidade de processar vetores de features que formam séries de tempo ndao
pode ser ignorada pelas solucdes propostas ou existentes.

Tabela 3. Acuracias e Taxas de erro (%)
comparadas contra o baseline.

Arquitetura Acurdcia EER
[Giot e Rocha 2019] 95,0 0,010

Tabela 4. Acuracias e Taxas de
Erro (%) usando diferentes Proto-
colos de separacao de dados.

Base | Protocolos Acuracia EER
((:}NN 1;) P}Il'og(())slt; gg’g g’g(l)g Protocolo I 98,1 0,003
Base II [Giot e Rocha ] ’ ’ Protocolo 11 80,4 0,040

CNN 1D Proposta 98,0 0,003

Em seguida, comparamos as duas arquiteturas, desta vez utilizando a Base I,
também utilizada por [Giot e Rocha 2019]. Conforme podemos observar na Tabela 3,
nossa proposta supera o estado da arte. Novamente, os melhores resultados sdo alcangados
para segmentos fixos de S = 30, com acurdcia de 99,4%, taxa de erro de 0,002% e con-
siderando o Protocolo I. De acordo com a nossa revisdo bibliogréfica, o presente trabalho
supera o estado da arte para métodos de autenticacao utilizando textos fixos da dinamica
de digitacdo e redes siamesas.

4.5. Experimentos IV

Neste experimento verificamos como a distribuicdo de amostras da mesma atividade pre-
sentes nos conjuntos de treino e teste impactam o reconhecimento. Inicialmente executa-
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mos e comparamos os resultados utilizando os Protocolo I e Protocolo II. Cabe ressaltar
que no Protocolo I ha segmentos da mesma atividade nos conjuntos de treino e teste, sendo
o protocolo menos recomendado, porém utilizado ainda na literatura. Em contrapartida,
no Protocolo II ndo ha segmentos da mesma atividade nos treino e teste, e a divisao dos
dados foi feita de forma manual, embora a selecao das atividades esteja na forma aleatéria.
Os resultados foram obtidos utilizado os mesmos paradmetros do experimento anterior.

Conforme mostrado na Tabela 4, foi possivel constatar que a distribui¢ao errada
dos dados (utilizacdo do protocolo padrao) durante a separagdo impactou em 18%. Esta
diferenca indica que hd um vazamento de informagdes durante o treino ao se utilizar o
Protocolo I.

4.6. Experimentos V

Neste experimento, verificamos a viabilidade do método proposto levando em
consideracdo a evolucdo temporal da aprendizagem dos alunos, investigando se os
padroes biométricos dos mesmos mudam a medida em que eles realizam as atividades.
Desta vez, utilizamos o Protocolo III (descrito na secdo 4.1) que possui configuragdes
especificas para JOs. Para isso, foram utilizados os mesmos parametros e a Base 1I.

Tabela 5. Resultados utilizando o Tabela 6. Resultados utilizando o
Protocolo lll. Protocolo IV.
Atividades Atividade Acurdcia EER Atividades Atividades

(treino) (teste) (treino) (teste) Acuracia  EER
1 2 76,1 0,044 1 5 67,0 0,096
1,2 3 82,2 0,038 1,2 5 75,1 0,045
1,2,3 4 82,7 0,038 1,2,3 5 81,7 0,039
1,2,3,4 5 83,1 0,037 1,2,3,4 5 82,9 0,038
Meédia 81,0 0,039 Média 76,6 0,054

Os resultados alcancgados para diferentes quantidades de atividades utilizadas para
treinamento do modelo sdo apresentados na Tabela 5. Como podemos observar, os melho-
res resultados sdo alcancados quando utilizados a quantidade méxima possivel de ativida-
des para treinamento. Entretanto, caso sejam utilizadas unicamente amostras da primeira
e segunda atividades para treinamento o método reconheceria os alunos genuinos com
82,2% de acuricia. Assim, podemos definir o perfil biométrico uma quantidade minima
de atividades necessdrias para criar o modelo e ajusta-lo.

4.7. Experimentos VI

Neste experimento utilizamos o Protocolo IV de separaciao de dados, onde cada atividade
foi utilizada para treinamento, exceto os segmentos da atividade 5 que sempre foram
utilizados para teste simulando uma avaliacio. Os resultados da Tabela 6 mostram que se
utilizarmos até a tltima atividade anterior a avaliagdo para treinar o modelo, melhor sera
o reconhecimento dos alunos.

5. Conclusoes e Trabalhos Futuros

Neste artigo, apresentamos um método para autenticacdo de alunos em sistemas juizes
on-line utilizando dindmica de digitacdo e aprendizagem profunda. Os resultados en-
contrados neste trabalho indicam que as redes convolucionais siamesas 1D, tendo como
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entrada caracteres brutos da dindmica de digitacdo para autenticacdo de alunos, sdo capa-
zes de alcancgar uma acuracia de 98% durante o processo de reconhecimento dos usudrios
(alunos) em sistemas JOs. Além disso, os resultados mostram que a incorporagdo de
informacao dos caracteres pressionados agrega informacao a dindmica de digitacao e me-
lhora consideravelmente o reconhecimento dos alunos.

Foi provado que a distribui¢do de amostras das mesmas atividades nos conjunto de
treino e teste, como utilizado no protocolo de separagdo de dados tradicional, impactam na
acurécia, possivelmente houve um vazamento de informagdes entre os conjuntos de treino
e teste. Por esse motivo, foi elaborada uma metodologia de avaliacdo que considerou a
evolucdo temporal da aprendizagem dos alunos. Como pode ser observado nos resultados
das Tabelas 5 e 6, ha indicios que os padroes biométricos dos alunos mudam com o
decorrer das atividades. A medida em que as atividades selecionadas para treinamento
estdo mais distantes no aspecto temporal das separadas para teste, mais dificil resulta o
reconhecimento, fundamentando a hipdtese de que o ritmo de digitacao do aluno pode ter
sofrido variagdes com o tempo, uma vez que o aluno(a) estd se adaptando a linguagem
de programacao. Assim, este trabalho demonstrou a viabilidade de uma nova abordagem
para autenticar de forma nao intrusiva alunos em sistemas juiz on-line.

Com a utilizagdo do método proposto, pretende-se diminuir as ocorréncias de
fraude por parte de alunos em exercicios e avaliagdes que ocorrem nos sistemas juiz on-
line principalmente de forma remota, uma vez que serd possivel verificacao a autentici-
dade durante toda a sessdo. Monitorando e analisando os padrdes habituais de digitacao
iremos saber se houve intercambio de login e senha para obter ajuda de terceiros ao fazer
as atividades. Assim, a utilizacdo do método proposto impacta positivamente o ambito
educacional, garantindo as institui¢cdes e professores uma seguranca complementar con-
tra fraudes, além de testificar a integridade académica do aluno em todas as atividades.
O método proposto também podera ser utilizado para informar o professor ou monitor da
turma, antes mesmo que o usudrio impostor seja bloqueado, no qual poderd enviar um
alerta ao aluno, o que poderia mudar a percepcao dos alunos em relacdo a fraudes.

Por fim, a arquitetura de Rede Neural proposta poderia ser utilizada como um
extrator de features genérico para classificar novos alunos, novas turmas, sem que seja
necessdrio atualizéd-la (retreino), em uma configuracdo One-shot Learning. Esta hipGtese
sustenta uma observagdo para um trabalho futuro, onde um modelo treinado em uma
turma seria avaliado em outra turma. Finalmente, também pretendemos avaliar outras
arquiteturas de redes neurais, aumentar a quantidade de participantes e avaliar as regras
de decisdo baseadas no nivel de confianca da classificacao.
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