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Abstract. This work aims to contribute to constructing web pages for displaying
data usage terms (TUD) and data privacy policies (PPD), to favor user-
centered design and compliance with the Brazilian’s Law for Personal Data
Protection — the LGPD. The research presents a web model that implements
user experience (UX) criteria and offers support to developers, facilitating the
exhibition of PPD&TUD information to data holders in an objectively,
understandable, simple, transparent, clear, and accessible way. The model was
validated by 41 volunteer students from a computer science degree course.
According to the participants, the results showed that the model reduces reading
time and improves understanding of terms and policies.

Resumo. Este trabalho visa contribuir na construcdo de paginas web de
exibicao de termos de uso de dados (TUD) e politicas de privacidade de dados
(PPD), visando a favorecer o design centrado no usuario e a adequacéo a Lei
Geral de Protecéo de Dados — a LGPD. A pesquisa apresenta um modelo web
que implementa critérios de experiéncia do usuario (UX) e oferece apoio a
programadores, facilitando a apresentacéo de informacdes sobre PPD&TUD
aos detentores de dados de forma objetiva, compreensivel, simples,
transparente, clara e acessivel. O modelo foi validado por 41 estudantes
voluntarios de um curso superior em Computacdo. Os resultados mostraram
que, segundo os participantes, o uso do modelo permitiu uma redugdo do tempo
de leitura e melhoria na compreensao dos termos e politicas.

1. Introducéo

O crescente desenvolvimento tecnoldgico e as consequentes diferentes formas de
armazenar, utilizar e manipular informagdes pessoais demandam novas normas de
protecdo da privacidade dos cidadaos na sociedade da informacdo, uma vez que 0s riscos
de uso indevido de dados também crescem exponencialmente. Como exemplo, segundo
Isaak e Hanna (2018), tem-se o caso das informagdes pessoais de mais de 87 milhdes de
usudrios da rede social Facebook, as quais foram cedidas, de forma ndo autorizada, a
empresa de analise de dados Cambridge Analytica.

No Brasil, foi sancionada a LGPD — Lei Geral de Protecdo de Dados Pessoais [Lei
n°13.709] em 2018, para resguardar o direito a privacidade dos individuos e regulamentar
o tratamento de dados pessoais por terceiros. Um de seus principios fundamentais € a
transparéncia, garantindo informacdes claras ao titular sobre a coleta e o uso de dados.
Exceto em condigBes especificas previstas em lei, somente pode ser autorizado o
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tratamento de dados pessoais sob 0 consentimento do titular das informacdes [Brasil
2018].

Nos meios digitais, um dos maiores desafios para o cumprimento da legislacdo
referente a protecdo de dados estd na forma com que os PPD&TUD séo exibidos aos
usuarios. As interfaces dos sistemas devem ser de facil entendimento para que o titular
dos dados possa tomar decisdes de privacidade de forma confiavel [Cavoukian 2009].
Uma UX negativa, causada pela dificuldade de leitura e interpretacdo dos termos e/ou
pela falta de transparéncia acerca da coleta e uso dos dados, pode dificultar o
entendimento, abrindo espaco para fraudes no cumprimento da lei. Em geral, websites
tendem a apresentar textos extensos e com elevada carga de termos juridicos de dificil
compreensdo para o usuario padrdo, representando um obstaculo para a leitura [Jensen e
Potts 2004]. Obar e Oeldorf-Hirsch (2020) afirmam que menos de 30% dos usuarios da
Internet realizam a leitura das PPD, porém a grande maioria aceita compulsoriamente 0s
TUD publicados em websites, redes sociais e outros servigos da Internet. Este
comportamento fere a legislacdo e torna os usuarios expostos ao uso indevido de seus
dados pessoais, sem que estejam totalmente cientes.

Isso posto, torna-se fundamental para as empresas que oferecem servicos digitais
utilizar maneiras claras e intuitivas de exibicdo dos TUD&PPD, bem como apresentar
quais informac6es foram concedidas e como estdo sendo utilizadas, visando assegurar a
transparéncia no tratamento de dados e garantir confiabilidade no cumprimento da LGPD.

A fim de contribuir com essa realidade e considerando o interesse recente de
pesquisadores em investigacGes envolvendo UX e sistemas [Sousa e Valentim, 2021;
Konopatzki et al. 2023] e o contexto da protecdo e privacidade de dados na éarea
educacional [Maretto e Barcellos 2023; Silva e Franca 2023], esta pesquisa apresenta um
modelo web de visualiza¢do simplificada e padronizada dos TUD&PPD para produtos e
servicos web, usando principios para uma boa UX.

Este artigo esta estruturado da seguinte forma: a fundamentacdo tedrica e os
trabalhos correlatos sdo especificados na Sec¢do 2, seguida da apresentacdo do método
utilizado para a conducdo do trabalho, na Secdo 3. A Se¢do 4 contém os resultados da
avaliacdo e a discussdo. Por fim, a Se¢éo 5 enfatiza as conclusdes e os trabalhos futuros.

2. Fundamentacao Teorica

Define-se dado pessoal como uma “informagao relacionada a pessoa natural identificada
ou identificavel” [Brasil 2018], como nome, idade, endereco, e-mail, estado civil, entre
outros. Quando um conjunto de dados é tratado de forma a possuir um significado dentro
de um contexto especifico, tem-se o conceito relacionado de informacdo, que, quando
dotada de significado, passa a ter valor para organizacOes e pessoas [Piurcosky et al.
2019].

O conceito de tratamento de dados pessoais consiste em qualquer atividade
realizada sobre esses dados. Os dados sdo tratados por agentes — pessoas fisicas, juridicas
ou organizagdes publicas e privadas — que operam sobre eles, divididos em duas
categorias: controladores, que decidem acerca do tratamento dos dados; e operadores,
que, de fato, realizam o tratamento. Os agentes sdo 0s responsaveis pela seguranca dos
dados e a eles cabem as san¢des administrativas no caso de infracdes & LGPD [Brasil
2018].

A LGPD assegura os direitos fundamentais dos individuos, incluindo os
garantidos na Constituicdo Nacional, como o direito a privacidade, intimidade, honra,
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liberdade de expressdo, autodeterminacédo e ndo discriminagdo [Monaco e Dallari 2021],
sendo centrada no consentimento do titular dos dados. O titular também tem o direito de
obter o registro de seus dados pessoais armazenados por determinada organizagédo
[Piurcosky et al. 2019], com informacdes dispostas de forma clara acerca da finalidade
do tratamento dos dados, como este esta sendo realizado e qual a duragdo, quem € e quais
sdo as informacdes de contato do controlador etc. [Brasil 2018].

Os TUD representam um contrato apresentado por uma empresa no qual ela
especifica “condigdes para o uso de algum servigo provido por ela, incluindo o que o
usuario pode ou ndo fazer com o mesmo, se ha alguma concessdo por parte de algum dos
lados, e qualquer outra condi¢do” [Kobayashi e Reis 2020], sendo “definidos
unilateralmente pelo provedor de servigos e apresentados indiscriminadamente a todos o0s
usuarios. [...] Os usuarios ndo tém a possibilidade de negociar, mas apenas de aceitar ou
ndo as clausulas” [Carneiro 2020].

As PPD, por sua vez, sdao documentos que usualmente acompanham e
complementam os TUD [Venturini et al. 2016], contendo as “regras adotadas pelo titular
do website, aplicativo ou plataformas digitais, quanto aos dados pessoais dos internautas
que navegam e/ou se cadastram pelo portal; bem como, como os dados sdo tratados”
[Teixeira e Guerreiro 2022]. Na LGPD, as informacges contidas nos TUD&PPD sédo o
principal meio de comunicagdo dos controladores com os titulares dos dados pessoais na
web. Os dados poderdo ser coletados ap0s a aceitacdo dos termos e politicas pelos
usuarios via interagdo com o sistema.

No contexto da LGPD, estes dois documentos representam o principal meio de
comunicacdo dos controladores com os titulares dos dados pessoais na web. Eles
contribuem para informar acerca do tratamento que serd realizado e também para
legitimar a coleta e o compartilhamento dos dados, uma vez que estes dependem
intrinsecamente do consentimento do usuério [Blum e Schuch 2019], cedido, em teoria,
por meio da aceitacdo dos termos. Entretanto, apenas o fato de o usuario clicar em um
botdo para demonstrar sua aceitacdo nao é suficiente para que o consentimento seja, de
fato, informado, uma vez que néo é previsto que um usuario comum leia todos 0s termos
dos servicos e produtos online que utiliza, ou que os compreenda plenamente sem possuir
conhecimento juridico prévio [Carneiro 2020].

Em analise realizada com o intuito de verificar se os TUD protegem os direitos
dos usuérios, Carneiro (2020) concluiu que estes documentos ndo funcionam, na prética,
para garantir a privacidade e os demais direitos fundamentais dos individuos. Oferecendo
ao usuario textos confusos e de dificil compreensdo e, a0 mesmo tempo, exigindo seu
consentimento, as empresas acabam por se isentar da propria responsabilidade. Desta
forma, a organizacéo pode alegar que obteve o consentimento do individuo para quaisquer
atividades de uso e tratamento de dados, mesmo que, na verdade, o usuario ndo tenha o
conhecimento real do que foi acordado devido a falta de clareza e legibilidade. Essa
mesma conclusédo pode ser aplicada as PPD, uma vez que, na maioria dos casos, tambem
se tratam de documentos extensos e que falham no que tange a clareza e a objetividade.

2.1 Trabalhos Correlatos

Harkouz et al. (2016) demonstram o0 uso de um chatbot como ferramenta para que o
usuario possa esclarecer davidas e se informar sobre questdes referentes a privacidade de
forma mais préatica, bem como controlar 0 acesso aos dados pessoais diretamente via chat,
para fornecer consentimento, restringir e proteger suas informacoes.
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Harkouz et al. (2018) apresentam um framework baseado em redes neurais e deep
learning para analisar PPD automaticamente, bem como facilitar a leitura e o
entendimento por parte de usuarios, pesquisadores e autoridades reguladoras.

Zaeem et al. (2018) sugerem o uso de mineracdo de dados para analisar PPD e
resumir seu contetdo de forma a responder 10 perguntas referentes a protecao dos dados
dos usuérios. A solugédo é proposta na forma de uma extensdo de navegador gratuita e
capaz de resumir quaisquer PPD que estejam contidas em paginas HTML.

Tanaka (2019) descreve a importancia do design da UX na coleta e no tratamento
de dados na Internet, apontando direcionamentos para que este processo seja conduzido
com respeito a privacidade, ao fornecimento das informacdes necessarias para a tomada
de decisédo e ao consentimento do usuério. A pesquisa também discorre sobre a jornada
do usuério e de diretrizes para as regulamentacdes futuras de privacidade, de forma a
minimizar os problemas atuais enfrentados com a experiéncia que se observa no presente.

Kobayashi e dos Reis (2020) discutem algumas razdes que fazem com que 0s
TUD&PPD nédo cumpram sua funcéo de proteger os direitos dos usuérios e informa-los
de forma correta. Dentre as principais contribuicGes da pesquisa estdo o desenvolvimento
de uma tabela que compara os TUD&PPD de alguns dos servigos mais utilizados na
Internet e a apresentacao de discussdes e exemplos de como as tecnologias da informacéo
e comunicacgao podem auxiliar na compreensao destes termos.

Terra (2021) propde uma avaliacdo de PPD com base em uma revisdo sistematica
de 48 artigos sobre o tema. A principal contribui¢éo do trabalho consiste na apresentagédo
de um catalogo de 29 critérios que consideram o conteldo do documento, a participacdo
do usuério, alterages no documento, consentimento/permissdo do usuario e a
acessibilidade, sendo utilizados como um direcionamento para a redacéo e a apresentacdo
de PPD mais completas e com as informacdes necessarias.

Audich et al. (2021) idealizaram uma ferramenta para diminuir o volume de texto
apresentado ao usuario em PPD e, consequentemente, reduzir o tempo médio de leitura
por meio do uso de modelos de dados e técnicas de processamento de linguagem natural
para identificar os pontos mais importantes do documento, mas ainda atendendo as
principais questdes pertinentes aos usuarios a respeito da protecao de seus dados.

As diretrizes e 0 modelo propostos nesta oportunidade sdo de facil aplicacéo e
foram projetados para utilizacdo direta pelos proprios desenvolvedores e profissionais
responsaveis pelos TUD&PPD das organizagdes, tornando-os independentes de a¢des do
usuario, por exemplo, realizar o download de uma extensdo de navegador ou utilizar uma
ferramenta externa para sintetizar o texto.

Os resultados produzidos neste artigo também podem ser utilizados em conjunto
com outras solugdes voltadas para o usuario, como as estratégias similares supra
relatadas. A solucdo apresentada pode ser aplicada ja na fase de projeto de um website,
ou entdo adaptada, de forma rapida e sem custos, em paginas ja existentes.

As diretrizes auxiliam os desenvolvedores a construirem uma web mais acessivel
e com maior preocupacdo com o design centrado no usuario, visando contribuir com a
exibicdo de termos realmente informativos e que protejam os direitos fundamentais dos
individuos, promovendo o devido cumprimento da legislacdo. O template disponibilizado
contribui para a aplicagéo das diretrizes de forma mais direta, pratica e imediata, gerando
TUD&PPD mais amigaveis, objetivos e em conformidade com a LGPD.
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3. Método

A metodologia empregada para conducéo deste trabalho foi dividida em trés etapas:
Identificacdo e Definicdo de Critérios de UX em Websites; Definicdo do Modelo para
Exibicdo e Gerenciamento dos Termos; e Avaliacdo do Modelo, esta Gltima sendo
apresentada na Secdo 4. Na primeira etapa, visando um entendimento dos aspectos de UX
[Albert e Tullis 2013] a serem considerados em websites, foi realizada uma busca na
literatura. Google Scholar? foi utilizado como motor de busca de livros e artigos na area
de interesse. Adicionalmente, um especialista em UX foi consultado para indicar
trabalhos relevantes. Os trabalhos selecionados foram: [Nielsen 1994; Cunha 2002;
Lidwell et al. 2003; Jensen e Potts 2004; Nielsen 2005; Krug 2006; Rodrigues 2016;
Lemes 2018; Ferraz 2020].

Os trabalhos foram analisados rigorosamente para compreender quais critérios
poderiam garantir uma boa UX na web. Foram identificadas quatro categorias de critérios
sugeridos para websites, em consonancia a LGPD, sendo que cada uma delas é descrita
em pelo menos trés dos trabalhos selecionados (Quadro 1).

Quadro 1. Categorias de critérios de UX para websites de exibicdo de TUD&PPD. Fonte:
Os autores.

Categoria Fontes Critério Descricdo
C1 O texto completo dos TUD e PPD ¢ facil de encontrar
Os botdes e links para aceitar ou recusar os TUD e PPD sdo visiveis e

[Nielsen 1994;

simplicidade Krug _2006; €2 possuem destaque i _
Rodrigues C3 A interface ndo apresenta nenhum incémodo visual
2016] ca O site que exibe os TUD e PPD possui aparéncia organizada e
estruturada
[Nielsen 1994; C5 E possivel escolher quais permissdes estdo sendo concedidas no site
Lidwell et al. C6 O texto mostra qual ¢ a finalidade da coleta de dados
Transparéncia 2003; Jensen e c7 O texto deixa claro por quanto tempo o provedor de servicos utilizard

Potts 2004; seus dados

Krug 2006; cs O tempo estimado para leitura de todo o contetido é compativel com a
Lemes 2018]. sua realidade
C9 O texto apresenta palavras e frases curtas, que facilitam a leitura
c10 O site que exibe os TUD e PPD apresenta titulos objetivos e faceis de
[Cunha 2002: entender __ : __
Clareza Krug 2006 Ci11 E fécil visualizar quais dados pessoais séo coletados

E possivel entender as medidas que o provedor de servicos adota para
manter seus dados pessoais seguros

O texto deixa claro ao usudrio o direito dele de solicitar alteracdo ou
remocdo dos dados pessoais coletados

O texto prioriza termos familiares ao usuario em vez de termos técnicos
Ci14 e/ou juridicos, fazendo com que a linguagem possa ser entendida por

Lemes 2018] C12

C13

[Lidwell et al. pessoas com diferentes niveis de educacéo
2003; Jensen e C15 O texto apresenta um bom contraste com o fundo da péagina
Acessibilidade Eotts 2004; C16 O tipo da fonte é adequado para Ieitura_
Nielsen 2005; C17 O tamanho da fonte é adequado para leitura
Lemes 2018; cis Os termos e politicas fazem uso de imagens, icones ou outro recurso
Ferraz 2020] gréfico para facilitar seu entendimento

As imagens apresentadas nas PPD sdo acompanhadas de textos

C19 alternativos

Na categoria Simplicidade, é importante promover uma impressao simplificada
e amigavel da interface, facilitando a compreensdo das informacdes relevantes para o
usuario, especialmente aquelas que estejam relacionadas ao uso e processamento de dados
pessoais. Na exibicdo de TUD&PPD, é necessario que essas informagdes estejam em
destaque e sejam faceis de encontrar. Algumas recomendacdes sdo: apresentar titulos

1 https://scholar.google.com/
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claros e objetivos, destacar links e botdes e manter paginas organizadas, com textos curtos
e boa aparéncia [Nielsen 1994; Krug 2006; Rodrigues 2016].

Em relacdo a Transparéncia, é necessario que os TUD&PPD sejam apresentados
ao usuario de forma direta e objetiva, destacando quais permissdes estdo sendo
concedidas e qual a finalidade do uso dos dados. Mesmo que os TUD&PPD estejam
detalhados em uma péagina a parte, é importante que, juntamente ao pedido de
consentimento, esteja explicito ao usuario com o que exatamente ele esta concordando.
Deve-se mostrar ao usuario a possibilidade de ndo fornecer consentimento e/ou a
possibilidade de decidir individualmente quais dados ele gostaria de compartilhar. Devido
a falta de tempo para realizar uma leitura completa dos TUD&PPD, alguns autores
recomendam permitir: (i) rastrear a pagina, que consiste em buscar por palavras-chave
sem ler todo o conteldo, e (ii) procurar a solugdo mais rapida, que consiste em clicar
diretamente nos links ao invés de estudar o conteudo da pégina [Nielsen 1994; Lidwell et
al. 2003; Jensen e Potts 2004; Krug 2006; Lemes 2018].

Quanto a Clareza, é recomendado focar nos contetdos mais importantes ao
agrupar contetdos semelhantes. Estruturar o conteudo e simplificar a visualizacdo sédo
artificios que auxiliam uma boa hierarquia visual, facilitando a compreenséo de um texto
em uma pagina web e contribuindo para economizar tempo e esforco do usuario [Cunha
2002; Krug 2006; Lemes 2018].

Na Acessibilidade, é fundamental tornar a leitura facil e acessivel para que todos
0s usuarios, independentemente de quaisquer fatores, consigam compreender as
atividades referentes ao uso e tratamento de seus dados pessoais e as medidas que a
empresa toma para garantir a protecdo dos direitos dos individuos. Redigir o texto em
linguagem mais proxima do usuario, investir em imagens/icones e outros materiais para
apoiar a informacéo textual, adicionar textos alternativos em imagens, fazer com que o
tipo, o espagamento e o tamanho da fonte sejam adequados para a leitura, promover um
bom contraste entre o texto e o fundo da pagina, se atentar as cores utilizadas e facilitar a
navegacao por teclado sdo algumas das estratégias para se construir uma Internet mais
acessivel [Lidwell et al. 2003; Jensen e Potts 2004; Nielsen 2005; Lemes 2018; Ferraz
2020], podendo ser aplicadas aos TUD&PPD.

Na segunda etapa — Defini¢cdo do Modelo para Exibicdo e Gerenciamento dos
Termos — foi realizado o design da interface grafica do modelo web proposto, aplicando
os principios para a exibicio de TUD&PPD em websites. O protétipo de interface? foi
desenvolvido utilizando a ferramenta Figma. O design de interface foi revisado por trés
desenvolvedores de front-end para web para identificar possiveis inconsisténcias nos
principios adotados. Apos a aprovacédo do design, o modelo web foi desenvolvido usando
o framework Bootstrap®, que usa tecnologias HTML, CSS e a linguagem de programacao
JavaScript. O codigo é de acesso aberto e estd disponivel no repositorio do github
(https://github.com/anonymouser2023/modelo-termo-de-uso).

As Figuras 1 e 2 ilustram algumas interfaces de usuario do modelo web seguindo
os critérios de UX definidos na primeira etapa. Na Figura 1 é exemplificada a disposi¢éo
dos elementos em uma janela para solicitar o consentimento do usuario em relagdo aos
dados coletados.

2 http://figma.com/file/IUbf1ZUVGoK5eUVlo4fEye
3 https://getbootstrap.com/
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Privacidade e cookies

Pa

Saiba mais sobre os dados que coletamos

Solicite a remogdo dos seus dados
Nos armazenamos cookies para oferecer uma experiéncia personalizada para vocé. Decida abaixo quais cookies vocé quer permitir

() Essenciais Desempenho Funcionais Publicidade

SALVAR MINHAS ESCOLHAS

Figura 1. Interface que solicita o consentimento do usuario. Fonte: Os autores.

O modelo orienta a explicitar, de forma clara e direta, os dados pessoais que 0
sistema utiliza, para que o usuario entenda rapidamente com o que esta concordando.
Também é importante oferecer a possibilidade de aceitar ou recusar, ou entdo fornecer
uma alternativa para que o usuario possa solicitar a eliminacdo de seus dados, conforme
assegurado na LGPD. Outra pratica adotada no modelo ¢ a divisdo dos dados coletados
em varios itens, possibilitando ao usuario decidir individualmente quais deseja permitir.

A interface também oferece um link para a pagina que explica em detalhes a coleta
de dados, demonstrada nas Figuras 2a e 2b. Esta pagina tem como objetivo expor ao
usuario as principais questdes dos TUD&PPD que estdo diretamente relacionadas a coleta
e ao tratamento de dados sensiveis.

O cabecalho apresenta alguns exemplos de topicos pertinentes ao usuario, sendo
exibidos de forma simples. S&o apresentadas nesta secao a finalidade dos dados coletados,
a duracdo do tratamento, as politicas da empresa para protecao de dados pessoais, entre
outras informacdes relevantes, as quais geralmente se encontram encobertas em textos
extensos. Os principais conceitos e requisitos da LGPD sdo resumidos em uma se¢édo
informativa, buscando conscientizar os usuérios acerca de seus direitos de forma direta,
rapida e facil de compreender.

A Figura 2c apresenta a forma de se exibir os TUD do website ou servico, sendo
que o mesmo modelo é valido para as PPD. E recomendado que os textos destas secoes
sejam redigidos de maneira sucinta e com a utilizacdo de uma linguagem facil de ser
compreendida pelo usuario, sem o uso de muitos termos técnicos e/ou juridicos, mas, ao
mesmo tempo, sem eliminar informagdes relevantes.

Foram adicionados alguns recursos as paginas, que visam facilitar a leitura de
textos extensos, inspirados nas interfaces de leitores digitais, tais como: opgles para
aumentar e diminuir o tamanho do texto, um menu para que o usuario escolha a fonte
mais confortavel para leitura, uma barra de progresso que avanca a medida que o
individuo se aproxima do fim do texto, além de uma barra de pesquisa embutida para
auxilia-lo a encontrar informagdes mais facilmente.

A fonte padrdo escolhida para 0 modelo foi a Source Sans Pro, primeira fonte de
codigo aberto disponibilizada pela Adobe, a qual tem mostrado bons niveis de
legibilidade [Khagwal 2021].
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Figura 2. Proposta de interface do modelo de website. Fonte: Os autores.

A Figura 2d apresenta uma interface web indispensavel para o usuério, pois
permite gerenciar as preferéncias de privacidade (e cookies) que foram definidas
previamente durante a concess&o dos termos. E necessario que o individuo seja informado
de seu direito a correcao e eliminacdo de informacdes pessoais que estejam em posse do
controlador, conforme as condi¢des previstas na LGPD. Para isso, é oferecido ao usuério
um meio facil para solicitar acesso, alteracdo ou remocao de seus dados pessoais da base
de dados do provedor de servigos, bem como a opgéo de limitar as informaces coletadas.
Os canais de contato do controlador também devem estar visiveis, seja para esclarecer
duvidas acerca do tratamento de dados, seja para realizar alguma solicitacdo dentre as
citadas na Figura 2.

4. Resultados da Avaliacéo e Discussao

Foi planejada uma avaliagdo com o objetivo de validar se, por meio do uso do modelo
proposto, foi possivel melhorar o entendimento dessas informacdes por parte de usuarios
finais. A audiéncia do survey sdo usuarios da Internet, maiores de idade, e que possuem
conhecimentos bésicos nos requisitos de protecéo de dados especificados na LGPD.

Em um primeiro momento, foi ofertada uma oficina a fim de apresentar a LGPD
para estudantes matriculados em um curso superior de Computacdo da Universidade
Federal de Itajuba (UNIFEI). A oficina foi ministrada de forma presencial por dois
professores, sendo um da area de Direito Digital e outro da Computacédo, tendo uma
duracdo de duas sessoes, totalizando quatro horas.

Sessenta estudantes assistiram a capacitacdo e foram convidados a participar da
avaliacdo do modelo proposto. As informacg6es do estudo, seus objetivos, 0 Termo de
Consentimento Livre e Esclarecido (TCLE) e as atividades foram explicadas em uma
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sessdo presencial. Apds essa etapa, 41 estudantes voluntérios aceitaram o convite para
participar da pesquisa. E importante destacar que a pesquisa seguiu 0s preceitos éticos
determinados pela Resolugdo n° 510 [Brasil 2016], de 7 de abril de 2016, e que quando
os voluntarios foram convidados a participar da pesquisa, eles receberam um texto
explanatorio sobre o objetivo do estudo e o carater confidencial das informages
coletadas.

Em relacdo a faixa etéria dos 41 participantes, 63,6% deles possuiam idades entre
18 e 22 anos; 15,2% entre 23 e 25 anos; e 21,2% entre 26 e 29 anos. Quanto ao género,
87,9% dos participantes eram do género masculino e 12,1% do feminino. Um dos
participantes declarou possuir deficiéncia visual; 15% dos participantes possuiam
experiéncia no mercado de trabalho na &rea da computacao ha mais de dois anos. Quando
questionados em relacdo ao uso de aplicagdes web, os participantes manifestaram visitar
ou usar, em média, 21 (o = 6,1) websites por dia, sendo que 39% deles nunca leram os
TUD nem as PPD e 61% raramente os leram.

A seguir, visou-se conhecer a experiéncia dos usuarios ao lerem e interpretarem
0s TUD&PPD de aplicacbes (App) web/mobile da forma tradicional em que eles sdo
exibidos. Cada participante escolheu um App de sua preferéncia, i.e., LinkedIn,
Instagram, Facebook, TikTok, Signal ou Telegram, calculando o tempo gasto para
realizar a leitura e interpretacdo dos TUD&PPD. Em seguida, os participantes
responderam o Formulario #1%, que avalia o entendimento dos TUD&PPD, bem como o
Formulario #2°, que examina a experiéncia na leitura e interpretacdo dos TUD&PPD da
aplicacdo selecionada.

Na sequéncia, foi investigada a experiéncia dos usuarios ao lerem e interpretarem
0s TUD&PPD do WhatsApp, exibidos em um website que segue o modelo proposto nesta
pesquisa, disponivel em (https://anonymouser2023.github.io/termos-de-servico-
whatsapp/index.html). Da mesma forma, os participantes foram instruidos a calcular o
tempo gasto para realizar a leitura e interpretagdo dos TUD&PPD, bem como responder
o Formulério #3° de entendimento dos TUD&PPD do WhatsApp. Posteriormente, os
participantes responderam o Formulario #4', de experiéncia durante a leitura e
interpretacdo dos TUD&PPD do WhatsApp.

Os formulérios foram disponibilizados de forma on-line e os participantes tiveram
uma semana para realizar a avaliacdo. Durante a avaliagdo como um todo, o0s
pesquisadores responsaveis disponibilizaram um canal de comunicacdo caso 0s
participantes precisassem esclarecer dividas durante a execucao das atividades.

Foi realizada uma comparagdo com o tempo médio gasto na leitura dos
TUD&PPD em formato tradicional, obtendo os seguintes resultados: 39% dos
participantes selecionaram os TUD&PPD do Tik Tok, gastando, em media, 35 minutos
na leitura; os TUD&PPD do Telegram foram lidos por 19,5% dos participantes, que
investiram, em média, 43 minutos; para o Facebook Messenger, foram gastos na leitura,
em média, 42 minutos, por 17% dos participantes.

“https://docs.google.com/document/d/1135MtZWe8BFb_cltsAsP1rFwY6LWOJKGEVQuB8Dri8o/edit?
usp=sharing

> https://drive.google.com/file/d/10T_g0042Qrry-LU48hmYZapYKePC9_1lo/view?usp=sharing
®https://docs.google.com/document/d/1Q_8JHmg_Lkfav8RylMeP586VAah_QSmQpJCPDJI9cG4/edit?us
p=sharing

7 https://drive.google.com/file/d/1UEr4ZJIGvO8XNFJVXLZhgTeWQuDu-ztMU/view?usp=sharing
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Ao considerar o tempo médio gasto para a leitura dos TUD&PPD originais das
cinco aplicacbes foram investidos, em média, 38,6 minutos (o = 3,8). Ja em relacdo aos
TUD&PPD do WhatsApp adaptados com o modelo proposto, 0s participantes gastaram,
em média, 24 minutos (e = 1,81), podendo-se concluir que ao seguir o modelo reduziu-
se 0 tempo médio de leitura para este tipo de contetdo na web. As respostas aos
formularios foram avaliadas por um professor com conhecimento no contetido desses
documentos e na LGPD. Em média, os participantes obtiveram uma nota de 7,44 (o =
0,5) no entendimento dos TUD&PPD que seguem a forma tradicional de exibicéo.

Em comparagdo, para os TUD&PPD que usam o modelo proposto, 0s
participantes tiveram uma nota média de 8,3 (o = 0,31), concluindo-se que o modelo
contribuiu para uma melhoria razoavel na compreensdo desse conteldo. Ao serem
questionados sobre as experiéncias nas leituras dos TUD&PPD da aplicagdo selecionada
no formato original, e do WhatsApp seguindo o modelo proposto, 17,1% dos
participantes consideraram que a experiéncia foi similar quando comparada aos
TUD&PPD do Telegram. Ja 32% dos participantes perceberam leve melhoria, enquanto
51% consideraram que a experiéncia melhorou significativamente. Foi possivel concluir
que para 82,93% dos participantes a experiéncia de leitura de TUD& PPD melhorou
quando estes sdo exibidos seguindo o modelo proposto.

O Quadro 2 sumariza os resultados das avaliacGes realizadas pelos participantes.
Para cada categoria e critério de UX definidos no Quadro 1, cada participante atribuiu
uma opinido qualitativa seguindo a seguinte escala: Discordo totalmente (DT); Discordo
parcialmente (DP); Concordo parcialmente (CP); Concordo totalmente (CT).

Quadro 2. Respostas aos critérios de UX na exibicdo de TUD&PPD. Fonte: Os autores.

Categoria Critério Exibicao de TUD&PPD sem o Exibicao de TUD&PPD com o
Modelo Modelo
DT DP CP CT DT DP CP CT
Cl 9,8% | 53,7% | 36,6% 0% 24% | 26,8% | 56,1% | 14,6%
C2 9,8% | 53,7% | 26,8% | 9,8% 0% 17% | 414% | 41,4%
C3 N&o - 100% N&o - 100%
C4 0% 0% | 34,1% | 659% 0% 0% | 19,5% | 80,4%
C5 9,8% | 53,7% | 26,8% | 9,8% | 12,2% | 24,3% | 31,7% | 31,7%
C6 17,1% | 58,5% | 24,4% 0% 9,7% | 21,9% | 41,4% | 26,8%
C7 85,4% | 14,6% 0% 0% 26,8% | 21,9% | 29,.2% | 21,9%
C8 195% | 61% | 19,5% 0% 195% | 34,1% | 29,2% 17%
C9 9,8% | 732% | 17,1% 0% 73% | 17% | 365% | 39%
C10 9,8% 0% | 195% | 70,7% 0% 9,7% | 17% | 731%
Clareza Cl1 19,5% | 65,9% | 14,6% 0% 146% | 31,7% | 29,2% | 24,3%
C12 31,7% | 63,4% | 4,9% 0% 24% | 21,9% | 36,5% 39%
C13 65,9% | 34,1% 0% 0% 2,4% 17% | 26,8% | 53,6%
C14 48,8% | 46,3% | 4,9% 0% 7,3% | 122% | 414% | 39%
C15 0% 49% | 659% | 293% | 24% | 7,3% | 21,9% | 68,2%
C16 0% 0% 26,8% | 73,2% 0% 0% 14,6% | 85,3%
C17 0% 0% 39% 61% 0% 0% 21,9% 78%
C18 100% 0% 0% 0% 46,3% | 341% | 122% | 7,3%
C19 100% 0% 0% 0% 48,7% | 292% | 122% | 9,7%

Simplicidade

Transparéncia

Acessibilidade

A maioria dos participantes percebeu melhoria na simplicidade da apresentagéo
dos TUD&PPD que seguem o modelo proposto se comparado ao tipo de exibigéo
atualmente usado na web. A maioria dos participantes concordou com a facilidade de
encontrar facilmente os textos relacionados aos TUD&PPD (71%) e os botdes e links para
aceitar ou recusar os termos e politicas (83%). Esses critérios foram avaliados
negativamente por 63,5% dos participantes para termos e politicas apresentados na forma
tradicional. Ademais, 80,49% dos participantes concordaram fortemente que o modelo
definiu boa aparéncia e organizacdo do website que exibe os TUD&PPD.
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O modelo também contribuiu para melhorar a transparéncia na exibicdo das
informacdes dos TUD&PPD. No formato de exibicdo tradicional, mais de 70% dos
participantes discordaram da forma de exibicdo das permissdes a serem concedidas e da
finalidade da coleta dos dados, critérios melhorados com o modelo, como manifestado
por mais de 60% dos participantes. Destaca-se melhoria significativa na forma de
apresentar o tempo que o provedor de servigos usara os dados (51% dos participantes), ja
que é inadequada na forma de exibicdo tradicional (85,4% dos participantes). Quanto ao
tempo estimado para leitura, ainda que tenha havido uma reducdo, na perspectiva dos
participantes ndo houve melhoria significativa que os leve a realizar a leitura completa
dos TUD&PPD.

Em relacdo a clareza, houve importante melhoria em quatro dos cinco critérios,
i.e., no uso de palavras e frases curtas (C9), na visualizacao de dados coletados (C11), no
entendimento de medidas de seguranca para os dados (C12) e na solicitacdo de alteracéo
ou remocao de dados (C13). Mais de 80% dos participantes discordaram da forma em que
séo exibidos no formato tradicional e mais de 54% concordaram com o modelo proposto.
Segundo os participantes, ndo houve diferenca significativa em relacdo a forma em que
os titulos e objetivos sdo apresentados e compreendidos pelos leitores.

A acessibilidade foi moderadamente aprimorada. Os critérios relacionados ao
contraste do texto com o fundo da pagina (C15) e o tipo e tamanho da fonte (C16 e C17)
tiveram leve melhoria ao usar o0 modelo, principalmente ao disponibilizar, no website, a
opcao de mudar o tipo e tamanho da letra e trocar entre fundo claro e escuro. Mais de
80% dos participantes concordaram que o modelo torna os textos dos TUD&PPD mais
acessiveis para serem entendidos por pessoas com pouca ou nenhuma experiéncia no uso
de termos técnicos. Houve um aprimoramento timido (19% dos participantes) ao adotar
0 modelo para 0 uso de imagens, icones ou recursos graficos acompanhados de textos
alternativos.

Segundo o relato de um participante com deficiéncia visual, o website de exibicédo
de TUD&PPD com o modelo foi acessado por meio de leitores de tela de forma integra e
satisfatoria, ndo causando incomodo algum. Ja no caso de websites de TUD&PPD no
formato tradicional, este participante destacou que “A interface causa incémodo, pois é
lenta, tem botdes sem etiqueta e possui interface poluida, o que dificulta o entendimento
do texto”.

5. Consideracgdes Finais

Atualmente, grande parte dos usuarios da Internet ndo estd ciente de quais dados sao
coletados pelas aplicacdes web/mobile, nem como seus dados sdo tratados pelas empresas
proprietarias dessas aplicacdes. Esse problema se deve a forma inadequada que as
empresas exibem os TUD&PPD, dificultando a leitura e o entendimento desse conteido
por qualquer usuario.

As solugBes mais recentes no que tange aos trabalhos correlatos focam no uso de
técnicas de mineracdo de dados, deep learning e chatbots para facilitar a interacdo do
usuario com o contetido dos TUD&PPD e minimizar o tempo de leitura [Harkouz et al.
2018; Zaeem et al. 2018; Audich et al. 2021]. No entanto, essas solucdes sdo custosas,
pois requerem grandes infraestruturas tecnoldgicas e equipes dedicadas para seu
desenvolvimento e operagéo.

O modelo de website proposto neste trabalho é de cddigo aberto e segue critérios
de UX adaptados para cumprir requisitos da LGPD relacionados a exibicdo de TUD&
PPD para os titulares dos dados. Neste estudo, percebeu-se que o0 uso do modelo diminuiu
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o tempo de leitura e promoveu melhorias na compreensdo dos TUD&PPD, além da UX
no tocante a simplicidade, transparéncia, clareza e acessibilidade na apresentacao desses
contetidos aos usuarios, por meio de websites.

As principais dificuldades enfrentadas nesta pesquisa foram: a vigéncia
relativamente recente de leis relativas a privacidade e ao uso de dados pessoais no Brasil;
a problematica relacionada aos TUD&PPD e o consentimento do usuario ainda serem
pouco explorados, mesmo que estes documentos estejam presentes na maioria dos
websites; e 0 desafio de encontrar uma solucao simples de ser aplicada em qualquer site,
sem depender de muitas a¢Oes técnicas por parte dos Usuarios.

Como trabalhos futuros, poderdo ser realizados estudos com perfis de usuarios
variados, abrangendo niveis de escolaridade diversos, bem como aumentar o tamanho da
amostra. Ademais, também podera ser investigada a facilidade de uso do modelo proposto
por parte de desenvolvedores web.
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