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Abstract. The increase in digital threats in Brazil is alarming, particularly scams 

disseminated through social media, text messages, and emails using social 

engineering (SE) techniques. The human factor continues to represent the 

weakest link in the digital environment due to the lack of specialized knowledge 

or inattention in everyday technological activities. Educational digital games 

(EDGs) have emerged as an active learning tool, enabling users to interact with 

simulated environments, engage in interactive dialogues, and receive immediate 

feedback. This study presents an analysis of 46 articles identified through a 

systematic literature review (SLR) that investigated the use of EDGs for teaching 

and raising awareness about SE scams. The results indicate phishing as the 

predominant technique addressed in the studies, highlight the educational 

theories incorporated into the games, and demonstrate positive effectiveness in 

89% of the evaluations. 

Resumo. É alarmante o aumento de ameaças digitais no Brasil, especialmente 

os golpes disseminados por redes sociais, mensagens de texto e e-mails, 

utilizando técnicas de engenharia social (ES). O fator humano continua a 

representar o elo mais fraco do ambiente digital, em decorrência da ausência 

de conhecimento especializado ou falta de atenção no cotidiano tecnológico. Os 

jogos digitais educativos (JDEs) têm constituído uma ferramenta de ensino, do 

contexto ativo, que possibilita aos usuários a interação com ambientes 

simulados, diálogos interativos e mecanismo de feedback imediato. Esta 

pesquisa apresenta a análise de 46 artigos identificados a partir de uma revisão 

sistemática da literatura (RSL), que investigam o uso de JDEs para o ensino e a 

conscientização sobre golpes de ES. Os resultados desta revisão apresentam o 

phishing como a técnica predominante nos estudos, as teorias educacionais 

incorporadas aos jogos e a eficácia positiva em 89% das avaliações. 

1. Introdução 

Os golpes digitais no Brasil impactam os mais diversos públicos de consumo e faixas 

etárias. Como suporte a essas práticas criminosas, a ES é um método que utiliza diferentes 

técnicas e se beneficia da vulnerabilidade do fator humano em sistemas computacionais 

[Lopes et al. 2024]. Para a ABIN (Associação Brasileira de Inteligência) [ABIN 2021], é 
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um modelo de ataque, sem violência física, capaz de manipular e explorar a confiança das 

vítimas, utilizando aspectos psicológicos visa obter informações a partir de pressões: de 

tempo, de autoridade, de ganho e empatia. Os ataques podem ocorrer por diferentes 

meios, sendo o mais comum via e-mail (phishing), mas também em suas variantes, via 

mensagens de texto (smishing) e ligações telefônicas (vishing) [Neves and Pereira 2020]. 

Segundo dados do Instituto de Pesquisa Datasenado [DataSenado 2024], mais de 

24% dos brasileiros maiores de 16 anos foram vítimas de golpes digitais entre 2023 e 

2024. De 2022 a 2023, os estelionatos por meio digital aumentaram 13,6% no Brasil, e 

de maneira alarmante os estados da Paraíba, Roraima, Piauí e Amazonas, que 

apresentaram mais que o dobro de ocorrências das fraudes digitais [FBSP 2024]. 

Nesse contexto, o conhecimento em segurança da informação exerce papel 

fundamental para prevenir e combater as atividades criminosas que exploram 

vulnerabilidades em sistemas e serviços dos mais diversos tipos. Ademais, tem como 

meta a criação de mecanismos de instrução para os usuários sobre conceitos e práticas a 

serem adotadas no cotidiano, seja no uso de seus próprios dispositivos ou em ambientes 

corporativos [Baars et al. 2017]. 

Dada a grandeza e o expressivo número de vítimas, identificar metodologias de 

ensino para capacitar os usuários em conhecimento de segurança digital é fundamental 

para a redução dos danos. Sob essa ótica, [Sousa et al. 2024] sugerem que as instituições 

educacionais exercem um papel fundamental no processo de ensino sobre segurança 

digital, ao promover o diálogo contínuo sobre a temática, e evidenciando práticas como: 

identificação de atividades suspeitas, criação de senhas fortes e o cuidado ao compartilhar 

dados. 

Ainda sobre o papel das instituições no processo de aprendizagem, a BNCC (Base 

Nacional Comum Curricular) [Brasil, 2022] recomenda, em seu eixo Mundo Digital, o 

desenvolvimento de competências relacionadas à segurança cibernética. Os estudantes 

devem compreender formas seguras de acessar, armazenar e distribuir informações na 

internet, incluindo a sugestão de utilizar ou implementar soluções tecnológicas que 

apoiem esse processo.  

Segundo [Moran 2015], as metodologias ativas de aprendizagem promovem um 

maior engajamento dos alunos ao incorporarem elementos disruptivos, como desafios, 

resolução de problemas e jogos no processo de ensino. Com o auxílio da simulação de 

situações e problemas reais, os jogos, coletivos ou individuais, favorecem um 

envolvimento mais profundo, permitindo aos estudantes evoluírem no seu próprio ritmo 

e de modo a atender suas necessidades específicas. Nesse sentido, a área de jogos digitais, 

que surgiram com a finalidade de entreter, também possui vertentes educacionais e é 

capaz de promover melhorias na aprendizagem, ao oferecer um ambiente mais interativo 

e lúdico [Alves and Coutinho 2016]. 

O objetivo deste trabalho é realizar uma RSL para identificar, analisar e sintetizar 

evidências científicas que utilizam JDEs como ferramenta de aprendizagem e 

conscientização sobre golpes de engenharia social. Esse tipo de pesquisa mostra-se 

relevante, podendo identificar características, melhorias e lacunas existentes para futuros 

estudos que propõem a utilização de JDEs para o tema investigado. 

Este trabalho está organizado da seguinte forma: a Seção 2 apresenta trabalhos 

com propostas correlatas de investigação, a Seção 3 a metodologia utilizada para 
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identificação dos trabalhos analisados; a Seção 4 detalha os resultados obtidos neste 

estudo; a Seção 5 as discussões acerca das lacunas percebidas, conclusões e trabalhos 

futuros. 

2. Trabalhos Correlatos 

Estão disponíveis algumas revisões correlatas à investigação proposta, dentre ela duas 

fornecem informações relevantes para entendimento do cenário de JDEs para a área de 

segurança cibernética. 

[Ferreira et al. 2024] conduziram uma RSL para analisar a percepção dos 

jogadores acerca de jogos sérios como ferramentas de apoio na aprendizagem sobre 

phishing. Após a análise de 6 jogos, informam que as características predominantes nos 

jogos são: estética colorida, desafios a serem superados, narrativa envolvente e seleções 

estratégicas relacionadas aos jogos; a resolução de problemas para a dinâmica do jogo; 

guias e feedback instantâneo para as especificações. Além disso, os jogadores têm 

preferência por jogos de curta duração e de mecânica simples. 

[Souza et al. 2025] propõem analisar como jogos sérios podem ser ferramentas de 

apoio educativo na conscientização de práticas de higiene cibernética através de uma 

RSL. Após a análise de 14 estudos, os autores identificaram que a maior parte do público 

são universitários e profissionais de TI (tecnologia da informação), com predominância 

do gênero masculino. A técnica mais abordada nos estudos é a de simulação, para criação 

de ambientes realistas, seguido pelo foco em identificar ameaças e melhorar a segurança.  

Os achados deste trabalho estão alinhados às revisões anteriores nesses aspectos, 

entretanto fica claro que limitações metodológicas continuam sem solução. [Ferreira et 

al. 2024] destacam a ausência de análises consistentes sobre as teorias de aprendizagem, 

apesar de não deixar claro como identificou esses aspectos, e [Souza et al. 2025] ressaltam 

a importância de alinhar as reais necessidades do cotidiano aos temas propostos nos jogos 

e a padronização em critérios de avaliação. 

Acrescenta-se a constatação de que poucos estudos adotaram grupos de controle 

ou realizaram testes longitudinais. Como consequência, apesar do consenso de que os 

JDEs auxiliam no engajamento, aprendizagem e conscientização, faltam mais evidências 

com sua superioridade em relação aos métodos tradicionais de ensino ou a eficácia na 

retenção do conhecimento a longo prazo. Assim, pesquisas futuras devem propor testes e 

aplicações mais robustas, capazes de superar ou minimizar essas limitações. 

3. Metodologia da Pesquisa 

A RSL, segundo [Kitchenham and Charters 2007], é um método utilizado para identificar 

e avaliar pesquisas relevantes para uma determinada questão de pesquisa ou área temática 

de interesse. Difere-se de uma revisão convencional por apresentar um protocolo que 

identifica: os objetivos da revisão e as questões de pesquisa; uma estratégia de busca bem 

definida; a documentação da estratégia adotada, para replicabilidade do processo; a 

exigência de critérios de inclusão, exclusão e qualidade; e a apresentação dos resultados 

obtidos. Assim, a RSL é considerada uma abordagem justa, por seguir uma metodologia 

rigorosa, confiável e auditável. 

Para dar suporte a apresentação dos resultados, optou-se pelo fluxograma do 

método PRISMA 2020 (Preferred Reporting Items for Systematic Reviews and Meta-
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Analyses), que é uma diretriz amplamente adotada, possibilitando melhor compreensão e 

rastreabilidade das etapas realizadas na triagem dos estudos [Page et al. 2020]. 

3.1. Questões de Pesquisa 

Por meio da estratégia PICO foram definidos os seguintes elementos: Problem (golpes de 

engenharia social), Intervention (JDEs como ferramenta de ensino), Comparison 

(utilização ou não de métodos tradicionais de ensino) e Outcome (aprendizagem e 

conscientização sobre golpes de engenharia social). A partir dessas definições surgem as 

questões de pesquisa (QP): 

QP1: Quais os golpes de engenharia social abordados nos JDEs dos estudos? 

QP2: Quais as metodologias ou teorias educacionais inseridas nos JDEs dos 

estudos? 

QP3: Qual a eficácia na aprendizagem e conscientização sobre golpes de 

engenharia social ao aplicar JDEs? 

3.2. String de busca 

Diante das QPs e dos elementos PICO, realizou-se uma análise de descritores para 

identificar os principais termos relacionados ao tema proposto, com a finalidade de 

facilitar a elaboração da string de busca, e suas adaptações, a ser utilizada nas fontes dos 

estudos. As palavras-chave e seus sinônimos, nas línguas portuguesa e inglesa, estão 

identificadas no Quadro 1. 

Quadro 1. Palavras-chave em português e inglês. 

Palavra-chave em português Palavra-chave em inglês Sinônimo em Inglês 

Jogo Sério Serious Games  

Jogo Educativo Educational Game  

Jogo Game  

Engenharia Social Social Engineering  

 
Phishing Smishing, Vishing 

Aprendizagem Awareness  

Prevenção Prevention  

Educação Education  

As palavras-chave foram agrupadas em três blocos, a partir dos elementos PICO, 

para abranger a metodologia utilizada, a área foco e o objetivo da pesquisa. Nesse cenário 

o elemento Comparison não foi aplicado na string, pois é intuito deste trabalho analisar 

estudos com ou sem adoção de métodos tradicionais, caso existam grupos de controle. Os 

sinônimos foram agrupados com o operador lógico OR, os termos do mesmo elemento 

foram agrupados com parênteses () e os blocos agrupados com o operador AND. Portanto, 

após testes nas combinações das sentenças, resultou-se na seguinte versão final da string 

de busca: (“serious game” OR “educational game” OR game) AND (“social engineering” 

OR phishing OR smishing OR vishing OR cibersecurity) AND (awareness OR education 
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OR prevention). As adaptações na string para as diferentes bases estão descritas no 

protocolo de revisão1. 

3.3. Bases de dados 

As bases de dados utilizadas foram a ACM, IEEE Xplore, Scopus e Web of Science. A 

escolha dessas fontes ocorreu em virtude da indexação de periódicos de alta qualidade, 

seus recursos de filtragem e pelo número expressivo de estudos da área de computação. 

O acesso ocorreu por intermédio da rede CAFe (Comunidade Acadêmica Federada da 

RNP) do Portal CAPES. Além das bases indexadas, também foram analisados, de modo 

manual, os anais do CBIE, SBIE, WIE e Educomp, assim como os repositórios das 

revistas Renote e RBIE. A escolha dessas fontes não indexadas deu-se pela relevância de 

trabalhos relacionados à informática no âmbito educacional brasileiro. Todos os acessos 

ocorreram entre os meses de março a maio de 2026. 

3.4. Critérios de inclusão e exclusão 

Os critérios de inclusão e exclusão foram definidos para identificar os trabalhos que 

respondam às questões de pesquisa. Os critérios de inclusão (CI) e exclusão (CE) foram 

adotados ao longo da RSL, visando extrair estudos recentes, que sejam primários e 

concluídos com o uso de JDEs para a temática investigada, incluindo a aplicação com 

usuários. Os idiomas inglês e português foram definidos tendo em vista o cenário 

brasileiro, assim como o padrão internacional de publicações com resumo ou todo o 

conteúdo em inglês. Todos os critérios estabelecidos estão descritos no Quadro 2. 

Quadro 2. Critérios de inclusão e exclusão. 

3.5. Triagem e seleção dos estudos 

A busca inicial revelou 645 publicações nas bases de dados, 98 da ACM, 190 da IEEE, 

217 da Scopus e 140 da Web of Science, além de 4 publicações por outros métodos, 2 

dos Anais Extendidos do SBGames e 2 da revista Renote. Na primeira etapa aplicou-se o 

filtro de recorte temporal de 2015 a 2026 e a identificação de duplicados, sendo retirados 

 
1 https://osf.io/j4dxy/overview. 

Tipo Critério adotado 

CI1 Os estudos devem ter o ano de publicação entre 2015 e 2026. 

CI2 O idioma de publicação seja o inglês ou português. 

CI3 Possui em seu título, resumo ou palavras-chave relação com a pesquisa. 

CI4 O texto completo é acessível via Portal CAPES ou acesso institucional. 

CE1 Os estudos que estejam duplicados nas diferentes bases. 

CE2 Estudos com temas que não abordem sobre golpes de engenharia social. 

CE3 Estudos que não sejam pesquisa primária (revisão, survey, tutorial etc.). 

CE4 Os estudos cuja metodologia não esteja relacionada a jogos digitais. 

CE5 Estudos que não sejam artigos completos (índice, notícia, resumo etc.). 

CE6 Estudos que não foram concluídos (apenas modelagem, sem avaliação etc.). 
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190 trabalhos. Dos 459 restantes para o processo de triagem, 19 não foram recuperados. 

Na fase de triagem, a segunda etapa consistiu na identificação dos termos de busca e 

aplicação dos critérios de inclusão e exclusão nos títulos, resumos e palavras-chave, 

totalizando 287 estudos não elegíveis. Na terceira etapa realizou-se a leitura completa, 

extração de dados e aplicação dos CE, em que dos 153 analisados apenas 46 foram 

incluídos no corpus final. A Figura 1 possibilita a visualização de todo o processo de 

triagem e seleção dos estudos, a partir de uma adaptação do método PRISMA 2020. 

O processo de triagem e seleção foi realizado por 2 revisores independentes, com 

a intervenção de um terceiro revisor em casos de discordância na inclusão ou exclusão 

dos estudos. Ressalta-se a aplicação dos filtros das próprias bases para o recorte temporal, 

assim como as ferramentas: Rayyan, para identificação de duplicatas e a segunda etapa 

na fase de triagem; e Zotero, para a terceira etapa. O NotebookLM, um assistente de 

pesquisa baseado em inteligência artificial generativa, foi utilizado exclusivamente como 

ferramenta de apoio na fase de extração de dados da terceira etapa, com os resultados 

supervisionados pelos revisores. A adoção do NotebookLM nesta pesquisa e os prompts 

executados estão disponíveis no termo de uso de inteligência artificial. 

 

Figura 1. Fluxograma de seleção dos artigos. Adaptado de [Page et al. 2022]. 

3.6. Critérios de qualidade 

Além dos critérios de inclusão e exclusão, Kitchenham e Chartes [2007] sugerem a 

avaliação do rigor metodológico dos estudos selecionados, incluindo a análise qualitativa 

dos resultados. Diante dessa proposta, foram definidos critérios com as seguintes notas: 

Não Adequado/Informado (0), Parcialmente Adequado/Informado (0,5) e Totalmente 
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Adequado/Informado (1). Além da identificação foram atribuídos pesos, com base na 

relevância das ameaças às validades internas e externas dos estudos. O Quadro 3 

apresenta os 10 critérios estabelecidos e seus pesos, de tal modo que um estudo pode ir 

de score 0 a 10. 

Quadro 3. Critérios de qualidade. 

4. Resultados 

Os artigos selecionados com seus identificadores e scores, de acordo com a qualidade 

metodológica, estão descritos na Tabela 1. 

     Tabela 1. Identificação dos estudos incluídos e seus scores de qualidade. 

Critério Avaliado Peso 

CQ1 - Apresenta de forma clara os objetivos, hipóteses e/ou questões de 

pesquisa? 
0,5 

CQ2 - Descreve as tecnologias utilizadas (linguagem, plataforma de 

distribuição etc.) no desenvolvimento? 
0,5 

CQ3 - Descreve de forma detalhada o JDE (mecânicas, objetivos, enredo 

etc.)? 
0,5 

CQ4 - Apresenta de forma clara as técnicas e golpes de engenharia social 

abordados no jogo? 
0,5 

CQ5 - Apresenta de forma clara alguma teoria de aprendizagem adotada no 

JDE? 
1 

CQ6 - Apresenta de forma clara o perfil e quantidade de participantes? 1,5 

CQ7 - Utiliza coleta de dados adequada (questionários pré-teste e pós-teste, 

entrevista, testes etc.)? 
1,5 

CQ8 - Caso utilize de grupo de controle, apresenta de forma clara o método 

tradicional de ensino? 
1 

CQ9 - Apresenta de forma adequada os resultados da análise qualitativa e/ou 

quantitativa? 
1,5 

CQ10 - O estudo apresenta as limitações ou ameaças à validade? 1,5 

ID Autor(es) Ano Score 

A1 Panga et al. 2022 9,25 

A2 Keller et al. 2025 9 

A3 Roepke et al. 2022 9 

A4 Maqsood and Chiasson 2021 9 

A5 Yasin et al. 2025 8,75 

A6 Wen et al. 2019 8,75 

A7 Monoharan et al. 2025 8,5 

A8 Rahartomo et al. 2025 8,5 

A9 Sabo et al. 2023 8,5 

A10 Kletenik et al. 2021 8,5 

A11 Fu et al. 2025 8,25 

A12 Sun et al. 2017 8,25 

A13 Li et al. 2025 8,25 

A14 Aladawy et al. 2018 8 

A15 Videnovik et al. 2025 8 

ID Autor(es) Ano Score 

A24 Wibawa et al. 2022 6,75 

A25 Alma’ariz et al. 2022 6,75 

A26 Kävrestad et al. 2022 6,75 

A27 Garcia and Parra 2021 6,5 

A28 Zolkifly et al. 2025 6,5 

A29 Uiphanit et al. 2025 6,5 

A30 Jennings et al. 2025 6,5 

A31 Tu et al. 2025 6,25 

A32 Tinubu et al. 2023 6,25 

A33 Azzahra et al. 2024 6,25 

A34 Scherb et al. 2023 6,25 

A35 Laucis et al. 2025 6,25 

A36 Abreu et al. 2024 6 

A37 Khoja and Dintakurthy 2025 5,75 

A38 Morocutti et al. 2025 5,75 
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4.1. Síntese dos Resultados 

A partir da leitura e análise dos trabalhos identificados, pode-se responder às questões de 

pesquisa propostas neste estudo. 

a) QP1 – Quais as técnicas de engenharia social apresentadas nos JDEs dos estudos? 

A análise das técnicas abordadas pelos trabalhos sugere uma forte concentração em 

ensinar e conscientizar sobre os golpes do tipo phishing e suas variações. A1, A6, A8, 

A9, A10, A11, A14, A15, A18, A21, A23, A29, A31, A32 tratam do tipo mais comum 

da técnica, via e-mail. A4, A7, A22, A25, A27, A29, A30, A33, A34, A35, A36, A37, 

A39, A40, A41, A42, A43, A44, A45, A46 não deixam evidente quais outros tipos de 

golpe explorados, além dos identificados. Os estudos A1, A2, A14 e A17 destacam-se 

por abordar diversas técnicas no mesmo jogo, como smishing, vishing, phishing 

tradicional, baiting ou tailgating, criando circunstâncias mais específicas. As técnicas 

identificadas e os estudos que as abordam estão descritos no Quadro 4. 

Quadro 4. Golpes abordados nos estudos. 

Para além dos golpes de ES, alguns estudos costumam abordar também práticas 

preventivas de segurança da informação. Em A10, A21 e A23, por exemplo, há desafios 

e simulações para avaliação e teste na criação de senhas seguras. 

Por outro lado, muitos estudos acabam abordando temas que, por vezes, fogem da 

área proposta, o que pode dificultar a aprendizagem mediante a exposição de tantos 

termos e técnicas. Estudos como A30, A34, A35, A36, A39, A40, A41, A42, A43, A45 

e A46 abordam phishing juntamente com outros temas de cibersegurança como firewall, 

A16 Arachchilage et al. 2016 7,75 

A17 Matovu et al. 2022 7,75 

A18 Hale et al. 2015 7,75 

A19 Laksono et al. 2025 7,5 

A20 Roepke et al. 2022 7,25 

A21 Jin et al. 2018 7 

A22 Jaafar et al. 2024 7 

A23 Barth et al. 2024 7 
 

A39 Sudha et al. 2023 5,5 

A40 Abu-Amara et al. 2021 5,5 

A41 Löffler et al. 2021 5,5 

A42 Kassner and Schönbohm 2022 5,5 

A43 Visoottiviseth et al. 2018 5,5 

A44 Goeke et al. 2020 5 

A45 Abu-Amara et al. 2024 4,75 

A46 Salman et al. 2023 4,75 
 

Técnica Estudo(s) 

Phishing (Genérico) 

A4, A7, A22, A25, A27, A29, A30, A33, A34, 

A35, A36, A37, A39, A40, A41, A42, A43, 

A44, A45, A46 

Phishing por e-mail 
A1, A6, A8, A9, A10, A11, A14, A15, A18, 

A21, A23, A29, A31, A32 

Phishing (URL/Link) 
A3, A5, A9, A12, A16, A18, A20, A24, A26, 

A32, A38 

Smishing A1, A2, A8, A17, A31, A37 

Phishing (Site) A8, A18, A19, A32 

Spear Phishing A6, A17, A18, A37 

Vishing A1, A2, A14, A17 

Tailgating A13, A14 
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antivírus, malware, cyberbulling. Apesar do interesse em ensinar aspectos de engenharia 

social, esse conteúdo surge de forma superficial. 

b) QP2 – Quais as metodologias ou teorias de aprendizagem inseridas nos JDEs dos 

estudos? 

Ao analisar os estudos, pode-se identificar a correlação de abordagens pedagógicas e de 

ensino, estruturadas da seguinte forma: 

Cognitivas: Os trabalhos de A5 e A6 utilizaram elementos ligados às teorias 

cognitivas. A5 fundamenta-se na teoria da carga cognitiva, tentando equilibrar o volume 

de informações apresentadas aos usuários para evitar sobrecarga mental. Já em A6, 

evidencia-se o princípio da elaboração, favorecendo a aprendizagem a partir da conexão 

de novos conhecimentos aos anteriores. 

Metodologias Ativas e Experienciais: A21, A31 e A32 relatam princípios de 

aprendizagem ativa, ao possibilitar que os jogadores assumam o papel central da 

aprendizagem. A2 e A41 adotaram a ABP (Aprendizagem Baseada em Problemas), 

enquanto A11 e A35 a ABC (Aprendizagem Baseada em Cenários). Ambas promovem a 

resolução de desafios como forma de construção do conhecimento. Complementar a 

essas, A1 e A5 utilizam o princípio da reflexão, estimulando uma análise crítica nas 

decisões a serem tomadas pelos jogadores. 

Socioconstrutivistas: Em A15, os pesquisadores adotaram a aprendizagem entre 

pares, que enfatiza a construção do conhecimento via colaboração. De modo semelhante, 

A5 e A11 propõem a teoria da aprendizagem social, na qual os participantes poderiam 

aprender diante de observação e modelagem de comportamentos. Já em A27, aparece o 

construtivismo, que reforça a ideia da participação ativa no processo de aprendizagem. 

Aprendizagem Baseada em Jogos: A aprendizagem baseada em jogos (GBL) é 

nítida em estudos dessa natureza, pois 37% dos estudos (A2, A7, A8, A15, A18, A19, 

A20, A21, A23, A25, A29, A32, A33, A34, A35, A37 e A43) citam sua utilização nos 

jogos desenvolvidos. A GBL propõe-se a criar um ambiente educativo sem perder o 

componente lúdico e divertido, tornando a aprendizagem engajadora. Do mesmo modo, 

A25, A37, A40, A42, A45 e A46 adotam gamificação em seus jogos, com elementos 

como pontuação, desafios, recompensas e placar de liderança. 

Outras Abordagens: Em A14 e A44 consta a teoria da inoculação, de modo a 

preparar os jogadores para reconhecer e resistir às tentativas de persuasão e manipulação. 

A22 utiliza um método específico da sua região, chamado “Eight Ways of Indigenous 

Learning”, baseado em formas tradicionais de ensino aos indígenas locais. Os trabalhos 

de A22 e A24 apresentam frameworks específicos para a conexão entre design, 

experiência e aprendizagem, sendo o Experience, Dynamics and Artifacts (EDP) e o 

Design, Play and Experience (DPE), respectivamente. 

Ainda que haja uma variedade de teorias e metodologias, predominam abordagens 

como GBL, gamificação e metodologias ativas, mais alinhadas ao objetivo lúdico do 

jogo. Entretanto, há margem para teorias mais consolidadas, como as cognitivas, a ABP 

ou teoria da inoculação, que podem favorecer a retenção de conhecimento para o longo 

prazo.  

A análise sugere que a escolha metodológica influencia diretamente a forma como 

os jogos são avaliados ou percebidos. Jogos com predominância de aspectos como GBL 
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e gamificação estão mais relacionados ao engajamento, usabilidade, diversão, motivação 

e satisfação ao jogar, geralmente percebidos com a aplicação de questionários pós-jogo. 

Por outro lado, abordagens pedagógicas (ABP, ABC) podem favorecer avaliações com 

foco na evolução do conhecimento, resolução de problemas e tomada de decisão, 

possibilitando análises mais profundas de aprendizagem. 

Além disso, percebe-se que teorias socioconstrutivistas e a aprendizagem em 

pares são pouco adotadas, embora tenham potencial para o tema proposto, considerando 

que os golpes envolvem aspectos sociais, tomada de decisão e elementos de comunicação. 

Da mesma forma, a teoria da inoculação está diretamente ligada ao objetivo de 

conscientização, por preparar os jogadores para o reconhecimento das estratégias de 

ataque antes da efetiva exposição. Ainda assim, a baixa adoção sugere oportunidades de 

desenvolvimento de jogos e ferramentas com foco em uma mudança comportamental 

duradoura, para além da simples identificação de golpes durante as sessões dos jogos. 

c) QP3 – Qual a eficácia na aprendizagem e conscientização sobre golpes de 

engenharia social ao aplicar JDEs? 

Ao analisar os métodos de avaliação estabelecidos nos artigos, constata-se um senso 

comum na aplicação de questionários pré-jogo e/ou pós-jogo. O propósito desses 

questionários é identificar a evolução ou não dos jogadores sobre a temática abordada, 

além de obter feedback sobre elementos do jogo apresentado e aspectos emocionais 

durante as sessões de uso, como diversão e entusiasmo. Também observa-se uma variação 

significativa no tamanho da quantidade de participantes entre os estudos. 

Quadro 5. Identificação dos métodos de avaliação e resultados obtidos 

Avaliação Artigos 

Pré-Jogo 

A1, A3, A4, A6, A7, A8, A10, A12, A13, A14, 

A15, A16, A17, A19, A20, A23, A24, A25, A29, 

A30, A31, A33, A34, A37, A39, A40, A43, A45, 

A46 

Pós-Jogo 

A1, A3, A4, A5, A6, A7, A8, A10, A12, A13, 

A14, A15, A16, A17, A19, A20, A21, A23, A24, 

A25, A26, A27, A29, A30, A31, A32, A33, A34, 

A35, A36, A37, A39, A40, A41, A42, A43, A45, 

A46 

Entrevista, Observação etc. A2, A9, A11, A18, A22, A28, A38, A44 

Teste Longitudinal A3, A15, A20 

Grupo de Controle A1, A5, A6, A8, A9, A10, A15, A26, A30 

Melhoria Percebida 

A1, A2, A3, A4, A6, A7, A8, A9, A10, A11, A12, 

A13, A14, A15, A16, A17, A19, A21, A22, A23, 

A24, A25, A28, A29, A30, A31, A32, A33, A34, 

A36, A37, A38, A39, A40, A41, A42, A43, A45, 

A46 

Mediante os resultados, nota-se que a maioria (89%) dos jogos educativos 

apresentam melhorias no aspecto de aprendizagem e engajamento aos participantes. Os 

trabalhos A1, A3, A6, A8, A10, A20, A24, A29, A31 e A32 demonstraram evoluções 

significativas na capacidade de reconhecimento de ataques de phishing e correlatos, a 

partir dos questionários pré-jogo e pós-jogo. Em alguns casos, como A3 e A15, os ganhos 

XV Congresso Brasileiro de Informática na Educação (CBIE 2026)

Anais do XXXVII Simpósio Brasileiro de Informática na Educação (SBIE 2026)

567



foram acompanhados de evidências de retenção do conhecimento em longo prazo, 

indicando que a aprendizagem promovida pelos jogos ultrapassou os efeitos imediatos da 

intervenção. Igualmente, A16, A25, A33, A36 e A46 relataram avanços em habilidades 

práticas de prevenção, identificação e resposta a ameaças, sugerindo que os jogos não 

apenas ampliaram o conhecimento dos jogadores, mas também contribuíram para a 

adoção de comportamentos mais seguros. 

Apesar da predominância de resultados positivos, alguns estudos apresentaram 

evidências discretas ou com limitações relevantes. O trabalho A5 não identificou 

melhorias significativas na aprendizagem ou na detecção de URL phishing quando 

comparado aos métodos tradicionais comparados, concluindo que a simples adição de 

elementos de gamificação não garantem melhores resultados educacionais. Similarmente, 

A9 verificou melhorias em relação ao grupo de controle, porém sem ganhos adicionais 

significativos decorrentes da gamificação quando comparada à intervenção básica. 

A alta adoção de avaliações com aplicação de questionários pré-jogo e pós-jogo 

fornece a identificação de ganhos imediatos na aprendizagem, mas não deixa clara a 

retenção desse aprendizado e a transferência para o uso no cotidiano. Portanto, embora a 

maioria dos estudos identificam melhorias relevantes na adoção dos JDEs, poucos 

realizaram testes longitudinais para avaliar o grau de retenção a longo prazo sobre os 

aspectos abordados. Do mesmo modo, há a carência de estudos com grupos de controle, 

utilizando intervenções básicas como apostilas, cartilhas e vídeos instrucionais. Logo, 

torna-se difícil estabelecer relações de causalidade entre resultados mais significantes ao 

adotar JDEs, sugerindo que, embora as evidências sejam positivas, ainda há a necessidade 

de delineamentos experimentais mais robustos para o fortalecimento de conclusões sobre 

o uso de jogos para o contexto de ensino sobre engenharia social. 

4.2. Ameaças à validade 

Apesar dos resultados apresentados nesta pesquisa serem rastreáveis, constata-se ameaças 

internas na condução do método. A possibilidade de omissão de outros artigos relevantes, 

em decorrência da composição da string de busca, das bases de dados e técnicas adotadas. 

Pois, por exemplo, não foi executado snowballing para mapear evidências anteriores, a 

partir dos artigos selecionados. Os critérios de inclusão, exclusão e qualidade também 

podem apresentar viés de seleção, assim como a etapa das extrações, cabendo ajustes 

futuros para considerar maior rigor metodológico das publicações. 

Como ameaças externas, a síntese limita-se aos estudos incluídos. Dessa forma, 

embora os achados sugiram eficácia na utilização dos JDEs para ensino e conscientização 

sobre golpes de ES, a utilização em outros ambientes ou áreas de estudo pode não 

representar mesma significância positiva ou negativa. 

5. Considerações 

A partir da análise dos estudos, observa-se a preocupação e os esforços para capacitar os 

usuários em segurança cibernética, no âmbito de golpes digitais que utilizam técnicas de 

ES. A técnica de phishing e suas variações são as que mais destacam, mas deixam em 

aberto tantas outras.  

Somado a isso, os estudos apresentam diversas visões sobre práticas educacionais 

de proporcionar o aumento da conscientização no tema investigado, mas predominam as 

metodologias de aprendizado baseado em jogos e gamificação enquanto elemento 
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estruturante dos jogos dos trabalhos. Diante dessa realidade, nota-se poucas aplicações de 

teorias como a da inoculação, que busca influenciar comportamento seguros para os 

aspectos de ES. 

Os resultados dos estudos divergem, mas na maior parte da amostra analisada pela 

RSL, apresenta-se um elevado grau de satisfação relatada pelos participantes, nos 

aspectos de aprendizagem, imersão e foco. Esse cenário revela lacunas importantes: a 

aplicação de metodologias e teorias pedagógicas robustas; adoção de novos mecanismos 

para jogos, como a utilização de IA em ajustes automáticos das dificuldade do jogo 

[Schwanck et al. 2024] ou para adaptação de contexto, incluindo análise da evolução do 

que foi aprendido [Simão et al. 2025]; jogos com maior variedade de golpes 

(especialmente no contexto brasileiro, como golpes do PIX e variações); a baixa adesão 

de grupos de controle para melhor análise entre participantes que utilizaram os jogos em 

detrimento a outros tipos de intervenção; a variedade dos perfis analisados, com estudos 

apresentando uma quantidade de participantes aquém da necessária para análises mais 

criteriosas; e finalmente a necessidade de um método de avaliação de jogos apropriado 

como o questionário MEEGA+, identificado por [Santana et al. 2025] como melhorias 

para o seu próprio jogo. 

Esta revisão fortalece o interesse de adotar JDEs como ferramenta de ensino e 

conscientização sobre golpes digitais, que sejam apoiados por técnicas de ES. Professores 

e alunos se beneficiam dos jogos como ferramenta pedagógica por meio das teorias de 

aprendizagem inseridas e os elementos de gamificação, facilitando o ensino, fortalecendo 

o engajamento e promovendo a discussão e solução de problemas reais em ambientes 

seguros. 

Para desenvolvedores, os achados indicam que apenas elementos de gamificação, 

dificuldade aprimorada e motivação podem não ser suficientes para melhoria de 

resultados educacionais, sendo mais efetivos quando envoltos por teorias da 

aprendizagem que relacionem os aspectos sociais, organização progressiva dos 

conteúdos, reflexões autênticas e o desenvolvimento de comportamentos preventivos. Por 

fim, para pesquisadores, permanece a necessidade de estudos comparativos com 

diferentes intervenções, investigando princípios educacionais mais relevantes ao 

conhecimento sobre golpes de engenharia social e avaliações longitudinais. 

O próximo passo desta pesquisa é o desenvolvimento de um protótipo de JDE 

sobre golpes digitais do cenário brasileiro para estudantes do ensino médio. 

Disponibilidade de Artefatos 

As informações de extração dos artigos incluídos no corpus final deste trabalho, assim 

como as pontuações dos scores de qualidade e o protocolo da revisão estão disponíveis 

em: https://osf.io/j4dxy/overview. 

Declaração sobre uso de Inteligência Artificial 

Os autores deste trabalho informam o Uso de Ferramentas de Inteligência Artifical (IA) 

Generativa, descrito a seguir. 

Durante o desenvolvimento, as seguintes ferramentas foram utilizadas de maneira 

a apoiar a seleção e análise de estudos, com a supervisão de pelo menos um dos revisores 

nos processos de triagem e extração de dados: 
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NotebookLM - a ferramenta, sem versão específica, é uma IA difundida no meio 

acadêmico, por possibilitar a análise de conteúdos escritos ou de arquivos (pdf) como 

fontes de pesquisa. Evita-se a busca pela internet, diminui-se o risco de alucinações e 

recuperação ou extração de conteúdo de fontes inexistentes, possibilitando a localização 

dos resultados encontrados dentro de cada estudo analisado. 

ChatGPT - a ferramenta da OpenAI, em sua versão 5.5, foi utilizada nos 

processos de: revisão de linguagem, como sugestão de sinônimos, indicativo de palavras 

erradas; tradução; sugestões metodológicas, como os principais itens de uma RSL; 

análises pontuais; erros de referências. 

Os autores atestam que a utilização das ferramentas foi exclusivamente para os 

propósitos relatados. 

Em conformidade com os princípios de ética, declara-se que as informações são 

verdadeiras e um breve relatório de uso das IAs está disponível em: 
https://osf.io/j4dxy/overview. 
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