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Abstract. The increasing digitalization of educational public policies, such as
the Brazilian National Textbook and Educational Materials Program (PNLD),
has intensified challenges related to traceability, transparency, and auditabi-
lity in processes involving multiple stakeholders and heterogeneous information
systems. In this context, this work proposes a blockchain-based architecture to
support transparency and traceability in the delivery of educational materials
to students and teachers in public schools. The proposed solution combines
distributed ledger technology, event-driven integration, and off-chain valida-
tion through oracles, enabling the registration and verification of critical events
without replacing existing legacy systems. The architecture defines reusable pri-
mitives aimed at interoperability among systems and institutions, increasing the
visibility and trust of public managers, teachers, students, and oversight agen-
cies regarding the educational resources provided by the program.

Resumo. A crescente digitalizag¢do de politicas piiblicas educacionais, como o
Programa Nacional do Livro e do Material Diddtico (PNLD), tem ampliado de-
safios de rastreabilidade, transparéncia e auditabilidade em processos executa-
dos por miiltiplos atores e sistemas heterogéneos. Nesse contexto, este trabalho
propde uma arquitetura baseada em blockchain para apoiar a transparéncia e a
rastreabilidade na entrega de materiais educacionais a estudantes e professores
da rede puiblica. A proposta combina registro distribuido, integracdo orientada
a eventos e validacdo off-chain por ordculos, permitindo registrar e verificar
eventos criticos sem substituir sistemas legados. A solucdo define primitivas
reutilizdveis voltadas a interoperabilidade entre sistemas e instituicoes, ampli-
ando a visibilidade e a confianca de gestores, professores, estudantes e orgdos
de controle sobre os recursos disponibilizados pelo programa.

1. Introducao

A transformacdo digital das politicas publicas educacionais tem ampliado o uso de re-
cursos digitais no contexto escolar, modificando a forma como os materiais didaticos
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sdo produzidos, distribuidos e consumidos por estudantes e professores da rede publica
[de Fatima Silva et al. 2024]. No Brasil, iniciativas como o Programa Nacional do Livro
e do Material Didatico (PNLD) passaram a incorporar livros digitais, objetos de apren-
dizagem e conteudos multimidia, ampliando o alcance pedagdgico dessas politicas e au-
mentando a complexidade dos processos de distribuicdo, acompanhamento e validag¢ao
dos recursos educacionais [Aradjo et al. 2025].

Nesse contexto, as politicas publicas de distribuicdo de materiais educacionais en-
volvem miuiltiplas fases, atores institucionais e sistemas heterogéneos. Embora esses sis-
temas atendam as necessidades operacionais de cada etapa, os dados permanecem frag-
mentados, o que dificulta a rastreabilidade das entregas e a reconstrucdo verificavel do
histérico das operacdes. Essa auséncia de mecanismos integrados de transparéncia e au-
ditoria limita a visibilidade de gestores, professores, estudantes e 6rgaos de controle so-
bre a avaliagao, distribuicdo e disponibilizacdo dos materiais educacionais, tornando os
processos de fiscalizacdo dependentes de integracdes manuais e reduzindo a capacidade
de auditoria ao longo da politica publica [TCU 2022, UNESCO. 2021, Singh et al. 2018,
UNESCO. 2024].

Diante desse cenério, tecnologias baseadas em blockchain t€m sido investigadas
como alternativas para apoiar a integridade, a verificabilidade e a transparéncia de re-
gistros distribuidos [Cagigas et al. 2021, Song 2024, Soares et al. 2023]. Entretanto, a
aplicacao dessas tecnologias em politicas publicas educacionais ainda enfrenta desafios
relacionados a interoperabilidade entre sistemas legados, a heterogeneidade institucional
e a necessidade de registrar eventos criticos sem substituir infraestruturas pré-existentes.

Assim, este trabalho tem como objetivo explorar a viabilidade de uma arquitetura
computacional baseada em blockchain para apoiar a transparéncia e a rastreabilidade na
entrega de livros e de materiais digitais em escolas publicas. A proposta combina registro
distribuido, integracdo orientada a eventos e validacdo off-chain por meio de ordculos,
permitindo registrar e verificar eventos criticos ao longo do ciclo de vida dos materiais
educacionais. Embora mecanismos tradicionais de auditoria registrem eventos, eles de-
pendem de uma autoridade central para garantir sua integridade. Em politicas publicas
educacionais envolvendo multiplas institui¢des, essa caracteristica limita a verificabili-
dade independente e a interoperabilidade. Assim, adotou-se uma rede blockchain permis-
sionada para registrar evidéncias imutdveis e auditaveis, preservando a integracao com o0s
sistemas legados.

Além dos aspectos tecnoldgicos, a arquitetura proposta fortalece o acompanha-
mento das politicas publicas educacionais ao ampliar a visibilidade do ciclo de vida dos
materiais didaticos para gestores, professores, estudantes e 6rgdos de controle, contri-
buindo para a tomada de decisd@o baseada em evidéncias, transparéncia institucional e
governanga de dados. Neste trabalho, dados on-chain correspondem a hashes, metada-
dos e eventos registrados na blockchain, enquanto dados off-chain permanecem em um
repositorio de Gerenciamento de Dados Mestres (MDM), preservando a escalabilidade e
a interoperabilidade. As regras de negdcio sdo implementadas por contratos inteligentes,
e um servico Oracle integra sistemas externos a blockchain por meio da publicagdo de
eventos confidveis.
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2. Trabalhos Relacionados

A utilizacdo de blockchain em contextos educacionais € governamentais tem recebido
atencao crescente na literatura, especialmente em cendrios que demandam transparéncia,
integridade e compartilhamento distribuido de informacdes.

[Sunarsi et al. 2025] propuseram um modelo de colaboracdo académica interna-
cional baseado em blockchain sharding com Hyperledger Fabric, visando aumentar a
transparéncia, a auditabilidade e a rastreabilidade em ambientes multi-institucionais. Os
resultados demonstraram a viabilidade técnica e o potencial de fortalecer a confianca e o
compartilhamento de informacdes entre institui¢des.

Em uma perspectiva mais proxima da rastreabilidade de recursos,
[Azevedo et al. 2023] propuseram um framework baseado em blockchain para cadeias
de suprimentos educacionais. A proposta demonstra potencial para acompanhamento
de ativos distribuidos, porém nao contempla integracdo com sistemas governamentais
legados nem mecanismos de interoperabilidade entre multiplas institui¢des publicas.
Essas limitagdes tornam-se particularmente relevantes em programas nacionais de
distribui¢do de materiais educacionais executados por diferentes atores e plataformas.

No ambito governamental, [Diadia et al. 2023] implementaram um sistema de
contratacdo publica utilizando Hyperledger Fabric e o padrao Open Contracting Data
Standard (OCDS), demonstrando a viabilidade técnica para o registro auditdvel de
processos administrativos. [Sion et al. 2023] propuseram uma arquitetura multicamada
voltada a digitalizacdo de processos interorganizacionais no setor publico, enquanto
[Alotaibi et al. 2025] apresentaram um modelo conceitual de blockchain para aumentar
a transparéncia em registros governamentais. Apesar das contribuicdes, os trabalhos ana-
lisados ndao abordam, conjuntamente, integracdo orientada a eventos, interoperabilidade
com sistemas legados, validacdo off-chain por ordculos e rastreabilidade ponta a ponta
aplicada a politicas publicas educacionais de distribui¢do em escala nacional.

Dessa forma, identifica-se uma lacuna relacionada a auséncia de arquiteturas com-
putacionais capazes de integrar sistemas heterogéneos, registrar eventos auditiveis ao
longo do ciclo de vida dos recursos educacionais e apoiar mecanismos independentes de
transparéncia e fiscalizacao.

3. Arquitetura Proposta

A arquitetura proposta utiliza blockchain para garantir transparéncia, rastreabilidade e
auditabilidade na distribuicdo de materiais educacionais. A Figura 1 apresenta a visdao
geral das interacOes entre os atores envolvidos. O fluxo inicia-se com materiais didaticos
contendo um QRCode associado ao identificador da obra, permitindo consultas ao seu
histérico por professores, gestores e cidaddaos. As requisi¢des sdo processadas por uma
API Gateway integrada a uma blockchain permissionada, responsavel pelo controle de
acesso e pelo registro imutdvel de eventos por meio de identificadores criptograficos e
assinaturas digitais. Além disso, nds de auditoria com acesso somente leitura permitem
que 6rgdos de controle, como o TCU e a CGU, realizem fiscalizacdo independente por
meio de APIs de consulta.

A proposta busca garantir interoperabilidade entre sistemas heterogéneos, rastre-
abilidade verificdvel e transparéncia na distribui¢cdo de recursos educacionais, sem substi-
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Arquitetura para Rastreabilidade de Materiais Didaticos com Blockchain
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Figura 1. Fluxo de acompanhamento das obras do Programa Nacional do Livro
Didatico (PNLD).

tuir as infraestruturas governamentais existentes. Além disso, permite que 6rgaos de con-
trole realizem consultas independentes ao ledger distribuido, enquanto apoia 0o MEC e o
FNDE no acompanhamento da execucao do PNLD por meio de evidéncias verificaveis, o
que favorece a identificacdo de gargalos e inconsisténcias.

3.1. Estratégia de Generalizacao

A arquitetura foi modelada a partir de primitivas abstratas (fases, eventos de dados e enti-
dades), permitindo sua adaptacdo a diferentes politicas publicas executadas por multiplos
atores e sistemas heterogéneos. O PNLD foi utilizado como estudo de caso para validar a
proposta, devido a sua abrangéncia nacional e elevada complexidade operacional.
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Figura 2. Fluxo de Execucao do Programa Nacional do Livro Didatico (PNLD).

A Figura 2 apresenta o fluxo de execucdo do PNLD ao longo de sete fases con-
duzidas por diferentes atores institucionais e sistemas de informagdo. O ciclo inicia-se
com a publicacdo do edital pelo Ministério da Educacao (MEC) e pelo Fundo Nacio-
nal de Desenvolvimento da Educacdao (FNDE), seguida da submissdo e da avaliacdo pe-
dagogica das obras, da selecao dos materiais pelas escolas, da contratagdo com editoras
e da distribuicdo logistica em escala nacional. Por fim, os materiais sdo utilizados por
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professores e estudantes no ambiente escolar, gerando novos dados e evidéncias que re-
troalimentam ciclos subsequentes do programa.

3.2. Visao em Camadas e Distribuicao de Responsabilidades

A arquitetura proposta é organizada em trés dominios: off-chain, on-chain e infraestru-
tura de auditoria. O dominio off-chain integra interoperabilidade, MDM e oraculos para
coleta, padronizacdo e validacao de dados em conformidade com a LGPD e a LAI antes
do registro distribuido. O dominio on-chain compreende a blockchain permissionada e
os contratos inteligentes, responsaveis pelo registro imutavel de eventos, pela validagao
de transagdes e pelo controle de acesso. A infraestrutura de auditoria permite o arma-
zenamento analitico e a verificacdo independente das transagdes por gestores publicos e
por 6rgaos de controle. Como principal contribui¢@o, a arquitetura utiliza oraculos entre
sistemas externos e a blockchain, reduzindo a dependéncia de uma tnica fonte de dados.

A governancga dos dados adota o principio da minimizacdo, registrando on-chain
apenas identificadores, hashes e metadados, enquanto dados pessoais permanecem nha ca-
mada MDM em conformidade com a LGPD. O controle de acesso, implementado por
papéis institucionais nos contratos inteligentes, restringe operacdes de escrita a atores
autorizados e concede acesso somente leitura aos 6rgaos de controle, preservando a audi-
tabilidade e reduzindo a exposicdo de dados sensiveis. A Figura 3 apresenta o diagrama
de contexto da arquitetura, envolvendo sistemas governamentais, institui¢des executoras,
orgaos de auditoria e provedores de ordculos, que fornecem dados off-chain para suportar
o ciclo de vida das politicas publicas educacionais.
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Figura 3. Arquitetura proposta e os principais atores.
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O diagrama de container da Figura 4 apresenta os principais componentes da in-
fraestrutura blockchain, incluindo contratos inteligentes para orquestragdo das fases do
programa, controle de papéis e permissoes, além de modulos de validac@o e ordenacao
das transagdes. Os nds governamentais sdo organizados em perfis de validacdo e audito-
ria, enquanto camadas de API oferecem consultas, geracdo de QRCode e integragdo com
sistemas legados e servigos externos por meio de ordculos.
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Figura 4. Diagrama de Contéiner: Aplicac6es e servicos.
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Figura 5. Diagrama de componentes internos do contéiner.

O diagrama de componentes apresentado na Figura 5 detalha os principais
modulos responsaveis pela orquestracao, validagdo e auditoria da arquitetura. O Contrato
Mestre coordena o fluxo das fases do programa por meio dos médulos Gerenciador de Fa-
ses, Gerenciador de Papéis e Gerenciador de Permissoes, responsdveis pelo controle do
ciclo de vida, pela definicdao de papéis institucionais e pelo gerenciamento de permissdes.
O Modulo de Validagdo executa os processos de validagdo, ordenacdo e persisténcia das
transacgoes, assegurando a integridade e a consisténcia dos eventos antes de seu regis-
tro no ledger distribuido. O Mddulo de Finaliza¢do coordena o commit e a propagacao
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dos blocos aos nds participantes, enquanto nds de auditoria com acesso somente leitura
permitem a verificacdo independente dos registros. Além disso, a Camada API disponi-
biliza mecanismos de consulta e integracdo com sistemas externos que permitem rastrear
eventos desde sua origem nos sistemas governamentais até sua representa¢ao imutdvel na
blockchain.

4. Resultados Preliminares

Para avaliar a viabilidade e o desempenho da arquitetura no contexto de politicas publicas
educacionais de multiplas fases, foi desenvolvida uma prova de conceito que simula as
sete fases do ciclo do PNLD.

A prova de conceito foi implementada com contratos inteligentes em Solidity
0.8.13, executados no Ganache, integracdo em Node.js com web3.js e armazenamento off-
chain em PostgreSQL. O ambiente permite validar funcionalmente a arquitetura, embora
nao represente uma rede distribuida em producdo. Os experimentos simularam as sete
fases do PNLD, registrando eventos on-chain e validagdes por ordculos. A avaliacdo con-
siderou a auséncia de falhas HTTP, a execucao completa das transi¢des de fase e laténcias
compativeis com operagdes administrativas assincronas.

Tabela 1. Configuracao e resultados das suites de teste com k6.

Suite Reqs. Falha (%) Avg P95 Gas Destaque
HTTP (ms) (ms) avg

Full pipeline 95 0% 50,4 112,7 286.548 Transi¢cdes 100% ok

Oracle consensus 117 0% 31,4 38,9 220.620 1 retry por ciclo

Carga por fase 2.203 0% 98,2 230,8 146.388 P1, P5 e P6 ok

A Tabela 1 apresenta os principais resultados dos experimentos na camada de
integracao (REST). As métricas Avg e P95 representam, respectivamente, o tempo médio
e o percentil 95 das requisi¢coes HTTP, as fases do PNLD sdo identificadas de P1 a P7, e
Gas corresponde ao custo computacional médio das transag¢des dos contratos inteligentes.
A coluna Regs. HTTP indica o total de requisi¢des executadas, Falha (%) representa a
proporc¢ao de requisicoes sem resposta valida, e Destaque resume observacoes qualitativas
relevantes, incluindo a ocorréncia de retries, isto €, novas tentativas de envio de transagoes
apos falhas temporéarias, geralmente causadas por conflitos de concorréncia. Em todas as
suites, a taxa de falha HTTP foi de 0%, indicando estabilidade do pipeline de integragao,
auséncia de perda de eventos e execu¢do bem-sucedida das sete transi¢des de fase do ciclo
do PNLD, preservando o encadeamento verificavel entre os eventos registrados.

Os experimentos envolvendo validacdo off-chain por ordculos executaram 77
iteragdes com laténcia média de 31,4 ms, demonstrando potencial para confirmacgdo de
disponibiliza¢do de materiais digitais em tempo proximo ao real. Esse resultado é parti-
cularmente relevante no contexto do PNLD, pois permite verificar computacionalmente
se um recurso educacional aprovado em fases anteriores corresponde ao material efetiva-
mente disponibilizado para escolas e estudantes.

Nos testes de carga, as fases P1, P5 e P6 apresentaram execucao estavel, enquanto
P2, P3 e P4 evidenciaram conflitos de concorréncia no contrato inteligente atual, decor-
rentes de atualizacOes simultaneas ao mesmo registro. Esses conflitos resultaram ape-
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nas em retries, sem comprometer a integridade dos dados, podendo ser mitigados por
serializacdo de transacdes e controle otimista de concorréncia. O ledger rejeitou corre-
tamente transacoes invalidas e preservou a integridade dos registros. Como limitagdes, a
avaliagdo foi realizada em uma rede simulada de n6 unico (Ganache), restringindo con-
clusdes sobre escalabilidade e considerando apenas o desempenho técnico da arquitetura,
sem evidéncias de adog¢do institucional ou de utilidade prética, aspectos previstos como
trabalhos futuros na Secdo 5.

Os resultados preliminares indicam que a arquitetura tem potencial para apoiar a
transparéncia, a auditabilidade e a rastreabilidade verificavel em politicas publicas edu-
cacionais executadas por miultiplos atores e sistemas heterogéneos. Além da viabili-
dade técnica da infraestrutura blockchain, os experimentos demonstram a capacidade da
solucdo em produzir trilhas auditdveis de eventos ao longo do ciclo de vida dos materiais
educacionais, fortalecendo mecanismos de governanga e acompanhamento das politicas
publicas.

5. Consideracoes Finais e Trabalhos Futuros

Este trabalho apresentou uma arquitetura computacional baseada em blockchain permis-
sionada e uma integracdo orientada a eventos para apoiar a transparéncia, a rastreabili-
dade e a auditabilidade em politicas publicas educacionais de multiplas fases. Utilizando
o PNLD como estudo de caso, a proposta buscou enfrentar limitacdes relacionadas a
fragmentacdo de dados e a dificuldade de reconstrucdo verificdvel do ciclo de vida de
livros e de materiais digitais distribuidos em escolas publicas. Os resultados obtidos indi-
cam que a arquitetura apresenta potencial para integrar sistemas heterogéneos e produzir
trilhas auditdveis de eventos, contribuindo para mecanismos de governanga, transparéncia
e acompanhamento das politicas publicas educacionais.

Os resultados preliminares da prova de conceito fornecem evidéncias iniciais da
viabilidade técnica da arquitetura proposta no contexto de rastreabilidade ponta a ponta.
Os experimentos realizados com a ferramenta k6 confirmaram a estabilidade do pipe-
line de integracdo, a auséncia de falhas de transporte em 2.415 requisi¢does HTTP e a
execucao consistente das transi¢des de fase do programa. Adicionalmente, os mecanis-
mos de validacdo off-chain por ordculos demonstraram potencial para a confirmagao veri-
ficavel da disponibilizacdo de materiais digitais em tempo proximo ao real, contribuindo
para ampliar a capacidade de auditoria e de verificacio computacional dos recursos dis-
tribuidos no ambito do programa.

Sob a perspectiva da gestdo educacional, a arquitetura apresenta potencial para
apoiar a governanca baseada em evidéncias ao consolidar registros verificaveis das dife-
rentes fases do PNLD, ampliando a visibilidade da execucdo da politica publica, subsi-
diando a tomada de decisdo e reduzindo a dependéncia de relatdrios consolidados ma-
nualmente. Como trabalhos futuros, pretende-se complementar a avaliagdo técnica com
estudos envolvendo gestores, auditores e pesquisadores, analisando a utilidade percebida,
a transparéncia e o apoio a tomada de decisdo, além de investigar a aplicacdo da arquite-
tura em outros programas publicos para ampliar as evidéncias sobre sua generalizacdo e
potencial de adogao.
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Declaracao sobre o Uso de Inteligéncia Artificial

Os autores declaram o uso do ChatGPT como apoio pontual a estruturacdo, organizagao
e aprimoramento da fluidez textual deste manuscrito. A utilizacdo dessas ferramen-
tas restringiu-se ao suporte a escrita € a revisdo linguistica, ndo tendo participado da
concepcdo da pesquisa, da andlise dos dados, da interpretacdo dos resultados ou da
elaboracdo das conclusdes, atividades que permaneceram sob a responsabilidade integral
dos autores.
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