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Abstract. This paper presents an approach for RESTful Web Services test case
generation. RESTful Web Services have features that are not fully covered by
traditional software testing techniques. The proposed approach uses model
transformation techniques to generate platform independent test cases from
UML class models enriched with Object Constraint Language (OCL)
constraints. These test cases are then transformed into platform specific test
cases that can be used to verify the implementation of CRUD RESTful Web
Services. An experimental study showed that the proportion of testers, using
ad hoc techniques capable of achieving at least 95% coverage restrictions
approach is covered by at most 20%.

Resumo. Este trabalho apresenta uma abordagem para geragdo de casos de
teste de Web Services RESTful. A abordagem proposta utiliza técnicas de
transformagdo de modelos para gerar casos de teste independentes de
plataforma a partir de modelos de classes UML enriquecidos com restri¢oes
Object Constraint Language (OCL). Tais casos de teste sdo, entdo,
transformados em casos de teste especificos de plataforma que podem ser
usados para verificar a implementa¢do de Web Services RESTful do tipo
CRUD. Um estudo experimental mostrou que a propor¢do de testadores,
utilizando técnicas ad hoc, capaz de alcangar ao menos 95% da cobertura de
restri¢oes cobertas pela abordagem é de no maximo 20%.

1. Introducao

Recentemente uma nova categoria de servicos web, denominados servicos web
RESTful, vem ganhando popularidade tanto na industria quanto na academia. Servigos
web RESTful sdao servicos que seguem o estilo arquitetural REST (REpresentational
State Transfer) e que usam intensivamente os recursos disponiveis no protocolo HTTP
(Hypertext Transfer Protocol) [Fielding 2000]. Servigos web RESTful diferenciam-se
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dos servicos web tradicionais, conhecidos como WS-*', principalmente por
prescindirem de tantas especificagdes em formato XML (Extensible Markup Language),
tais como os padroes Simple Object Access Protocol (SOAP) e Web Services
Description Language (WSDL).

Servigos web RESTful manipulam recursos. Um recurso ¢ qualquer item de
informagdo acessivel através de um Universal Resource Identifier (URI). Todo recurso
possui uma ou mais representacdes formadas pelos dados e metadados que o descrevem.
O formato de cada representagdo deve seguir o padrio MIME (Multipurpose Internet
Mail Extensions) [Fielding 2000]. Os recursos sdo manipulados por meio de
transferéncias de representagdes entre clientes e servidores utilizando a interface
uniforme do protocolo HTTP. Tal interface é composta, principalmente, pelos verbos
POST, GET, PUT e DELETE: POST cria um novo recurso; GET recupera o estado
corrente de um recurso em qualquer representagdo; PUT modifica o estado de um
recurso ja existente; DELETE exclui um recurso [Webber, Parastatidis e Robinson
2010]. Desta forma, servigos web RESTful vinculam um método HTTP especifico a
cada operacdo de manipulag¢do de um recurso.

Em ambientes onde as solugdes de software seguem uma arquitetura orientada a
servigos, € importante que cada servico desempenhe corretamente as suas fungdes. Uma
das técnicas de controle da qualidade de servigos web, como de qualquer software, é a
realizacdo de testes. O teste de software tem como objetivo encontrar falhas em
programas. Ele consiste na execugdo de programas, para os quais sao submetidos dados
de entrada e as respostas geradas sdo avaliadas em fung@o dos resultados esperados
[Delamaro, Maldonado e Jino 2007]. Testes funcionais sio definidos a partir da
especificacdo do elemento a ser testado e, portanto, sua qualidade esta diretamente
relacionada com a precisdo e riqueza semantica presente nessa especificagao.

Testes de servicos web RESTful devem levar em consideragdo trés aspectos
particularmente importantes presentes nessa tecnologia: i) insuficiéncia semantica do
documento de descrigdo do servigo; ii) variedade de formatos para representagdo dos
recursos e; iii) uso de requisicoes HTTP para execugdo dos servicos [Canfora e Penta
2009].

Em geral, a descricdo de servicos web RESTful é realizada na forma de um
contrato de servigo no formato Web Application Description Language (WADL) [W3C
2009]. Um contrato ¢ um compromisso entre o produtor ¢ os consumidores de um
servigo [Erl et al. 2008]. Um descritor WADL ¢, portanto, um contrato de servigo,
representado em XML, que descreve o conjunto das operagdes permitidas sobre
recursos, os padroes de URI e os formatos possiveis para representacdo dos recursos
[Webber, Parastatidis € Robinson 2010]. Um documento WADL, porém, nédo especifica
todas as restricdes de negdcio que devem ser respeitadas pelas operagdes do servigo,
restringindo-se a especificar aspectos tecnoldgicos. No caso de servicos de dados
aderentes ao padrdo Create, Retrieve, Update, Delete (CRUD), por exemplo, um
documento WADL nio representaria as invariantes do dominio, tampouco as pré e pos-
condigdes de cada operagdo. Portanto, € necessario prover mais semantica as

1 A s . N . S
O termo WS-* faz referéncia as diversas especificagdes para Web Services tradicionais cujos nomes
iniciam com o prefixo WS, tais como WSDL.
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especificagcdes dos servigos, de modo a permitir a definicdo de um conjunto adequado
de casos de teste.

Os recursos manipulados por servicos web RESTful podem ser representados em
diversos formatos. Desta forma, testes de servicos web RESTful devem levar em
considerag@o nio apenas as informagdes presentes no recurso, como também a forma de
representagdo dessas informagdes na invocacdo de cada operagdo. Uma operagdo de
recuperagdo de um recurso Empresa, por exemplo, pode retornar as informagdes em
diversos formatos possiveis, e.g., JavaScript Object Notation (JSON), Extensible
Hypertext Markup Language (XHTML). Portanto, os formatos de entrada e saida dos
dados manipulados por uma operagdo sdo varidveis adicionais que devem ser
consideradas na defini¢do dos casos de teste de operacdes de servicos web RESTful.

O terceiro aspecto diz respeito a necessidade de utilizar requisigdes HTTP na
invocagdo das operacdes do servigo. Considerando, por exemplo, o contexto no qual
ndo temos acesso a estrutura interna de um servico de dados do tipo CRUD
implementado a partir dos verbos POST, GET, PUT e DELETE, o problema neste caso
esta relacionado a estratégia de composicdo dos casos de teste em termos de requisicoes,
considerando que ha relagdes de precedéncia entre as operagcdes CRUD (e.g. para
recuperar um recurso, ¢ necessario que ele tenha sido inserido em um momento
anterior), ¢ ndo se sabe de antemdo o estado do sistema sob teste.

Este trabalho propde uma abordagem de teste baseada em especificacdo para
servicos web RESTful do tipo CRUD, considerando que o servigo seja especificado
utilizando os padrdes UML e OCL. A OCL [OMG 2010] ¢ uma linguagem formal para
especificar restrigdes em modelos UML. Tais restricdes podem representar regras de
negocio, descrigdes contratuais da semantica de operagdes do modelo e expressdes
associadas a atributos derivados [Warmer e Kleppe 2003].

O trabalho esta estruturado em mais cinco se¢des. A se¢do 2 discute os trabalhos
relacionados. A sec¢do 3 apresenta a abordagem proposta através de um exemplo. A
secdo 4 apresenta um estudo experimental realizado para avaliar a abordagem. Por fim,
a se¢do 5 apresenta as conclusdes.

2. Trabalhos Relacionados

Diversas abordagens para teste de servicos web ja foram propostas, sendo, inclusive,
descritas e comparadas em alguns trabalhos [Canfora e Penta 2009, Bozkurt, Harman e
Hassoun 2010, Endo e Simdo 2010]. Grande parte das abordagens existentes para teste
de servicos web compartilha o objetivo de derivar os casos de teste a partir dos
contratos dos servicos, podendo ser dividida em duas categorias: a) testes baseados na
especificacdo padrido de servigos web e; b) testes baseados em especificacdes
semanticas de servigos. A primeira categoria inclui trabalhos que se caracterizam por
realizar a geracdo de casos de teste a partir da analise sintatica das especificagcdes
WSDL e XML Schema. A segunda categoria de trabalhos inclui abordagens para
geracdo de casos de teste a partir de linguagens da Web Semantica para descricdo dos
servigos, nos quais as restricoes de negocio sdo representadas como ontologias no
formato Web Ontology Language (OWL) [Bozkurt, Harman e Hassoun 2010].

Mais recentemente, alguns trabalhos propuseram abordagens para a geragdo de
casos de teste para servigos web baseadas em contratos, usando o formato Web Service
Semantics (WSDL-S) [W3C 2005] e OCL. Ambas as abordagens utilizam métodos para
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selecao de casos de teste baseados em analise combinatdria. Tais métodos tém como
objetivo reduzir a quantidade de combinagdes a serem testadas, proporcionando niveis
de cobertura satisfatorios. A abordagem de Noikajana e Suwannasart [Noikajana e
Suwannasart 2009] utiliza o método denominado Pair-Wise Testing (PWT). Ja a
abordagem de Askaruinisa e Abirami [Askaruinisa e Abirami 2010] utiliza o método de
array ortogonal, ou Orthogonal Array Testing (OAT). Nesse ultimo trabalho, os autores
comparam o método proposto com o método PWT de Noikajana e Suwannasart. Tais
trabalhos, no entanto, ndo se aplicam diretamente ao teste de servicos web RESTful do
tipo CRUD, tendo em vista que cobrem apenas o problema de geracdo de dados de teste
em servigos web que: i) ndo modificam o estado do sistema; ii) manipulam tipos de
dados simples e; iii) se baseiam no formato WSDL-S, especifico para descrigdo de
servicos WS-*,

A éarea de teste de servigos web RESTful ainda € pouco explorada e ha poucos
trabalhos publicados, dentre os quais destacam-se os de Chakrabarti e Rodriquez
[Chakrabarti e Rodriquez 2010] e Reza e Van Gilst [Reza e Van Gilst 2010]. O primeiro
uma notagdo formal baseada no formato WADL e um algoritmo para testar
automaticamente a conectividade (connectedness) de servigos web RESTful através de
seus enderecos URI. O segundo trabalho apresenta uma proposta de framework para
teste de servigos web RESTful realizando perturbagdo de dados sobre uma especificagdo
dos parametros de entrada. Entretanto, o trabalho utiliza formatos XML proprios para
representacdo de servigos e de pardmetros de entrada, o que pode dificultar sua
aceitagdo.

3. Abordagem Proposta

A abordagem proposta neste trabalho visa produzir casos de teste para servigos web
RESTful do tipo CRUD que manipulam recursos baseados em tipos de dados
complexos. A abordagem segue uma linha similar a empregada em abordagens de
desenvolvimento dirigido por modelos e, em particular, a estrutura PIM (Platform
Independent Model) — PSM (Platform Dependent Model) presente na especificagdo
Model-Driven Architecture (MDA) [OMG 2003]. A defini¢do dos casos de teste para o
servigo ¢é feita a partir de dois modelos: um modelo que especifica o servigo de forma
independente da tecnologia de implementagdo (PIM), e um modelo que especifica os
aspectos ligados a sua implementacdo na forma de servigo web RESTful (PSM).

3.1. Visao Geral

A abordagem ¢é composta por quatro atividades inter-relacionadas. Tais atividades tém
como objetivo geral sistematizar a produgao tanto da especificacdo do servigo como dos
casos de teste.

A primeira atividade tem como objetivo definir, de forma independente de
implementagdo, as informa¢des manipuladas pelo servigo, as restrigoes de integridade e
as operacdes de manipulacdo dessas informagdes, ou seja, as operagdes de criagdo,
recuperagdo, atualizacdo e exclusdo. Essas defini¢cdes sdo feitas por meio de um modelo
conhecido na abordagem MDA como Platform Independent Model (PIM) [OMG 2003].
No caso de servigos CRUD, esse modelo € composto por trés elementos: i) um modelo
de classes UML que define as entidades do dominio, seus atributos e associagdes; ii)
invariantes expressas em OCL que definem restricdes sobre os valores dos atributos e
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associagoes; iii) contratos para as operagdes do servigo, na forma de pré e pos-condi¢des
OCL que devem ser satisfeitas na execugdo de cada operacdo do servico.

A segunda atividade objetiva a elabora¢do do modelo especifico de plataforma
(Platform Specific Model — PSM) [OMG 2003] a partir do modelo PIM produzido pela
atividade anterior. Nesta atividade, o modelo de classes UML ¢ estendido através da
adi¢do de esteredtipos e etiquetas (tagged values) que permitem a representagdo de
caracteristicas inerentes a tecnologia de servicos web RESTful. Desta forma,
informagdes como o formato de representacdo consumido ou produzido por uma
operacdo, bem como o padrdo de URI utilizado como referéncia a um recurso sdo
representadas no proprio modelo, tornando desnecessaria a geragdo de um descritor
WADL.

O modelo independente de plataforma gerado pela primeira atividade ¢ a entrada
para a realizagdo da terceira atividade, cujo proposito € produzir casos de teste
independentes de plataforma (Platform Independent Test — PIT). Essa atividade consiste
na derivagdo de casos de teste a partir das entidades, atributos, operacdes e restricdes
definidas no modelo PIM, combinando critérios tradicionais de projeto de casos de teste
baseado em especificagdo tais como: particionamento em classes de equivaléncia,
analise de valor-limite e tabela de decisao.

Finalmente, a quarta atividade consiste na geragcdo dos casos de teste especificos
de plataforma (Platform Specific Test — PST) que serfo utilizados para verificar a
implementacdo real do servigo. Essa técnica recebe como entradas o modelo especifico
de plataforma e os casos de teste independentes de plataforma produzidos nas atividades
anteriores, € combina os testes independentes de plataforma com testes sobre as
restrigdes tecnologicas especificadas no modelo PSM, produzindo os casos de teste
especificos para servigos web RESTful. Cada caso de teste produzido por esta atividade
sera composto por um conjunto de requisicdes HTTP e um conjunto de assertivas sobre
o resultado retornado.

Para exemplificar a aplicagdo da abordagem, sera utilizado um simples dominio
de escola com servigos que manipulam instancias das entidades Curso e Aluno. As
regras do dominio sdo tipicas de sistemas CRUD e estdo representadas no PIM descrito
na subsecdo 3.2.

3.2. Especificacio Independente de Plataforma

O primeiro elemento que compde a especificagdo independente de plataforma (PIM) do
servico é o modelo de classes. Tal modelo contempla classes de servigo e de dominio,
bem como classes de representagdo baseadas nas classes de dominio.

As classes de servigo definem as operagdes CRUD que manipulam instancias de
cada classe de dominio. Cada classe de servico recebe o esteredtipo <<crud>> e define,
no minimo, as quatro operacdes basicas sobre a entidade manipulada (criarXXX,
consultarXXX, alterarXXX, removerXXX, onde XXX corresponde ao nome da
entidade), cada qual recebendo o respectivo esteredtipo (<<create>>, <<retrieve>>,
<<update>>, <<delete>>). Cada classe de dominio representa uma entidade do negocio
cujas instancias sdo tratadas pelas operacdes das classes de servico, recebendo o
esteredtipo <<entity>>.

192



XI Simpésio Brasileiro de Qualidade de Software
Artigos Técnicos / Technical Papers

As classes de representacdo servem para definir estruturas de dados de entrada e
saida utilizadas pelas operagdes do servico, similar ao padrido Data Transfer Object
(DTO) [Daigneau 2012]. Por exemplo, a operagdo criarAluno recebe um elemento do
tipo AlunoRepresentation que define as informagdes de entrada que originardo, como
resultado da operagdo, uma instincia de A/uno adicionada a memoria do servigo. Em
geral, a mesma representacdo pode ser utilizada nas operagdes do servico, mas ¢
possivel definir representagdes especificas para cada operagdo, por exemplo, em casos
onde os dados recebidos na criagdo de uma instancia correspondam a um subconjunto
dos atributos da entidade. Classes de representagdo recebem o estere6tipo
<<representation>>. A Figura 1 ilustra um exemplo de modelo de classes
produzido para dois servigos CRUD do dominio Escola.

Um modelo de classes, no entanto, pode néo ser suficiente para representar todas
as restricdes do dominio. Desta forma, consideramos que as restri¢cdes adicionais devem
ser especificadas em OCL por meio de invariantes e de pré e pos-condi¢des associadas
ao modelo de classes.

<<crud>> <<crud>>
ServicoAluno ServicoCurso
reate>> +cri : AlunoRep ion) : void <<create>> +criarCurso(curso : CursoRepresentation) : void
retri < Integer) : AlunoRepr i <<retrieve>> +consultarCurso(codigo : Integer) : CursoRepresentation
<<update>> +alterarAluno(matricula : Integer, aluno : A ion) : void pd: +alterarCi igo : Integer, curso : CursoRepresentation) : void
<<delete>> +removerAluno(matricula : Integer) : void <<delete>> +removerCurso(codigo : Integer) : void
0.* -alunos
<<representation>> <<entity>> .
A p Aluno 0. -Cursos
-matricula : Integer -matricula : Integer <<enlity>> <<representation>>
-nome : String -nome : String 0.4 1 Curso C
-sexo : String -sexo : Sexo -codigo : Integer| |-codigo : Integer
-matriculaAtiva : Boolean -matriculaAtiva : Boolean | -alunosEmCurso -nome : String -nome : String
-telefone : String [0..*] -telefone : String [0..*]
-codigoCurso : Integer

<<enumeration>>
Sexo
masculino
feminino

Figura 1: Modelo de classes do dominio Escola.

As regras que restringem os valores dos atributos das classes de dominio devem
ser definidas com o uso de invariantes, que podem influenciar a defini¢cdo dos contratos
das operagdes do servigo. A Figura 2 ilustra um exemplo dessa situagdo. Nas linhas 1-2,
uma invariante restringe os valores validos para o cédigo de um curso para o intervalo 1
a 99. A operagdo criarCurso de ServicoCurso, por sua vez, recebe uma estrutura de
dados denominada CursoRepresentation. Como existe uma restri¢io sobre os valores
validos para o codigo de um curso, definida pela invariante, ¢ preciso especificar uma
pré-condicdo sobre o valor recebido na invocacdo da operagdo (linhas 4-5).

1 context Curso

2 inv: codigo >= 1 and codigo <= 99

3

4 context ServicoCurso::criarCurso (curso : CursoRepresentation)
5 pre: curso.codigo >= 1 and curso.codigo <= 99

Figura 2: Restrigoes sobre o codigo de um curso.

Para evitar redundancia nas especificagdes de restricdes e pré-condicdes das
operagdes do servigo, sugerimos que as restricdes sobre valores de atributos sejam
concentradas na respectiva classe de servico e definidas através de operagdes auxiliares.
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Essas operacgdes sdo referenciadas tanto pelas invariantes quanto pelas pré-condigdes. A
Figura 3 representa um exemplo a reestruturacdo das restricdes presentes na Figura 2
com a defini¢do de uma operagdo auxiliar na classe ServicoCurso. Desta forma, tanto a
invariante como as pré-condi¢cdes passam a utilizar uma defini¢do centralizada da
restricdo sobre o codigo do curso.

context ServicoCurso::codigoValido (codigo : Integer) : Boolean
body: codigo >= 1 and codigo <= 99

1
2
3
4 context Curso

5 inv: servicoCurso.codigoValido (cédigo)
6

7

8

context ServicoCurso::criarCurso(curso : CursoRepresentation)
pre: self.codigoValido (curso.codigo)

Figura 3: Operagdes auxiliares para restricao de valores sobre atributos.

Além das invariantes, o modelo deve especificar o contrato de cada operacao
dos servigos na forma de pré e pos-condigdes OCL. Considerando que operagdes CRUD
possuem comportamentos similares, utilizamos modelos (templates), descritos em
[Silva-de-Souza 2012] para guiar a escrita de contratos para cada tipo de operagdo. A
Figura 4 mostra um exemplo de contrato para a operagdo criarCurso(), no qual as pré-
condigdes estabelecem que um curso s6 pode ser criado se possuir codigo € nomes
validos (cujas regras s@o definidas como operagdes da classe ServicoCurso) e se ndo
existir nenhum curso com o mesmo codigo (restri¢do de unicidade sobre o codigo de um
curso). A poés-condicio estabelece que, apos a execugdo da operagdo, uma nova
instancia da classe Curso deve ter sido adicionada as instancias existentes no momento
da chamada da operagdo.

context ServicoCurso::criarCurso(cr : CursoRepresentation)
pre codigoValido: self.codigoValido (cr.codigo)
pre nomeValido: self.nomeValido (cr.nome)
pre cursoNaoExistente: not cursos->exists(c : Curso| c.codigo = cr.codigo)

let novoCurso : Curso =
cursos->select(c : Curso | c.oclIsNew() and
c.codigo = cr.codigo and
c.nome = cr.nome)->asSequence ()->first() in

1
2
3
4
5
6 post cursoNovoCriado:
7
8
9
1
1 cursos = cursos@pre->including (novoCurso)

0
1

Figura 4: Contrato da operacgao criarCurso().
3.3. Especificacio para Plataforma Especifica

A elaboragdo da especificacdo para plataforma especifica (PSM) consiste em estender o
modelo de classes do independente de plataforma (PIM) através da redefini¢do de
esteredtipos ¢ da inclusdo de etiquetas (tagged values) nas classes de servigo. O
estereotipo <<crud>> definido no compartimento do nome da classe € substituido pelo
esteredtipo <<restservice>>, para indicar um servigo web RESTful. Os esteredtipos
definidos para as operagdes sdo substituidos pelos esteredtipos <<POST>>, <<GET>>,
<<PUT>> e <<DELETE>>, em referéncia aos verbos HTTP, conforme o tipo de
operagao.

As etiquetas podem ser utilizadas de duas formas: (i) no escopo da classe e (ii)
no escopo de uma operacdo. No escopo da classe, sdo definidas as etiquetas Base, Path,
Consumes e Produces. Base indica a URI base da aplicacdo, Path adiciona um caminho
relativo & URI base, Consumes e Produces informam, respectivamente, os tipos de
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representacdo consumidos e produzidos pelo servigo, caso sejam comuns a todas as
operacdes. No contexto de uma operagdo, as trés ultimas etiquetas também podem ser
utilizadas para adicionar informacgdes especificas a cada operagdo. A Figura 5
exemplifica o uso dos esteredtipos e etiquetas utilizados no contexto da classe
ServicoCurso.

<<restservice>>
ServicoCurso
{Base = "http://www.example.com/EscolaRest/"}
{Path = "curso"}
{Consumes = "application/xml"}
{Produces = "application/xml, application/json"}

<<POST>> +criarCurso(curso : CursoRepresentation) : void

<<GET>> +consultarCurso(codigo : Integer) : CursoRepresentation {Path = "codigo"}
<<PUT>> +alterarCurso(codigo : Integer, curso : CursoRepresentation) : void {Path = "codigo"}
<<DELETE>> +removerCurso(codigo : Integer) : void {Path = "codigo"}

Figura 5: Recorte do modelo de classes estendido do dominio Escola.

3.4. Testes Independentes de Plataforma (PIT)

A defini¢do de casos de teste PIT envolve tanto as restricdes representadas no modelo
de classes (multiplicidade de atributos e associagdes) como aquelas especificadas em
OCL. A técnica ¢ dividida em duas fases. A primeira fase consiste na criagdo de uma
tabela de decisdo a partir das restrigdes expressas no modelo e das invariantes sobre
valores de atributos, de acordo com os seguintes passos:

Gerar dados de teste a partir das faixas de valores definidas nas invariantes, nas
enumeragdes ¢ nas multiplicidades dos relacionamentos associados a esta
entidade, através da analise de valor-limite, separando-os em valores validos e
invalidos.

Gerar combinagdes de entrada com valores validos e combinagdes de entrada
com pelo menos um valor invalido e os demais valores validos. Desta forma,
evita-se a criacdo de combinagdes com mais de um valor invalido, as quais
seriam desnecessarias nesse contexto porque teriam comportamento equivalente.

Preencher uma tabela de decisdo na qual o retorno esperado para as combinagdes
de valores validos seja positivo e o retorno esperado para as combinagdes
invalidas seja negativo.

A Tabela 1 apresenta a tabela de decisdo produzida para testar as restricdes

sobre valores de atributos da classe Curso.

Tabela 1: Tabela de decisao do PIT.

# Entrada Resultado Esperado
codigo Nome Sucesso Erro

1 null tamanho 1 X
2 0 tamanho 1 X
3 1 Null X
4 1 tamanho 0 X
5 1 tamanho 1 X

6 1 tamanho 20 X

7 1 tamanho 21 X
8 99 tamanho 1 X

9 99 tamanho 20 X

10 100 tamanho 1 X
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A segunda fase da técnica consiste na definicdo dos passos que irdo compor os
casos de teste. A estratégia de composicao € especialmente importante em testes caixa-
preta porque os casos de teste dependem da definicdo do estado do sistema, realizada
através das operagdes do servico. O problema é que as operagdes CRUD possuem
relacdes de precedéncia, o que pode tornar os testes repletos de passos referentes a
operacdes que ainda nio foram testadas.

Uma estratégia utilizada para minimizar a quantidade de passos por caso de teste
¢ o padréo Testes Encadeados (Chained Tests), descrito por Meszaros [Meszaros 2007].
Nesse padrdo os testes sdo projetados sequencialmente, de forma que o estado final de
um teste seja utilizado como estado inicial do teste subsequente. Entretanto, o uso desse
padrdo ndo é recomendado por ferir o principio de independéncia entre os testes: a falha
de um teste compromete a execugdo dos testes executados em seguida.

A técnica aqui proposta considera que cada teste deve assegurar a criagdo e
destrui¢do de um estado necessario ao proprio teste. Essa técnica, no entanto, se limita a
utilizar as operagdes fornecidas na interface dos servigos, sem o uso de operagdes
auxiliares de teste para controle do estado do sistema, como sugere o padrdo Back Door
Manipulation [Meszaros 2007]. Desta forma, deve-se considerar que o servigo sob teste
possui estado vazio e que, dependendo do caso de teste, algumas operagdes do servigo
podem ser utilizadas como auxiliares no seu inicio (setup) € no seu término (tearDown).

A Tabela 2 representa um caso de teste PIT para a operagdo criarCurso(), cujos
passos sdo as proprias operagdes do servigo e os dados passados como pardmetros sdo
provenientes da linha 5 da tabela de decisdo (Tabela 1).

Tabela 2: Exemplo de caso de teste PIT para o método criarCurso().

Sequéncia de Passos | Resultado Esperado Funcio do Passo

1. consultarCurso(1) Erro Verifica pré-condigdo de existéncia
2. criarCurso({1,a}) Sucesso Executa operagdo principal

3. consultarCurso(1) Sucesso Verifica pos-condi¢do

4. removerCurso(1) Sucesso Teardown

3.5. Testes Especificos para Plataforma (PST)

A geragdo dos casos de teste PST consiste em traduzir os passos dos casos de teste PIT
para requisi¢des HTTP, de acordo com o método apropriado. Operagdes de criagdo séo
substituidas por requisi¢des do tipo POST; operacdes de consulta sdo transformadas em
requisi¢cdes do tipo GET; operacdes de alteracdo sdo mapeadas em requisi¢des PUT;
operagdes de remogao sio representadas por requisi¢des do tipo DELETE.

A verificagdo dos resultados esperados ¢ realizada pela avaliagdo de assertivas
sobre os codigos de resposta e os cabegalhos das requisi¢des e das respostas. Para cada
requisi¢do sdo feitas uma ou mais assertivas, de modo que o resultado esperado ¢
alcangado se todas as assertivas forem verdadeiras.

A técnica considera nas assertivas apenas os codigos de resposta de sucesso e de
erro no cliente (categorias 2xx e 4xx, respectivamente). Toda resposta HTTP possui um
codigo de resposta (status code), frequentemente usado para controle de erros. A Tabela
3 apresenta os codigos de resposta para situagdes de sucesso e de erro.
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Tabela 3: Codigos de resposta tradicionais dos métodos HTTP.

Método HTTP | Cddigo de Sucesso | Codigo de Erro
POST 201 400

GET 200 404

PUT 201 400
DELETE 200 400 ou 404

O codigo de resposta 201, usado pelos métodos POST e PUT em situagdes de
sucesso, indica que o recurso foi criado ou alterado e pode ser referenciado por um URL
O codigo 200, compartilhado pelos métodos GET e DELETE em respostas a
requisi¢oes bem-sucedidas, indica que a resposta contém a representacdo do recurso ou
que o recurso foi encontrado e devidamente removido. Em relacdo aos codigos de erro,
o cddigo 400 usado por POST, PUT e DELETE indica que a operagdo nao foi realizada
porque a requisi¢cdo do cliente contém um conjunto de dados que violam alguma regra
da operacdo. Por fim, o codigo 404, usado por GET e DELETE, indica que o recurso
ndo foi encontrado no URI especificado.

As assertivas sobre situagoes de erro baseiam-se apenas no status code. Ja as
assertivas sobre situacdes de sucesso para os métodos POST, GET e PUT utilizam
alguns cabegalhos do proprio protocolo. Tais cabegalhos sdo usados para verificar
eventuais violagdes das restricdes tecnologicas definidas no PSM.

Requisi¢des com o método POST utilizam o cabegalho Location que indica o
URI do recurso recém-criado. Desta forma, a verificagdo da criagdo de recursos ndo fica
restrita ao codigo de resposta. O método POST, assim como o método PUT, também
utiliza o cabegalho Content-Type da resposta para compara-lo com o cabegalho Content-
Type da requisicdo. Este cabegalho indica os formatos de representagdo suportados por
cada operagdo (tipos MIME). Assim, ¢ possivel verificar se o servigo implementa
corretamente o que esta definido nas etiquetas Produces e Consumes do PSM. Este tipo
de verificagdo também ¢ realizado com requisi¢des do tipo GET: a diferenca é que o
conteudo do cabecalho Content-Type da resposta deve ser comparado com o contetido
do cabecalho Accept da requisi¢do. Tais regras estdo representadas na Tabela 4, que
serve como um modelo geral de assertivas para cada tipo de método.

Tabela 4: Modelo geral de assertivas para casos de teste PST.

Método HTTP Resposta HTTP de Sucesso Resposta HTTP de Erro
POST Status Code =201 Status Code = 400
Location <> null
Content-Type = Content-Type da requisi¢do

GET Status Code =200 Status Code = 404
Content-Type C Accept da requisicao

PUT Status Code =201 Status Code =400
Content-Type = Content-Type da requisi¢do

DELETE Status Code =200 Status Code =400 ou 404

A partir deste modelo geral de assertivas € possivel derivar modelos de casos de
teste especificos por tipo de operagdo. Para isso, é necessario substituir as operagdes
definidas nos casos de teste PIT pelos métodos HTTP correspondentes, e associar as
assertivas correspondentes, conforme a Tabela 4.

A Tabela 5 representa o modelo de casos de teste PST positivos para operagdes
de criagdo. A linha 1 realiza uma requisi¢do do tipo GET, equivalente a uma operagio
de consulta do PIT, com objetivo de garantir que o recurso a ser criado ndo existe na
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memoria do servigo. A linha 2 executa a requisicdo principal do caso de teste, na qual
um recurso deve ser criado utilizando dados validos. A linha 3 realiza uma nova
consulta via GET para verificar se o recurso passou a existir. A requisicdo com
DELETE ao final do caso de teste remove o recurso criado pela requisic¢do da linha 2.

Tabela 5: Modelo de caso de teste PST positivo para operagoes de criagao.

Sequéncia de Requisi¢es Resultado Esperado
1. GET Status Code = 404
2. POST Status Code =201

Location <> null
Content-Type = Content-Type da requisi¢io

3.GET Status Code = 200
Content-Type c Accept da requisi¢ao
4. DELETE Status Code = 200

Com base no PIT definido na Tabela 2 ¢ no modelo apresentado na Tabela 5, a
Tabela 6 representa um caso de teste positivo para a operagdo criarCurso(). O URI ¢
obtido pela concatenagdo dos valores das etiquetas Base da classe ServicoCurso e Path
da operacdo criarCurso(), representadas na Figura 5.

Tabela 6: Caso de teste PST positivo para a operagao criarCurso().

Sequéncia de Requisi¢es Resultado Esperado na Resposta
GET http://www.example.com/EscolaRest/curso/1 Status Code = 404
Accept: application/xml, application/json
POST http://www.example.com/EscolaRest/curso Status Code =201
Accept: application/xml, application/json Location <> null
Content-Type: application/xml Content-Type = Content-Type da requisi¢ao
<curso><codigo>1</codigo><nome>a</nome></curso>
GET http://www.example.com/EscolaRest/curso/1 Status Code =200
Accept: application/xml, application/json Content-Type C Accept da requisi¢do

DELETE http://www.example.com/EscolaRest/curso/1 | Status Code =200
Accept: application/xml, application/json

4. Estudo Experimental

4.1. Introducio

A abordagem aqui descrita propde técnicas para especificagdo e geragdo de casos de
teste para servicos web RESTful. A propria abordagem indica os tipos de restrigdo que
devem ser testados e propde a realizagdo de um teste positivo e um teste negativo sobre
cada restri¢do, alcangando sempre cobertura total sobre as restricdes identificadas.

Diante disso, um estudo experimental foi realizado com o objetivo de identificar
indicios de que a abordagem proposta contribui para a qualidade dos testes para servigos
web RESTful. O experimento leva em consideragdo o fato de que, sem conhecimento da
abordagem e seguindo seus proprios critérios de teste, a maioria dos participantes nao
alcanga uma cobertura de restri¢des arbitrariamente definida como satisfatoria.

O estudo experimental foi realizado com dois grupos de participantes: o
primeiro, com 28 testadores, formado por alunos concluintes do curso de Bacharelado
em Sistemas de Informac¢do da Universidade do Grande Rio (UNIGRANRIO), e o
segundo com 7 profissionais de Teste de Software do Servigo Federal de Processamento
de Dados (SERPRO), num total de 35 participantes. A amostragem foi realizada por
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conveniéncia, por se tratarem de pessoas inseridas em empresas do relacionamento do
primeiro autor.

4.1.1. Objetivos

O objetivo principal deste estudo é verificar a proporcdo de testadores que consegue
alcangar a cobertura minima satisfatoria em relagdo as restricdes contidas em um
modelo PSM criado conforme preconizado pela propria abordagem. A cobertura
minima satisfatoria foi estabelecida em 95% do total de restricGes, percentual
equivalente a dois desvios-padrido acima da média em uma distribui¢do normal.

Além disso, € necessario verificar se ha diferencas significativas nas
observagoes das duas amostras (alunos e profissionais), de forma a identificar a
necessidade de aplicagdo de tratamentos especificos a cada uma.

4.2. Hipoteses

As hipoteses foram definidas em fungdo de duas questdes a serem respondidas com o
estudo, denominadas Q1 e Q2:

e Q1: Qual a proporcao de participantes que alcanga ao menos 95% da cobertura
de restrigdes alcancada pela abordagem proposta?

e (Q2: Existem diferengas significativas entre a cobertura média de restri¢des entre
os dois grupos constituintes da amostra?

Quanto a Q1, a hipotese nula declara que a abordagem proposta pouco
acrescenta ao resultado obtido utilizando o conhecimento prévio dos participantes. Em
outras palavras, a cobertura obtida pela aplicagdo da abordagem é trivial. Desta forma, a
hipotese nula considera que a proporgdo de testadores que alcanga ao menos 95% da
cobertura de restri¢des usando seus proprios critérios de teste € igual ou superior a 68%.
A hipotese alternativa considera que tal proporgdo ¢ menor que 68%.

Para a questdo Q2, a hipotese nula declara que os dois grupos de participantes
apresentam um desempenho equivalente no que diz respeito a cobertura de testes. A
hipotese alternativa declara que os dois grupos de participantes ndo sdo equivalentes em
termos de média de restri¢cdes cobertas pelos testes.

4.3. Operacio

A execucdo do experimento foi realizada em duas etapas. Cada grupo realizou 8 horas
de treinamento e 8 horas para resolu¢do de um exercicio pratico cujo objetivo era
projetar casos de teste para o dominio Escola, divididas em quatro se¢des de 4 horas.

O treinamento realizado teve como objetivo assegurar que os participantes do
experimento tivessem um conhecimento minimo para producdo dos casos de teste. Cada
grupo de participantes recebeu um treinamento especifico, de acordo com seus
conhecimentos prévios indicados em um questionario de caracterizagdo do participante.

Os participantes projetaram os casos de teste na ferramenta soapUI [SmartBear
2011], tendo em vista que tal ferramenta apresenta recursos que facilitam o projeto de
casos de teste para Web Services. Tais casos de teste foram gravados em arquivos
identificados e recolhidos pelo pesquisador para posterior analise.
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4.4. Analise e Interpretacio dos Resultados

4.4.1. Restricioes Testadas pelos Participantes

Apos a realizagdo do exercicio pratico com todos os participantes, foram analisados
todos os casos de teste produzidos, perfazendo um total aproximado de 1.700 casos de
teste. A pedido do pesquisador, cada caso de teste possuia um nome que permitia
identificar facilmente seu objetivo, visando acelerar o processo de contagem. Mesmo
assim, cada caso de teste foi analisado para verificar sua intengdo e contabilizar a
restri¢do que o caso de teste se propunha a cobrir.

Considerando a cobertura minima fixada (95%) e o total de restricdoes do PSM
(66 positivas e 66 negativas), os participantes deveriam testar 63 restri¢des de cada tipo
ou 126 restrigdes no total para serem considerados casos de sucesso. Os participantes
que ndo alcancaram tal cobertura foram considerados casos de falha.

A média de restricdes positivas testadas foi de 62,6, proxima do total de
restrigdes positivas incluidas no PSM do exercicio pratico (66). Entretanto, a média de
restrigdoes negativas testadas foi de apenas 39,1 para um total de 66 restricdes negativas
a serem testadas. Quando ambos os tipos de restri¢do sdo agregados, observa-se uma
média de 101,7 restricdes testadas de um total de 132 restrigdes. Diante desses
resultados, percebe-se que hd uma tendéncia maior a testar as situa¢des validas das
operacdes, em detrimento das situacdes com dados invalidos.

4.4.2. Testes de Hipotese

A questdo Q1 trata da proporcdo de participantes que atingem a cobertura minima
satisfatoria das restrigoes definidas no PSM do exercicio pratico. Para determinar tal
proporcao foi utilizado o “Método do Intervalo de Confianga para Propor¢cdo”. Um
intervalo de confianca ¢ uma faixa de valores usada para se estimar o verdadeiro valor
de um paradmetro populacional. A margem de erro € a diferenca maxima provavel (com
probabilidade 1 — a) entre a propor¢do amostral observada e o verdadeiro valor da
propor¢ao populacional p [Triola 2008]. A margem de erro para propor¢des pode ser
calculada pelo método de Agresti e Coull [Agresti e Coull 1998]. Tal método € um tipo
de aproximacdo para o intervalo de confianga para a distribui¢do binomial.

Apenas dois participantes (5%) alcancaram a meta de cobertura eficaz de
restrigdes. Desta forma, o intervalo de confianga encontrado para p foi (Pmin--Pmax)=
(0,01 .. 0,20). Levando em consideragdo o erro de amostragem, o valor maximo para
esta propor¢do seria de 20%, ou seja, 7 participantes, o que ¢ muito inferior ao valor
especificado na hipétese nula (no minimo 68%, 24 testadores). Sendo assim, podemos
rejeitar a hipotese nula e aceitar a hipotese alternativa para Q1. Portanto, dentro dos
limites experimentais, podemos afirmar que a utilizagdo do método proposto permitiria
uma melhoria significativa na cobertura de testes, fazendo com que 80% dos testadores
tenham um desempenho melhor do que usando técnicas ad-hoc.

Para verificar se os grupos de participantes sdo equivalentes (questdo Q2) foi
aplicado o teste de Mann-Whitney. O teste de Mann-Whitney € um teste ndo-
paramétrico que estima a probabilidade que dois grupos independentes (alunos e
profissionais) sejam provenientes da mesma populagdo. O teste de Mann-Whitney
considera as seguintes hipdteses:
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Hy: m, =my, H;:m, #myp

Onde m, e m; representam as medianas das populagdes em teste. A Tabela 7
mostra os valores-p (p-values) obtidos.

Tabela 7: Valor p encontrado pelo teste de Mann-Whitney.

Parmetro p-value
Restrigdes Positivas Testadas 0,300
Restrigdes Negativas Testadas 0,531
Total de Restri¢oes Testadas 0,983

Diante dos valores-p obtidos, a um nivel de significancia de 0,05, ndo podemos
rejeitar a hipotese nula que os grupos provém da mesma populagao.

5. Conclusao

Este trabalho apresentou uma abordagem sistematizada para geracdo de casos de teste
de servigos web RESTful do tipo CRUD. A abordagem ¢ composta por duas técnicas
voltadas a especificacdo e outras duas técnicas voltadas a geragdo de casos de teste. As
técnicas de especificacio s3o empregadas para garantir sua precisio e,
consequentemente, propiciar a defini¢do de casos de teste significativos.

As principais contribuigdes deste trabalho dizem respeito a sistematizagdo da
producdo de casos de teste a partir de restricoes seméanticas de dominio combinadas com
restrigdes tecnologicas especificas da tecnologia REST. Este trabalho, no entanto, ndo
determina uma ferramenta para execucdo dos casos de teste produzidos, ou seja,
qualquer ferramenta ou biblioteca HTTP pode ser utilizada para executa-los.
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