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Abstract. This paper describes the relevance and benefies tduthe use of
static analysis technique as an important helpeguarantee software quality.
It presents the experience gained in working wisitadic analysis tool usage,
called Klocwork, integrated into Motorola developrhenvironment.

Resumo. Este artigo discorre sobre a relevancia e benefiadecorrentes do
uso da técnica de analise estatica como importafiseda para garantir a

gualidade de software. Apresenta a experiéncia mdigu com o0 uso da
ferramenta de andlise estatica, chamada Klocwartegrada no ambiente de
desenvolvimento da Motorola.

Introducao

Nos ultimos anos, as empresas cujos produtos sapasbtos por hardware e software
tém buscado atingir a qualidade em seus produtd®rdea que isso as torne mais
competitivas em um mercado cada vez mais exigé&ddemétodos e técnicas para
garantir a qualidade de hardware estdo num patdenestabilidade delineados por suas
caracteristicas fisicas quase que imutaveis. J&a@ode dizer o mesmo com relacdo a
estabilidade do software, pois este possui umébflelade similar a mente humana, em
qgue ndo ha limites para variagdes de suas crigeéesmaraju 1998].

Neste contexto, as organizacdes maduras est@ndastsforcos para aprimorar
seus conhecimentos em técnicas, métodos e procdssqsalidade de software que
garantam a distribuicdo de um produto e/ou seremm rapidez, qualidade e custo
reduzido.

A empresa Motorola [Motorola 1947], consideradaauwias gigantes do
mercado de telefonia celular, adquiriu ao longsuke existéncia, conhecimentos de que
durante o ciclo de desenvolvimento de software,paguueno erro de cédigo poderia
resultar em uma vulnerabilidade critica, que commateria o funcionamento de todo
um sistema, no caso, o telefone celular. Pararewisa ocorréncias, foi fundamental a
escolha e a implementacdo de mecanismos de raldséddigo fonte, que facilitassem
a deteccado dos erros em fases iniciais de desemarito. Como um dos mecanismos
mais recomendados pelos especialistas de segusamgalidade de cddigo é a analise
estatica [Graff and Van 2003], a Motorola seleciona ferramenta Klocwork
[Klocwork 1996].
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Este artigo tem como objetivo discorrer sobre @edgncia da empresa
Motorola na utilizagdo da Klocwork, mostrando osdfécios encontrados com a
implementacgéo e uso da ferramenta na divisao efotea celular.

Andlise Estatica de Codigo

Andlise estética em software é uma técnica quesvarodigo fonte de um programa,
percorrendo-o linha a linha, a procura de errqgmoeluz um relatério que descreve 0s
defeitos que potencialmente podem existir. Em rsigge com milhdes de linhas de
codigo e que sao desenvolvidos em ambientaKisite onde o desenvolvimento &
realizado paralelamente por times de projeto gdéicgraente distribuidos, apenas a
utilizagdo de técnicas tradicionais como a revis@mual [Teixeira et al. 2007] para
verificar um cédigo desta dimenséo seria custosoeéciente. A aplicacdo desta
técnica em grandes empresas globalizadas se tonmossivel devido ao
desenvolvimento de ferramentas de analise estigicadigo.

O emprego das ferramentas de analise estatica fasmes iniciais de
desenvolvimento, onde ha mais oportunidades deéajee erros, € um dos modos
mais efetivos para reduzir os custos de corregdangsequentemente elevar as taxas de
ROI (Return of Investmentas empresas que as utilizam. Segundo [Gordo@] 200
defeito encontrado em fases posteriores ao ciciedenvolvimento, ou seja, quando o
produto esta em fase final de teste ou mesmo p@stis ao mercado, € entre 50 a 1000
vezes mais caro de ser corrigido, do que se fosgectddo em fases iniciais de
desenvolvimento, Figura 1.
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snx | baixo custo de comaglo no Gartner - 50 a 1000X
40X processo de desenvolvimento. IBM - 40 a 50%
30X HF - 30X
[ Y
Custo
Testing/QA - Ponto de
comregao dos defeitos
10X ¥ mais comuns.
5X
zx .
Requisitos Projeto  Estaglo de Testes Entrega

Implementacdo

Figura 1. Custo para correcédo de defeitos no ciclo de desenvolvimento de cddigo.

Dentre as diversas ferramentas comerciais exestdireiman and MacDonald
2007a] [Feiman and MacDonald 2007b] [MacDonald &etman 2007], a Motorola
selecionou a ferramenta Klocwork, pois ela provétipss de erros que a empresa
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estava interessada em analisar, e ndo havia ram#ssie modificar o cddigo fonte.
Além disso, a Klocwork é capaz de entender o codigavés de uma base de
conhecimento que é alimentada recursivamente ctormiacdes do sistema analisado,
nao se restringindo apenas a procura de padroes.

A ferramenta Klocwork foi projetada para analistaica de codigos C, C++ e
Java visando atender empresas que produzem sistlmsasftware em larga escala,
tipicamente sistemas com 500.000 ou mais linhascaldigo. Ela possibilita a
identificacdo precoce de erros potenciais que pardeprovocar a indisponibilidade da
aplicacdo, bem como graves falhas de segurancgpoderiam ser exploradas por
agentes maliciosos.

A ferramenta disponibiliza uma interface grafiashamadalnsight, para
visualizacdo do cadigo facilitando a compreensaardaitetura do sistema (Figura 2),
a navegacao e andlise dos defeitos e a coletadiss gieara a criagdo de graficos de
tendéncias de ocorréncias dos tipos de erros @gjur
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Figura 2. Insight - Visdo da Arquitetura do Sistema
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Figura 3. Insight - Categorias de defeitos encontra  dos em um sistema.

Klocwork na Motorola

O Projeto

A Motorola iniciou a utilizagao da ferramenta Klamk como uma iniciativa de prover
uma ferramenta de andlise estatica durante o dildesenvolvimento de cédigo na
divisdo Mobile Devices. Tinha como perspectiva tdear e corrigir erros encontrados
no “time zerd, ou seja, na fase inicial de desenvolvimento.

A divisdo Mobile Devices é a responsavel pelacéidae desenvolvimento de
software basico e aplicacfes para os telefonetacetuda Motorola. Os fatores chaves
gue levaram a sua escolha para a utilizacdo ddemaanenta de andlise estatica foram:

0 apesar da existéncia de um processo de qualidadengéementado e
incorporado no ciclo de desenvolvimento de softwarggrande dimensao e
complexidade do sistema ddo margem a maior pddsithéd de injecdo de erros
durante o ciclo de desenvolvimento, notadamentasede codificacao;

0 a percepcdo da alta geréncia da divisdo e dodemgualidade, de que muitos
erros eram encontrados em fases finais, préximadatss de entrega dos
produtos, aumentam consideravelmente o custo degéar,

0 o0s tipos de erros mais comuns poderiam ser faciemeletectados por
ferramentas de analise estatica e, se corrigidosmamento préximo de onde
sdo injetados, séo de facil correcdo, minimizandopacto no planejamento de
esforco e prazo de entrega do produto.
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Durante o processo de implantacdo da ferramentacwirk algumas
dificuldades foram identificadas e contornadas pamaar viavel o sucesso do projeto.
Dentre as principais podemos destacar:

o uniformizar o uso da ferramenta para 0S grupos eeer/olvimento
geograficamente separados. Devido ao grande nudeergsuarios espalhados
em varios sites da divisdo de Mobile Devices ergontante que fosse
estabelecido um processo bem definido, centralizadtaro de utilizacdo da
ferramenta pelos usuarios e administracao pelodenguporte;

0 customizar a ferramenta para atendimento das néades da Motorola;

o disseminar o conhecimento do uso da ferramentat@namentos especificos
para cada desenvolvedor.

O real sucesso dessa iniciativa foi alcangadouitoeos 2 anos, quando o uso
da ferramenta Klocwork foi integrado oficialmente processo de desenvolvimento de
software e um time de especialistas no uso danfiemta foi criado para dar todo o
suporte aos USUarios.

O time foi formado com a proposta de disseminarheocimentos sobre as
melhores praticas de programacdo e sobre a metitaraf de usar a ferramenta
Klocwork: como executa-la, como interpretar os ®repontados, indicar a melhor
forma de corrigi-los, etc. Além disso, os membras tdne deveriam conhecer
profundamente o ambiente de desenvolvimento e maritéraestrutura necesséria para
0 uso transparente da ferramenta pelos desenvobsedo

A proposta original foi amplamente atendida e mdi#a para explorar as
funcionalidades complementares oferecidas pelawddc Além da analise estatica,
esta também oferece analise de uso de memoria(kiaak analysis[Regehr 2004a]
[Regehr 2004b], analise de complexidade do codigBE 1990] [McCabe and Watson
1994], andlise de arquitetura e métricas sobrensidiezde de defeitos [Klocwork 1996].
Portanto, atualmente as atividades do time s&o:

* Analisar os defeitos encontrados e reporta-lodiaws de desenvolvedores,

de forma a ajuda-los a entender a melhor maneicamligi-los;

* Manter a infraestrutura da ferramenta atualizada;

e Participar de féruns de discussao técnica e preuporte aos usuarios

orientando-0s no uso da ferramenta;

* Analisar a complexidade do codigo e sugerir medsyri

* Analisar o gerenciamento de memoria local das agbes dos celulares, de

forma a sugerir otimizac¢des, visto ser esse umreogrsos mais criticos,
pela sua escassez;

» Fornecer a alta geréncia informagdes sobre a glaalgtie tipos dos defeitos

encontrados no cddigo de cada produto.

Os Ganhos

Como participantes do time de suporte a ferram&hbawork, percebemos que os
ganhos obtidos através da experiéncia no uso ddemaanenta de andlise estatica em
codigo de celulares, sao varios.
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O mais evidente, e amplamente ilustrado na liteaaespecializada [Gordon
2006], diz respeito a reducdo no custo do produtando a correcdo de erros é
realizada nas fases iniciais de desenvolvimentmdd&o, conforme ilustrado na Figura
1.

O desenvolvedor que faz uma parte de um comporwntsoftware de um
telefone celular s6 tem conhecimento da pequengdpasob a sua responsabilidade.
Muitas vezes ele ndo tem a nocao de que uma dltenze sua parte pode afetar o
sistema como um todo. Usando a ferramenta Klocwestk problema é minimizado,
porque a ferramenta oferece a possibilidade desanalma porgédo de coédigo ou uma
aplicacdo inteira, onde as relacdes entre as dv@artes também sdo analisadas.

O uso da ferramenta além de facilitar a identificae correcéo de erros em uma
fase precoce, tem ainda um carater educativo, poogudesenvolvedores aprendem
com os erros e tendem a adotar boas préticas dgapracdo, consequientemente
errando menos no futuro.

A alta geréncia recebe informacdes frequentesesobeal estado da qualidade
de seus produtos durante o periodo de construggioe @ermite a tomada de decisdes
rdpidas para sanar possiveis pontos fracos. Panpageé possivel verificar quais séo
os tipos de erros mais frequentes e, com base inéstanacdo, organizar treinamentos
especificos para que os desenvolvedores aprendaitados.

Conclusao

A ferramenta Klocwork oferece um conjunto de funeidades muito Gtil para auxiliar
na construgdo de software com mais qualidade, fp@ar @aum momento crucial onde
ocorre a maior possibilidade de injecéo de errosarde a fase de codificacao.

Uma das constatagcbes mais importante da expai@uguirida, na divisao
Mobile Device da Motorola, foi a de que é impredomel ter um grupo ou um
profissional com profundo conhecimento sobre aafeanta e sobre o ambiente onde
ela sera utilizada. Por possuir vérias funciondiéda além da analise estética, e com a
caracteristica de reconhecimento de codigo e na&oasppadrdes, ela € complexa e
exige uma boa administracao para ter os seus bErsefilaximizados.

E importante que o uso da ferramenta seja um iteserido no processo de
gualidade de software. A experiéncia mostra quesagrios, quando pressionados por
prazos e demandas, tendem a evitar passos adgmmasejam opcionais.

7

Além disso, é importante que ela seja oferecidadesenvolvedor para ser
incorporada ao seu cotidiano como um instrument® \@i ajuda-lo e ndo como um
obstaculo a mais a ser superado. Isso ocorrerigles@do tivesse suporte imediato
sempre que encontrasse dificuldades no uso danfenta. Portanto, o uso da
ferramenta deve ser transparente para o desenwvolved seja, executar a analise
estatica deve ser tdo simples quanto executar ampiacao.

A atuacao do time de Klocwork tornou-se téo efetia divisao Mobile Devices
gue outras divisdes estdo requisitando a ajudaipgiamentacdo do uso da ferramenta
como parte de seu processo. Isso demonstra aléboalaceitacdo dos resultados
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obtidos até agora, o desejo de utilizar as melharé&ticas para construir produtos com
mais qualidade.
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