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Abstract. The need of developing software products with emed quality
demanded the creation of standards and maturityatsolated to the quality
of development process and software products. Hewvedespite the
investment made in software processes developthers,is still no assurance
that the developed systems are immune to attacki® arot present security
problems. This paper proposes a formal process @iatemproving software
security, the Process to Support Software Sec(RPiBSS), which was based on
the result of a research field and validated byaaecstudy.

Resumo. A necessidade de desenvolver produtos de softwame roaior
gualidade exigiu a criacdo de normas e modelos deingdade voltados para
a qualidade do processo de desenvolvimento e ddutme de software.
Contudo, apesar dos recursos investidos em prosafsaesenvolvimento de
software ainda ndo ha garantia de que os sistemesem/olvidos sejam
imunes a ataques ou deixem de apresentar probleteaseguranca. Este
trabalho propde um processo formal orientado a @lea seguranca de
software, o Processo de Apoio & Seguranca de Seft(lRRASS), que foi
baseado no resultado de uma pesquisa de campdadadalpor meio de um
projeto piloto.

1. Introducéo

Os modelos de maturidade, como o CMMI (2006), enasnas internacionais
orientadas a melhoria de processos de desenvoligndensoftware, como a ISO/IEC
12207 (2002), ainda n&o enfatizam a capacidadesidommas de resistir a ataques e
manter a seguranca das informagfes manipuladas.

A disciplina Seguranca da Informagdo almeja pmtegs informacdes
manipuladas pelos sistemas de informacao. Essasmetdifica por meio da correlagcéo
da seguranca com processos de negdcio, incluireksencontexto, os processos de
desenvolvimento de software. Dias (2000) afirma gu8eguranca da Informacdo é
muito ampla e que seus objetivos envolvem a magétema confidencialidade, a
disponibilidade e a integridade de informacOesjanalo de acordo com o tipo de
ambiente computacional e com o grau de importaiwisistema.

McGraw (2006) comenta que o0 aumento da complegidasel da
interconectividade dos sistemas, além da necessiddnl mercado de receber
rapidamente as solu¢des de softwéiraq to markétcontribuem para um ndmero cada
vez maior de sistemas com falhas de seguranca.

Outro fator € que 0s processos de desenvolvintmnsoftware sdo estruturados
sem considerar a seguranca do sistema desenvolSetgundo McGraw (2004), a
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seguranca de software ndo pode ser confundida aaftwase seguro. Isto €,
funcionalidades e caracteristicas de segurancearmessem um software ndo o tornam
seguro.

Este trabalho objetiva apresentar o Processo d&@ApSeguranca de Software
(PASS) que contribui para a construcéo de softsageiro e, por conseguinte, software
de maior qualidade. O PASS foi estruturado a pattr SSE-CMM (2003), do
OCTAVE [ALBERTS et al 2001], da ISO/IEC 15408 (2005a, 2005b, 2005c)ae
ISO/IEC 27002 (2005), organizado por meio de passgde campo e experimentado por
meio da aplicagdo em projeto piloto.

Este trabalho esta organizado da seguinte forre@g@o 2 apresenta brevemente
as abordagens de seguranca utilizadas para eatratuatividades do processo de apoio
proposto. A secdo 3 comenta o principal resultdit@o com a pesquisa de campo. A
secdo 4 descreve o Processo de Apoio a SeguranSaftteare (PASS). A secdo 5
discorre sobre a experiéncia pratica de aplicaghd®ASS. A secdo 6 apresenta as
principais conclusdes deste trabalho.

2. Abordagens de Seguranca da Informacao

2.1 SSE-CMM

O International Systems Security Engineering AssmnaflSSEA 2003] estendeu o
CMM (Capability Maturity Model [PAULK et al 1993] para o SSE-CMMSfystem
Security Engineering — Capability Maturity Modi¢P003). A versédo anterior do SSE-
CMM tornou-se a norma ISO/IEC 21827 (2002).

O SSE-CMM propde 22 areas de processo utilizades gbter a segurancga na
tecnologia da informacgdo. O escopo abrangente dielmdorna-o dificil de aplicar e
demanda muitos recursos. Para a proposta do PAR®BAas as areas de processo
relacionadas com engenharia de seguranca forandeoadas neste trabalho, uma vez
gue o objetivo é propor um processo seguro de delsémento de software.

2.2 OCTAVE

O OCTAVE (Operationally Critical Threat, Asset, and Vulneryi Evaluation
[ALBERTS et al 2001] € uma técnica auto-orientada de avaliagdaistos para
seguranca. Isto €, os gestores e executores d@espos organizacionais Sdo 0S
responsaveis por configurar a estratégia de riscprdpria organizacdo, uma vez que
sao aqueles que melhor conhecem os problemaserahildades desses processos.

As variaveis relacionadas com os riscos (ativaseagas, vulnerabilidades, e
impacto organizacional) sdo consideradas nas tadglaecisdo, permitindo que uma
organizacgéo ajuste a estratégia de protecdo deiseos de seguranca.

Os requisitos do OCTAVE séao agrupados em um ctmjda critérios. Assim
sendo, dois métodos consistentes com os critéoiasnf desenvolvidos: o0 OCTAVE e
OCTAVE-S [ALBERTSet al. 2003]. O OCTAVE foi projetado para ser aplicado em
grandes organizacdes. O OCTAVE-S é voltado paragrexs organizacdes. O processo
proposto baseia-se tanto no OCTAVE quanto no OCTAVE
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2.3 ISO/IEC 15408

A ISO/IEC 15408 Evaluation Criteria for Information Technology Seity) (2005a,
2005b, 2005c) propde um conjunto de critérios paediar a seguranca de produtos de
tecnologia da informacéo. A ISO/IEC 15408 derivadls€ommon Criterig2005).

O desenvolvimento seguro segundo a ISO/IEC 15dQfaseia na realizacao de
atividades que representam uma sequéncia a patiquial os requisitos e as
especificacOes de seguranca sao derivados.

A ISO/IEC 15408 considera 2 tipos de requisitossedguranca. Os requisitos
funcionais representam um conjunto minimo de certsticas de seguranca a serem
embutidas em um software. Os requisitos de garaspieesentam atividades de apoio
ao desenvolvimento de forma a acreditar que o soft8eja seguro por ter realizado
tais atividades.

2.4 ISO/IEC 27002

Segundo a ISO/IEC 27002 (2005), a informacé&o é tiwvo de valor para a organizacao
e, conseglentemente, necessita preservar sua eawnéitidade, integridade e
disponibilidade por meio da implantagéo de consiole

Os controles podem incluir politicas, praticaspoacessos organizacionais 0S
quais devem garantir que o0s objetivos estabelecipas a seguranca foram
satisfatoriamente atendidos.

3. Importancia das Atividades de Seguranca no Prosso de Apoio

Com as abordagens apresentadas na secdo antamohw,domo principal referéncia o
SSE-CMM (2003), realizou-se um mapeamento no ctmtele um processo de
desenvolvimento de software, envolvendo planejameanalise, e passando pela
verificagédo e validacao, e garantia da qualidade.

A partir desse mapeamento, um processo inicial ostopde atividades de
seguranca foi estruturado. Esse processo foi ag@nia partir do resultado de uma
pesquisa de campo e, em seguida, recebeu sua aagdmifinal como Processo de
Apoio a Seguranca de Software (PASS).

O conjunto inicial de atividades de seguranca pstgsopara compor o PASS foi
avaliado por meio da pesquisa de campo com a ipatio de 42 especialistas em
processo de desenvolvimento de software e esgtagkem segurancga da informacao
de varias instituicées publicas e privadas distdas entre as regides do Brasil.

Com os resultados obtidos nessa pesquisa de caabgpamas atividades
avaliadas foram renomeadas para melhor compreetis@inando com as atividades
do Processo de Apoio a Seguranca de Software. Aucdn desta pesquisa de campo
ocorreu a partir da aplicacdo de um questionarseddo em Andrade (2005), em que
foi identificado o grau de importancia das 40 dtdes inicialmente propostas para o
processo.

A Figura 1 mostra, em ordem decrescente do graumgertancia, as sete
atividades melhor avaliadas do processo segurooptoppor todos os especialistas
desta pesquisa. Comparando-se os resultados des;@®a realizadas por especialistas
de processo de desenvolvimento de software e edipgs em seguranca, é percebido
gue cinco das sete atividades melhor pontuadaasa&wesmas tanto na avaliacdo dos

423



VII Simpésio Brasileiro de Qualidade de Software

especialistas em processo de software quanto nbagh@ dos especialistas em
seguranca da informacéo, destacado na Figura 1.

Definir objetivos de planejamento de 3 70
seguranca e identificar seus mecanismos 4

Analisar as wlnerabilidades de seguranca
identificadas

3,67

Identificar as ameacas de seguranca aos 3 64
ativos criticos ’

Compreender as necessidades de
seguranca do cliente

Executar métodos de identificacao de
vulnerabilidade de seguranca

Atribuir responsabilidades de seguranca no 351
projeto 4

3,40 3,45 3,50 3,55 3,60 3,65 3,70 3,75

Figura 1. Atividades melhor avaliadas no processo d e apoio

4. Processo de Apoio a Seguranca de Software

O PASS (Figura 2) foi elaborado inicialmente tendmo base o ciclo de vida iterativo
incremental. Este processo é constituido de 3ilatles agrupadas em 11 subprocessos
de seguranca. Cada atividade é descrita em termgsophosito, tarefas, artefatos de
entrada, artefatos de saida, e atores envolvidos.

O PASS esta estruturado de modo a atender, prim@pée, aos seguintes
objetivos: (1) Dar mais visibilidade para a seggeade software em um processo de
desenvolvimento de software; (2) Tratar sistematerste vulnerabilidades, ameacas,
impactos e riscos de seguranca relacionados aatpro@ software; e (3) Possibilitar
que acOes de seguranca estejam alinhadas com aivabijestratégicos especificados
para a organizacao.

A Figura 2 representa também os subprocessos sittlavéores que, conforme a
legenda, sédo propostas genéricas que tentam assscieubprocessos com algumas
disciplinas do RUP (2003). Essa representacédo ésugestao de trabalho futuro cuja
idéia macro é identificar onde o PASS poderia domir com a inclusdo de novas
atividades nas disciplinas ou fases do RUP.

Os subprocessos de seguranca elencados represemtamproposta nao
exaustiva. Neste contexto, € recomendavel espariai processo proposto para a
organizagdo que o utilizar, segundo suas necessidadpeculiaridades. Ou seja, €
possivel utilizar apenas um subconjunto dos sulegsms e ou atividades propostos,
adapta-los e ou incluir novas atividades espesifida partir do processo de apoio
especializado para a organizacdo, podera haver snginstanciacdo para a execucao
dos projetos de software. Na instanciacdo do psocde apoio para 0s projetos, nem
todos os artefatos podem ser requeridos ou geesd@sida atividade.
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O PASS propde dois papéis que apdiam a execuc@oodesso: &ngenheiro
de segurangae o Auditor de segurancaO Engenheiro de seguranca especializa e
instancia o processo de apoio para os objetivgga@eto, alinhado com metas e planos
da organizacdo, e monitora se esses projetosazatmisfos objetivos de seguranca. O
Auditor de seguranca responsavel pela avaliagdo da aderéncia do pmdesapoio
nos projetos de software, em termos de resultadss alividades, dos artefatos
produzidos, verificando a conformidade das ac¢0es @oojetos ao processo
estabelecido.

Os 11 subprocessos do PASS serdo resumidamentaateaseguir.

4.1 Planejar segurancga

O proposito é garantir que as informagfes necessgaira o planejamento da seguranca
para o projeto sejam estabelecidas e registradas.

Devem ser elaborados (ou refinados) os objetivosptano de seguranca da
informacdo para a organizacdo, e ser constituidguipe de seguranca (quando da
instanciacdo do processo de apoio).

O engenheiro de seguranca é responsavel por defimo a equipe do projeto
qual a visdo de seguranca a ser estabelecida par@jeto. Atua também como
consultor de seguranca de software para essa equipe

Este subprocesso é composto pelas seguintes dtdgid@) Desenvolver Plano
de seguranca,; (i) Planejar ambientes de procesgane(iii) Planejar o gerenciamento
de incidentes de seguranca.

4.2 Avaliar vulnerabilidade de seguranca

O proposito é identificar e caracterizar (na itédcvulnerabilidades de seguranca do
software relacionadas com um ambiente definidomatmente no ambiente onde o
sistema sera utilizado.

O engenheiro de seguranca é responsavel por condszimétodos de
identificacdo de vulnerabilidades de seguranca aisa@nlas, a partir de discussdes
conjuntas com 0s principais usuérios - membrosdesis estratégico (executivos),
tatico (geréncia), e operacional (técnico) - e coapoio do engenheiro de software.

Este subprocesso é composto pelas seguintes dtgida(i) Identificar
vulnerabilidades de seguranca; e (ii) Analisar agnerabilidades de seguranca
identificadas.

4.3 Modelar ameaca de seguranca

O propésito é identificar e caracterizar ameacaseg@ranca com suas propriedades e
caracteristicas, a partir das vulnerabilidadesltaasiés do subprocesso anterior.

O engenheiro de seguranca € responsavel por condumentificacdo das
ameacas de seguranga, na iteracdo, elaborando dasaisuso e arvores de ataque,
classifica-las, e desenvolver estratégias de reddgd ameacas, a partir de discussdes
conjuntas com 0s principais usuérios - membrosdesis estratégico (executivos),
tatico (geréncia), e operacional (técnico) - e @aploi engenheiro de software.
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Este subprocesso é composto pelas seguintes dtgiddi) ldentificar as
ameacas de seguranca; (ii) Classificar as ameagaeglranca; e (iii) Desenvolver
estratégias de reducdo das ameacas de seguranca.
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[Inicio do desenvolvimento]

Y
R,

Planejar sequranca

[Todas as iteragies subsequentes]

Avaliar vulnerahilidade
de seguranca

Modelar ameaca de
seqguranga

Avaliar impacto de sequrancga

p

Avaliar risco de seguranca Gerenciar seguranga Garantir sequranga Monitorar comportamento

de seguranga

[Hovos
riscos]

o
Especificar necessidades
de sequrancga

Fornecer informacao
de seguranca

Verificar e validar segquranga

- Geréncia de projetos - Ambiente - Ger. de configuragao e mudanga
- Andlise e design . Teste @D Requisitos

M~
Figura 2. Processo de apoio a seguranc¢a de software

LEGENDA
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4.4 Avaliar impacto de seguranca

O propésito é identificar e caracterizar impactos gejam relevantes com respeito ao
software e avaliar a possibilidade da ocorréncss@®impactos.

O engenheiro de seguranca, engenheiro de soft@aweysuario (cliente) sédo
responsaveis pela priorizagdo das atividades asitinfluenciadas pelo software. O
engenheiro de seguranca e o engenheiro de softvasasen da revisdo dos artefatos de
software que se referem a seguranca. A partir dmsmacdes anteriores e pela
avaliagcado de cada uma das ameacas e das vulrdadbesgi o engenheiro de segurancga,
sendo apoiado pelo usuario, identifica os impad®sseguranca de incidentes nao
desejados e descreve informagOes detalhadas sste® eodendo cobrir os custos
diretos e em cascata envolvidos por causa dosndifs riscos de desenvolvimento do

produto ou da iteracao.

Este subprocesso é composto pelas seguintes dtdgid@) Tratar as atividades
criticas para seguranca; (ii) Revisar artefatosaftware que impactam na seguranca; e
(i) Identificar e descrever impactos de seguranca

4.5 Avaliar risco de seguranca

Com as informacdes de vulnerabilidade, ameaca adtople seguranga, o propdsito é
avaliar os riscos inerentes do software em desemvehto pela identificacdo da
exposicao de segurancga, o risco dessa exposigdprierizacao desses riscos. A Figura
3 exemplifica o diagrama que representa o subpsocéwaliar Risco de Seguranca”.

O engenheiro de segurangca, com apoio do usuariosesponsavel pela
identificacdo da exposicdo de seguranca, pelaag@alido risco da exposi¢ao, e pela
priorizacdo desses riscos. O engenheiro de softp@de também auxiliar a definir a
priorizacao dos riscos de seguranca.

Este subprocesso é composto pelas seguintes digid@) Identificar exposi¢do
de segurancga; (ii) Avaliar risco de exposicdo dgusenca; e (iii) Priorizar riscos de
seguranca.

4.6 Especificar necessidades de seguranca

O proposito € especificar as necessidades relatasneom seguranca para o software
entre todos os envolvidos (principalmente o usyaeim cada iteracao.

O engenheiro de seguranca, com apoio do usuarm adiehte, é responsavel
pela compreensdo das necessidades de seguranant® desenvolvendo uma viséo
de alto nivel orientada a seguranca do softwangs@o de alto nivel ajuda na defini¢cdo
dos requisitos de seguranca. Finalmente, o engentieisoftware faz a mediagao para
obter acordo sobre esses requisitos de seguranca.

Este subprocesso é composto pelas seguintes digid) Compreender as
necessidades de seguranca do cliente; (ii) Captumarvisdo de alto nivel orientada a
seguranca do software; (iii) Definir requisitos skguranca; e (iv) Obter acordo sobre
requisitos de segurancga.
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Figura 3. Subprocesso: Avaliar risco de seguranca

4.7 Fornecer informacédo de seguranca

O propésito é prover aos arquitetos de softwargepistas, analistas, programadores,
ou usuarios informacgdes de seguranca de que alessiam.

Este subprocesso procura gerar informagdo a fimqukr o méaximo de
problemas do software seja revisado em relacdopsicegdes de seguranga e seja
resolvido de acordo com objetivos de segurancamesibros da equipe de projeto
compreendam o0 processo de apoio e entendam asplctgeguranca da informacao,
para que possam realizar suas funcdes; e a sofafliia a informacdo de seguranca
fornecida. O Engenheiro de Segurancga atua camentoring de seguranca para 0S
demais componentes da equipe de projeto.

Este subprocesso é composto pelas seguintes dtgida(i) Entender
necessidades de informagédo de seguranca; (ii)ifidantrestricbes e ponderacdes de
seguranca; (iii) Fornecer requisitos de apoio acgsso; e (iv) Fornecer alternativas de
seguranca.

4.8 Verificar e validar seguranca

O propdsito € garantir que as solucdes sejam caddis e validadas em relagdo a
seguranca ao longo do processo de desenvolvimento.

O engenheiro de seguranca, sendo auxiliado peknéego de software, define
a abordagem de verificagdo e validagdo de seguiamgel envolve a elaboracéo de
planos, a cobertura e a profundidade dos testesrifecacdo e validagdo. Em seguida,
0 engenheiro de seguranca, com o apoio do SQAnNf@rda qualidade), realiza a
verificagao e validagdo de seguranga, revisandinabos resultados e comunicando-
os. O auditor de seguranga acompanha a realizac@erificacdo e da validagéo a fim
de averiguar a correta realizagéo das atividadesilojorocesso.

Este subprocesso é composto pelas seguintes dtigid@) Definir a abordagem
de verificacdo e validagdo de seguranca; (i) Ranlverificagcdo de seguranca; (iii)

429



VII Simpésio Brasileiro de Qualidade de Software

Realizar validagéo de seguranga; e (iv) Revisameunicar resultados de verificacao e
validacéo de seguranca.

4.9 Gerenciar seguranca

O proposito é tratar das tarefas necessérias garmiatrar e manter os mecanismos de
controle de seguranca para 0 ambiente de desemesito, bem como gerenciar a
implantac&o de controles para as funcionalidadesederanca, que se integram com 0s
controles existentes.

Define também como sera o gerenciamento da segyramyvolvendo a
definicAo dos treinamentos e programas de educdedseguranca necessarios. Os
servicos de seguranca e mecanismos de controleopprajeto de desenvolvimento
especifico sdo detalhados. Outra atribuicdo évessok problemas identificados com a
verificagdo e validacao de seguranca.

O engenheiro de seguranca gerencia e controlaesrgde apoio e componentes
operacionais de seguranca, identificando necesssdde treinamento e realizando
acOes de conscientizacdo sobre o processo de pa@odesenvolver software mais
seguro e sobre assuntos de seguranca da infornfaeéencia também a implantacéo
de controles de seguranca nos produtos de softi@amgerente de projeto auxilia o
engenheiro de segurancga no gerenciamento destasdés.

Este subprocesso € composto pelas seguintes degid@) Gerenciar servigos e
componentes de seguranca; (ii) Gerenciar treinamenprogramas de educacao de
seguranca; e (iii) Gerenciar a implementagéo de@es de seguranca.

4.10 Garantir seguranca

O proposito é definir um conjunto de atividades gassam ser aplicadas para garantir
gue a seguranca do produto foi alcancada e sertédaan

O engenheiro de seguranca e 0 engenheiro de sefs@ar responsaveis pelo
desenvolvimento de uma estratégia de manutenc&gaidatia de seguranca, sendo
auxiliados pelo cliente e pelo auditor de segurar@aauditor de seguranca é
responsavel pela conducao da andlise de impactmuadancas em relacdo a seguranca
para atestar que nenhuma mudanga comprometa aseguwo software. O engenheiro
de software e o auditor de seguranca controlanvidérecias da garantia de seguranca,
que ratificam esta manutengao.

Este subprocesso é composto pelas seguintes digid@) Definir estratégia de
garantia de seguranca; (ii) Conduzir analise deatotgpde seguranga das mudancas; e
(iif) Controlar as evidéncias da garantia de segaa

4.11 Monitorar comportamento de segurancga

O proposito é monitorar a seguranca do softwargeosuas partes liberadas ao longo de
sua iteracdo em seu estado operacional. Isto assgge deficiéncias ou erros que
poderiam conduzir a uma falha de seguranca sejamtonados e, por conseguinte,
identificados, reportados e acompanhados até suas;oes.

O engenheiro de seguranca, apoiado pelo engerdegoftware, € responsével
pelas atividades de monitoracdo do comportamentosatgiranca. O auditor de
seguranca acompanha essas atividades com intuitadedificar possiveis nédo
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conformidades, reavaliando mudancas nas ameadasrahilidades, impactos, riscos e
ambiente.

Este subprocesso é composto pelas seguintes digid@) Analisar registro de
evento com impacto na seguranca; (ii) Identificareparar a resposta dos incidentes de
seguranca relevantes; (iii) Monitorar mudancas emeagas, vulnerabilidades,
impactos, riscos, e no ambiente; (iv) Revisar o matamento de seguranca do
software para identificar mudancas necessariag; Rdalizar auditorias de seguranca.

Na secdo seguinte, sera apresentada a experiéat@ pa aplicacdo do PASS.
5. Aplicacao do PASS

O Processo de Apoio a Seguranca de Software faiaapl em uma organizacdo da
administracdo publica no Ceara com mais de 4 nsllif@eclientes, cuja tecnologia é
uma atividade meio, e cuja equipe é formada porrdlistas e programadores. A
metodologia de desenvolvimento de software da esapkebaseada no PMBOK (2004)
e no RUP (2003). Salienta-se que a empresa, a#io,enfio possuia processo
relacionado a seguranca de software.

O PASS foi aplicado em projeto de sistema de audi® controle de acesso
considerado critico pela empresa. Ou seja, um eéntéd de seguranca no sistema
causaria um impacto negativo a organizacao. Ese&iagsdo com a criticidade facilitou
aceitacdo do PASS pelo patrocinador do projetongadegestores. Contudo, destaca-se
gue o PASS foi estruturado para ser aplicavel semelvimento de todos os tipos de
produtos de software.

O sistema da experiéncia, que possui arquité/eh controla a seguranca de
acesso logico de todos os usudrios dos sistemasrativos dessa organizacdo, por
meio da associacdo de perfis para cada tipo deioskée também padroniza a criacao,
alteracdo e manutencdo de senhas, além de comfigyuegistrar dados para auditoria.
Todas as funcionalidades do sistema foram forngdiz@m nove casos de uso.

Devido as restricbes de prazo de 4 semanas, ndpofsivel especializar o
PASS de forma adequada para utilizacdo no projeigo, a experéncia pratica de
aplicacdo do PASS contemplou apenas as atividagdlsomavaliadas por todos os
especialistas participantes, conforme Figura 1.

A equipe era formada por 4 colaboradores, sendaestog de projeto e 2
analistas programadores dedicados ao projeto, alénfigura do engenheiro de
seguranca.

Inicialmente, foi apresentada e explicada cada dasaatividades ao gerente de
projeto e aos analistas responsaveis. Avaliou-sguctamente a aplicabilidade das
atividades selecionadas a realidade do projeto tauito de melhor ajusta-las a
metodologia de desenvolvimento corporativa, redizinmpactos negativos. Ao
término, identificaram-se os objetivos de seguraiigeejados para o sistema.

Em seguida, foram relatados para o patrocinadorgestores das areas de
negocio, e o gestor de informatica os beneficiasneportancia de se aplicar o processo
de apoio. Dessa forma, avaliou-se a receptividade alfa administracéo, e a
aplicabilidade do processo a realidade do projeto.

Os estagios iniciais da aplicacdo do processo die apresentaram as seguintes
peculiaridades:
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* Ajustes nas atividades selecionadas a fim de malhswa aplicacdo no
projeto.

* Necessidade de uma pratica para identificar oscipais ativos de
informacao do software.

* Necessidade de uma base historica de erros e prableos sistemas para
ajudar na identificacdo de possiveis vulnerabikdade ameacas de
seguranca.

* Necessidade de mais tempo para avaliar as vultidestgs e modelar as
ameacas.

ApGs o término da analise de perigo e a identifioage alguns problemas e suas
vulnerabilidades, tais vulnerabilidades foram detdhs e encaminhadas aos analistas e
ao principal usuério para analise adicional e Bavifinal. A Tabela 1 apresenta um
resumo da lista de vulnerabilidades identificadas.

Tabela 1. Exemplo de vulnerabilidades de seguranca

Vulnerabilidade Descricdo Criticidade
04. Falha na func{Permitir que usuarios criem senhas de facil destd Alta
de validacdo dcomprometera a seguran¢a do acesso aos sistemag
senha
08. Falha dAs bases e registros de auditoria que néo Alta
seguranca protegidos podem sofrer alteragbes indevidas
manutencgao dfacobertar acfes ilegais que ocorram na operag
registros algum sistema.
auditoria

A utilizacdo de arvores de ataque (Figura 4) amxilna identificacdo das
ameacas de seguranca aos ativos (artefatos) sriticosistema e na definicdo da
capacidade das ameacas ocorrerem. Como Ultimaad®j a relagdo de ameacas foi
aprovada.

O entendimento das necessidades de seguranca wcmne O apoio das
informacgdes sobre as vulnerabilidades e ameacagglganca. A partir da definicao
dessas necessidades e com apoio de casos de alnueces de atague, 0s requisitos de
seguranca foram organizados. Os requisitos de aegmrestdo representados no
Quadro 1.

Depois do aceite formal dos requisitos por partepdtocinador e principais
usuarios, o subprocesso de verificar e validargarseca foi iniciado. Devido ao curto
prazo para a entrega do sistema, somente inspegdesodigos foram conduzidas.
Apés realizacdo das verificacdes de segurancalicaggo do PASS foi considerada
concluida.

Apesar da obtencdo dos requisitos de segurangarmmo do projeto no prazo,
e da boa receptividade por parte dos gestorestevaor alguns problemas, sendo que
0s principais incluem:

« Demora em entender e assimilar a aplicacdo do gsocele apoio,
demandando maior tempo para a execu¢ao do prajeto.p

» Dificuldade em alinhar as atividades do processapigo com as atividades
da metodologia de desenvolvimento de sistemasgim@acao.
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Alterar registrof
log de
auditoria

Atribuicao
indevida do
direito de
administrador

N

suario de
acesso a base

do sistema
com poder fora

de seu perfil

base

Cadastrar

arroneameants

usuarios Ccom
poder de

administrador

Hao atualizar
os perfis de
usuario
administrador

permissio
de alterar

Figura 4. Exemplo de arvore de ataque do sistema de  auditoria e seguranca

* Necessidade de recursos adicionais e de ajustasaparentar a eficacia
aplicacao do processo de apoio.
As principais vantagens obtidas ao se aplicar gised?ASS incluem:

* Garantia de que a seguranca foi considerada ducadésenvolvimento

da

do

sistema e que as vulnerabilidades, ameacas, & petenciais de seguranca

foram tratados.

* ldentificacdo e definicdo dos requisitos de segiahaseados em
conjunto de avaliagdes de forma a proteger o sstawntra problemas
seguranca.

um
de

e Garantia de que os recursos limitados do projetaanio aplicados

eficazmente baseados em avaliagbes de seguraneaaeoddo com
maiores impactos de seguranca.

Quadro 1. Requisitos de seguranca (RS) para o siste  ma de auditoria e seguranga

0s

Identificacao Descri¢ao

RSS.01

Impedir criacdo de senhas inseguras

Toda e qualquer criagdo ou alteracdo de senharesjaada pelo sistema ou pe
usuario, deve seguir, no minimo, as regras queb&stzem a norma interna d
elaborac@o de senhas. Sempre e quando o usuargpiceenhas que ndo respeite
tais regras, o sistema ndo permitira sua criagdicjtando ao usuério a elaboracéo

outra senha. A criagéo so sera efetivada quangeitasas regras impostas

[97]

m
e

RSS.02

Impedir acesso indevido ao sistema

Os acessos do sistema devem ser seguros com eagéntie validagéo de perfil a fir
de evitar: () Envio incorreto da senha inicial gerada pelcesist, {i) Pessoas estranhg
acessem algum sistema se passando por usuaridesydli) Roubo, alteracéo ou
qgualquer outra acado que comprometa as informagdesisbarios,i¥) O usuéario do
sistema acessa outras informagfes além daquelasidas ao seu grupoy)(Cadastro
de informagBes incorretas. Revisdes periddicas dngirios e seus grupos/perf
poderiam reduzir acessos indevidos.
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Identificacao Descri¢ao

RSS.03

Impedir alteracdo nos registros de auditoria

Os registros (log) das ag0es realizadas pelos iosu&pelo administrador do sistema
serdo armazenados para consulta e estes regidtraenem ser alterados ou apagados
por estes usuarios ou pelo administrador.

6. Conclusao

Uma vez que somos responsaveis pela instituci@gdliz da qualidade de software,
deveriamos perceber que a seguranca de software mag um assunto desconhecido
ou insignificante a ponto de ndo considera-lo emjepps de desenvolvimento de

software.

Sobremaneira, somos todos co-responsaveis por tgagnseguranca dos
sistemas que ajudamos a desenvolver. Muitos e$ipxgaem qualidade de software
podem até compreender a importancia de projetaa gagurangca, mas poucos
conhecem como aplicé-la no ciclo de vida de deseinvento [MCGRAW 1999].

Segundo Howard (2002), a seguranca de softwarerideser organizada e
incorporada desde o inicio do ciclo de vida doveafe. S6 assim € que se obteriam
sistemas mais seguros.

O Processo de Apoio a Seguranca de Software (PASBinado por atividades
de seguranca a serem incorporadas durante todmcesso de desenvolvimento, dentro
de um contexto de ciclo de vida iterativo/increraérd fim de apoiar a construgéo de
sistemas mais seguros.

Apesar da adicao inicial de recursos com a utifivago PASS, esse acréscimo
pode resultar em produtos mais confiaveis e segquesbusquem garantir integridade,
disponibilidade e confidencialidade das informagégpor conseguinte, clientes mais
satisfeitos.

Como conclusdes mais importantes deste traballignpese destacar:

Implantar préticas de seguranca no processo dewddsenento de software
com o fito de produzir produtos de software magusas se mostrou viavel
e importante.

Realizar modelagem de ameacas é uma das atividemlssmportantes do
processo para identificar as vulnerabilidades dersaca reais e auxiliar na
identificacdo dos problemas que causariam maioaagpe promoveriam
maior risco.

Especificar necessidades de seguranca conduz ricéefide requisitos de
seguranca, determina a identificacéo e selecapmiddemas de seguranca
mais criticos, e encerra-se por meio da aprovagaaetuisitos pelo cliente
e pelos demais envolvidos.

N&o existem padrdes de seguranca largamente aaesgrem utilizados em
conjunto com processos de desenvolvimento de saftwa

Destacam-se como principais contribuicbes dedbaltra:

Uma proposta de um processo de desenvolvimentoftyease formado por
atividades de seguranca, permitindo uma visado detehada da seguranca
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de software, pois isto influencia fortemente nadpigiio de software mais
seguro.

* Ressaltar a importancia de se aplicar boas pratimasseguranca da
informagao no ciclo de vida de desenvolvimentoafengare.

* Proposicdo de artefatos de apoio & execucdo doesdmcde Apoio a
Seguranca de Software.

N&o obstante, destacamos que apesar da eficaagiaicle técnicas e métodos
de seguranca de software ndo se pode garantivangé& de um software sem erros.

Referéncias
Alberts, C.et al (2001), ‘OCTAVE - The Operationally Critical Threat, Asset, and
Vulnerability Evaluatiofhy Carnegie Mellon — Software Engineering Institute

Disponivel em: <www.cert.org/octave>. Acesso enhfude 2006.

Alberts, C.et al (2003), OCTAVE-S Implementation Guid€arnegie Mellon — Software
Engineering  Institute.  Version 0.9. August 2003. spainivel em:
<www.cert.org/octave>. Acesso em Marco de 2007.

Andrade, Jeann Marcell Silva. 2005, Avaliacido decPssos de Software em Ambientes de
Desenvolvimento de Software Orientados a Organizaffissertacdo Mestrado em
Ciéncias em Engenharia de Sistemas e Computacaeersidade Federal do Rio de
Janeiro (UFRJ). Disponivel em: <http://www.cos.bij~taba>. Acesso em Maio de
2006.

CMMI, 2006, Capability Maturity Model Integratiowersion 1.2. (CMMI-SE/SW, V1.2 —
Continuous Representation), SEI Technical Report)Z3EI-2006-TR-008.

Common  Criteria  (2005), Version 2.3, August 2005. isgpnivel em:
<http://www.commoncriteriaportal.org>. Acesso emgao de 2007.

Howard, M.; LeBlanc D. (2002), Writing Secure Cod@¥ edition. Microsoft Press.

ISO/IEC 12207:1995, Amd 1:2002, (2002), Softwargieeering Information technology --
Software life cycle processes, ISO — Internatio@aganization for Standardization,
Geneva, Switzerland.

ISO/IEC 15408-1. (2005a)nformation technology — Security techniques — &atbn
criteria for IT security — Part 1: Introduction angeneral model

ISO/IEC 15408-2. (2005b)nformation technology — Security techniques — &atibn
criteria for IT security — Part 2: Security functial requirements.

ISO/IEC 15408-3. (2005c)nformation technology — Security techniques — &atbn
criteria for IT security — Part 3: Security assu@requirements.

ISO/IEC 21827. (2002nformation technology - Systems Security EngimgeriCapability
Maturity Model

ISO/IEC 27002. (2009nformation technology — Security techniques — Caideractice for
information security management.

ISSEA. (2003),International Systems Security Engineering Assmriatwww.issea.org.
Acesso em agosto de 2003.

435



VII Simpésio Brasileiro de Qualidade de Software

McGraw, G.; Viega, J., (1999), “Make yousoftware behave”. Disponivel em:
<http://www.ibm.com/developerworks/library/s-behatenl>. Acesso em Marco de
2006.

McGraw, G. (2004)Software SecuritylEEE Security and Privacy, March/April 2004,
paginas 32-35.

McGraw, G. (2006), Software security: building setyin. Addison-Wesley. 4Edigéo.

Paulk et al (1993),Capability Maturity Model for Softwareversion 1.1 (CMU/SEI-93-
TR-024, ADA 263403). Pittsburgh, PA: Software Erggnng Institute, Carnegie
Mellon University, 1993.

PMBOK Guide 2004 Edition. (2004) “A Guide to theofect Management Body of
Knowledge”, Disponivel em <http://www.pmi.org>. A& em dezembro 2006.

RUP. (2003) Rational Unified Process®. Rationalt®afe Corporation. Copyright © 1987
- 2003

SSE-CMM. (2003)System Security Engineering — Capability Maturitgddl Version 3,
Disponivel em <www.sse-cmm.org>. Acesso em jarar@006.

436



	Anais SBQS 2008 (parte interna)
	421    02_-_PASS_ProcessoDeApoioSegurancaDeSoftware


