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Abstract. The increasing occurrence of security failures in software products
alerts for the low quality of developed software. However, information
security has a larger scope that can combine different quality aspects. A
solution for this tendency of failures is to include activities usually applied in
information security in a software development process. Therefore, this work
proposes a process to deal software security quality: the Software
Development Secure Process.

Resumo. A crescente incidéncia de falhas de seguranca decorrentes de
problemas nos produtos de software alerta para a baixa qualidade do
software desenvolvido. Contudo, a seguranca da informacdo tem um escopo
maior que pode combinar diversos aspectos de qualidade. Uma solugdo para
essa tendéncia de falhas é incluir atividades normalmente aplicadas em
seguranca da informagdo no processo de desenvolvimento de software. Logo,
este trabalho propoe um processo para tratar a qualidade da seguranca de
software: o Processo Seguro de Desenvolvimento de Software.

1. Introducao

Falhas de seguranca em software sdo um dos principais problemas enfrentados pelos
profissionais de seguranca [CERT 2005]. Esta realidade tende a crescer, uma vez que
muitas empresas ainda ndo perceberam o quido € importante agregar principios de
seguranga em seus processos de desenvolvimento de software. Todavia, a
especializacdo de atividades de um processo de desenvolvimento voltadas para produzir
software mais seguro ainda estd em fase de maturagdo no que se refere aos problemas
de seguranca dos sistemas. O processo CLASP (2005), por exemplo, é uma iniciativa
que objetiva aplicar a seguranca dentro do processo de desenvolvimento de software.

A seguranga da informacdo discorre e orienta sobre a melhor forma de aumentar
a protecdo das informacdes manipuladas por produtos de software. Nao obstante, ndo se
pode deduzir que um software ao implementar algoritmos de criptografia para proteger
a integridade dos dados pode ser considerado seguro. Na verdade, esse software apenas
implementa uma caracteristica de seguranga, ndo podendo, de fato, ser considerado
seguro. A criptografia, por exemplo, ndo protege o software contra ataques de
sobrecarga de memoria (buffer overflow).

A seguranga de software ndo pode ser confundida com software seguro, isto &,
funcionalidades e caracteristicas de seguranca em um software ndo representam que o
software seja seguro [McGraw 2004].

Este trabalho objetiva contribuir para a constru¢do de software seguro e, por
conseguinte, software de maior qualidade, por meio da aplicacdo do Processo Seguro de
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Desenvolvimento de Software (PSDS) organizado a partir do SSE-CMM (2003), do
OCTAVE [Alberts et al. 2001], da ISO/IEC 15408 (2005a, 2005b, 2005c), e da
ISO/IEC 17799 (2005).

Este trabalho estd organizado como se segue. A sec¢do 2 descreve padrdes e
normas de seguranca utilizadas para estruturar as atividades do processo seguro
proposto. A secdo 3 apresenta uma visdo geral do Processo Seguro de Desenvolvimento
de Software. A secdo 4 discorre sobre a aplicacdo do processo seguro. A secdo 5
apresenta as principais conclusdes deste trabalho.

2. Padroes e Normas de Seguranca da Informacao

O ISSEA (International Systems Security Engineering Association) (2003) estendeu o
CMM (Capability Maturity Model) [Paulk et al. 1993] para o SSE-CMM (System
Security Engineering — Capability Maturity Model) (2003). A versdo anterior do SSE-
CMM foi adaptada para se tornar a norma ISO/IEC 21827 (2002).

O SSE-CMM objetiva garantir a seguranga de um sistema fornecendo formas de
traduzir as necessidades de seguranca do cliente em um processo de seguranga, que gere
produtos que satisfacam tais necessidades.

O OCTAVE (Operationally Critical Threat, Asset, and Vulnerability
Evaluation) [Alberts et al. 2001] € uma técnica estratégica de planejamento e avaliacio
baseada em riscos para seguranca. Aspectos relacionados aos riscos (ativos, ameagas,
vulnerabilidades, e impacto organizacional) sdo tratados, permitindo que uma
organizagdo ajuste a estratégia de protecdo de seus riscos de seguranca.

Os requisitos do OCTAVE sdo agrupados em um conjunto de critérios. Neste
ponto, dois métodos consistentes com os critérios foram desenvolvidos: o OCTAVE e
OCTAVE-S. O Método OCTAVE foi projetado para ser aplicado em grandes
organizagdes. O Método OCTAVE-S € voltado para pequenas organizacoes.

A ISO/IEC 15408 (Evaluation criteria for Information Technology security)
(2005a, 2005b, 2005c) propde um conjunto de critérios para avaliar a seguranca de
produtos de tecnologia da informagdo. A ISO/IEC 15408 deriva-se do Common Criteria
(2005).

Tanto o Common Criteria quanto a ISO/IEC 15408 apresentam um conjunto de
requisitos que devem ser atendidos para atingir niveis de seguranca nos sistemas. Os
requisitos se dividem em: requisitos funcionais de seguranca, e requisitos de garantia da
segurancga. Os primeiros requisitos atuam como um conjunto minimo de caracteristicas
de seguranca que um software poderia implementar e envolvem desde a privacidade até
a auditoria.

Os requisitos de garantia operam como agdes a serem realizadas em apoio ao
desenvolvimento, para validar e certificar que o software seja seguro por ter conduzido
tais acdes (requisitos de garantia), que envolvem: Suporte ao ciclo de vida, Testes,
Geréncia de configuragdo, e Entrega e operagdo do produto, etc.

A ISO/IEC 17799 (2005) objetiva preservar a confidencialidade, a integridade e
a disponibilidade das informacdes, através da implementag¢dao de controles. Afirma ser
essencial para uma organizagdo identificar seus requisitos de seguranca. Isto pode ser
conseguido pela avaliagdo de risco dos ativos através da andlise das ameacas, das
vulnerabilidades, da probabilidade da ameaca se concretizar, além do impacto dessa
ameaca na organizacao.
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3. Processo Seguro de Desenvolvimento de Software

A partir dos padrdes e das normas apresentados na secdo anterior, tendo como principal
referéncia o SSE-CMM (2003), foram identificados um conjunto de macroatividades e
atividades que passaram a compor o processo proposto: Processo Seguro de
Desenvolvimento de Software (PSDS).

O PSDS (Figura 1) foi elaborado inicialmente tendo como base o ciclo de vida
iterativo incremental. Para a utilizacdo de outros ciclos de vida, isto precisaria ser
validado. Este processo € constituido de 37 atividades agrupadas em 11 macroatividades
de seguranca.

As macroatividades e suas atividades elencadas representam uma proposta nio
exaustiva. A idéia é que cada atividade se adeque as etapas do ciclo de vida de software
e que seja aplicada em paralelo com essas etapas.

7z

Neste contexto, € recomenddvel especializar o processo proposto para a
organizagdo que o utilizar, segundo suas necessidades e peculiaridades. Assim sendo, é
possivel utilizar apenas um subconjunto das macroatividades e ou das atividades
propostas, adapta-las e ou incluir novas macroatividades ou atividades especificas.

O PSDS apresenta dois papéis que apdiam a execugdo do processo: o
Engenheiro de seguranca, e o Auditor de seguranca. O Engenheiro de seguranga é
responsavel pela especializagdo, e instanciagdo do processo seguro segundo os objetivos
do projeto, alinhado com metas e planos da organizagdo, e verificando se os projetos
satisfazem seus objetivos de seguranca.

O Auditor de seguranga avalia a aderéncia do processo seguro nos projetos de
software, em termos de resultados das atividades, dos artefatos produzidos, verificando
a conformidade das acdes dos projetos ao processo estabelecido. Ele valida a eficaz
aplicag¢do do processo seguro, podendo reportar-se aos principais envolvidos através de
um canal de comunicacdo independente, para relatar e tratar de ndo conformidades
identificadas. Preferencialmente, o auditor de seguranca nio deve acumular as
responsabilidades do papel desempenhado pela equipe de garantia da qualidade.

As 11 macroatividades do PSDS serdo descritas a seguir.

3.1 Planejar seguranca

O propdsito dessa macroatividade é garantir que as informacdes necessdrias para o
planejamento da seguranga para o projeto sejam estabelecidas e registradas.

Devem ser elaborados (ou refinados) os objetivos € o plano de seguranca da
informag@o para a organizacdo, e ser constituida a equipe de seguranca (quando da
instanciacdo do processo seguro).

Essa macroatividade € composta pelas seguintes atividades: (i) Desenvolver
plano de seguranca; (ii) Planejar ambientes de processamento; e (ii) Planejar o
gerenciamento de incidentes de seguranga.
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Figura 1. Processo seguro de desenvolvimento de software
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3.2 Avaliar vulnerabilidade de seguranca

O propdsito dessa macroatividade ¢ identificar e caracterizar (na iteracdo)
vulnerabilidades de seguranga do software relacionadas com o ambiente definido.

E intrinseco dessa macroatividade definir vulnerabilidades especificas para
artefatos criticos gerados ao longo do processo de desenvolvimento, fornecendo uma
avaliacdo geral de vulnerabilidade do software. Pela execucdo de métodos de
identificacdo de vulnerabilidades, os atores envolvidos no processo obtém uma lista
detalhada de vulnerabilidades, que serdo em seguida avaliadas.

Essa macroatividade é composta pelas seguintes atividades: (i) Identificar
vulnerabilidades de seguranca; e (ii) Analisar as vulnerabilidades de seguranca
identificadas.

3.3 Modelar ameaca de seguranca

O proposito dessa macroatividade € identificar e caracterizar ameagas de seguranca com
suas propriedades e caracteristicas, a partir das vulnerabilidades resultantes da
macroatividade anterior.

Uma ameaca pode ser definida como um evento que possa comprometer o
funcionamento habitual do software, impactando em seus objetivos em varios niveis. A
modelagem de ameacas pode ser usada para identificar ameacas e guiar decisdes de
projeto (incluindo artefatos criticos produzidos ao longo do ciclo de vida), evidenciando
as ameagas com maior potencial de causar o mdximo dano a aplicacdo. Isto permite o
desenvolvimento de estratégias de reducio dessas ameacas, as quais sdo implementadas
em projeto, cddigo, e casos de teste.

Essa macroatividade € composta pelas seguintes atividades: (i) Identificar as
ameacgas de segurancga; (i) Classificar as ameacas de seguranca; e (iii) Desenvolver
estratégias de redug@o das ameagas de seguranca.

3.4 Avaliar impacto de seguranca

O propédsito dessa macroatividade € identificar e caracterizar impactos que sejam
relevantes com respeito ao software e avaliar a possibilidade da ocorréncia desses
impactos.

Os impactos de seguranca podem ser tangiveis, como prejuizos financeiros, ou
intangiveis, como perda de reputacdo. Entenda-se impacto como sendo a conseqiiéncia
de um incidente indesejado, causado tanto deliberada quanto acidentalmente e que afeta
o software. As conseqiiéncias podem envolver a destrui¢do ou dano de artefatos do
software ou mesmo a perda de sua confidencialidade, integridade, ou disponibilidade.

Essa macroatividade é composta pelas seguintes atividades: (i) Tratar atividades
criticas para seguranca; (if) Revisar artefatos do software que impactam na seguranga; e
(iif) Identificar e descrever impactos de seguranca.

3.5 Avaliar risco de seguranca

O propédsito dessa macroatividade é, de posse das informagdes levantadas de
vulnerabilidade, ameaca e impacto da iteragdo, avaliar os riscos inerentes do software
em desenvolvimento, pela identificacdo da exposi¢do de seguranca, o risco dessa
exposicdo, e a priorizagdo desses riscos. A avaliacdo de risco atua analisando as
exposicdes, que podem impedir o protétipo do software de alcangar seus objetivos.
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Essa macroatividade é composta pelas seguintes atividades: (i) Identificar
exposicdo de seguranga; (ii) Avaliar risco de exposi¢cdo de seguranga; e (ii7) Priorizar
riscos de seguranca.

3.6 Especificar necessidades de seguranca

z

O propésito dessa macroatividade € especificar as necessidades relacionadas com
seguranga para o software entre todos os envolvidos (principalmente o usudrio), em
cada iteracao.

Essa macroatividade é composta pelas seguintes atividades: (i) Compreender as
necessidades de seguranga do cliente; (if) Capturar uma visdo de alto nivel orientada a
segurancga do software; (iii) Definir requisitos de seguranca; e (iv) Obter acordo sobre
requisitos de seguranca.

3.7 Fornecer informacio de seguranca

O propdsito dessa macroatividade € prover aos arquitetos de software, projetistas,
implementadores, ou usudrios informagdes adicionais de seguranca de que eles
necessitam.

Geram-se informagdes de seguranca para que:

¢ 0 maximo de problemas do software sejam revisados e resolvidos em relagcdo
a implicacdes de seguranca;

e os membros da equipe de projeto compreendam o processo seguro e
entendam aspectos da seguranca da informacgfo, para que possam realizar
suas fungdes; e

® possiveis solucdes dadas a problemas de seguranga, sejam baseadas em
informagdes pertinentes.

Essa macroatividade é composta pelas seguintes atividades: (i) Entender
necessidades de informagdo de seguranga; (if) Identificar restricdes e ponderacdes de
seguranga; (ii7) Fornecer requisitos de apoio ao processo seguro; e (iv) Fornecer
alternativas de seguranga.

3.8 Verificar e validar seguranca

O propésito dessa macroatividade € garantir que as solu¢des sejam verificadas e
validadas em relag@o a seguranga ao longo do processo de desenvolvimento.

Procura-se garantir que solucdes sejam verificadas em relacdo a requisitos de
seguranga, arquitetura e projeto, usando-se observacdo, demonstragcdo, andlise e teste.
Também € necessario que essas solugdes sejam validadas em relacdo as necessidades de
seguranga do cliente.

Neste contexto, as solucdes de fato devem implementar de maneira adequada e
eficaz os requisitos de seguranca, e essas solucdes devem satisfazer as necessidades de
seguranga do cliente.

Essa macroatividade € composta pelas seguintes atividades: (i) Definir a
abordagem de verificacdo e validacdo de seguranca; (if) Realizar verificacdo de
seguranga; (iii) Realizar validacdo de seguranca; e (iv) Revisar e comunicar resultados
de verificacdo e validacdo de seguranca.
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3.9 Gerenciar seguranca

O proposito dessa macroatividade € tratar das tarefas necessarias para administrar e
manter os mecanismos de controle de seguranca para o ambiente de desenvolvimento,
bem como gerenciar a implantag@o de controles para as funcionalidades de seguranga os
quais se integram com os controles existentes.

Define-se como serd o gerenciamento da seguranga, envolvendo a defini¢do de
treinamentos e programas de educacdo de seguranga necessdrios. Os servigos de
seguranga e mecanismos de controle para o projeto de desenvolvimento especifico sdo
detalhados.

Essa macroatividade € composta pelas seguintes atividades: (i) Gerenciar
servicos e componentes de seguranga; (ii) Gerenciar treinamento e programas de
educacdo de seguranca; e (iii) Gerenciar a implementag@o de controles de seguranca.

3.10 Garantir seguranca

O propésito dessa macroatividade € definir um conjunto de atividades, que possam ser
aplicadas para garantir que a seguranca do produto seja alcan¢ada e mantida.

Os envolvidos com o projeto deveriam receber informacdes que assegurem que
suas expectativas em relacdo ao uso adequado do processo seguro e a seguranca do
software em desenvolvimento sejam atingidas. Por isso, é necessdrio assegurar que
controles eficazes sejam definidos e implementados, para garantir que artefatos criticos
sejam devidamente protegidos.

Essa macroatividade é composta pelas seguintes atividades: (i) Definir estratégia
de garantia de seguranca; (ii) Conduzir andlise de impacto das mudangas na seguranga;
e (i) Controlar as evidéncias da garantia de seguranca.

3.11 Monitorar comportamento de seguranca

O proposito dessa macroatividade € monitorar a seguranga do software ou de suas partes
liberadas ao longo de sua iteracdo em seu estado operacional. Isto assegura que
deficiéncias ou erros que poderiam conduzir a uma “brecha” de seguranga sejam
monitorados e, por conseguinte, identificados, reportados e acompanhados até suas
correcoes.

Os ambientes externo e interno devem ser monitorados em relacio a fatores que
possam ter impactos na seguranca do software. Portanto, objetiva-se que:

e eventos externos e internos relacionados com seguranca sejam detectados e
acompanhados;

¢ incidentes sejam tratados de acordo com a politica; e

e mudancas na postura de seguranca operacional sejam identificadas e
manipuladas de acordo com os objetivos de seguranga.

Essa macroatividade é composta pelas seguintes atividades: (i) Analisar registro
de evento com impacto na seguranca; (i7) Identificar e preparar a resposta dos incidentes
de seguranca relevantes; (iif) Monitorar mudancas em ameacgas, vulnerabilidades,
impactos, riscos, e no ambiente; (iv) Revisar o comportamento de seguranca do
software para identificar mudancas necessdrias; e (v) Realizar auditorias de seguranca.
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Na préxima secdo, serd detalhada a macroatividade “Especificar Necessidades
de Seguranca”, como um exemplo mais amiide das macroatividades apresentadas neste
processo.

3.12 Macroatividade: Especificar Necessidades de Seguranca

Essa macroatividade (Figura 2) define bases para a seguranca do software de modo a
satisfazer requisitos legais e organizacionais para seguranca. Essas necessidades
baseiam-se no contexto de seguranca operacional do software, nos objetivos de
seguranga, no atual ambiente de seguranca e no sistema da organizacao.

[ [,
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raquizitoz de desenwolvimento  #eguranga aos fiseos de sequranga que impactam na
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de Sofhware
[
[-.

Acardos de seguranga Requisitos de
seguranga do sofhware

Figura 2. Macroatividade: Especificar necessidades de seguranca

O Engenheiro de seguranga, com apoio do Usudrio e do Cliente, é responsdvel
pela compreensdo das necessidades de seguranca do cliente, desenvolvendo uma visdo
de alto nivel orientada a seguranca do software. Essa visdo auxilia na defini¢do de
requisitos de seguranca. O Engenheiro de software realiza medi¢Oes para obter acordos
sobre esses requisitos de seguranga. Cada uma de suas quatro atividades é detalhada
abaixo.

3.12.1 Compreender as necessidades de seguranca do cliente

O objetivo dessa atividade € coletar as informagdes necessarias para um entendimento
das necessidades de seguranca do cliente para o software em desenvolvimento. Essas
necessidades sdo influenciadas segundo sua importancia para o cliente, do risco de
seguranga, e do software em desenvolvimento. O ambiente alvo no qual o software serd
operado também influencia as necessidades de seguranga do cliente.
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Entrevistas com os usudrios do software podem ser conduzidas, a fim de
descobrir quais sdo suas necessidades de seguranca [McGRAW 2000]. Convém que
controles e responsabilidades especificos para atender a essas necessidades sejam
definidos e documentados.

Essa atividade possui os seguintes passos: (i) Identificar leis, politicas, padrdes,
restricdes, e influéncias externas que se relacionam com o software; (ii) Restringir

acesso a informacdo; e (iii) Identificar o propésito do software para determinar seu
contexto de seguranca.

3.12.2 Capturar uma visao de alto nivel orientada a seguranca do software

O objetivo desta atividade € desenvolver uma visdo de alto nivel orientada a seguranca
do software, incluindo papéis, responsabilidades, ativos, recursos, protecdo pessoal,
protecdo fisica, e operacao.

Essa visdo € tipicamente fornecida em um conceito de seguranca de operacdes e
deveria incluir uma visdo de alto nivel de seguranca da arquitetura do software,
procedimentos, e ambiente.

Essa atividade possui os seguintes passos: (i) Levantar premissas; e (if) Capturar
objetivos de alto nivel que definem a seguranca do software.

3.12.3 Definir requisitos de seguranca

O objetivo desta atividade ¢é definir um conjunto consistente de requisitos que
estabelecem o nivel de seguranca a ser implementado no software. Os artefatos
importantes de um software devem ser protegidos contra perda, destruicdo e
falsificacdo, e categorizados em tipos de registros, tais como contdbeis, base de dados,
transacdes, auditoria e procedimentos operacionais, cada qual com detalhes do periodo
de retengao.

-

E necessério garantir que cada requisito seja consistente com politicas, leis,
padrdes, necessidades de seguranca, e restri¢cdes levantados para o software. A defini¢do
de requisitos deve abordar aspectos, que permitam ao produto de software detectar
falhas ou comportamentos nio esperados e gerencia-los, fornecendo uma base para
avaliar sua seguranca em seu ambiente alvo.

Deve-se garantir que pelo menos os seguintes aspectos sejam considerados:
requisitos de desempenho; recuperagdo de erros, procedimentos de reinicializacio;
procedimentos de contingéncia; concordancia sobre controles utilizados; impactos do
novo software ou do software modificado na seguranca da informagdo da empresa;
desenvolvimento ou manutencido do novo software existente ndo afeta de forma adversa
sistemas existentes; e o software tem aderéncia a leis e normas da empresa.

3.12.4 Obter acordo sobre requisitos de seguranca

O objetivo desta atividade é obter acordo entre os envolvidos no projeto com requisitos
de seguranca. Cliente e usudrio devem se convencer da seguranca implantada através da
satisfacdo dos requisitos de seguranca. Para isso, devem ser realizadas revisdes para
identificar ndo conformidades em relagdo a especificagdo de requisitos de seguranca.

Os requisitos de seguranga especificados devem aplicar de forma completa e
consistente as politicas de seguranca, considerando as necessidades do cliente. As
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causas de problemas devem ser identificadas e trabalhadas sua solugcdo até que se
chegue a um acordo.

Na sec¢do seguinte, serdo apresentados os resultados da aplicagdo do PSDS.

4. Aplicacao do Processo Seguro

O processo seguro de desenvolvimento de software proposto foi especializado para uma
organiza¢cdo da administragdo publica no Ceard, e aplicado no desenvolvimento do
Sistema de auditoria e seguranca, que foi utilizado como projeto piloto.

Este sistema trata da seguranga dos acessos de todos os usudrios dos sistemas
corporativos dessa organizagdo, controlando o acesso através do perfil estabelecido para
cada um desses usudrios. Esse sistema, que possui arquitetura Web, estabelece padrdes
para a criacdo, alteracdo e manutencdo de senhas de forma segura e de acordo com a
politica de seguranca adotada pela organizacdo, permitindo também a configuracdo de
dados para posterior auditoria.

Inicialmente, foram avaliadas as necessidades de seguranca da informagdo da
organizagdo, baseando-se inicialmente nas necessidades do projeto piloto. A partir
destas informagdes o PSDS foi especializado para a organizacdo. Neste contexto,
apenas um subconjunto de macroatividades e atividades foi mapeado.

O PSDS especializado foi apresentado a equipe do projeto piloto. Foi avaliada
conjuntamente a aplicabilidade e o impacto das etapas do processo seguro nas
atividades da metodologia de desenvolvimento de software da organizacao.

Em seguida, foi realizada uma apresentacdo do PSDS especializado para o
patrocinador, os gestores das dreas de negdcio, e o gestor de informética. O objetivo
dessa apresentacdo foi relatar os beneficios e a importincia de se aplicar o processo
seguro de desenvolvimento, perceber a receptividade da alta administracdo, e avaliar a
aplicabilidade do processo a realidade do projeto piloto.

Foram identificadas algumas peculiaridades importantes na especializa¢do do
Processo seguro proposto na organizacao:

e Algumas das atividades propostas no processo seguro precisaram ser
ajustadas, para se obter um resultado satisfatério de sua aplicacdo na
organizagao.

¢ E importante a existéncia de uma pratica direcionada para a identificagcdo dos
principais ativos de informagdo do software a ser desenvolvido.

e Naio havia uma base de conhecimento (base histdrica) de erros e problemas
nos sistemas corporativos da organizacdo, que permitisse identificar com
maior brevidade algumas possiveis vulnerabilidades e ameacas de seguranca.

® A inexperiéncia da equipe em conduzir a avaliacdo das vulnerabilidades e a
modelagem das ameacas exige que se disponha de maior tempo na
realizacdo dessas atividades devido a sua importincia para a identificagdo
dos requisitos de seguranca.

* A implantag@o do processo identificou diversas necessidades de treinamento
para a equipe, incluindo um curso de préticas de programacio segura.

Em relacdo as necessidades de seguranca, seu entendimento ocorreu com o
apoio do analista de sistema e do engenheiro de seguranca (papel criado na
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organizagdo). Por meio da realizacdo das atividades do processo seguro, foram
identificadas as seguintes necessidades de seguranca para os sistemas da organizagao:

® A criacdo automdtica e manual de senhas de acesso aos sistemas deve
obedecer a normas internas de cria¢do de senhas.

e Deve ser garantido que o acesso aos sistemas da organizacdo ocorra de
forma segura e que as informagdes dos usudrios ndo sejam suprimidas.

e Sob hipétese nenhuma os sistemas da organizacdo devem permitir que
usudrios cadastrados, inclusive aqueles com status de administrador, facam
alteracdes na base de registro (log) de auditoria.

® O sistema deve impedir a criagdo de senhas ficeis e inseguras.

Os requisitos de seguranca identificados no projeto piloto foram organizados
segundo as necessidades de seguranca e com apoio de drvores de ataque (Figura 3)
sendo apresentados no Quadro 1.
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Figura 3. Exemplo de arvore de ataque do sistema de auditoria e seguranca

Apoés a atividade “Obter acordos sobre requisitos de seguranca” relativa aos
requisitos de seguranca identificados, foram realizadas verificagdes e validacdes de
seguran¢a. Contudo, apenas um nimero pequeno de testes de segurancga foi conduzido
em obediéncia as restricdes de prazo para o projeto. Por exemplo, ndo foram conduzidos
os testes de invasdo. ApOs realizacdo das verificagdes e validacdes de seguranga, a
implantacdo do PSDS foi dada por concluida.
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Apesar da implantacdo com sucesso do processo seguro na organizacio (PSDS
especializado) e da boa receptividade por parte dos gestores, ocorreram alguns
problemas na condugdo desse processo:

e Dificuldades de entendimento e assimilagdo da aplicacio do processo
seguro. Isto demandou um maior tempo para a execugdo do projeto piloto.

e QObsticulos para organizar e alinhar as atividades do processo seguro com as
atividades da metodologia de desenvolvimento de sistemas da organizagdo.

e Necessidade de recursos adicionais para o processo seguro e dispositivos de
integracdo, como forma de garantir a efici€ncia de sua aplicagdo.

Estd prevista a aplicacdo do PSDS em uma organizacdo que possui em torno de
350 profissionais envolvidos na drea de informdtica, a um conjunto de sistemas
considerados criticos para essa organizacao.

Quadro 1. Requisitos de Seguranca (RS) para o Sistema de auditoria e
seguranca

CODIGO DESCRICAO
RS.01 [Impedir criacdo de senhas inseguras

Toda e qualquer criacdo ou alteracdo de senha, seja realizada pelo sistema ou pelo

usudrio, deve seguir, no minimo, as regras que estabelecem a norma interna de

criacdo de senhas. Sempre e quando o usudrio compuser senhas que nio respeitem|

tais regras, o sistema ndo permitird sua criagdo, solicitando ao usudrio a elaboracio

de outra senha. A criag@o s0 serd efetivada quando esta respeitar as regras impostas.
RS.02 [Impedir acesso indevido ao sistema

Os acessos do sistema devem ser seguros com autenticagdo e validagdo de perfil a
fim de evitar: (i) Envio incorreto da senha inicial gerada pelo sistema; (ii) Pessoas
estranhas acessem algum sistema se passando por usudrios validos; (iii) Roubo,
alteragc@o ou qualquer outra acdo que comprometa as informagdes dos usudrios; (iv)
O usudrio do sistema acessa outras informacdes além daquelas atribuidas ao seu
grupo; (v) Cadastro de informagdes incorretas. Revisdes periddicas dos usudrios e
seus grupos/perfis poderiam reduzir acessos indevidos.
RS.03 [Impedir alteraciio nos registros de auditoria

Os registros (log) das agdes realizadas pelos usudrios e pelo administrador do
sistema serdo armazenados para consulta e estes registros ndo devem ser alterados
ou apagados por estes usudrios ou pelo administrador.

5. Conclusao

A seguranca de software vem se tornando um fator determinante nos sistema de
informacdo, especialmente para aplicacdes Web. Para que esses sistemas sejam seguros
¢ necessdrio, sobretudo, que se tenham principios de seguranga da informacio,
alinhados ao ciclo de vida desse software. Logo, a seguranca de um aplicativo deve ser
projetada e incorporada as solucdes desde o inicio de seu desenvolvimento [Howard
2002].

O Processo Seguro de Desenvolvimento de Software (PSDS) proposto foi
organizado objetivando incorporar atividades de seguranga da informagdo no processo
de desenvolvimento, a fim de apoiar a construcdo de sistemas mais seguros.

O PSDS estd estruturado de modo a atender, principalmente, aos seguintes
objetivos: (1) Prover mais visibilidade para a segurancga da informacdo em um processo
de desenvolvimento de software; (2) Tratar sistematicamente vulnerabilidades,
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ameacas, impactos e riscos relacionados ao produto de software; e (3) Possibilitar que
acoes de seguranga estejam alinhadas com os objetivos estratégicos especificados para a
organizagao.

No entanto, a utilizacdo do PSDS pode implicar inicialmente na adi¢do de mais
recursos e investimentos, que podem variar em conformidade com o projeto. Em
contrapartida, essa adicdo de recursos pode resultar em produtos mais confidveis e
seguros, que busquem garantir integridade, disponibilidade e confidencialidade das
informacgdes e, por conseguinte, clientes mais satisfeitos.
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