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Resumo. Para garantir que os sistemas de software atendem as expectativas
de seus usuéarios foram criados modelos de qualidade de software que tentam
medir caracteristicas importantes como a confiabilidade. Para medir a
confiabilidade de sistemas de software de maneira continua, é necessario
definir meios automaticos de coletar as métricas de qualidade. Quando o
sistema considerado é grande e mal conhecido (sistema legado), essa tarefa
pode se revelar probleméatica. Neste artigo apresentamos uma experiéncia
bem sucedida de usar a programacao orientada a aspectos para acompanhar
a confiabilidade de um sistema web programado em Java/JSP. Resultados das
primeiras medigdes sio apresentados.

Abstract. Abstract. To ensure that software systems address the expectation of
the users, different software quality models have been defined. These models
measure daracteristics such as the reliability of the software. To measure
reliability continually, it is important to collect automatically the data. When
the software is a legacy system, this task can be very difficult. This paper
presents a well succeed experiment in using aspect oriented programming to
assess the reliability of a web software system coded in Java/JSP. Preliminary
results are presented.

1. Introducéo

Gerar um sstema de software que atende as expectativas de seus usu&ios € um problema
complexo necessitando grandes investimentos. Num esforco para garantir o retorno desses
investimentos, foram criados modelos de qudidade de software que tentem avdiar em que
medida um software aende ou ndo as expectativas de seus usuarios. Dentro dessas
expectativas indui-se a confiabilidade do sistema, que é sua capacidade em manter um nivel
de desempenho adequado dentro de condigdes de uso definidas.

Ese projeto visa avdiar de forma continua e sstemética a configbilidade de um
ddema indituciond (de uma universdade) com mais de 1000 usu&ios. O sSsema
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consderado € complexo (>75 mil linhas de codigo Java, uso de diferentes padroes de
programacdo internet, ...), sua documentacéo esta desatudizada e ele é pouco conhecido por
seus mantenedores atuais. Essas caracteristicas impuseram restrigdes sobre a redizacéo do
projeto: (i) como a avaiacdo da confiabilidade é para ser continua, deveria ser redlizada de
forma automédtica; (ii) como o Sstema é grande e ma conhecido, pretende-se interferir o
menos possivel no codigo exigente.

A solucdo encontrada para atender aos requisitos mencionados foi a utilizacdo da
programacdo orientada a aspectos, que permite a implementacdo de codigo adiciond para
atender a objetivos especificos e a inser¢do desses aspectos no sistema de forma adaptavel e
transparente, sem que hagja necessidade de dteracéo de quaquer linha de codigo do software
origind.

Nas proximas segies sera apresentada a conceituacdo bésica de confiabilidade
(Secéo 2) e de aspectos (Secdo 3). A Secéo 4 apresenta como foram coletadas as métricas
de confiabilidade escolhidas, inclusive com uma descricdo dos aspectos definidos. Na Secéo
5 sdo apresentados os resultados de uma fase de coleta inicial. Finalmente, na Segéo 6, sdo
apresentados as conclusdes e os traba hos em andamento.

2. Confiabilidade de Softwar e

Segundo a norma ISO/IEC 9126 (2003) confiabilidade de software é a “capacidade do
produto de software de manter um nivel de desempenho especificado, quando usado em
condigbes especificadas’. Em termos edtatisticos, confiabilidade € definida como a
probabilidade de operacéo livre de fahas de um software, em um ambiente especificado,
durante um periodo de tempo especificado.

A ISO/IEC 9126 (ISO/IEC TR 9126-2 e 9126-3, 2002) especifica 26 métricas de
confiabilidade, oito internas, que podem ser aplicadas a um produto de software néo
executavel (como uma especificacdo ou codigo-fonte) e 18 externas, que SS0 mensurave's a
partir da execucdo e do comportamento do sstema Essas métricas foram andisadas
buscando identificar quais poderiam ser coletadas automaticamente. Com esse critério foram
eiminadas as méricas internas que implicavam em intervencdo humana (por exemplo:
Deteccéo de defeitos - Quantos defeitos foram detectados em revisdo de produto). Das 18
métricas externas, sete foram selecionadas por serem possivels de mensurar automaticamente
(ver Tabelal).

Tabela 1. Métricas de Confiabilidade Selecionadas

Métrica Descricao Formula
Densidade de Quantos defeitos ainda existem que | X= abs(A1-A2)/B; Al=nimero de defeitos
defeito latente podem surgir como falhas futuras | atentes estimados; A2=nUmero de defeito
estimada encontrados, B=tamanho do sistema
Densidade de Quantos defeitos foram detectados | X=A/B; A=nUmero de defeitos encontrados;
defeitos durante o periodo de teste definido B=tamanho do sistema
Disponibilidade O quanto o sistema € disponivel para | X=To/(To+Tr); To=tempo total de operacéo;
0 uso durante um periodo detempo | Tr=tempo total de reparo
especificado?
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-~ /
Métrica Descricdo Férmula
Prevencéo de Com que freqliéncia o sistemacausa | X=1-A/B; A=ndmero de indisponibilidades;
indisponibilidade | aindisponibilidade completado B=nUmero defahas

ambiente de producgdo
Remocao de defeito | Quantos defeitos foram corrigidos X=A1/A2; Al=numero de defeitos
corrigidos; A2=nlmero de defeitos

encontrados
Tempo médio de Qual é o tempo médio em que o X=T/N; T=tempo total de indisponibilidade;
indisponibilidade | sistemaficaindisponivel quando uma| N=nUmero de indisponibilidades
falhaocorre
Tempo médio entre | Com que freqiiéncia o software falha | X=T/A; T=tempo total de operacéo;
falhas (MTBF) em operacdo A=nUmero de falhas detectadas

Vérias métricas contam o nimero de falhas ou de defeitos. Um defeito € um erro na
programacéo do sistema. Os defeitos sfo percebidos quando o usuario detecta uma falha na
execucdo do sistemna (execugdo incorreta do sistema). Os defeitos sb podem ser descobertos
por andise cuidadosa do codigo. Normamente as fahas sBo mais facilmente detectadas e
servem de indice da presenca de um defeito. Para estimar o nimero de defeitos latentes num
ssema (A1, primeira métrica), pode-se usar um modelo estatistico como proposto por
Fenton e Pfleeger (1997, capitulo 10). Esses modelos permitem gerar uma estimativa do
nimero de defeitos no Sstema a partir do nimero de falhas.

Um desses modeos, bem conhecido, é o Jdinski-Moranda (Fenton, Pfleeger,
1997, p.376; Musa et a. 1987), que trabalha a partir das seguintes hipoteses:

todo reparo é perfeito no sentido que corrige o defeito e ndo cria novos defeitos,
portanto, a taxa de falhas deve decrescer a cada reparo;

todas as falhas tém amesmataxa, ou sga, todas as fahas contribuem iguamente para
0 risco (taxa) de faha

Essas hip6teses s80 longe de serem redistas, mas por ser 0 modelo estatistico mais smples,
este foi usado nesta primeira fase do projeto.

3. Aspectos

Pela natureza das métricas consderadas, implementé-las implicaria em modificar todo o
cddigo do sstema. Por exemplo, para cacular o tempo médio entre falhas, deve-se ter um
log das fahas que acontecem. Devido ao grande tamanho do sstema, a sua complexidade e
a fdta de conhecimento detahado deste, néo era vidvel implementar manuamente cdigo de
log em cada lugar onde erros podem ser detectados (ver métricas implantadas, Secéo 4). A
soluco adotada foi usar aspectos. porcdes de cddigo que implementam funcionaidades que
ndo sdo do dominio da aplicacéo (ex.: log, perasténcia, seguranca, integridade de dados,
checagem de eros, entre outros (Laddad, 2002)) e podem ser “inseridos’ em pontos
especificos de um sstema

A programagdo orientada a aspectos introduz a separacdo de interesses.  Interesses
podem ser definidos em termos de requisitos especificos que capturam a funcionalidade
central de um modulo (nteresse centra - core concerns), ou requisitos que satisfacam a
varios objetivos do ssema e que aravessam multiplos modulos (interesses transversais -
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crosscutting concerns), como autenticacéo, logging, persisténcia de dados, etc. Aspectos
s30 usados para implementar os interesses transversais. E possivel implementar os aspectos
de formaindependente das funcionaidades (interesse centra) de cada aplicacéo.

Exigem varias ferramentas que implementam aspectos em diferentes linguagens de
programacao. Para a linguagem Java em particular, diferentes ferramentas ja foram propostas,
tais como (O'Regan, 2005; Kersten, 2004): Aspect], JBoss AOP, Nanning, Aspectwerkz e
Spring AOP. Um dos mais conhecidos é o Aspect] que tem como beneficios possuir uma
sntaxe semelhante a Java e ser compativel com ferramentas de gpoio a programagéo como
Eclipse, JBuilder, NetBeans ou Emacs. Dessa forma, para avaiar a confiabilidade foi decidido
usar o AspectJ.

4. Coleta das métricas com aspectos

As métricas de confiabilidade de software escolhidas (Secéo 2) sho métricas compostas de
métricas mais smples (chamadas diretas). Como foi visto, € importante para o projeto que as
métricas de confiabilidade escolhidas possam ser coletadas automaticamente. S8o listadas
nesta se¢do todas as métricas diretas e como foram coletadas. Em alguns casos, amétrica €,
na realidade, uma aproximacdo do que a norma 1SO 9126 pede, para permitir que a coleta
sgafeita automaticamente;

NUmero de defeitos corrigidos: Atuamente etimado manuamente, a equipe de
manutencdo do sstema informa quais defeitos detectados foram tratados (ver
trabalhos em andamento, perspectivas de automatizagéo, na Segéo 6).

Numero de defeitos encontrados: Atudmente estimado manudmente (ver
trabalhos em andamento, perspectivas de automatizacdo, na Secéo 6).

Numero estimado de defeitos latentes. Existem dois métodos de coleta: (i) pode
ser caeulado usando um modelo estatistico que estima o nimero de defeitos a partir
do nimero de fahas (ver Secéo 2). Mas esse modelo precisa de uma certa
guantidade de dados (histdrico), portanto, nestafase inicid, a métrica (ii) foi caculada
apartir do nimero de defeitos encontrados aé um momento e do nimero de defeitos
corrigidos (i.e.: composta das duas métricas precedentes).

Numer o de indisponibilidades. Cdculado a partir do arquivo de log do servidor de
aplicacdo internet. A norma e refere a indisponibilidades do ambiente de producéo.
No caso consderado, esse ambiente foi limitado ao servidor de aplicac@o internet.
Esse servidor é dedicado ao Unico sistema estudado.

Tamanho do sistema: cdculado a partir do nimero de linhas de byte-code. Foi
escolhido contar as linhas de byte-code por serem menos dependentes dos diferentes
estilos de programacdo em codigo fonte Java. A métricatem a desvantagem de ser de
interpretacéo mais dificil (a que corresponde uma linha de byte-code?). Esta sendo
estudado a possibilidade de usar um fator de conversio médio de X linhas de byte-
code para 'Y linhas Java (aprox. 3,17 linhas byte-code por 1 linha Java) para gudar
nedta interpretacao.
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Tempo total de indisponibilidade: Caculado a partir do arquivo de log do servidor
de aplicacdo Internet (tempo entre uma parada do servidor de aplicacdo internet e
uma renicidizac2o).

Tempo total de operacdo: Cadculado a partir das horas de inicio e fim de cada
de traba ho (hora do primeiro e tltimo clique do mouse na aplicaco internet).

Tempo total dereparo: Estimado igua ao tempo totd de indisponibilidede. A norma
ISO 9126 recomenda considerar unicamente 0S reparos automaticos para essa
métrica, mas 0 Sstema ndo tem nenhum tipo de recuperacdo automética implantado
em caso de interrupcéo de servico (do sistema ou do servidor de aplicacéo internet),
portanto essa recomendacdo foi descartada.

As fdhas foram controladas a partir do hor&rio de acontecimento de erros de
execucdo (excegbes Java). As falhas correspondentes a execucdo sem interrupcdo (sem
excecan) mas produzindo um resultado errado ndo foram contabilizadas. 1ss0 se deve ao fato
gue tais fdhas s8o maisraras, em gerd ela sdo mais facels de corrigir e gpos 3 anos de uso do
sstema, amaioriajafoi sanada. O tempo de operacéo foi controlado a partir dos horarios de
inicio e fim de cada sess@o de trabalho. Esses dados séo obtidos a partir da criacéo de dois
aspectos:

Log dos cliques de mouse: Este aspecto faz o logging da hora, da sesséo de
trabalho e da classe Java executada por cada clique na aplicacdo. O codigo do
aspecto é gpresentado na Figura 1. Em resumo, a declaracdo de ponto de juncéo
(poi nt cut ) define onde o codigo do aspecto (adendo - advice) serdinserido. Nesse
caso, 0 aspecto € ligado a toda execucdo de um méodo doGet (mMétodo ativado por
uma interacdo no browser internet) definida dentro do pacote br. ucb. si gep
(pacote da aplicagdo) e o adendo serd executado antes desta chamada. O adendo
recupera a sesséo de trabaho (contem o identificador da sessdo de trabaho) e o
nome do arquivo Java onde 0 método doGet € declarado. Alem dessas informagdes,
aclasse Log ird acrescentar o horario corrente.

Log das excegles: Este aspecto faz 0 logging da hora, da sesséo de trabalho e da
locdizacdo de todo erro (excegcdo Java) acontecendo no sstema. A localizacdo
consiste na classe Java executada e o nimero da linha de codigo dentro do arquivo
gue define classe. O codigo do aspecto é gpresentado na Figura 2. Em resumo,
0 aspecto € ligado a todo bloco try/catch no codigo, para quaquer tipo de
excecdo (Thr owabl e) e 0 adendo sera executado antes do bloco cat ch Java. O
adendo recupera a de trabaho (contem o identificador da sessdo de traba ho)
e a locdizacdo (arquivo e linha) do bloco try/ cat ch e rediza o logging dessas
informagdes junto com o horério corrente.
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package aspect os;
i mport javax.servlet. http.*;
public aspect LogTenpo
{
Log | og=Log. getlnstance(); // Classe para | ogging em arquivo
poi nt cut executaServl et (HttpServl et Request request,
Ht t pSer vl et Response response)
args(request, response)
&& within(br.ucb.sigep..*)
&& execution(protected void doGet (HttpServl et Request,
Ht t pSer vl et Response));
bef ore(Htt pServl et Request request, Htt pServl et Response response)
. executaServl et (request, response)
{ /1 inicio do advice
StaticSession ss = new StaticSession(request);
String arquivo
= thi sJoi nPoi nt Stati cPart.get SourceLocation().getFileNane();
| 0og. escreveTenpo(ss. get Sessi onl D(), ss. get I dUsuari o(), arqui vo) ;

Figura 1. CAdigo do aspecto para log de cada clique na aplicacao.

package aspect os;
publ i c aspect LogErro

{
Log I og = Log.getlnstance(); // Classe para | oggi ng em arquivo
poi ntcut erroHandl er ()
wi t hi n(br.ucb. sigep..*) && handl er (Throwabl e+) ;
before(): erroHandl er ()
{ [// inicio do advice
StaticSession ss = new StaticSession(null);
int Iinha
= thisJoi nPoi nt Stati cPart.get SourceLocation().getLine();
String arquivo
= thi sJoi nPoi nt Stati cPart.get SourceLocation().getFileNane();
| 0og. escreveErro(ss. get Sessi nol D(), ss.getldUsuario(),
"l ocalizagdo: " + arquivo + linha);
}
}

Figura 2. Codigo do aspecto paralog de cada erro (exce¢do Java)

5. Analise dos Resultados

Essas métricas foram coletadas para um sstema académico criado internamente por
professores e aunos de engenharia de software e que se tornou um sstemaingituciona com
mais de 1000 usuarios. O sistema rediza o suporte a direcdo de pesquisa, monitoramento os
projetos e fornecendo informagdes sobre a infra-estrutura de pesquisa: cadastro de projetos
(atuamente com mais de 400 projetos de pesquisa cadastrados), julgamento dos projetos,
acompanhamento financeiro e acompanhamento de resultados. A natureza académica do
sstema propiciou 0 desenvolvimento com diferentes tecnologias e participacéo de diferentes
programadores ao longo do tempo.
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Para validacdo do método de medicdo automatica, foram coletados dados do dia 27
de outubro 2005 até 10 de fevereiro de 2006. Além de corresponder ao cronograma do
projeto, esse € um periodo de pouca atividade na organizacdo (recesso universtario de
janeiro) que autorizava colocar em produgdo codigo experimental (aspectos, ver Secéo 4). A
Tabela 2 gpresenta dguns dados resumidos sobre 0 sistema 0 nimero de defeitos latentes
edimados nesta tabela foi cdculado a partir do moddo estatistico Jelinski-Moranda (ver
Secéo 2 e (Fenton, Pfleeger, 1997, p.376)), 0 tamanho do sistema permeneceu constante
durante fase. A Tabda 3 da os valores das métricas diretas para 8 periodos (quinzenas)
da fase experimentd: o nimero de defeitos latentes estimados nesta tabela foi calculado a
partir dos nimeros de defeitos detectados e corrigidos (ver discussio Secéo 4). A Tabea 4
mostra os primeiros resultados das métricas de confiabilidade para os 8 periodos (quinzenas)

dafase experimenta.

Tabela 2. Alguns dados sobre a fase experimental de medigao

NUmero de sessbes de trabalho 565

Duracéo média de uma sessdo 807 segundos » 13'27"
Meédia de cliques por sessio 11

Tamanho do ssema 243.220 linhas byte code

76.806 linhas Java

NUmero de defeitos latentes estimado

70,8 » 71 defeitos

Tabela 3. Resultado das medic¢Oes diretas

periodo| 27/10|07/11|21/11
06/11|20/11|04/12

05/12|19/12|02/01 [ 16/01 | 30/01
18/12|01/01 {15/01 {29/01 {10/02

numero 121 | 171 | 116 | 61 7 6 6 77
média cliques 8,04 | 9,56 (11,43(18,66(11,71|26,17| 9,33 12,91
NUmero defahas 14 6 13 3 0 1 0 9
sessdes ¢/ fdhas 2 5 8 3 0 1 0 4
defeitos corrigidos 3 0 0 1 0 0 0 0
defeitos detectados 1 5 4 2 0 1 0 4
defeitos estimados 0 0 4 6 6 6 7 7

duraco média 8'03" |13'46"(13'43"

17'35"|6'01" [44'21"| 5'05" [16'30"

tempo tota de 1h58'
indiponibilidade 34"

29'56"(10'31"

0'00" | 0'00" | 0'00" | 000"

0'44"

Tabela 4. Resultados das métricas compostas

periodoj27/10 |07/11
06/11 |20/11

21/11
04/12

05/12 |19/12 |02/01 |16/01
18/12 |01/01 |15/01 [29/01

30/01
10/02

Densidade de defeito latente

estimada ( 10%) 411|164

4,11

2,06 | 3,29 | 2,88 | 3,70

2,06

(I%ensdadededefeutos( 10 411 | 2.06

1,64

8,22 0,00 |411|0,00

1,64

340




V Simpésio Brasileiro de Qualidade de Software — SBQS 2006 /

periodoj27/10 |07/11 [21/11 |05/12 [19/12 [02/01 {16/01 (30/01
06/11 [20/11 |04/12 {18/12 |01/01 [15/01 [29/01 ({10/02

Disponibilidade 0,89 099 |099|100|2100]1,00]1,00]1,00
Prevencéo de
indisponililiciade 0,64 083 |092|1,00]|1,00]21,00]1,00|0,89
Remocao de defeito 0,43 | N/A | 0,00 | N/A | N/A | N/A | N/A | 0,00
Tempo médio de I SR S -
indisponibilidade 23'42"29'56"|10'31"| N/A | N/A | N/A | N/A |044
Tempo médio entrefdhas | 1h09' | 6h32' | 2h02' | 5h57" N/A 4h26' N/A 2h21'
36" | 23" | 24" | 39" 06" 07"

Ainda € cedo para tirar qualquer concluséo destes nimeros. Apesar da fase de
experimentacdo ter durado quase quatro meses, foi um periodo de pouca atividade (feriado e
recesso de janeiro) ndo representativo (por exemplo, se teve 565 sessdes de trabaho nesses
trés meses e meio, teve 330 no més seguinte, incluindo o recesso do carnaval).

6. Conclusao e Trabalhos em Andamento

Neste artigo foi gpresentado um trabalho de medicéo da confiabilidade de um Sstema internet
programado em JavalJSP. O projeto tem por objetivo implementar apenas métricas que
poderiam ser coletadas automaticamente para permitir um acompanhamento continuo da
confiabilidade. Por causa da complexidade do sstema e da fata de entendimento detalhado
dele por parte da equipe de manutencéo, foi decidido redizar um minimo de intervencéo no
sstema mesmo. Para isso foram usados aspectos que permitiram coletar dados para as
métricas sem precisar modificar o codigo fonte do sstema. Os aspectos definem que codigo
deve ser executado (advice) para a coleta dos dados e onde esse codigo deve ser inserido
(ponto de corte) dentro do codigo fonte.

Uma primeira fase de vaidacéo do modelo e de coleta experimenta das métricas ja
foi redlizada e mostrou a efetividade da solucéo escolhida. A préxima etapa do projeto deve
ser a criagdo de uma pagina internet de confiabilidade dentro do préprio sistema onde os
patrocinadores e 0s usuarios poderdo acompanhar a evolucéo da confiabilidade do sistema.
Paraiss0, as métricas que ainda séo coletadas manua mente precisardo ser automatizadas:

NUmero de defeitos corrigidos: Atudmente estimado manudmente. E previsto
esimar amétrica a partir do sistema Bugzilla onde a equipe de manutencéo do sistema
j& cadastra todos os defeitos que lhe sdo relatados pelos usuérios e todos os defeitos
corrigidos.

Numero de defeitos encontrados: Atudmente estimado manudmente. E previsto
esimar a métrica a partir das linhas de cddigo onde acontecem as falhas. Quando
varias fahas (por exemplo em sessfes diferentes) acontecem na mesma linha, €las
correspondem ao mesmo defeito (nem sempre locdizado nesta linha). De fato, essa
edimativa da um vaor um pouco maior que o rea nimero de defeitos ja que aguns
defeitos em uma linha produzem em cascata fahas em outros lugares. Foi estimado
informal mente que a super-estimacdo é menor que 110%.

341



V Simpésio Brasileiro de Qualidade de Software — SBQS 2006 /

Outras etapas do projeto incluem a escolha de um modelo estatistico de predicdo dos
defaitos mas redista que o aud (Jinki-Moranda) e buscar melos de mehorar a
confiabilidade do sstema a partir das informagdes fornecidas pelas métricas.

Referéncias

Fenton, N.E., Pfeleeger, S.L. (1997). Software Metrics. A Rigorous & Practical
Approach. PWS Publishing Company, 20 park plaza, Boston, MA 02116-4324, USA,
2nd ed.

Laddad, R. (2002). | want my AOP!, pat 1 JavaWorld. Disponived em:
http://www.javaworld.com/javaworld/jw- 01- 2002/jw-0118-aspect.html (acesso
13/03/2006)

Musa, J. D., lannino, A. and Okumoto K. (1987). Software Reliability: Measurement,
Prediction, Application. McGraw-Hill, New Y ork

O'Regan, G. (2004) Introduction to Aspect-Oriented Programming. On Java. Disponivel em:
http:/Aww.onjava.com/pub/alonjaval2004/01/14/aop.html (acesso 13/03/2006)

Kergten, M. (2005) AOP tools comparison, Part 1. IBM developer works. Disponive em:
http:/Aww-128.ibm.com/devel operworks/javalibrary/j-aopwork1/ (acesso 13/03/2006)

NBR ISO/IEC 9126 (2003), Engenharia de software - Qualidade de produto. Modelo de
gualidade.

ISO/IEC TR 9126-2 (2002), Software engineering — Product quaity — Externa metrics.
ISO/IEC TR 9126- 3 (2002), Software engineering — Product quaity — Interna metrics.

342



