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Abstract. Risk management is an important area of software engineering that
some consider as the foremost best practice in project management. Despite
this importance we could realize that risk management for software
maintenance —which represents more than 80% of software activity- was very
ill explored. Many problems occurring in maintenance projects could come
from faulty or inexistent risk management activity. This work proposes a
taxonomy of possible risk for software management projects. It could be used
as a guide in the identification of the potential risks of any such project.

Resumo. Gerenciamento de risco é uma das atividades fundamental da
engenharia de software, considerado por alguns como a primeira dentre as
melhores praticas de geréncia de projetos. Apesar desta importancia, o
gerenciamento de riscos em manutencdo de software é uma atividade pouco
explorada. Embora a manutencéo de software seja uma das atividades mais
critica e longa do ciclo de vida do software poucos estudos foram
desenvolvidos nessa area. Muitos dos problemas encontrados nessa atividade
podem ser decorrentes de falhas na geréncia de risco. Este trabalho propde
uma taxonomia de riscos para manutencao de software, que possa ser usada
no processo de identificagdo de riscos ao manter software.

1. Introducéo

O gerenciamento de riscos é uma &rea que tem crescido muito em importancia no
desenvolvimento de software. Alguns autores consideram que esta disciplina é a
primeira dentre as melhores praticas no gerenciamento de projetos [Addison e Vallabh
2002], [Brown 1996]. No entanto, a maioria dos trabalhos realizados nesta area foca
projetos de desenvolvimento e poucos estudos foram desenvolvidos para manutengéo de
software com o foco nesta disciplina [Charette et al. 1997].

Manutenc¢do é uma atividade fundamental que consome a grande parte do tempo
e dos recursos investidos em software, pois, de acordo com as estimativas, 0s custos de
manutengdo correspondem em até 80% do custo referente ao tempo de vida de um
software [Pfleeger 2001]. A manutencdo de software oferece também diferencas
significativas com o desenvolvimento e 0s riscos encontrados nas duas atividades néo
séo necessariamente os mesmos [Charette et al. 1997].

Por outro lado, segundo Schneidewind (2003), avaliar riscos relacionados a
implementacéo de solicitagbes de mudancas, ajuda a melhorar a qualidade do software
entregue, pois, os defeitos relacionados com especificacbes das mudangas podem ser
antecipadamente identificados. Um outro estudo indica que a utilizagdo da geréncia de
riscos contribui para tornar o gerenciamento de mudancas mais efetivo [CCTA 2000].
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Considerando a importancia da manutengao e os poucos estudos realizados sobre
riscos nessa area, propomos nesse artigo a criacdo de uma taxonomia de risco para
manutencgdo de software, que possa ser utilizada como uma ferramenta no processo de
identificacdo de riscos em projetos de manutencdo. Este artigo foi organizado como
segue: a secdo 2 aborda alguns conceitos referentes a riscos em desenvolvimento e
manutengdo de software. A secdo 3 apresenta alguns conceitos sobre manutencéo de
software. A secdo 4 descreve a abordagem utilizada na criacdo da taxonomia de riscos
focada na manutencdo de software, e detalha a propria taxonomia. As conclusdes e
trabalhos futuros sdo abordados na segéo 5.

2. Riscos

Um projeto € considerado bem sucedido quando é desenvolvido dentro das expectativas
de tempo, custo, qualidade, satisfacdo do cliente e alta moral da equipe durante todo o
ciclo de vida do projeto. Entretanto, muitas vezes, fatores internos e externos tém
influéncia decisiva no sucesso ou fracasso de um projeto [Ropponen e Lyytinen 2000].
Dessa forma, as incertezas irdo acompanhar o projeto de software durante todo o seu
ciclo de vida. Essas incertezas podem ser definidas como riscos, pois, segundo Jalote
(2000, 2002) e McManus (2004) risco é toda condicdo ou evento cuja ocorréncia é
incerta, mas que pode afetar os objetivos do desenvolvimento software se ocorrer.

A disciplina que faz com que se prospere em circunstancias de grandes
incertezas é chamada de geréncia de risco. O gerenciamento de riscos € particularmente
importante para projetos de software, devido as incertezas inerentes que a maioria dos
sistemas enfrentam [Valeriano 2001]. As préticas referentes ao gerenciamento de riscos
foram introduzidas com o objetivo auxiliar os gerentes a identificar problemas
potenciais antes que eles ocorram, de maneira que 0s processos de andlise e
planejamento de respostas aos riscos possam ser realizados quando necessario, para
minimizar a probabilidade e consequéncias que impactos adversos possam trazer para 0s
objetivos do projeto durante o seu ciclo de vida [PMI 2002]. A gestdo de riscos é
considerada, portanto, um componente fundamental no desenvolvimento de software
[Addison e Vallabh 2002].

Varias sdo as abordagens de processos de gerenciamento de riscos encontradas
na literatura, tais como: Boehm [Boehm 1989], Continuous Risk Management
Guidebook [Dorofee et al. 1996], PMBOK - Project Management Body of Knowledge
[PMI 2002], [Schwalbe 2002], Microsoft Solutions Framework [Microsoft 2002] ou
Capability Maturity Model Integration [Chrissis et al. 2002]. Embora os processos de
gerenciamento de riscos possam variar de uma abordagem para outra, 0s processos de
identificacdo e analise de riscos sdo comuns a todas abordagens. A identificacdo de
riscos pode ser definida como um processo que envolve determinar quais as condigoes,
eventos, situacbes de incertezas, perigos, ameacas, Vulnerabilidades e questBes
relacionadas ao projeto que se ocorrerem podem afetar os objetivos do projeto [Chrissis,
Konrad e Shrum 2002], [PMI 2002]. Trata-se de uma atividade importante porque 0
conhecimento é pré-condicdo para as agdes de controle. Por outro lado, a anélise de
risco tende a diminuir a subjetividade na avaliagdo do risco, mostrando aos gerentes de
projeto e aos niveis diretivos de uma organizagdo qual a probabilidade do projeto
alcangar ou ndo os seus objetivos.

A identificacdo dos riscos de um projeto pode ser facilitada pelo uso de uma
taxonomia de risco. Segundo Sommerville (2003), taxonomia de riscos é uma
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categorizagdo dos tipos possiveis fatores de riscos. Essa ferramenta apresenta vantagem
com relacdo as demais ferramentas, pois, sua utilizacdo torna o processo de
identificacdo mais rapido e simples (Hounston et al. 2001). Uma taxonomia é composta
por fatores que podem ser categorizados de varias formas, tais como: econdémico,
técnico e comportamental (Barki et al. 1993). Esses fatores sdo comumente chamados
de fatores de risco ou indutores de risco porque, se presentes no projeto de software,
podem afeta-lo tanto positivamente quanto negativamente.

3. Manutencéao de Software

Durante as Ultimas décadas, houve uma proliferacdo de sistemas de software em grande
escala nos ambientes de trabalho. Raros sdo os setores da sociedade que ndo sdo
exploraram sistemas de software em suas operacOes diérias. Para ocorrer um aumento
de confianca em sistemas de software é importante que tais sistemas realizem bem o
trabalho que lhes foi proposto. Se esses sistemas ndo forem Uteis, 0s usuarios ndo os
aceitam e consequentemente ndo os usam [Grubb e Takang 2003]. Alguns dos fatores
que sustentam a utilidade dos sistemas de software sdo: funcionalidade, flexibilidade,
avaliacdo continua e operacdes corretas. As mudancas serdo solicitadas geralmente para
suportar estes fatores durante a vida de um sistema. Por exemplo, as mudangas podem
ser necessarias para atender solicitacdes de melhoria de desempenho, melhorar
funcionalidades e corrigir erros encontrados no sistema [Pfleeger 2001].

A manutencdo de software é definida como toda atividade realizada para
permitir dar um suporte eficiente a um sistema em operagdo [Pigoski 1996]. Segundo
Pigoski (2001) a manutencdo é uma atividade inevitavel durante o ciclo de vida do
software. Ela pode ocorrer para corrigir falhas, melhorar a performance ou outros
atributos ou adaptar o produto a um ambiente [ISO/IEC 12207 apud Bennett e Rajlich
2000].

Manter sistemas ndo é uma atividade trivial j& que o sistema é operacional e a
equipe de manutencdo tem que equilibrar as necessidades de mudanga com a
necessidade de manter o sistema acessivel para os usuérios [Pfleeger, 2001].
Tipicamente, mantenedores devem operar sem documentacdo atualizada do sistema,
resgatando as informagdes necessérias do codigo fonte. Essa falta de documentagéo ou
outros tipos de informagdo sobre um sistema é uma grande fonte de risco para 0s
projetos de manutencdo ja que os mantenedores operem modificagdes sem ter o
conhecimento suficiente das conseqiiéncias que essas podem ter sobre o resto do
sistema, sem saber em detalhe o que o sistema deve fazer em todos 0s casos, ou
desconhecendo as regras de negdcio que se aplicam [Charette et al. 1997].

4. Abordagem utilizada na criagdo da taxonomia de riscos para manutencao
de software

Vérios processos foram definidos com o propésito de gerenciar riscos no
desenvolvimento de software [Chrissis et al. 2002], [PMI 2002], [Microsoft 2002],
[Dorofee et al. 1996] [Boehm 1989]. No entanto, ao contrario do desenvolvimento, as
praticas de gerenciamento de riscos para manutencdo de software, ainda estdo pouco
exploradas [Charette et al.1997]. Se os processos de geréncia de riscos para manutengao
podem ser os mesmos do desenvolvimento, envolvendo o planejamento, identificag&o,
analise, controle e monitoracéo de riscos [Charette et al. 1997], os riscos envolvidos em
projetos de manutencéo podem ser diferentes. Mesmo quando alguns fatores de risco do
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desenvolvimento de software sdo semelhantes & manutencdo, como por exemplo, a
volatilidade de requisitos, eles podem ter consequéncias mais fortes na manutengéo por
causa das condigOes diferentes em que ela acontece (e.g. falta de documentagéo, ver
secdo precedente).

A proposta deste artigo é a criacdo de uma taxonomia que auxilie o processo de
identificacdo de riscos em projeto de manutengcdo de software. Essa taxonomia é
baseada na adaptacdo de taxonomias similares focadas no desenvolvimento de software
e na identificacdo de problemas especificos & manutencdo. Este trabalho, se faz
necessario porque ndo existe, na literatura, tal taxonomia para a manutengdo de
software. Por exemplo, embora Charette et a.l (1997), defendam que existem fatores de
riscos especificos para manutengdo de software, o trabalho desenvolvido por eles utiliza
a taxonomia de riscos proposta pelo SEI (Software Engineering Institute) focada no
desenvolvimento de software.

Para criarmos a taxonomia de riscos para manutencdo de software, pesquisamos
na literatura os fatores de riscos j& definidos. Encontramos 382 fatores de riscos
definidos para o desenvolvimento e apenas um trabalho [Schneidewind 2003] definindo
sete fatores de riscos para a manutencgdo. Os 382 fatores de riscos foram encontrados nas
referéncias* apresentadas na Tabela 1.

Tabela 1. Quantidade de fatores de riscos de desenvolvimento por referéncia.

Referéncia Quantidade de riscos identificados
1) [Boehm 1991], [Kwak e Stoddard 2003], [Addler et al 1998] 10
2) [Soeiro 1999] 18
3) [Hounston et al 2001] 30
4) [Keil etal 1998] 11
5) [Machado 2002] 62
6) [Addison e Vallabh 2002] 14
7) [Mizuno e Kikuno 2000] 23
8) [Sommerville 2003] (capitulo 4) 14
9) [McManus 2004] 20
10) [Schwalbe 2002] 21
11) [DeMarco e Lister 2003] 5
12) [Carr et al 1993] 64
13) [Jalote 2000, 2002] 10
14) [Pressman 2002] 10
15) [Fontoura e Price 2004] 13
16) [Leopoldino 2004] 32
17) [Farias 2002] 15
18) [Willians et al 1997] 10

Na falta de mais fatores de riscos especificos para manutencdo, procuramos
publicacBes listando problemas ou falhas decorrentes desta atividade, pois, segundo o
PMI (2002) o conhecimento adquirido em projetos similares realizados anteriormente e
outras fontes de informacéo, podem ser utilizados como base na elaboragéo dos fatores

! Os nlimeros apresentados na frente das referéncias séo utilizados no resto do artigo para representar as
referéncias bibliogréficas.
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de riscos. Além disso, realizamos um estudo de viabilidade [Webster, Oliveira e
Anguetil 2004] no qual foi possivel constatar que os problemas encontrados na literatura
sobre manutencéo de sistemas foram realmente identificados como riscos importantes
pelo fato desses problemas nem sempre estarem presentes em todos 0s projetos. Foram
encontrados 84 problemas e falhas nas referéncias, que somando aos 7 riscos para
manutencgdo de software proposto por [Schneidewind 2003], totalizou 91 riscos para
manutencdo (Tabela 2).

Tabela 2. Quantidade de Fatores de riscos por referéncia bibliogréfica

Referéncia Quantidade de riscos identificados
19) [Grubb e Takang 2003] 7
20) [Pfleeger 2001] 12
21) [Charette et al 1997] 7
22) [Lientz e Swanson 1981] 23
23) [Pigoski 1997] 18

24) [Schneidewind 2003] 7
25) [Pigoski 2001] 7
26) [Schneberger 1995] 1
27) [Sommerville 2003] capitulos 26 e 27 9

Julgamos que uma taxonomia de 473 (ou seja, 382 + 91) fatores de riscos para
manutenc&o seria praticamente tdo prejudicial quanto & inexisténcia de uma taxonomia,
e dessa forma, decidimos integrar os 473 fatores de riscos. Essa integracdo consistiu na
realizacdo de trés atividades: primeiramente, fizemos uma anélise dos fatores de riscos
pertinentes ao desenvolvimento de software para identificar possiveis duplicagdes. A
Tabela 3 apresenta dois exemplos de integracdo de fatores de riscos provenientes de
referencias diferentes.

Tabela 3. Quantidade de Fatores de riscos por referéncia bibliogréafica

Fator de riscos integrado Fatores de riscos identificados na literatura para
desenvolvimento de software

Requisitos de desempenho do software ndo | Desempenho aquém do esperado (incluindo erros e
atendidos. qualidade) (2).

Desempenho abaixo do esperado (11).

Requisitos de desempenho ndo atendidos (13).

Falha ou baixo desempenho na conexdo (13).

Pouca confianga no desenvolvimento do | Desenvolvimento de fun¢des de software ndo confidveis (1).
sistema devido a indisponibilidade dos | Falta de confianga na entrega dos sub-projetos (3).
componentes ou erro / mau funcionamento | Desenvolvimento de fungGes de software ndo confiaveis (9).
dos componentes. Pouca confianga no desenvolvimento do sistema devido a
indisponibilidade dos componentes ou erro / mal
funcionamento dos componentes / subprojetos (12).

A segunda atividade consistiu em eliminar todos os fatores de riscos para o
desenvolvimento que ndo foram referenciados por pelo menos dois autores diferentes.
Nosso objetivo nessa selecdo era identificar os fatores de riscos mais pertinentes,
eliminando aqueles que foram propostos por apenas um autor, possivelmente num
contexto especifico e dificilmente generalizavel. Quando um autor reutiliza na integra a
taxonomia de um outro (por exemplo, a taxonomia de Boehm ou a do SEI, séo dentro
das mais referenciadas e reutilizadas), decidimos ndo contar isso como uma segunda
referéncia, julgando que o segundo autor podia néo ter identificado especificamente 0s
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riscos do autor referenciado, mas apenas quis acrescentar novos riscos aos ja
conhecidos.

A terceira atividade consistiu em analisar os fatores de riscos pertinentes a
manutencdo de software para identificar possiveis duplicacdes de forma semelhante ao
que foi feito com os riscos de desenvolvimento. Neste caso, ndo eliminamos os fatores
de riscos que foram definidos em uma Unica referéncia, devido, a caréncia de
publicacGes que explorem esse assunto.

A figura 1 apresenta as atividades que compdem a integracdo dos fatores de
riscos realizada em trés atividades:

» Integracéo e sele¢do dos 382 riscos de desenvolvimento. O resultado foi um grupo
de 52 riscos, deixando 136 riscos com uma Unica referéncia.

» Integracéo e sele¢do dos 91 problemas e riscos de manutencdo. O resultado foi um
grupo de 51 riscos.

» Integracdo dos 52 riscos de desenvolvimento e dos 51 riscos de manutengdo. O
resultado foi um grupo de 85 riscos de manutencao e desenvolvimento.

382 fatores de riscos

91 fatores de riscos

Integracéo
semantica
21 ocorréncias

G2 Integracgdo
\ /) semantica

22 ocorréncias

52 fatores de riscos de | & | 51 fatores de riscos de
desenvolvimento manutencgdo integrados

85 fatores de riscos
integrados

Figura 1. Integracéo dos vérios fatores de riscos para gerar a taxonomia de
riscos de manutencéo

Apos a realizacdo dessas atividades, obtivemos como resultado uma lista de 91
fatores de riscos para projetos de manutencdo. Para completar a criagdo da taxonomia,
foi necessario organizar os riscos em categorias. Escolhemos nos basear na organizacéo
proposta na taxonomia do SEI [Carr et al. 1993] que é o trabalho que foi mais
referenciado (referenciado em: [McManus 2004], [Machado 2002], [Jalote 2000, 2002],
[Pressman, 2002], [Charette et al. 1997], [Willians et al. 1997], [Higueira e Haimes
1996], [Dorofee et al., 1996]).

A taxonomia proposta pelo SEI é organizada em trés niveis: classes s&o
decompostas em elementos que contém o0s riscos. Usamos as mesmas trés classes
definidas pelo SEI, adaptando o nome quando necessario: Engenharia de Produto (riscos
técnicos), Ambiente de Manutencdo (riscos metodoldgicos) e Restricbes de Programa
(riscos organizacionais). Somente a classe Ambiente de Manutencéo teve sua descrigdo
alterada, pois, era descrita como Ambiente de Desenvolvimento.
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Com relagédo aos elementos, utilizamos praticamente 0os mesmos da taxonomia
do SEI com excecao de cinco adaptagdes:

» Juntamos dois elementos da classe Engenharia de Produto “Codificagéo e teste
unitario” e “Teste de integragdo” em um novo elemento denominado “Teste”
porque Vérias taxonomias ndo entram nesse nivel de detalhe, mas consideram
apenas o fator de risco mais geral (Teste).

» Alteracdo do nome do elemento Codigo e Teste Unitario para Cddigo. Essa
alteracdo foi necesséria, pois, os fatores de risco associados a Codigo nédo
estavam relacionados a Teste.

e Excluimos o elemento de Contrato da categoria Restricdes do Programa. O
Unico fator de risco do elemento Contrato (que permaneceu ap6s a selecéo) foi
adicionado ao elemento Interfaces do Programa.

» Mudamos as descri¢des de dois elementos da classe Ambiente de Manutengéo
de “Processo de desenvolvimento” para “Processo de manutencdo” e de
“Desenvolvimento do Sistema” para “Manutengdo do sistema”.

» Criaco do elemento Legado na classe Engenharia do Produto. A criagdo deste
elemento foi necessaria, pois, a taxonomia proposta pelo SEI é muito focada no
desenvolvimento de sistemas e alguns fatores de risco selecionados estavam
voltados para a manutencdo especificamente.

Dentro desses elementos, classificamos os 85 fatores de riscos de manutencéo
que identificamos. E interessante notar que destes 85 fatores de riscos, somente 35
estavam presentes na taxonomia proposta pelo SEI, 17 destes fatores de riscos sdo
referentes ao desenvolvimento mas ndo foram citados na proposta do SEI. Dos 51
fatores e riscos que identificamos na literatura, apenas 33 sdo fatores de riscos novos,
enquanto 18 ja apareciam dentre os riscos de desenvolvimento que selecionamos (12
aparecem na taxonomia do SEIl e 6 aparecem em outras fontes sobre riscos de
desenvolvimento). Finalmente, um fator de risco estava dentro do 136 riscos de
desenvolvimento que tinhamos descartado porque encontrados em uma referéncia so.
Pelo fato de eles aparecem neste momento também como riscos de manutencgdo, foram
re-integrados na taxonomia final, deixando assim 135 riscos de desenvolvimento que
ndo consideramos.

Da mesma maneira que tivemos que adaptar o enunciado de alguns elementos de
desenvolvimento para manutencgdo, as descri¢des de 23 fatores de riscos também foram
adaptadas. A tabela 4 apresenta exemplos de tais alteracdes.

Tabela 4 — Exemplo de alteracdo na descri¢cdo dos fatores de riscos pertinentes ao
desenvolvimento

Fatores de Riscos pertinentes ao Fatores de riscos alterados para manutencao de
desenvolvimento de software software
Requisitos de desempenho do software ndo | Requisitos de desempenho do software a ser mantido
atendidos. ndo atendidos.

Pouca confianca no desenvolvimento do sistema | Pouca confianga na manutencéo do sistema devido a
devido a indisponibilidade dos componentes ou | indisponibilidade dos componentes ou erro / mau
erro / mau funcionamento dos componentes. funcionamento dos componentes.

Requisitos incompletos Requisitos incompletos do software a ser mantido.

Adicionar mais funcionalidades do que o|Adicionar mais funcionalidades no software a ser
especificado / dar extras ao cliente mantido que o especificado / dar extras ao cliente
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5. Detalhamento da taxonomia para manutencéo de software

Como descrito na secdo precedente, a taxonomia de riscos proposta neste trabalho é
composta por classes, elementos e fatores de riscos. Sendo que os dois primeiros itens
foram criados para categorizar os fatores de riscos. A taxonomia tem trés classes:
Engenharia de Produto, Ambiente de Manutencdo e Restricdes de Programa. A seguir
iremos detalhar melhor essas classes, os elementos que elas contem e os fatores de
riscos classificados nesses elementos.

A classe Engenharia do Produto compreende as atividades de engenharia de
sistema e de software relacionadas a manutencdo de um produto que satisfagam os
requisitos especificados e as expectativas do cliente. Ela € dividida em seis elementos:

* Requisitos: agrupa os fatores de riscos relacionados com a definicdo do que o
produto de software deve fazer, isso inclui, como o software ird se comportar e
como sera usado. Este elemento é composto por seis fatores de risco.

* Projeto: agrupa os fatores de riscos responsaveis por traduzir os requisitos do
produto de software em um projeto efetivo. Este elemento é composto por dez
fatores de risco.

e Cddigo: agrupa os fatores de risco relacionados com as atividades de transformacao
do projeto de software em codigo para satisfazer os requisitos exigidos pelo cliente.
Este elemento é composto por sete fatores de risco.

o Teste: agrupa os fatores de riscos relacionados com as atividades de integracdo das
unidades de um sistema e os da validagdo, se o produto de software executa 0S
requisitos exigidos pelo cliente. Este elemento é composto por dois fatores de risco.

» Especialidade de engenharia: agrupa os fatores de riscos relacionados com o
ambiente geral dentro do qual o trabalho sera executado, inclusive as atitudes das
pessoas e 0s niveis de cooperacdo. Este elemento é composto por quatro fatores de
risco.

» Legado: agrupa os fatores de risco relacionados com o estado do sistema a ser
mantido (principalmente artefatos ndo relacionados a cédigo) que antecedem a
manutencdo. Este elemento é composto por trés fatores de risco.

Os fatores de riscos desta classe sdo listados na Tabela 5. Os numeros da segunda
coluna correspondem as referéncias listadas na se¢do precedente (tabelas 2 e 3).

Tabela 5 — Taxonomia de Riscos para a Classe: Engenharia do Produto

Fatores de Riscos | Referéncia
Requisitos

Requisitos instaveis do software a ser mantido. (2), (2), (3), (5), (6),
(8). (9), (11), (12),
(13), (14),
(15),(16),(17),(21)

Requisitos incompletos do software a ser mantido. (4), (12)

Requisitos ndo claros (ambiguos / imprecisos). (5), (1), (12), (13)

Requisitos mal entendidos (ndo refletem as expectativas do cliente). @), (5), (6), (7), (12),
15)

Adicionar mais funcionalidades no software a ser mantido que o especificado / | (1), (6), (9), (15)

dar extras ao cliente.

Requisitos de desempenho do software a ser mantido ndo atendidos. (2), (11), (13)

Ex. Baixo desempenho.
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Tabela 5 (cont) — Taxonomia de Riscos para a Classe: Engenharia do Produto

Fatores de Riscos |

Referéncia

Projeto

O entendimento do sistema a ser mantido é limitado.
Ex.: o limite de cada pessoa quanto a estudar a documentagdo e extrair material
relevante para o problema a ser resolvido.

(20), (23), (25). (26)

Caracteristicas de hardware ndo confiaveis ou um suporte técnico do fabricante, | (20), (22)
dificultando a identificacdo da fonte de um problema do software a ser mantido.

Alto nivel de complexibilidade técnica das mudancas solicitadas. (3), (5), (12), (24)
Desenvolvimento de interface do usuério inadequada do software a ser mantido. | (1), (2), (9)

Problemas de desempenho de tempo real (h& tempos de respostas restritos).

(1), (9), (12)

Restri¢des referentes ao hardware designado. Ex.: capacidade de memoria,
acesso a base de dados e insuficiéncia de hardware.

(1), (9. (12), (22),
(24)

Tecnologia nova / imatura (uso de novas tecnologias) do software a ser
mantido.

(2), (4), (5), (6), (13),
(15), (16)

Tecnologias e sistemas a serem mantidos, antiquados.

(23), (27)

Baixa qualidade do projeto. Se o software a ser mantido ndo for formado por
componentes coesos e independentes, encontrar e corrigir a fonte de um
problema pode acarretar em mudancas que criam efeitos ndo previstos em outros
componentes.

(19), (20), (22)

Estrutura corrompida do software a ser mantido. (27)
Cédigo
Codigo do programa a ser mantido complexo e desestruturado. (23)
A execucdo das mudangas impacta funcionalidades de outros sistemas. (21)
A execucdo de mudangas impacta funcionalidades do proprio sistema. (21)
Grande nimero de linhas de cdigo afetadas com a mudanca. (24)
A area do programa afetado € critica. (24)
Grande numero de fungdes principais gue sdo afetadas pela mudanca. (24)
Dificuldade dos mantenedores em entender os truques de programacgdo. Ex.:| (27)

truques utilizados para otimizar a utilizagdo do espago de memoéria ou a
velocidade de execugdo.

Teste

Inadequada preparacdo e realizacdo dos testes. Ex.: instalacbes inadequadas,
tempo insuficiente, falta de dados precisos para testar as mudancas ou utilizacdo
de método de teste inadequado.

(9), (12), (20), (23),
(24)

Alto custo para testar uma mudanca em termos de or¢camento e tempo. (25)
Especialidade de engenharia
Falta de um acordo interativo entre cliente e os mantenedores relativos as | (7), (12)

especificagOes dos requisitos.

Inadequadas especificagdes de mudancas. Ex.: especificagbes de sistema,

hardware, software, interface, requisitos de teste) a qualquer nivel com respeito a | (

viabilidade de implementacdo e a estabilidade dos atributos de qualidade,
completeza e clareza.

(1), (11), (12), (17),
20

Escopo / objetivos pouco claros ou equivocados do software a ser mantido.

(6). (10), (15), (16)

Dificuldade em manter sistemas de tempo real e sistemas altamente
sincronizados.

(20)

Legado

Pouca ou nenhuma documentacdo. O software a ser mantido ndo possui
documentagdo ou quando a documentagdo existente é insuficiente.

(20), (21), (22), (23),
(27)

Pobre integridade dos dados do software a ser mantido

(22)

Os dados processados pelo sistema armazenados em diferentes arquivos, que
podem ter estruturas incompativeis. Ex.: Alguns dados podem ser duplicados,
desatualizados, inexatos ou incompletos.

(27)

A classe Ambiente de Manutencdo esta relacionada ao ambiente que o produto

de software serd mantido. Ela é dividida em cinco elementos:
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* Processo de manutencgdo: relaciona os fatores de riscos referentes a definicéo,
planejamento, documentacdo, execucdo, e comunicacdo dos métodos e
procedimentos usados para manter o produto de software. Este elemento é composto
por sete fatores de risco.

o Sistema de Manutencdo: agrupa os fatores de riscos relacionados com as
ferramentas e equipamentos de suporte usados manutencdo do produto, tais como,
ferramentas CASE, simuladores e compiladores. Este elemento é composto por seis
fatores de risco.

* Processo de Geréncia: agrupa os fatores de riscos relacionados com o
planejamento, monitoragcdo e controle de orcamento e cronograma. Além dos
fatores de riscos, relacionados com o controle de fatores que envolvem definicéo,
implementacéo, testes do produto e a experiéncia do gerente em manutencdo de
software. Este elemento é composto por nove fatores de risco.

Meétodos Gerenciais: agrupa os fatores de riscos relacionados com 0s métodos,
ferramentas, e equipamentos de suporte usados para gerenciar e controlar a
manutencgdo do produto, tais como, ferramentas de monitoragéo, gerenciamento de
pessoas, garantia da qualidade e geréncia de configuracdo. Este elemento é
composto por 12 fatores de risco.

Ambiente de trabalho: relaciona os fatores de risco referente ao ambiente geral
dentro o qual o trabalho sera realizado, incluindo as atitudes das pessoas e 0s niveis
de cooperacdo, comunicagdo, e moral. Este elemento é composto por seis fatores de
risco.

Os fatores de riscos da classe de Ambiente de Manuteng&o sdo listados na Tabela 6.

Tabela 6 — Taxonomia de Riscos para a Classe: Ambiente de Manutenc¢éo

Fatores de Riscos \ Referéncia

Processo de Manutencéo

Os modelos, processos, padrdes, métodos e ferramentas de apoio selecionados sao | (5), (12), (19), (23)
inexistentes / inadequados para o processo de manutengdo de software.

Manutenibilidade néo é incorporada no processo de desenvolvimento de software. | (12), (25)

Falta / insuficiéncia de controle do processo de manutengdo de software. Ex.: uso | (7), (12), (16)
do recurso, medicdo do progresso referente a qualidade e metas de produtividade

Controle do produto inadequado. (12), (17)
Ex.: 0 produto final ndo corresponde as expectativas do cliente.

Documentacdo / papelada excessiva referente ao software a ser mantido (2), (3)
Falta de aderéncia aos padrdes de desenvolvimento de software (22)

Dificuldade em adaptar rapidamente as mudangas referentes ao ambiente de | (23)
negocios.

Dificuldade em adaptar rapidamente as mudangas referentes ao ambiente de | (23)
negécios.

Manutencéo do sistema

O sistema de manutencdo ndo possui capacidade suficiente. Ex.:falta de estagdes | (8), (12)
de trabalho, espaco de armazenamento no banco de dados insuficiente

Pouca confianca no sistema de manutencdo devido a indisponibilidade dos | (1), (3), (9), (12)
componentes ou erro / mau funcionamento dos componentes / subprojetos.

Pobre suporte ao software que estd sendo mantido. Ex.: treinamento para | (5), (12)
utilizacdo do sistema, acesso para usuarios especialistas ou consultores, conserto
ou resolugdo de problemas por parte dos vendedores

Falha ao executar software a ser mantido. (22)

Mudancas no sistema de hardware e software. (22)

Falta de suporte para reengenharia do software a ser mantido (23)




IV Simpésio Brasileiro de Qualidade de Software

Tabela 6 (cont.)- Taxonomia de Riscos para a Classe: Ambiente de Manutenc¢ao

Processo de geréncia

Planejamento inapropriado, incluindo construgdo e atualizacdo do plano de
contingéncia do software a ser mantido.

Os papéis e as responsabilidades de relacionamentos mal definidos ou mal
entendidos.

(2), (). (7), (10). (12)

(7). (10), (12)

Os gerentes de responsaveis pela manutengdo do software ndo sdo experientes ou
eficientes.

(5); (12) (16)

Fraca interacdo (comunicacdo) do gerente a todos com os envolvidos do projeto. | (5), (12)

Falhas ao gerenciar as expectativas do usuério final (4), (6), (16), (22)
Auséncia de um lider. (5), (10)

Falta de metodologia efetiva para manutencdo de software (5), (6), (15), (16)
Dificuldade em gerenciar mudancas de prioridades. Priorizar solugdes | (20), (23)

emergenciais para solucionar os problemas em detrimento de alternativas mais
robustas.

Estratégia organizacional adotada. Determinar o orcamento de uma manutengéo
baseado na concorréncia com outras empresas rivais. Muitas vezes o desejo de
ganhar faz com que o orcamento seja determinado por estratégia organizacional e
ndo por uma analise objetiva dos problemas.

(19), (23)

Métodos Gerenciais

Fraco monitoramento do progresso das atividades relacionadas a manutencédo de
software. Ex.: acompanhamento do relatorio de status e manutengdo de métricas
progressivas.

Treinamento da equipe mantenedora inadequado ou indisponivel.

®). (1), (12)

(2), (5, (8), (12), (14),
(23)

Falta de procedimentos, programas adequados e recursos para assegurar a garantia
da qualidade ao manter software.

(10), (12)

Geréncia de Configuragdo inadequada.

(2, (3).(5).(12)

Mudangas continuas no objetivo e escopo ao manter software.

(4), (5), (16)

Erro ao estimar (tempo, custo e esforco) necessario para a manutencdo do
software.

@), 3), (7), (8), (10),
(14), (16), (25).

Métricas inadequadas / inexatas. (2), (3)
Dificuldade em mensurar desempenho necessario para a manutencdo do software. | (23)
Dificuldade em medir esforco. (23)

Grande Backlog (grande ndmero de acimulo de trabalho a serem executados pelos
mantenedores).

(22), (23)

Pobre anélise de impacto do software a ser mantido e da organizagdo com relacéo
as habilidades criticas, documentagdo e processos da area.

(25)

Falta de padréo de programacao durante o ciclo de vida do software.

(27)

Ambiente de Trabalho

Falta espirito de equipe. Os conflitos requerem intervengdo da geréncia
responsavel pela manutengdo do software.

(), (12), (13), (A7)

Pobre comunicacdo ao manter software. Devido a falta de conhecimento da
missdo, metas do projeto e informacdo técnicas entre pares e gerentes.

(). (9), (12)

Baixa moral / falta de compromisso devido ao baixo nivel de entusiasmo afetando
assim a produtividade e criatividade. As pessoas ndo sentem reconhecidas e
recompensadas pelos superiores.

(3), G, (7). (12), (16),
(17), (20), (22), (23), (25)

Falta de maturidade / instabilidade organizacional

(3). (5)

Baixa produtividade da equipe responsavel pela manutengéo do software

(3), (5), (10), (17). (20),
(22)

A Equipe de desenvolvimento ndo tem incentivo para escrever o software de
maneira que seja facil de manter.

@7)

Finalmente, a classe Restricdes de Programa consiste nos fatores externos da
manutencdo de software (fatores que estdo fora do controle direto da equipe de
manutenc¢do), que podem influenciar o sucesso desta manutencdo. Ela é dividida em

dois elementos:
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Recurso: agrupa os fatores de riscos relacionados a restricbes externas referente

a cronograma, pessoas, custo e instalagbes. Este elemento é composto por cinco

fatores de risco.

Interfaces do programa: relaciona os fatores de riscos referentes a interfaces

externas para o cliente, outros contratados, vendedores. Além de relacionar
também os fatores de risco relacionados aos termos e condi¢es dos contratos.
Este elemento é composto por oito fatores de riscos.Os fatores de riscos da

classe Restri¢des de Programa séo listados na Tabela 7.

Tabela 7 — Taxonomia de Riscos para a Classe: Restricdes de Programa

Fatores de Riscos

\ Referéncia

Recurso

O cronograma irreal ou inadequado baseado nos eventos internos e externos do
software a ser mantido.

(1), (). (3). (6), (9),
(1), (12), (13), (14),
(15), (17), (21), (22)

Pressdo excessiva de prazo ao manter software.

(3). (5). (22)

Problemas de pessoal. Ex.: falta experiéncia, pouco conhecimento, falta
habilidade, falta de pessoal e indisponibilidade de pessoas chaves.

(D), (3), (4), (5), (6),
(7). (8), (9., (12),
(13), (14), (15), (16),
(19), (21), (22), (23),
(24), (25), (27)

O orgamento ¢é insuficiente ou instavel baseado nos eventos internos e externos
do software a ser mantido.

(1), (2. (5). (6), (9),
(12), (15), (17), (29),
(25)

Instabilidade (rotatividade) e falta de continuidade das pessoas com habilidades
em manutencdo de software.

3), (5), (16), (17),
(19), (20), (22), (23),
(27)

Interfaces do Programa

Qualquer problema com o cliente, tais como: demora na aprovagdo de
documentos, comunicagdo pobre, resisténcia a mudanca, falta de
comprometimento, falta de cooperacéo, conflitos entre clientes e departamentos.

(3), ). (). (12),
(16), (17)

Problemas relacionados aos contratos associados.

(2), (10), (12)

Qualguer problema associado a sub-contratagéo.

(2),(6). (12), (15)

Fatores politicos (companhia, clientes, contratantes associados e sub-
contratantes) que causam problemas para a manutencdo do software.

(5), (12), (13), (17)

Qualquer  problema com o usuario, tais como: falta de
envolvimento/comprometimento, conflito entre usuarios e departamentos, falta
de entendimento com relacdo ao funcionamento do sistema, resisténcia a
mudancas e falha em obter comprometimento do usuério.

(2, 4. (6), (14),
(15), (16), (19), (20),
(21), (22)

Falta de comprometimento da geréncia sénior (alta geréncia).

4, (3), (6), (12),
(15), (16), (22), (23)

Alta rotatividade dentro da organizacgdo usuaria.

(22)

Treinamento inadequado dos usuarios

(22)

6. Conclustes
A geréncia de riscos tem sido considerada de grande importancia

na atividade de no

desenvolvimento de software. No entanto, para identificar e gerenciar riscos é
necessario uma definicdo adequada dos riscos em projetos de software. Nesse contexto,
se varios trabalhos foram propostos para desenvolvimento de software, poucos estudos

foram realizados na area de manutencao.

Este trabalho propde uma taxonomia de riscos para manutengdo de software
baseada integracdo de fatores de riscos ja levantados para o desenvolvimento de
software, e em problemas conhecidos que podem acontecer me projetos de manutencao.
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A lista de riscos de manutengéo obtida foi classificada de acordo com a proposta de
taxonomia de riscos do SEI [Carr et al 1993]. Este trabalho d& sustentacdo a premissa
defendida por Charette et al. (1997) que alguns fatores de riscos de desenvolvimento e
manuten¢do podem ser semelhantes.

Com relagéo a trabalhos futuros esta taxonomia de riscos para manutencéo de
software podera ser utilizada como referéncia no processo de anélise dos riscos, assim
como podera ser utilizada no processo de criagdo de planos de respostas aos riscos.
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