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Abstract. Dynamically adaptive systems (DAS) are capable of modifying them-
selves automatically according to their environment. These dynamic adaptati-
ons bring flexibility to the system but can also result in failures during execu-
tion. For DAS, various testing approaches have been proposed to solve the main
challenges, one of which is runtime testing. However, there is a lack of studies
related to the effectiveness and cost of executing tests at runtime and, as a result,
this research proposes a mechanism to reduce the cost of execution and aid in
the effectiveness of executing tests at runtime to contribute to the identification
of faults in DAS. Link to video: https://youtu.be/hb72qtNdI7g

Resumo. Os sistemas dinamicamente adaptativos (DAS) são capazes de
modificar-se automaticamente de acordo com o ambiente no qual estão inseri-
dos. Essas adaptações dinâmicas trazem flexibilidade ao sistema, mas também
podem resultar em falhas durante a sua execução. Para os DAS, várias abor-
dagens de teste foram propostas como forma de resolver os principais desafios,
sendo uma delas o teste em tempo de execução. No entanto, há uma carência
de estudos relacionados a eficácia e custo de execução de testes em tempo de
execução e, em razão disso, esta pesquisa propõe um mecanismo para diminuir
o custo de execução e auxiliar na eficácia da execução de testes em tempo de
execução com o objetivo de contribuir para a identificação de falhas em DAS.

1. Introdução

Os sistemas de informação modernos estão cada vez mais complexos. Isso se deve ao
crescente uso de dispositivos móveis e consequentemente com a necessidade de ininter-
ruptamente os mesmos funcionarem em qualquer ambiente. Para suprir essa necessidade,
a indústria de software precisou se adaptar as tais demandas utilizando-se de sistemas
altamente distribuı́dos. Contudo, desenvolver, configurar e manter esses sistemas é uma
tarefa muito difı́cil, sujeita a erros e custosa (KRUPITZER et al., 2015). Uma solução para
esse problema é a autoadaptação, de modo que espera-se que o software autoadaptativo



cumpra os seus requisitos em tempo de execução, em resposta a alterações (SALEHIE;
TAHVILDARI, 2009).

As adaptações dinâmicas dos sistemas enquanto eles estão sendo operados podem
levar a alterações inseguras em tempo de execução e, em seguida, podem levam a novos
riscos de bugs e interações inesperadas (LAHAMI; KRICHEN, 2021). No contexto dos
DAS, as abordagens de teste tradicionais são ineficazes devido às caracterı́sticas ineren-
tes a esses sistemas. Detectar falhas neste tipo de sistema de forma eficaz não é uma
tarefa trivial (SIQUEIRA; FERRARI; SERIKAWA et al., 2016). Dessa maneira, a ati-
vidade de teste para sistemas DAS se torna complexa (SIQUEIRA; FERRARI; SOUZA
et al., 2021). A partir disso, o teste em tempo de execução tem potencial para ser uma
solução apropriada para a validação de sistemas dinamicamente adaptativos (LAHAMI;
KRICHEN; JMAIEL, 2013) e podem atuar de várias formas para resolução dos desa-
fios mencionados (SANTOS, E. B. d., 2020). Contudo, há uma carência em abordagens
que gerenciem e mantenham de forma eficiente os testes em tempo de execução podendo
gerar preocupações como relacionadas a custo de execução e evolução de casos de teste
(LAHAMI; KRICHEN, 2021). Em razão disso, se faz necessária a criação de um meca-
nismo de geração de sequências de casos de teste mais assertivas e com menor custo.

Com o objetivo de contribuir para a identificação de falhas em sistemas DAS,
esta pesquisa propõe um mecanismo utilizando algoritmos de otimização para geração de
sequências de casos de testes mais eficazes e com menor custo de execução (e.g. consumo
de recursos e tempo). Para que seja possı́vel alcançar o objetivo geral da pesquisa, os se-
guintes objetivos especı́ficos foram enumerados: Modelar o problema como uma ou mais
funções fitness1; Implementar um novo mecanismo para geração de sequências de casos
de teste utilizando a função fitness e avaliar em uma abordagem de teste o mecanismo
proposto comparando diferentes algoritmos em relação a custo e eficácia.

2. Fundamentação Teórica

2.1. Sistemas Dinamicamente Adaptativos (DAS)

Os “sistemas baseados em componentes distribuı́dos” podem mudar dinamicamente du-
rante sua execução contı́nua sem fim. Geralmente, essas mudanças dinâmicas são ne-
cessárias para fornecer sistemas mais confiáveis, para apagar deficiências detectadas, ou
para apoiar o desenvolvimento rápido dos requisitos dos usuários e a crescente variabi-
lidade dos ambientes de execução (LAHAMI; KRICHEN, 2021). Esses sistemas são
chamados de Dynamically Adaptive Systems (DAS). Os DAS fornecem as chamadas pro-
priedades de autogestão, como a autoconfiguração, a autorrecuperação na presença de
falhas, a auto-otimização e a autoproteção contra ameaças (KRUPITZER et al., 2015).
Para alcançar um comportamento adaptativo, as propriedades básicas do sistema são: au-
toconsciência e consciência de contexto. A autoconsciência descreve a capacidade de um
sistema de estar ciente de si mesmo. Consciência de contexto significa que o sistema
é ciente de seu ambiente operacional, o chamado contexto (KRUPITZER et al., 2015).
A dinâmica de adaptação, pode ocorrer em tempo de execução. Um Sistema Dinamica-
mente Adaptativo (DAS) é um sistema de software com adaptação em tempo de execução

1Uma função fitness é uma função objetiva que é utilizada para avaliar soluções (ARRIETA et al., 2019).
Esta é necessária para que o algoritmo possa determinar a proximidade entre a solução dada e a solução
ótima (BAJAJ; SANGWAN, 2019).
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ativada (KRUPITZER et al., 2015; SANTOS, I. d. S., 2017).

2.2. Teste de software

O teste de software segundo a ISO (International Organization for Standardization)
29119, seria um conjunto de atividades realizadas para facilitar a descoberta e/ou
avaliação de propriedades de um ou mais itens (HASS, 2014). A atividade de teste leva
cerca de metade do custo total de desenvolvimento de software, sendo um processo demo-
rado e caro (BAJAJ; SANGWAN, 2019). Dadas as restrições de tempo e custo, uma das
principais questões do teste se torna: qual subconjunto de todos os casos de teste possı́veis
tem a maior probabilidade de detectar a maioria dos erros (MYERS; SANDLER; BAD-
GETT, 2013). Segundo (COPELAND, 2004), existem cinco critérios básicos para definir
até onde deve-se testar um software que são: Critérios de cobertura, Taxa de descoberta de
defeitos, Custo marginal de encontrar o próximo defeito; Consenso da equipe e Definição
do chefe.

A principal caracterı́stica do sistema dinamicamente adaptativo é que ele pode
adaptar-se em tempo de execução de acordo com a informação do contexto. Este atri-
buto traz vários desafios para a atividade de teste de software (SANTOS, I. d. S., 2017),
como: Muitas das adaptações são realizadas em tempo de execução (SIQUEIRA; FER-
RARI; SOUZA et al., 2021), não sendo possı́vel analisá-las durante o tempo de desen-
volvimento; a quantidade de cenários gerados a partir de alternativas de adaptação ainda
pode ser muito grande e inviável do ponto de vista do teste (SIQUEIRA; FERRARI;
SOUZA et al., 2021). O teste em tempo de execução tem potencial para ser uma solução
para a validação de sistemas DAS, devido a dificuldade de identificar em tempo de de-
senvolvimento todo contexto operacional possı́vel que um DAS pode encontrar em tempo
de execução. Segundo (LAHAMI; KRICHEN; JMAIEL, 2015) o teste em tempo de
execução (ou Runtime Testing) é definido como um método de teste que é realizado em
ambiente de execução final de um sistema quando o sistema ou uma parte dele está ope-
racional (FREDERICKS; RAMIREZ; CHENG, 2013).

2.3. Otimização em Engenharia de Software (SBSE)

A conciliação entre técnicas de otimização e Engenharia de Software ficou conhecida
como Otimização em Engenharia de Software, em inglês Search-Based Software Engi-
neering (MAIA; SOUZA, 2013). Dada a importância da fase de Teste de Software, a
subárea denominada Search-Based Software Testing (SBST) se destaca em SBSE (MC-
MINN, 2011). A SBST é a utilização de técnicas de pesquisa meta-heurı́stica otimizada
para automatizar ou automatizar parcialmente uma tarefa de teste (MCMINN, 2011).

Segundo (HARMAN; JONES, 2001), apenas dois componentes são necessários
para aplicar o SBSE: Uma representação (codificação) do problema e a definição da
função de fitness. As soluções candidatas são evoluı́das e são avaliadas em um processo
iterativo até que uma condição de parada seja cumprida. Como resultado, soluções ótimas
são encontradas para o problema (PÉREZ et al., 2021). A função fitness (ou função quan-
titativa) é necessária para que o algoritmo possa discriminar entre soluções promissoras e
más. Esta função determina a proximidade entre a solução dada e a solução ótima. Para
a abordagem de objetivo único, a função fitness é a função de objetivo do problema, que
maximiza ou minimiza para obter soluções ótimas. Por outro lado, a abordagem multi-
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objetiva tem várias funções objetivo para cada meta, que se maximizam ou minimizam
individualmente para obter as soluções ideais (BAJAJ; SANGWAN, 2019).

3. Metodologia
A metodologia proposta foi baseada a partir dos objetivos de pesquisa citados na Seção 1.
Inicialmente, foi realizada uma pesquisa na literatura em busca de revisões sistemáticas
da literatura (do inglês, Systematic Literature Review - SLR) que contribuı́ssem para a jus-
tificativa deste trabalho. A partir dessa pesquisa, identificou-se a necessidade de alcançar
trabalhos atuais e que estivessem voltados para o objetivo deste trabalho de mestrado.
Dado que a SLR mais atual encontrada abrangia trabalhos publicados somente até 2020.
Em razão disto, uma revisão sistemática da literatura foi realizada. Esta SLR foi condu-
zida seguindo a guideline de Kitchenham et al. (KITCHENHAM; BUDGEN; BRERE-
TON, 2016) e teve como objetivo identificar os desafios, abordagens, fatores de influência
e tendências em testes de sistemas dinamicamente adaptativos. Ademais, uma análise de
mecanismos de otimização existentes na literatura foi feita utilizando-se de revisões sis-
temáticas focadas em SBST ou SBSE.

Com base nos dados obtidos pelas etapas anteriores para implementação do me-
canismo, seguindo os passos definidos por (HARMAN; JONES, 2001) para aplicação de
SBSE, serão definidas: uma representação do problema que seja passı́vel de manipulação
simbólica e uma função fitness do problema de acordo com os objetivos indicados na
seção 4. Em seguida, serão selecionados algoritmos genéticos com as caracterı́sticas
necessárias para aplicação da função fitness. Por fim, um ou mais algoritmos genéticos
serão escolhidos para implementação do mecanismo de geração de sequências de casos de
teste. Para avaliar serão utilizadas duas métricas amplamente utilizadas (ELBAUM; MA-
LISHEVSKY; ROTHERMEL, 2000): a Average Percentage of Faults Detected (APFD)
que seria a percentagem média de falhas detectadas e a Average Percentage of Blocks Co-
vered (APBC) que seria relacionada a percentagem de cobertura de blocos de código. Ao
fim da implementação do mecanismo, o mesmo será conectado ao RETAkE (RuntimE
Testing of dynamically Adaptive systEms) (SANTOS, E. B. d., 2020), apresentado na
Seção 5, para a execução de experimentos controlados seguindo as etapas do processo de
experimentação definido por (WOHLIN et al., 2012).

4. Proposta
A partir dos dados obtidos pelas etapas anteriores da pesquisa (Leitura de revisões sis-
temáticas e execução da SLR), onde pode-se observar a carência de abordagens de testes
que utilizam de mecanismos de otimização e um desafio relacionado a custo de execução,
o mecanismo (Optimus) de geração de sequências de testes proposto para esse trabalho
utilizará de algoritmos genéticos, função fitness multi-objetiva, tendo como objetivos: di-
versidade de contexto; cobertura de código e custo de execução. Estes objetivos foram
escolhidos de acordo com o objetivo principal da pesquisa. A diversidade de contexto
será um critério para alcançar sequências de testes mais eficazes, a cobertura de código
está relacionado uma métrica para verificar se a diversidade de contexto alcança um grau
relativamente ótimo de cobertura de código do sistema sob teste e o custo seria para se-
lecionar conjuntos de casos de teste que obtessem maior cobertura por menor custo. Em
resumo, o objetivo de otimização da solução seria a maximização da diversidade de con-
texto, maximização da cobertura do código e minimização do custo de execução. Vale
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ressaltar que os algoritmos não foram selecionados, em razão de que têm-se a intenção
de se testar alguns algoritmos e até mesmo utilizar mais de um para elaboração do meca-
nismo. A partir das definições supracitadas, o problema será modelado como uma ou mais
funções fitness e um novo mecanismo (Optimus) para geração de sequências de casos de
teste utilizando uma ou mais funções fitness.

5. Trabalhos relacionados
Na literatura foram identificados trabalhos que utilizam otimização para auxiliar na
execução de abordagens de teste em sistemas DAS. Entretanto, foi identificada uma la-
cuna em relação a um mecanismo de otimização de sequência de testes em sistemas DAS.

Maggio e Mandrioli (MANDRIOLI; MAGGIO, 2022) apresentam uma aborda-
gem para aspectos não funcionais. O objetivo desta abordagem é fornecer garantias
empı́ricas sobre o comportamento do sistema. Para isso, os autores definiram um pro-
blema de otimização para avaliar o desempenho da camada de adaptação do software.
Essa abordagem permite a exploração de grandes espaços de entrada e configuração, e
pode fornecer uma quantificação da confiança do sistema durante sua execução. Já o RE-
TAkE de (SANTOS, E. B. d., 2020) é uma abordagem para executar o teste em tempo
de execução com base na variabilidade do contexto do sistema e na modelação de ca-
racterı́sticas. O RETAkE testa o mecanismo de adaptação, permitindo a verificação das
suas regras de adaptação com o modelo de variabilidade do sistema. O teste em tempo de
execução é apoiado pela verificação das propriedades comportamentais. Esta abordagem
gera sequências de testes, contudo de forma aleatória e utilizando o algoritmo de Ham-
ming para calcular a distância de Hamming entre o contexto do estado atual do DAS no
DFTS (Dynamic Feature Transition System) em relação aos seus vizinhos.

Em resumo, diferente dos trabalhos mencionados anteriormente, o objetivo deste
trabalho é trazer um mecanismo de otimização de sequências de testes que possa ser
utilizado de forma ampla em abordagens de testes em sistemas DAS. De forma que as
abordagens que busquem os objetivos de diversidade de contexto, cobertura de código e
custo de execução possam utilizar desse mecanismo.

6. Considerações finais
Este documento apresentou a proposta para o mestrado até o momento focado nos temas
Sistemas Dinamicamente Adaptativos, Teste de Software e Otimização em Engenharia de
Software. Em relação ao status da pesquisa, iniciou-se o estudo para definição da função
fitness do mecanismo e tendo como contribuições esperadas: a publicação da revisão
sistemática da literatura, publicação de um artigo com resultados comparativos a partir
da aplicação dos algoritmos genéticos e por fim; a publicação dos resultados encontrados
pela pesquisa ao final da avaliação.
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