Using LLMs to support architectural decision-making in IoT
systems

Rodrigo Nascimento', Guilherme Avelino?, Davi Viana'

!Departamento de Informética — Universidade Federal do Maranhdo (UFMA) -
Avenida dos Portugueses - 1966 - 65085-580 — Sao Luis — MA — Brasil

2Departamento de Informdtica — Universidade Federal do Piaui (UFPI) -
Campus Ministro Petronio Portela — Bairro Ininga - 64049-550 — Teresina — PI — Brasil
Doutorado - Inicio 06/03/2023 - Término 01/02/2027 - Qualificacao 02/03/2026

rodrigo.nascimento@discente.ufma.br, gaa@ufpi.edu.br,

davi.viana@ufma.br

Abstract. IoT connects physical devices, enabling communication and automa-
tion across various areas. However, many loT systems fail to meet expected
requirements because they are complex systems. Reference Architectures offer a
common basis for the development of these systems, promoting consistency. This
article presents a thesis proposal that focuses on the systematized creation of an
RA for IoT, using ProSA-AR methods, and on the development and validation of
instantiation and updating mechanisms. The objective is to provide support for
software architects, increasing efficiency and quality in the development of IoT
systems.

Resumo. A IoT conecta dispositivos fisicos, permitindo comunicagdo e
automacdo em diversas dreas. No entanto, muitos sistemas de loT falham em
atender aos requisitos esperados, pois sdo sistemas complexos. Arquiteturas de
Referéncia oferecem uma base comum para o desenvolvimento desses sistemas,
promovendo consisténcia. Este artigo apresenta uma proposta de tese que se
concentra na cria¢do sistematizada de uma AR para loT, utilizando métodos
ProSA-AR, e no desenvolvimento e validagcdo de mecanismos de instanciacdo e
mecanismos de atualizacdo. O objetivo é oferecer suporte para arquitetos de
software, aumentando a eficiéncia e a qualidade no desenvolvimento de siste-
mas de loT.

Link video: https://youtu.be/sPb10Un3Wzo

1. Introducao

A Internet das Coisas (IoT) permite que um grande nimero de dispositivos fisicos se co-
nectem para realizar comunicag¢do e interagao de dados sem fio usando a Internet como um
ambiente de comunicacao global [Zimmermann et al. 2017, Nascimento et al. 2023]. As
tecnologias de IoT estdo entre as tecnologias transformaveis que estdo entrando no mundo
fisico dos humanos [Ystgaard et al. 2023], e com isso, estdo se tornando cada vez mais
onipresentes em todos os aspectos da vida humana: em transporte [Moura et al. 2023],
na saude [Bakiris et al. 2024], em ambientes inteligentes (por exemplo, casas inteligentes
[Sisodia et al. 2024]).



Porém, um problema comum no desenvolvimento de sistemas de [oT surge
quando esses sistemas ndo atendem as especificacdes necessdrias, o que evidencia a ne-
cessidade de esforcos de pesquisa, para garantir uma aplicacao eficiente das tecnologias
de IoT e para compreender melhor como essas tecnologias podem ser implementadas em
contextos especificos [Nizeti¢ et al. 2020, Tiwari et al. 2025]. Sistemas de IoT apresen-
tam uma série de caracteristicas, como conectividade e comunicacio entre dispositivos,
gerenciamento eficiente de equipamentos, coleta e andlise de dados, atuagdo automati-
zada, escalabilidade e seguranca. Essas caracteristicas sdo determinantes para definir
como o sistema interage com os usudrios finais € como se comporta em diferentes ambi-
entes operacionais.

Diante disso, a identificacdo e o entendimento dessas caracteristicas sdo essenci-
ais para orientar o desenvolvimento de solucOes mais eficazes. As Arquiteturas de Re-
feréncia podem contribuir para enfrentar esse desafio, proporcionando maior consisténcia
e interoperabilidade ao longo de todo o processo de desenvolvimento. Arquiteturas de Re-
feréncia sdo modelos que representam uma familia de arquiteturas de software para um
dominio especifico; a partir delas, diversas arquiteturas concretas podem ser instancia-
das [Graciano Neto et al. 2015]. O uso de Arquiteturas de Referéncia permite estabelecer
uma base conceitual e técnica que orienta o projeto de sistemas, considerando requisi-
tos, restricdes e padrdes reutilizaveis. Contudo, ainda ndo hd um método amplamente
reconhecido e padronizado para orientar a construcdo dessas arquiteturas, o que leva a
inconsisténcias em sua implementacdo [Nakagawa and Antonino 2023], além disso, criar
Arquiteturas de Referéncia custam esforco e conhecimento que muitos desenvolvedores
nao possuem. Criar Arquiteturas de Referéncia para sistemas de IoT envolve diversos de-
safios especificos, cada um impactando a eficicia, seguranca, escalabilidade e manutengdo
da solucdo final.

Por outro lado, a aplicacdo de técnicas de aprendizado de méquina no apoio para
guiar o desenvolvimento de novas arquiteturas concretas, a partir de Arquiteturas de Re-
feréncia, € promissora para desenvolvedores de sistemas IoT, pois permite a analise efici-
ente de grandes volumes de dados e a automacao de processos complexos. O aprendizado
de maquina é uma subdrea da Inteligéncia Artificial focada no desenvolvimento de algo-
ritmos e modelos que permitem aos computadores aprender a partir de dados, isso permite
a automacao de tarefas complexas, aprimorando a efici€éncia. Os avancos em aprendizado
de maquina tém impulsionado inovagdes em diversas areas, como visdo computacional,
Large Language Models (LLM) e sistemas de recomendacdo. Além disso, modelos de
aprendizado de mdquina podem melhorar continuamente com o tempo, a medida que
sdo expostos a mais dados, resultando em previsdes e decisdes cada vez mais precisas
[Rincy and Gupta 2020].

A criagdo de arquiteturas de [oT requer conhecimento multidisciplinar e apresenta
desafios como heterogeneidade, interoperabilidade e requisitos de multiplos dominios,
como hospitais, residéncias. Como resultado, muitos profissionais tém dificuldade em
sistematizar esse processo. As LLMs demonstraram capacidade de apoiar processos cria-
tivos e técnicos em diversas dreas [Shinde and Shah 2018], incluindo engenharia de soft-
ware. Sua capacidade de entender e gerar textos técnicos pode ser explorada para dar
suporte a decisdes arquitetonicas.

Nesta dire¢do, o objetivo da pesquisa de doutorado € explora o uso do ProSA-RA,



que € um processo que sistematiza o projeto, a representacao e a avaliacao de arquiteturas
de referéncia [Nakagawa et al. 2014], para a criagcdo de uma Arquitetura de Referéncia
para sistemas [oT, seguido pelo uso e avaliagdo de Mecanismos de Instanciacdo, com
suporte de LLLM, para gerar arquiteturas concretas e Mecanismos de Atualizacdo para
garantir a evolugdo continua das ARs. Este trabalho visa fornecer ferramentas concretas
para que arquitetos de software aumentem a eficiéncia e a qualidade no desenvolvimento
de sistemas de 10T. A proposta visa empregar o potencial desses modelos para analisar
um conjunto de arquiteturas concretas e, a partir dessa analise, extrair uma estrutura ge-
neralizdvel que represente os elementos comuns e recorrentes entre elas. Dessa forma,
busca-se oferecer suporte aos arquitetos de software no contexto de sistemas [oT, pro-
movendo ndo apenas a consisténcia e reusabilidade, mas também a melhoria explicita da
qualidade do software, com solucdes mais alinhadas as necessidades reais desses ambi-
entes. Como objetivos especificos, destacam-se:

* Aplicar o método ProSA-AR [Nakagawa et al. 2014] para a criacdo de uma Ar-
quitetura de Referéncia (AR) para sistemas [oT, baseada na andlise de maultiplas
arquiteturas concretas e na elicitacdo de requisitos do dominio.

e Definir uma abordagem de uso de LLMs para a elicitacdo e o refinamento de
recursos arquiteturais com base em arquiteturas existentes.

* Desenvolver Mecanismos de Instanciacdo que permitam aos arquitetos derivar ar-
quiteturas de sistemas IoT concretas de forma consistente a partir da AR criada.

* Propor Mecanismos de Atualizacdo da AR para garantir a sua adaptabilidade e
manutencao ao longo do tempo, em resposta a novas tecnologias e requisitos.

* Avaliar a qualidade e a eficacia da AR, dos Mecanismos de Instanciagdo e dos Me-
canismos de Atualizacdo, usando critérios de qualidade de software e a validagcao
de especialistas.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta
a fundamentacao tedrica; a Secdo 3 apresenta os desafios das Arquiteturas de Referéncia
para [oT; a Secdo 4 apresenta o método de pesquisa; a Secao 5 apresenta conclusdes sobre
este trabalho e os trabalhos futuros.

2. Fundamentacao Teorica

Esta secdo apresenta os conceitos fundamentais de sistemas IoT, Arquiteturas de Re-
feréncia e LLM. Esses conceitos sao essenciais para o desenvolvimento da proposta apre-
sentada neste trabalho.

2.1. IoT

IoT € um paradigma que permite compor sistemas a partir de objetos enderecaveis exclusi-
vamente (coisas) equipados com comportamentos de identificacio, detec¢ao ou atuacao e
recursos de processamento que podem se comunicar € cooperar para alcancar um objetivo
[Motta et al. 2018]. Esse paradigma encontra aplicacdo em muitos dominios diferentes,
como por exemplo, na sadde, agricultura e até mesmo cidades inteligentes.

Os sistemas de [oT conectam dispositivos e sensores a internet, permitindo a co-
leta e a troca de dados em tempo real, o que resulta em automacao avangada e eficiéncia
aprimorada em diversas areas, como saude, agricultura e industrias. Porém, devido a



heterogeneidade dos dispositivos e a natureza distribuida dos sistemas, a modelagem ar-
quitetural com o uso de padrdes e Arquiteturas de Referéncia aplica niveis de abstragao
que ajudam a reduzir a complexidade dos sistemas de IoT, ao definir seus componentes
de forma mais estruturada e em um nivel mais alto [Saemaldahr et al. 2021].

2.2. LLM

LLMs s3o modelos de Inteligéncia Artificial desenvolvidos para compreender, gerar e
manipular textos em linguagem natural. Eles aprendem padroes, estruturas gramaticais
e contextos a partir de grandes volumes de dados textuais. O uso da LLMs aplica-
dos a engenharia de software tem crescido rapidamente pelos mais diversos dominios
[Hou et al. 2024].

Esses modelos tém se mostrado promissores para apoiar e, em alguns casos, trans-
formar a pesquisa em Engenharia de Software [Trinkenreich et al. 2025]. Um exemplo de
aplicacdo € a geracado de requisitos, como demonstrado por [GriBler et al. 2022], que uti-
lizou LLMs para aumentar conjuntos de dados de treinamento com requisitos oriundos de
diferentes dominios de software. Essa abordagem contribuiu para a melhoria na tarefa de
extracao de requisitos, comprovando sua eficicia. Eles ja vém sendo utilizados para diver-
sas outras tarefas, como a geracdao de dados representativos [Steinmacher et al. 2024], o
apoio a andlise de dados e a pesquisa qualitativa [Barros et al. 2024], além da automacgao
de atividades repetitivas ou tediosas.

Um beneficio dos LLMs € que eles foram treinados com grandes quantidades de
informacdes, incluindo documentos relacionados a design arquitetonico e catidlogos de
padrdes de design e outras solucdes para problemas de design [Cervantes et al. 2025]. As
LLMs podem apoiar a criagdo de arquiteturas [oT, apoiando a criagc@o dessas arquiteturas
para sistemas de IoT.

2.3. Arquiteturas de Referéncia

Arquitetura de Referéncia reduzem a complexidade ao segmentar sistemas comple-
xos em partes gerenciaveis, facilitando o entendimento e a implementacdo. Além
disso, orienta a tomada de decisdes, fornecendo um framework claro para avaliar e
comparar solucdes tecnoldgicas, resultando em um desenvolvimento mais eficiente e
de alta qualidade. Portanto, as orientacdes fornecidas por uma Arquitetura de Re-
feréncia sdo elementos uteis para orientar e facilitar o desenvolvimento de sistemas [oT
[Cavalcante et al. 2015, Benotmane et al. 2022].

A Arquitetura de Referéncia abrange componentes essenciais, suas interagoes,
padrdes de design e restricoes, permitindo uma abordagem sistemadtica para resolver pro-
blemas recorrentes de engenharia de software. Essa abordagem € interessante em am-
bientes complexos, como sistemas de sistemas onde as caracteristicas e complexidades
especificas podem ser consideradas um grande desafio [Paes and Neto 2023], incluindo
IoT, onde a interoperabilidade e a escalabilidade sdo cruciais. Além disso, uma arqui-
tetura de 10T precisa suportar atualizacdes gerenciadas automaticamente e dispositivos
gerenciados remotamente. Frequentemente, dispositivos conectados coletam e analisam
dados pessoais ou relevantes para a seguranga [Zimmermann et al. 2015].



3. Desafios das Arquiteturas de Referéncia para IoT

Apesar da relevancia dos Arquiteturas de Referéncia, vérios desafios continuam afe-
tando sua ampla ado¢do. Arquiteturas concretas sdo projetadas por arquitetos de soft-
ware, que gastam uma quantidade considerdvel de tempo tentando garantir a confor-
midade de arquiteturas concretas com seus Arquiteturas de Referéncia correspondentes
[Angelov et al. 2012].

Conforme apresentado em 2.3, a definicdo de Arquiteturas de Referéncia para
apoiar o desenvolvimento de sistemas IoT enfrenta desafios como a heterogeneidade
dos dispositivos, a necessidade de interoperabilidade, escalabilidade e confiabilidade.
Esses fatores se tornam ainda mais complexos devido a diversidade de partes in-
teressadas e requisitos envolvidos em sistemas IoT. Embora a literatura reconheca
a importancia de Arquiteturas de Referéncia para padronizar e guiar o desenvolvi-
mento [Nakagawa and Antonino 2023], ainda ha lacunas significativas, especialmente em
métodos inteligentes e dindmicos que adaptem arquiteturas as necessidades especificas
do usudrio. Assim, uma LLM como ferramenta para auxiliar essa especificacdo pode nao
apenas ajudar a sistematizar o conhecimento j4 disponivel na literatura, mas também a
personalizar e a automatizar processos, melhorando assim a eficiéncia.

4. Método de Pesquisa

O objetivo principal deste trabalho € propor e validar um método para apoiar o desenvolci-
mento de uma Arquitetura de Referéncia para [oT: sua criagdo, instanciagdo e atualizacao,
considerando as necessidades especificas de arquitetos de sistemas IoT, como as camadas,
padrdes de integracao, componentes, restricdes de dominio e estilo arquitetural, de modo
a ajuda-los no desenvolvimento de software. Para tanto, serd necessario realizar uma série
de etapas. Na Figura 1 s@o apresentadas as etapas da proposta. O método proposto tem as
seguintes etapas principais:

* Condugdo de um mapeamento sistematico da literatura para identificar solucdes
existentes e mapear as principais caracteristicas em arquiteturas de IoT, com o
objetivo de extrair e categorizar os principais recursos, padroes e desafios arqui-
tetOnicos presentes na literatura.

* Aplicagcdao de um M¢étodo sistematizado: Utilizagdo do ProSA-AR para guiar for-
malmente a concep¢ao da AR a partir dos dados do mapeamento. O foco serd na
defini¢ao formal das camadas, componentes, padrdes de integracao e restricoes de
dominio da AR.

* Desenvolvimento dos Mecanismos de Instanciagdo: Desenvolvimento de artefatos
praticos que orientem o arquiteto passo a passo na derivagdo de uma arquitetura
especifica a partir da AR, garantindo a conformidade arquitetural.

* Desenvolvimento de Ferramentas: Implementacdo de ferramentas de software
para automatizar parte do processo de instanciacao.

* Desenvolvimento dos Mecanismos de Atualizacdo: Defini¢ao de um processo que
permita a evolucdo e a manutencdo da AR de forma controlada, adaptando-a a
novos requisitos ou tecnologias emergentes.

* Execu¢do de Estudos de Caso para demonstrar a eficicia e a aplicabilidade da
estrutura, serao realizados estudos de caso em 2-3 dominios de IoT distintos, como
casa inteligente e saude.



* Avaliagdo e andlise de resultados com questiondrios e entrevistas com especialistas
e a andlise qualitativa e quantitativa dos resultados.

Extracio de dados T I T T Conducio de
sobre arquiteturas Aplicacdo do e et de expenmentos com
e Mapeamento de ProSA-AR Casos reais ou

o Instanmacao Atuallzagao de AR e e

Questionarios e
Avaliacéo entrevistas com
especialistas
p

Figura 1. Metodologia Proposta.

5. Conclusao e trabalhos futuros

Como resultados parciais, foi realizado um mapeamento sistematico da literatura para
identificar, analisar e caracterizar o estado da arte das arquiteturas para sistemas [oT. Para
isso, foi realizada uma busca em seis bibliotecas digitais. No total, 648 artigos foram
recuperados e analisados, sendo filtrados de acordo com critérios pré-estabelecidos. Des-
ses, 104 estudos foram selecionados com base nos critérios definidos. Nas arquiteturas
identificadas em cada artigo, foi feita uma andlise e categorizacdo da base tedrica e da
metodologia utilizadas, bem como das caracteristicas observadas, tais como as camadas
apresentadas e as tecnologias envolvidas.

Este trabalho resultard em uma Arquitetura de Referéncia para IoT formalmente
criada, complementada por mecanismos de instanciacdo e mecanismos de atualizacio va-
lidados, que servirdo como ferramentas para o desenvolvimento de sistemas IoT. Com
esta pesquisa, espera-se a reducdo de erros e promover a ado¢do de melhores praticas na
area, com um método que acelere o desenvolvimento de aplica¢des de IoT. A solugao
proposta auxiliard os desenvolvedores na criacdo de Arquiteturas de Referéncia eficazes,
consistentes e interoperdveis, adaptadas a diversos cendrios de aplicacdo, aumentando a
eficiéncia no desenvolvimento de sistemas IoT. Como proximos passos, estao previstos a
finalizacdo do da arquitetura gerada pelo ProSA-AR e a criacdo do guidelines e a ferra-
menta para apoiar o arquiteturo de software.
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