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Resumo. A computa¢do em névoa permite processar e analisar os dados
recebidos de sensores com maior agilidade na borda de uma rede loT. Contudo,
a nuvem ainda é necessaria para centralizar e analisar dados historicos, ja que
a névoa possui recursos limitados. Nesse cenario, desconexoes de rede entre a
névoa e a nuvem podem gerar perdas de dados, comprometendo andlises
futuras. Esse artigo propoe e avalia técnicas para manter a resiliéncia dos
dados entre névoa e nuvem em situacoes de desconexdo. Foram avaliados o
Apache Kafka, o Apache NiFi e uma solu¢do proposta, intitulada FIRST, numa
carga simulada de 1.000, 3.000 e 5.000 sensores. Foi observado que o FIRST e
o Kafka apresentaram a menor laténcia, enquanto que FIRST manteve menor
uso de CPU e RAM.

Abstract: Fog computing allows the processing and analysis of data with agility
in an loT network edge. However, the cloud is still needed to centralize data
and allow historic data analysis that is not possible with limited fog resources.
In this scenario, network disconnections between fog and cloud may generate
data losses that endanger future analyses. This paper proposes and evaluates
techniques for keeping data resilience between fog and cloud considering
disconnections. We evaluate Apache Kafka, Apache NiFi and our proposed
solution, called FIRST, with a simulated workload of 1,000, 3,000 and 5,000
sensors. We observed that FIRST and Kafka presented the lowest data transfer
delay, whereas FIRST used less CPU and RAM resources.

1. Introducao

A Internet das Coisas (Internet of Things - loT) caracteriza-se por uma rede de
dispositivos fisicos (sensores e atuadores) que podem transmitir e receber dados em
determinados contextos de aplicacdo, de modo a possibilitar a redugéo de custos em
ambientes inteligentes [Atzori et al., 2010]. Em sistemas IoT, através da névoa
computacional, € possivel armazenar, analisar e filtrar os dados localmente na borda, sem
criar dependéncias do sistema com a disponibilidade constante da conexao com a nuvem
[Aazam et al., 2018]. Além disso, em determinados contextos, a névoa possibilita uma
a¢ao mais veloz do sistema através dos atuadores [Mouradian et al., 2018].

Contudo, existem desafios de pesquisa quanto a implantagdo de sua arquitetura,
especialmente no caminho dos dados do sensor até a nuvem [Ray, 2018] ¢ [Atlam et al.,
2018]. Um dos desafios apontados por [Yousefpour et al., 2019], consiste no



estabelecimento de mecanismos para garantir a resiliéncia na transmissdo de dados,
quando ha desconexdo ou falhas na rede da névoa. No entanto, para lidar com esses
mecanismos de comunicagao, as solugdes em névoa devem lidar com o gerenciamento de
dados advindos de milhares de sensores de forma robusta, porém essas solucdes devem
ponderar restricdes relacionadas a capacidade de memoria e de processamento [Ray,
2018] e [Atlam et al., 2018].

Em ambientes de cidades e agricultura inteligente, como por exemplo, nos pilotos
do projeto SWAMP [Kamienski, et al. 2019] e [Zyrianoff, et al. 2019], que utilizam, a
tecnologia LoORaWAN?, foi identificado que, em uma eventual desconexdo da névoa com
a nuvem, assim que retomada a conexdo, os dados ndo enviados a nuvem (durante a
desconexao), ndo sdo imediatamente reenviados, causando uma lacuna na continuidade
do fluxo de dados entre a névoa e a nuvem. Logo, em situagdes em que ha perda de
conexao de rede entre a névoa e a nuvem, € necessario que os dados sejam armazenados
na névoa, para que mais tarde, possam ser transmitidos & nuvem, sem que haja perda dos
dados (anteriormente recebidos pela névoa), durante o periodo de desconexao.

Por isso, esse artigo propde uma solugdo intitulada FIRST (Fog-based IloT
Resilient System), para manter a continuidade do fluxo de dados na comunicagao entre a
névoa e a nuvem, de modo a atender a resiliéncia do sistema IoT, mencionada por [Cho
et al., 2019], como um dos requisitos de trustworthiness’ em sistemas computacionais.
Com isso, a proposta visa manter a persisténcia do fluxo de dados entre a névoa e a
nuvem, respeitando limitacdes de hardware da névoa.

No ambito de validar a proposta apresentada, foi realizada uma avaliagdo de
desempenho contra outras tecnologias de comunicacao confiavel, tais como a ferramenta
Apache Kafka e a ferramenta Apache NiFi (com as configuracbes: MQTT e Apache
Kafka). Desse modo, foram avaliadas configuracdes para o fluxo de dados entre a névoa
e a nuvem, quanto ao uso de processamento, memdria e laténcia, em cenarios onde a
conexao de rede esta disponivel. J& em um cenario de desconexdo (com a retomada do
fluxo), foi aferido o tempo de retomada da conexdo e o tempo de envio de todos os pacotes
a nuvem (desde a retomada da conexdo e desde a desconexao).

Apds as avaliacdes, os resultados obtidos apontaram que as configuracbes que
utilizaram o Apache NiFi apresentaram maior uso de CPU e memoria de RAM, enquanto
que a configuracdo que utilizou o FIRST ou que somente utilizou as ferramentas do
Apache Kafka apresentaram menores valores de laténcia e do tempo de retomada da
conexdo. Ademais, foi observado que, com o FIRST foi possivel atender a resiliéncia,
com menor uso de recursos computacionais da névoa (CPU e RAM).

O restante do trabalho esta organizado da seguinte forma: a Secéo 2 apresenta a
fundamentacdo, a Secédo 3 discute os trabalhos relacionados, a Secéo 4 apresenta a solucéo
proposta (FIRST), a Secdo 5 discorre sobre a metodologia utilizada, a Se¢do 6 evidencia
os resultados, a Sec¢éo 7 discute os resultados e, finalmente, a Secéo 8 relata as conclusdes
e os trabalhos futuros, com base nas evidéncias encontradas.

! https://lora-alliance.org/

2 O termo trustworthiness foi mantido em inglés por nio haver uma palavra similar em portugués,
amplamente aceita pela comunidade académica.



2. Fundamentacio

Essa secdo apresenta a fundamentagao.

2.1. Computacido em Névoa e em Bruma

Com o uso da névoa computacional, € possivel ao sistema IoT, realizar uma analise mais
veloz dos dados, devido ao ganho de recursos computacionais na borda. Para implantar a
névoa, o sistema loT deve possuir uma arquitetura, que geralmente ¢ dividida em trés
camadas [Aazam et al., 2018], [Chiang; Zhang, 2016], [Mukherjee et al, 2018]: (i) a
primeira camada ¢ composta por sensores, atuadores e/ou dispositivos que permitem
conectar os usudrios a névoa, (ii) a segunda camada é composta pela névoa, compreendida
por computadores, switches, roteadores e pontos de acesso, onde pode ser realizado o
processamento dos dados coletados e finalmente, (iii) a terceira camada é composta pela
nuvem, que esta conectada a camada da névoa através da internet.

A computacdo em bruma?® (mist computing) caracteriza-se por estar mais proxima
dos sensores e pode ser entendida, como uma subdivisdo da névoa, de modo que pode
realizar as mesmas tarefas da névoa, mas de forma limitada [Asif-Ur-Rahman et al.,
2019], [Linaje et al., 2019]. A sua vantagem pode ser observada na escalabilidade do
sistema, uma vez que, através da bruma ¢ possivel aumentar a autonomia dos dispositivos
mais proximos a borda [Preden et al., 2015].

Para lidar com o desafio de atender a um grande fluxo de dados, a bruma e a névoa
devem ter arquiteturas robustas, porém devem considerar as suas respectivas limitagdes
de recursos computacionais. Cho et al. (2019) definiram trustworthiness como um
arcabouco que lida com um conjunto de requisitos para garantir a robustez de um sistema
computacional. Esse conjunto, por exemplo, compreende os requisitos de seguranca,
confianga, agilidade e resiliéncia do sistema. Contudo, o conceito de trustworthiness nao
foi concebido para lidar especificamente com requisitos em nivel de dados em IoT, como
pode ser percebido no trabalho de revisao apresentado por [Cho et al., 2019].

2.2. Tecnologias Confiaveis no Fluxo Névoa-Nuvem

Dentre as tecnologias utilizadas nas configuragdoes dos fluxos avaliados, estdo o
Mosquitto* MQTT, o Apache Kafka® e o Apache NiFi’. O MQTT’ (Message Queuing
Telemetry Transport) € um protocolo de mensagens que utiliza o padrdo de comunicacao
publish/subscribe (pub/sub), que executa sobre a arquitetura TCP/IP e que, ¢ comumente
utilizado em sistemas [oT. Ja 0 Mosquitto MQTT ¢ uma plataforma que suporta o MQTT,
pela qual, € possivel publicar e subscrever mensagens a um MQTT Broker.

O Apache Kafka [Kreps et al., 2011] é citado por [Ivaki et al., 2018] como um
sistema de comunicacdo persistente e confiavel. Ele consiste numa plataforma de
mensageria, a qual possui 5 elementos principais: (i) o Kafka Broker, que armazena as
mensagens de um ou mais topicos, (ii) os tdpicos, aos quais estdo enderecadas as

> O termo mist computing ainda é novo e ndo completamente adotado pela comunidade cientifica. Este
artigo propde a tradugéo “computagdo em bruma” para mist computing.

4 https://mosquitto.org/

5 https://kafka.apache.org/

® https://nifi.apache.org/

7 http://mqtt.org/



mensagens, (iii) o produtor, que ¢ responsavel por enviar as mensagens a um determinado
topico, (iv) o consumidor, que consome as mensagens de um topico e (v) o Apache
Zookeeper, que controla o acesso aos topicos do Katka Broker.

No conjunto de ferramentas do Kafka, também existe o Kafka Mirror Maker, que
¢ responsavel por replicar os dados de um ou mais tdpicos de um Kafka Broker (1) a outro
Kafka Broker (2). Assim, o Katka Mirror Maker realiza um fluxo consumidor-produtor,
cujas mensagens sdo consumidas de (1) e enviadas pelo produtor a (2). Adicionalmente
foi utilizada a ferramenta Katka MQTT Connect [Evokly, 2016], que permite escutar os
dados de um MQTT Broker e publicéa-los no Kafka Broker.

O Apache NiFi ¢ uma ferramenta de suporte a elaboragao de fluxo de dados. O
NiFi suporta diversos componentes de ingestdo de dados, assim como um pub/sub
MQTT, bem como os modulos produtor e consumidor do Kafka. Com ele, ¢ também
possivel transmitir mensagens entre os diferentes componentes suportados.
Adicionalmente, nos trabalhos em [Dautov et al., 2018] e [Ravindra, et al., 2017] foram
propostas plataformas para o fluxo de dados entre a borda e a nuvem com a utilizagdo do
Apache NiFi, como ferramenta de middleware, para lidar com o pipeline dos dados.

3. Trabalhos Relacionados

Nas investigacdes discutidas em [Asif-Ur-Rahman et al., 2019] e [Linaje et al., 2019] os
autores apresentaram abordagens para o fluxo de dados através da névoa computacional
em sistemas [oT. Ja nos trabalhos em [Jonathan et al., 2017], [Harchol et al., 2018], [Jeong
etal.,2017], [Rimal et al., 2017], [Machen et al., 2018], [Helmer et al., 2016] e [Jonathan;
Chandra e Weissman, 2017], os autores apresentaram estudos sobre resiliéncia na
comunicagdo em sistemas de mist, fog ou edge computing. Ja em [Zyrianoff, et al. 2019]
foi realizada uma avaliagdo de desempenho, para diversas configuracdes de fluxos de

dados, em plataformas IoT baseadas em névoa computacional, que utilizam a arquitetura
LoRaWAN.

No entanto, apesar das contribuicdes encontradas, as investigagdes, nao
apresentaram em suas pesquisas, por exemplo, mecanismos de detec¢do e recuperagado de
falhas em uma provavel queda na conexao da Internet (no caminho névoa-nuvem). Sendo
esse um desafio destacado em [Yousefpour et al., 2019] e [Atlam et al., 2018].

Com relagdo as investigacdes relacionadas a DTN [Fall, 2003] em sistemas de
névoa computacional, foram encontrados os trabalhos em [Kovalchuk et al., 2019],
[Luzuriaga et al., 2017], [Kulatunga et al., 2017], [Al-khafajiy et al., 2018] ¢ [Castellano
et al., 2018]. Contudo, apesar das contribuigdes, nem todos os trabalhos preocuparam-se
com a persisténcia dos dados, além disso, os trabalhos somente trataram de métricas de
atraso ou de perda de pacotes, desconsiderando o impacto das solucdes, frente as
limitagdes dos recursos computacionais da névoa, isso porque, a DTN ndo foi projetada
para lidar com os requisitos de frustworthiness em sistemas computacionais.

4. FIRST: Resiliéncia na Comunica¢cao Névoa-Nuvem

Para aperfeicoar a comunicagdo entre a névoa computacional e a nuvem, essa pesquisa
baseou-se na especificagdo do arcabouco de trustworthiness para sistemas
computacionais, com foco na resiliéncia da comunicacdo dos dados e nas limitacdes dos
recursos computacionais da névoa.



4.1. Requisitos de Resiliéncia

A fim de atender ao requisito de resiliéncia, foi desenvolvida uma solucdo, intitulada
FIRST (Fog-based IoT Resilient System), projetada para lidar com a (i) confiabilidade, a
(ii) recuperabilidade (survivability) e as (iii) limitacGes de recursos computacionais da

névoa:

(i)

(i)

Para garantir a confiabilidade, os dados devem ser entregues de modo a ndo perder
a qualidade do contexto e de analises futuras. Por isso, a maneira adotada por essa
proposta, para tornar o fluxo de dados, em um sistema loT mais confiavel, foi por
adotar o modelo de comunicacao assincrona, one-way e persistente, atraves da
técnica publish/subscribe, com a utiliza¢do do protocolo MQTT.

Para garantir a recuperabilidade (survivability) dos dados na comunicacgéo entre a
névoa e a nuvem, os dados da névoa devem trafegar sem apresentar perda de
pacotes, de um dispositivo a outro. Desse modo, quando houver uma falha na
conexdo entre névoa e nuvem, os dados devem persistir na névoa. Assim, no
momento em que for restabelecida a conex&o, os dados devem ser entregues a
nuvem. Por isso, foi implementado um mddulo que armazena os dados em fila e
verifica a conexao e a desconexdo com a nuvem, constantemente.

(iii) Para utilizar o minimo possivel de recursos computacionais, FIRST foi projetado

com o0 uso de apenas duas threads (implementadas em linguagem de
programacéo), de modo que, a cada etapa da implementacéo, foram realizados
testes preliminares para verificar 0 uso dos recursos computacionais.

4.2. Arquitetura da Solucéo FIRST

Para atender e validar os requisitos de resiliéncia, quanto a continuidade do fluxo dos

dados,

no caminho névoa-nuvem, foi desenvolvida a solu¢do FIRST, que mantém a

persisténcia dos dados em provaveis desconexdes de rede (Figura 1). Cuja solugdo foi
escrita em linguagem de programacido Python e utiliza a biblioteca pqueue® para manter
os dados em disco, que persistem mesmo em uma interrupcao (desligamento) da maquina
da névoa.

FIRST: Fog-based loT Resilient System

[ Thread 1 [Thread 2

Médulo Enfileirador Médulo Emissor

A

Subscribe L pmemmmmmma- ping---- I -
5 Madulo
- Mﬁgﬂp" Verificadg, : m«g @
Chirp <t ---Disponivel-4--4-------- S MQTT
Stack

App m«g' @ Conexao i)ispnnive\
Server| I. MOTT v v

Logs de Publish
pgueue. put(dados)| - Dados em [ -|- £ pqueue.get() f-£>| Mosquitto
Disco MQTT

Névoa Nuvem

Figura 1. Arquitetura da Solucédo FIRST (Fog-based IoT Resilient System).

O FIRST executa (na névoa) e possui duas threads, a primeira (corresponde ao

modulo enfileirador e) executa um subscribe (Mosquitto) MQTT, para escutar os dados
enviados pelo ChirpStack App Server® (via MQTT), cujas mensagens, apos escutadas,

8 https://pypi.org/project/pqueue/
% https://www.chirpstack.io/



sdo armazenadas em fila através do pqueue (em logs de dados em disco). J4 a segunda
thread (que corresponde ao modulo emissor), verifica constantemente quando ha conexao
de rede com a nuvem, para que sejam enviados (a nuvem) os dados armazenados em fila
(pelo pqueue). Tal verificagdo ¢ realizada (pelo modulo verificador), através do calculo
do RTT, que verifica constantemente a disponibilidade da conexdo com a nuvem.

Ainda que a conexao seja perdida, a primeira thread continuard armazenando os
dados em fila de maneira persistente, para que mais tarde, quando houver o
restabelecimento da conexao, os dados sejam enviados para a nuvem.

5. Metodologia
Essa se¢do apresenta a metodologia utilizada nas avaliagdes.

5.1. Métricas

No estudo, foram avaliadas configuragdes de fluxos de dados, na comunica¢do névoa-
nuvem, com o uso das ferramentas Mosquitto MQTT, Apache Kafka, Apache NiFi e da
solugdo proposta FIRST, em dois cenérios: (i) um cenario de condi¢des normais e (ii) em
um cenario de desconexdo, com a retomada da conexdo. Portanto, as métricas utilizadas
para o cenario (i) foram:

e Atraso (laténcia): Para aferir a métrica do atraso, foi registrado no payload de
cada pacote LoRa, o tempo (timestamp) de criagdo do pacote. Assim, quando o
pacote ¢ consumido na nuvem, ¢ registrado o tempo de chegada (timestamp), e
mais tarde sdo subtraidos os tempos de chegada e de criagdo de cada pacote;

e Uso de memoria RAM: Foram coletados os registros do uso de memoéria RAM,
através do comando ps -aux do Linux, onde foi possivel aferir, numa
periodicidade de 1 (um) segundo o uso de memoria RAM, de cada um dos
processos executados pelo FIRST, Apache Kafka e Apache NiFi;

e Uso de CPU (processador): Foram coletados os registros do uso de CPU, através
do comando ps -aux do Linux, onde ¢ possivel aferir, numa periodicidade de 1
(um) segundo o uso de CPU, de cada um dos processos executados pelo FIRST,
Apache Katka e Apache NiFi. Ademais, € valido ressaltar que, como a maquina
utilizada na névoa do experimento possui 8 nucleos de CPU, os resultados para
essa métrica foram divididos pelo numero inteiro 8 (0ito);

e Taxa de perda de pacotes: Para aferir a perda de pacotes foi executado um
consumidor MQTT (na névoa) e um consumidor MQTT ou Kafka (na nuvem),
mais tarde foram comparados todos os pacotes que partiram da névoa e que
chegaram na nuvem, ao final de cada experimento.

Para o cendrio (ii), além da taxa de perda de pacotes, foram utilizadas as seguintes
métricas:

e Tempo de retomada da conexdo (desde a desconexao): Para aferir essa métrica
foi utilizado o tempo (timestamp) de chegada do primeiro pacote a nuvem, desde
a criacdo do pacote, até a chegada na nuvem.

e Tempo de envio de todos os pacotes a nuvem (a partir da retomada da conexao):
Para aferir essa métrica foi utilizada a subtracao (do timestamp) do tempo de



chegada do ultimo pacote (que chega a nuvem), pelo tempo de chegada do
primeiro pacote (que chega a nuvem).

e Tempo total de envio de todos os pacotes a nuvem (desde a desconexao): Para
aferir essa métrica foi utilizada a soma entre o tempo de retomada da conexao
(desde a desconexdo) e o tempo de envio de todos os pacotes a nuvem (a partir
da retomada da conexao).

5.2. Carga de trabalho

A carga de trabalho foi gerada, através do simulador SenSE [Zyrianoff et al., 2017], que
segue o modelo da distribui¢do de Poisson, com pacotes no formato LoRa, de tamanho
fixo de aproximadamente 306 bytes.

Para os experimentos foram adotados dois cenarios: (i) de disponibilidade da
conexdo (névoa-nuvem), onde foi avaliada uma carga de trabalho simulada de 1.000,
3.000 e 5.000 sensores e (ii) de desconexao (névoa-nuvem), onde foi avaliada uma carga
simulada de 1.000 e 5.000 sensores. Em ambos 0s cenarios, 0s sensores sao responsaveis
por enviar pacotes em um periodo de 10 minutos, periodo este, baseado no cenario real
dos pilotos do projeto SWAMP [Kamienski et al., 2019].

5.3. Ambiente de Avaliacao

O ambiente de avaliagdo seguiu a arquitetura de um sistema IoT baseado em névoa
computacional, com o fluxo de dados névoa-nuvem (Figura 2), tal arquitetura ¢ utilizada
por exemplo, nos trabalhos em [Kamienski et al., 2019] ¢ [Zyrianoff et al., 2019]. Esse
ambiente possui 4 visdes arquiteturais: (i) sensores que captam sinais de temperatura e
umidade do solo, (ii) LoRa Gateway, que consistem em placas Raspberry Pi,
representando a bruma computacional, que envia dados a, (iii) uma névoa por meio de
rede local via Wi-Fi, onde estdo instalados o ChirpStack Network Server e ChirpStack
App Server e, finalmente (iv) a nuvem que corresponde a um servidor, onde esta instalada
a plataforma FIWARE!'?, cujo FIWARE IoT Agent é responsavel por receber os dados
enviados pelo ChirpStack App Server da névoa, e por enviar os dados ao FIWARE Orion.

Cenario Simulado

| SenSE Simulator |

Cenério Real

--------------------------- ) ) FIWARE
00 ; Stack| . |Stack (o) [ T Agent ] Jpware
1 OO Ra) - N 21 A mesavitle Subscribe Orion
: et op MQT T
1 ©0O Server] Server | © : MQTT
1 Sensores

Névoa Nuvem

Figura 2. Fluxo de Dados Névoa-Nuvem.

Portanto, para o ambiente de avaliacdo simulado foram utilizadas duas maquinas
(onde a primeira corresponde a névoa e a segunda a nuvem). A névoa computacional
possui as seguintes configuragdes: o sistema operacional Linux Ubuntu 18.04, com
processador Intel 15-8265U de 1.60GHz e memoria RAM de 8GB. Ja a nuvem possui: o
sistema operacional Linux Ubuntu 18.04, com 4 nucleos de 2.4GHz de CPU e memoria
RAM de 8GB. Conectadas por uma rede, com o RTT médio entre as maquinas de 5,67ms
+ 3,3ms.

10 https://www.fiware.org/developers/



Nas avaliacdes, o simulador SenSE foi responsavel por gerar os dados no formato

do LoRa Gateway e publica-los (via MQTT) em um broker na névoa, de onde os dados
seguem o fluxo pelo ChirpStack Network Server e ChirpStack App Server. Mais tarde,
os dados sdo publicados da névoa para a nuvem, por meio das solugdes avaliadas e
recebidos pelo IoT Agent (na nuvem).

5.4. Configuracao dos Fluxos entre a Névoa e a Nuvem

Dentre

as configuracdes para o fluxo de dados entre a névoa e a nuvem, foram avaliadas

4 configuragdes de fluxos (Figura 3), em que, apos o ChirpStack App Server:

a)

b)

d)

Os dados sdo enviados ao MQTT Broker e a solugdo proposta (FIRST), ¢
responsavel por enviar os dados da névoa para a nuvem (Figura 3a);

Os dados do MQTT Broker (da névoa) sdo recebidos pelo Kafka Connect MQTT
e enviados ao Kafka Broker (na névoa), para que mais tarde sejam enviados (por
espelhamento), via Kafka Mirror Maker a um Kafka Broker na nuvem. Dessa
forma, na nuvem, os dados seriam consumidos por um IoT Agent (Figura 3b);

Os dados sdo escutados do MQTT Broker (da névoa) pelo (componente)
consumidor MQTT do Apache NiFi e enviados a nuvem, pelo (componente)
publicador MQTT, do Apache NiFi (Figura 3c);

Os dados sdo escutados do MQTT Broker (da névoa) pelo (componente)
consumidor MQTT do Apache NiFi e enviados ao Kafka Broker (na névoa), pelo
(componente) publicador Kafka, do Apache NiFi. Mais tarde, os dados sao
espelhados pelo Kafka Mirror Maker (da névoa), para o Katka Broker (na nuvem),
e finalmente escutados do Kafka Broker (nuvem) pelo (componente) consumidor
Kafka (do Apache NiFi), e entdo convertidos ao MQTT Broker (na nuvem), pelo
(componente) publicador MQTT do Apache NiFi (Figura 3d).
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(a). Configuragéo FIRST: Solugdo FIRST para Resiliéncia Névoa-Nuvem
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(b). Configuracao Kafka: Kafka Connect + Kafka Server + Kafka Mirror Maker
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Figura 3. Configuragdes dos Fluxos Avaliados.

5.5. Experimentos

Os experimentos foram realizados (e cada um deles replicados 30 vezes), num ambiente
analogo ao de uma fazenda inteligente, em dois cenérios: (i) em um cenario de
disponibilidade de conexao da névoa com a nuvem (em condigdes normais de operacao),
cujo simulador SenSE ¢ responsavel por enviar os dados a névoa, durante 60 segundos,
com uma carga simulada de 1.000, 3.000 e 5.000 sensores; ¢ (ii) em um cenario onde os
dados sdo enviados a névoa (pelo SenSE), durante 60 segundos, porém, em uma situagao
de desconexao de rede, onde, somente ao final dos 60 segundos, ¢ restabelecida a conexdo
da rede entre a névoa e a nuvem, numa carga simulada de 1.000 e 5.000 sensores.

6. Resultados

Apoés executados os experimentos foram obtidos os resultados de cada cenario. Foi
utilizada a média das médias (dos 30 experimentos replicados de cada configuragdo),
além disso, foram obtidos os seus respectivos intervalos de confianca (margem de erro),
para um nivel de confianca de 95%. Ademais, foi possivel perceber que, assim como
observado por [Zyrianoff et al., 2019], a arquitetura LoRa incrementou aproximadamente
200ms de atraso (laténcia) em todas as configuracdes avaliadas pelo experimento.

6.1. Cenario de Disponibilidade na Comunicac¢io Névoa-Nuvem

Com relacdo ao atraso (laténcia) na chegada dos dados a nuvem (Figura 4), pode se
perceber que as configuracdes FIRST e Kafka (considerando a margem de erro, para um
nivel de confianca de 95%) ficaram tecnicamente empatadas, para todas as cargas
simuladas, além de terem apresentado, em média, um atraso menor que as demais
configura¢des. Também foi possivel perceber que, quando houve um aumento no numero
de sensores, em média, ndo houveram variacoes significativas de laténcia nas
configuracdes FIRST, Kafka e NiFi Kafka.

No que se refere ao uso de memoria RAM da névoa (Figura 5a), dentre as
configuracdes avaliadas, foi possivel observar que a configuragdo F/RST demandou
menor uso de memoéria RAM que as demais configuracdes. Também foi percebido que
quando se aumentou o numero de sensores, nenhuma das configura¢des apresentou
variacoes significativas quanto ao uso de memoria RAM.

Com relagdo ao uso de CPU da névoa (Figura 5b), foi percebido que as
configuragdes dos fluxos NiFi MQTT e NiFi Kafka, que utilizam o Apache NiFi,
apresentaram maior uso de CPU que as demais configuragdes. Além disso, foi percebido
que a configuragdo FIRST apresentou, em média, o menor uso de CPU, mesmo quando
aumentada a quantidade de sensores.
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Figura 5. (a) Uso de memdéria RAM e (b) uso de CPU para diferentes configuracdes de
comunicac¢do Névoa-Nuvem em condi¢Bes normais de operacgao.

Foi observado que, a medida que se aumentou o nimero de sensores no
experimento, elevou-se a demanda pelo uso de processamento da névoa, pelas
configuracdes FIRST, Kafka e NiFi Kafka. Também foi observado que, nesse cendrio de
disponibilidade constante da rede, nenhum pacote foi perdido em nenhuma das
configuracdes avaliadas.

6.2. Desconexdo com retomada da Conexao

Para o cendrio de desconexao (de duragdo de 60 segundos), numa carga de 1.000 e 5.000
sensores simulados, foram obtidos os resultados do tempo total de envio de todos os
pacotes a nuvem, desde a desconexao (Figura 6a), do tempo de retomada da conexao,
desde a desconexao (Figura 6b) e do tempo de envio de todos os pacotes a nuvem, a partir
da retomada da conexao (Figura 6c).

Com relacao ao tempo total de envio de todos os pacotes a nuvem (Figura 6a),
para uma carga de 1.000 sensores, a configuracdo FIRST apresentou 68,07s + 236,88ms
e a configuracdo Kafka apresentou 68,82s = 294,73ms. Logo, com 1.000 sensores, FIRST
apresentou menor tempo de envio (desde a desconexdo), isto porque, apesar da
configuracdo FIRST demandar mais tempo para o envio dos pacotes a partir da retomada



da conexdo (Figura 6¢), o tempo de retomada (Figura 6b) do FIRST foi de 67,58s +
243,64ms, inferior ao do Kafka de 68,67s = 293,74ms.
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Figura 6. (a) Tempo total de envio de todos os pacotes a nuvem (desde a desconexao);
(b) Tempo de retomada da conexdo (desde a desconexao); (c) Tempo de envio de todos
0s pacotes a nuvem, a partir da retomada da conexao (escala diferente).

Contudo, para uma carga de 5.000 sensores, apesar da retomada mais lenta pela
configuracdo Kafka, contra FIRST (Figura 6b), a configuracdo Kafka apresentou o menor
tempo total de envio de todos os pacotes, desde a desconexao (Figura 6a), com valor de
69,59s £ 173,52ms, sendo este tempo inferior ao da configuragdo FIRST com valor de
70,65s + 264,23ms, isto porque, a configuracdo Kafka envia mais rapidamente todos os
pacotes a nuvem, assim que retomada a conexao (Figura 6¢).

Foi observado que ambas as configuragdes que utilizaram o espelhamento do
Apache Kafka apresentaram menor valor de tempo para o envio de todos os pacotes, a
partir da retomada da conexao (Figura 6¢). Ademais, também foi percebido que, mesmo
para esse cenario de desconexdao, em nenhuma configuracao houve perda ou duplicagao
de pacotes na comunicacao entre a névoa € a nuvem.

7. Discussao

Ap0s analisados os resultados, foi possivel descobrir que, apesar do Apache NiFi ser uma
plataforma facilitadora para a implanta¢do de fluxos de dados, ele demanda um uso de
CPU na névoa muito superior ao das demais configuracdes. Também foi observado que
ambas as configuragdes que utilizaram o Apache NiFi, no cenario de desconexdo,
apresentaram um atraso significativo no tempo de envio de todos os pacotes (desde a
desconexao). Por isso, os tempos de envio de todos os pacotes a nuvem, no cenario de
desconexdo se apresentaram muito superiores as demais configuragdes.

Foi percebido que, para nenhuma das configuragdes, em nenhum dos cenarios,
apresentou perdas ou duplicacdo de pacotes. Logo, todas as configuracdes avaliadas
mantiveram a continuidade dos dados no caminho névoa-nuvem nos dois cenarios
avaliados. Contudo, foi observado em testes preliminares que, quando ha uma desconexao
entre a névoa e a nuvem, € em seguida, o desligamento e/ou reinicializagdo na maquina
da névoa (para a configuragao padrdo de instalacdo do Apache NiFi e do Apache Kafka),
somente a configuracdo FIRST foi capaz de retomar a continuidade no fluxo dos dados
(que foram recebidos pela névoa), durante o periodo de desconexd@o com a nuvem (antes
do desligamento da maquina).

Foi constatado que, apesar da configuragdo Kafka ter apresentado, em média,
menor tempo total do envio de todos os pacotes a nuvem (desde a desconexao), para uma



carga simulada de 5.000 sensores, esse tipo de abordagem possui certas restricdes quando
combinada com o fluxo de dados da plataforma FIWARE, ja que o FIWARE IoT Agent
ndo suporta mensagens do Apache Kafka. Neste caso faz se necessdria a implementagao
de um agente capaz de compreender o padrao de mensagens do Apache Kafka, para a
plataforma FIWARE.

Foi observado que as configuracdes FIRST e Kafka apresentaram menor consumo
de CPU na névoa, isto porque, para o cendrio Kafka foi utilizada a menor configuragao
possivel do topico Kafka (com fator de replicagdo 1 € um unico tépico). Também foi
possivel observar que a diferenca (nas médias do uso de CPU) entre as configuragdes
FIRST e Kafka aumentou para uma carga simulada de 5.000 sensores.

Percebeu-se que, apesar da solu¢do FIRST, utilizar o MQTT e de ter apresentado
melhores resultados com relagdo ao uso de memoria RAM e CPU da névoa, o MQTT
Broker ndo possui mecanismos para lidar com fluxo de dados em batch e em tempo real,
j4 que por exemplo, num cendrio de desconexdo de longa duragdo, os dados seriam
enviados em fila, podendo comprometer o fluxo de dados para anélise em tempo real (que
aguardariam um longo tempo de atraso na fila).

E valido ressaltar que foram descartadas outras duas configura¢des de fluxos, pois
elas dependeriam do acesso da nuvem ao IP publico da névoa (inacessivel por conta do
NAT). Portanto, configuragdes que na pratica, seriam demasiado incomuns, ¢ somente
possiveis caso a névoa tivesse um enderego IP publico. Contudo, se fosse possivel a
implantagdo: na primeira configuragdo, o subscribe MQTT estaria na nuvem, escutando
dados do MQTT Broker da névoa. J4 para a segunda configuracdo, o Kafka Mirror Maker
estaria na nuvem, consumindo as mensagens do Katka Broker da névoa.

8. Conclusao

Este trabalho apresentou uma solucéo que atendeu aos requisitos de resiliéncia de dados
na comunicagdo entre a névoa computacional e a nuvem, respeitando as limitacGes dos
recursos computacionais da névoa. Além disso, no trabalho foi realizada uma avaliagdo
da solugdo proposta, intitulada FIRST, contra outras tecnologias.

Apbds a avaliacdo, foi possivel perceber que a solucdo proposta, FIRST, ficou
tecnicamente empatada com a configuracdo Kafka em relacéo a métrica de laténcia (para
condic¢des normais de operacdo), onde foi observado que as configuracbes FIRST e Kafka
demandaram menor tempo de laténcia. Além disso, a proposta FIRST apresentou
evidéncias em demandar menor uso de CPU e memdria RAM da névoa, que os demais
configuracOes avaliadas. Portanto, vantajosa em relacdo as demais configuracGes de
fluxos avaliadas, ja que a névoa na maioria dos contextos, possui recursos computacionais
limitados.

Pela investigacdo também foi possivel observar que, a proposta FIRST apresentou
menor tempo de retomada da conexd@o que os demais fluxos avaliados. Poréem, foi
observado gque no momento imediato em que é retomada a conexao, o tempo de envio de
todos os pacotes a nuvem foi menor para as configuracdes que utilizaram o Apache Kafka.

Como trabalho futuro, espera-se realizar um estudo com o FIRST, no contexto da
bruma computacional, que possui a capacidade de memoéria RAM e CPU muito mais
restrita que a névoa. Também planeja-se aperfeigoar a proposta, de modo que, através
dela, seja possivel lidar com dados em batch e em tempo real, ja que apds uma desconexao



de um longo periodo de tempo, quando restabelecida a conexdo da névoa com a nuvem,
podem ocorrer atrasos de longa duragdo, aos pacotes que deveriam ser recebidos em
tempo real. Além disso, deseja-se ampliar e aprimorar os requisitos de trustworthiness
em nivel de dados para sistemas baseados em névoa computacional, de modo a
contemplar todo o fluxo de dados, partindo dos sensores até a nuvem.
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