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Abstract. The efficient allocation of cloud traffic is challenging due to resource
sharing among clients. This can lead to idle resources if customers are limited
to use the hired bandwidth only. Cloud usage can be optimized by providing
resources to customers dynamically as demand exists. Reinforcement learning
agents promote adaptive responses to time-varying environments. This paper
proposes a multi-agent Q-learning based mechanism for managing resource ac-
cess by each cloud client. We assess our proposal in an emulated environment
where a controller is responsible for allocating traffic to clients. The results
show that the mechanism reduces cloud idleness, allowing low-priority custo-
mers to use unused bandwidth while ensuring the hired bandwidth of higher pri-
ority clients. Our mechanism requires low total processing commitment, even
varying the number of states and action space, while the memory cost per agent
increases, peaking at 300 kB for 200 states and actions.

Resumo. A alocacdo eficiente do trdfego em nuvens é desafiadora devido ao
compartilhamento de recursos entre os clientes. Isso pode implicar recursos
ociosos caso os clientes estejam limitados a utilizar somente a banda contra-
tada. O uso da nuvem pode ser otimizado provendo recursos aos clientes di-
namicamente de acordo com a demanda. Agentes de aprendizado por reforco
promovem respostas adaptdveis a ambientes variantes no tempo. Este artigo
propde um mecanismo baseado em Q-learning com miiltiplos agentes para ge-
renciar o acesso aos recursos por cada cliente da nuvem. A proposta é ana-
lisada em um ambiente emulado, no qual um controlador é responsdvel pela
alocagado de trdfego aos clientes. Os resultados mostram que o mecanismo reduz
a ociosidade da nuvem, permitindo que clientes com baixa priorizacdo utilizem
a banda disponivel, ao mesmo tempo que garante a banda contratada a clien-
tes prioritdrios. O mecanismo exige baixo comprometimento de processamento
total, mesmo variando o niimero de estados e espago de acoes, ao passo que o
custo em memdoria por agente aumenta, alcangando um mdximo de 300 kB para
200 estados e agoes.

1. Introducao

A computa¢dao em nuvem vem sendo cada vez mais utilizada para diferentes finali-
dades. Nesse cenario, coexistem diversas infraestruturas fisicas e virtuais, cada uma com
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seus requisitos de processamento, memoria e armazenamento. Além disso, ha grande di-
versidade nas demandas dos usudrios, cada uma com exigéncias de capacidade diferentes
durante periodos distintos [Chen et al., 2019, Medeiros et al., 2019]. A natureza dinamica
do sistema e a existéncia de diferentes requisitos dificultam a alocagao eficiente de recur-
sos, que continua sendo um desafio em aberto. Atender as demandas de processamento,
armazenamento, memoria e rede, fornecendo o desempenho requerido pelos usudrios e
maximizando o lucro dos provedores € um problema NP-dificil [Guo et al., 2017].

Os provedores de servigcos em nuvens devem ser capazes de prover o desempe-
nho minimo requerido pelos clientes, mesmo quando a nuvem estd proxima de sua carga
maxima suportada [Fox et al., 2009, Carvalho et al., 2011]. Paralelamente, recursos oci-
0so0s, provenientes de capacidade disponivel e ndo alocada, representam perdas de receita
caso clientes com requisitos ja atendidos solicitem mais recursos em um determinado
periodo. Nesse contexto, surge o modelo de venda sob demanda, no qual clientes que
contratam uma capacidade menor podem excedé-la, caso haja disponibilidade por parte
da infraestrutura da nuvem, desde que o cliente pague uma tarifa adicional (pay-as-you-
go). Assim, sdo necessarios mecanismos que permitam distribuir o trafego do conjunto
de todos os usudrios requisitando recursos da nuvem, de forma a atender o desempenho
minimo de cada usudrio e, simultaneamente, redistribuir a capacidade ociosa. A estratégia
de alocacdo dinamica de trafego baseada em aprendizado por reforco, utilizada em outros
cenarios [Yau et al., 2005], é uma tecnologia viabilizadora da distribui¢do dinamica de
demanda dos clientes da nuvem, priorizando aqueles que contratam maior vazao.

Este artigo propde um mecanismo para promover a alocacdo 4gil e dinamica do
trafego de uma nuvem. O mecanismo proposto é baseado em agentes que executam a
estratégia Q-learning. A proposta utiliza multiplos agentes capazes de limitar a taxa de
transmissao de cada cliente, mantendo, no entanto, a adequagdo ao desempenho minimo
de cada um. Considera-se que os agentes sao independentes, uma vez que a decisao
de outro agente ndo influencia nas agdes executadas pelos demais. Todos os agentes
compartilham as mesmas informagdes e estados, sendo que cada agente tem controle
sobre a banda disponivel para um unico cliente. Além disso, existe uma restricio comum
a todos os agentes de que ndo é permitido que o trafego da nuvem aumente além de um
limite estabelecido. A decisdo de cada agente sobre a limita¢do do trafego é tomada de
acordo com os interesses do cliente ao qual estd atribuido.

Trabalhos anteriores utilizam aprendizado por refor¢o para escalonamento de
maquinas virtuais em uma nuvem, aumentando ou diminuindo o nimero de maquinas
virtuais ativas [Dutreilh et al., 2011, Barrett et al., 2013, Chen et al., 2019]. Contudo, es-
ses trabalhos ndo focam na alocacdo dindmica de banda. A proposta deste artigo visa
garantir de forma 4gil que os clientes com maior prioridade sejam sempre atendidos, ao
passo que, em caso de recursos ociosos, clientes de menor prioridade usam a banda dis-
ponivel. Um protétipo do mecanismo proposto € implementado para controlar a banda
dos clientes de uma nuvem. O desempenho do mecanismo proposto € avaliado em um
ambiente emulado, no qual a nuvem possui um controlador de rede definida por software
(Software-Defined Netoworking - SDN) responsavel por controlar a banda dos clientes
com base nas agdes recebidas dos agentes. Resultados mostram que o mecanismo pro-
posto previne a sobrecarga da nuvem, ao mesmo tempo que reduz os recursos 0ciosos e
realiza a priorizacao dos clientes de forma dinamica e 4gil. Com o aumento do nimero de



acoes e estados, o consumo de processamento se mantém constante, enquanto 0 consumo
de memoria aumenta exponencialmente, alcancando um maximo de 300 kB de memoria
para 200 estados e agoes.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 expde o pro-
blema da alocacdo de banda em um servico de nuvem. A Secdo 3 introduz o aprendizado
por reforco. O mecanismo proposto € apresentado na Se¢do 4. A avaliagdo da proposta
e os resultados sdo discutidos na Secdo 5. A Secdo 6 discute trabalhos relacionados. A
Sec¢do 7 conclui o artigo.

2. O problema da alocacao de banda em uma nuvem

A alocagao de recursos é fundamental para os provedores de infraestrutura como
servico (Infrastructure as a Service - laaS), responsdveis pela geréncia e manutencdo
dos centros de dados, assim como para os inquilinos (fenants), que alugam recursos de
centros de dados para implantar seus servicos na nuvem. O uso eficiente dos recursos para
o provedor [aaS incorre na multiplexagdo dos diversos inquilinos sobre os recursos fisicos
e é significativo para sua receita. Isso porque a maior utilizacao de recursos indica que um
nimero maior de requisi¢des dos inquilinos estdo sendo atendidas e, portanto, maior lucro
¢ gerado. Para os inquilinos coexistentes, os recursos alocados determinam o desempenho
dos servigos implantados na nuvem e incorrem em custos [Chen et al., 2014].

Diferente de recursos de processamento e memdoria que sdo compartilhados local-
mente em cada servidor, o recurso de rede € compartilhado globalmente entre os inquili-
nos que compartilham enlaces na rede. Assim, o compartilhamento da banda alocada para
cada cliente depende das tarefas que estdo alocadas no mesmo servidor, dos clientes que
estdo se comunicando com ele e dos clientes que passam pelo mesmo enlace de gargalo.
A alocagdo de banda, entdo, diferencia-se da alocacdo dos recursos de processamento e
memoria, incorrendo em maiores dificuldades e acarretando desafios. Para cada inquilino,
variagdes no desempenho da rede dificultam a previsdo do locatédrio e limitam seu custo
méximo. Sem isolamento de desempenho de rede, um inquilino malicioso pode aumentar
seu uso de rede em detrimento de outros. Esse problema reside no compartilhamento da
rede baseado no servico de melhor esfor¢o do IP.

Provedores de infraestrutura oferecem a seus inquilinos recursos computacionais
sob-demanda para alocacdo de madquinas virtuais, entretanto ndo ha garantias de de-
sempenho para recursos de rede. Isso acarreta em imprevisibilidade do desempenho
das aplicacOes, que pode gerar insatisfacdo por parte dos clientes e causar perda de re-
ceita [Bari et al., 2012]. E possivel fazer o provisionamento de recursos em situacdes
previsiveis com planejamento.A automatizacdo da alocag¢do dos recursos em situagdes
nao previsiveis [Dutreilh et al., 2011] requer que o provisionamento automatico se adapte
as variagdes da rede, levando em consideragdo a heterogeneidade dos requisitos.

Chen et al. definem propriedades da alocacido de banda em provedores laaS em
nuvens: garantias deterministicas, justica, utilizacdo e praticabilidade [Chen et al., 2014].
Garantias deterministicas de largura de banda asseguram um desempenho previsivel para
cada inquilino, independentemente de qualquer comportamento dos inquilinos concorren-
tes. As garantias minimas de largura de banda permitem aos inquilinos obter mais largura
de banda além de suas garantias quando hé largura de banda disponivel. Isso permite que
os inquilinos obtenham desempenho limitado em pior caso e, portanto, custos limitados.



A justica é capaz de fornecer protecdo relativa aos inquilinos bem-comportados com a
presenca de mau comportamento. Assim, garante a alocag@o justa de banda mesmo em
cendrios de disputa. A utilizacao relaciona-se ao uso da banda disponivel no centro de da-
dos. Alta utilizacdo indica que a largura de banda nao deve ficar ociosa enquanto houver
demandas insatisfeitas. Um servigo com alta demanda de rede pode usar toda a largura
de banda disponivel quando outros servicos estdo inativos. Garantir a utiliza¢do implica
melhor desempenho de inquilinos cujos servicos t€ém demanda de trafego atendidas. Pro-
vedores [aaS também se beneficiam de alta utilizacdo da largura de banda, com a capa-
cidade de acomodar mais solicitagdes de inquilinos e, assim, gerar mais renda. Por fim,
a praticabilidade visa garantir a aplicacao simplificada dos procedimentos de alocacdo de
banda. Em especial a praticabilidade relaciona-se com a simplicidade e a escalabilidade
da alocacdo de banda na nuvem.

A proposta deste artigo visa assegurar garantias deterministicas de que o trafego
minimo contratado por um inquilino serd sempre atendido, mesmo na presenca de outros
inquilinos que utilizem mais do que o contratado. O mecanismo proposto garante a justica
ao distribuir a banda ociosa proporcionalmente a prioridade dos clientes que disputam o
uso da banda. A utilizagdo € otimizada na proposta, pois um dos objetivos € garantir
a alta utilizacdo da banda da nuvem para atender o maximo de solicitacdes por banda
possivel. Por fim, a praticabilidade da proposta € ressaltada pela sua simplicidade e pelo
baixo consumo de memoria e processamento, implicando escalabilidade.

3. O aprendizado por reforco

O aprendizado por refor¢co é uma técnica de aprendizado de maquina utilizada
em ambientes dindmicos. A técnica consiste em utilizar um agente, definido como um
moédulo computacional capaz de agir de maneira autbnoma para alcancar os objetivos
para os quais foi desenvolvido [Isbell et al., 2001]. O agente analisa o estado atual do
ambiente, responde com uma acao e recebe em retorno uma recompensa ou uma puni¢ao
pela acdo tomada [Xia et al., 2019]. Com o retorno, o agente altera seus parametros e
se adapta ao ambiente em uma velocidade proporcional a modelagem das recompensas
adquiridas e punicdes sofridas. Assim, o agente é capaz de ajustar suas a¢des de maneira
otimizada para o ambiente em um dado momento ¢. Em ¢ + 1, no entanto, as acdes podem
nao ser mais tao efetivas e, assim, o agente se adapta as novas condi¢des.

Existem trés parametros principais que moldam o funcionamento de um sistema
de aprendizado por refor¢o: a taxa de exploracdo €, o fator de desconto v e a taxa de
aprendizado «. A taxa de exploracdo e dita o quanto o agente toma decisdes aleatorias em
vez de usar o que ja aprendeu. Um agente toma uma decisdo com base nas experiéncias
passadas com probabilidade igual a 1 — ¢. O fator de desconto ~ traduz a importancia das
recompensas futuras. Quanto mais préximo a 1 estiver vy, maior serd o peso das recompen-
sas recebidas. Analogamente, quanto mais proximo a 0, menor € o peso da recompensa
recebida. A taxa de aprendizado « representa a “resisténcia” do agente a mudangas, i.e.,
a proporcao entre novos valores obtidos pelas recompensas e os valores anteriores arma-
zenados na Tabela (). Quanto maior «, menor € o peso dado a aprendizados anteriores.

Problemas que envolvem aprendizado por reforco normalmente sdo modela-
dos como um processo de decisdo de Markov (Markovian Decision Process - MDP).
O MDP ¢ tradicionalmente representado através de uma tupla de quatro elementos,



(S, A, p,q) [Barrett et al., 2013]. Os elementos sdo o espago de estados do ambiente (S),
o espago de agdes disponiveis para serem tomadas (A), as probabilidades de transi¢cdo
entre os estados (p) e as probabilidades de recebimento de recompensas (g). Assim,
partindo-se de um estado s; € possivel chegar a um estado s; com probabilidade p. Quando
todos os elementos da 4-tupla s@o conhecidos, existe um modelo completo do ambiente e
nao € necessario utilizar aprendizado por refor¢co. Quando ndao ha um modelo completo,
realiza-se uma tentativa de aproximé-lo através de algoritmos baseados em modelo, ou
estima-se diretamente politicas ou fungdes para lidar com o problema usando algoritmos
livres de modelo [Medeiros et al., 2019]. Um exemplo de algoritmo livre de modelo € o
Q-learning |Barrett et al., 2013].

O algoritmo Q-learning é capaz de realizar predi¢des levando em consideracao
estimativas passadas. O Q-learning possui uma tabela, conhecida como Tabela (), na qual
os elementos sdo os valores resultantes de uma fung¢éo (s, a), em que s é um estado, tal
que s € S, e a é uma agdo, tal que a € A. A fungio (s, a) é definida pela Equagdo 1,
com s = S; € a = a;. O nimero de linhas na Tabela () € igual a quantidade de estados
e o nimero de colunas € igual a quantidade de acdes. Um agente utiliza a Tabela () para
tomar suas decisoes e a cada iteracdo a Tabela () € atualizada conforme a equagio

Q(sp,ar) = (1 — ) - Q(sg,ar) + - [+ Q(Sp41, ary1)]. (1)

Sempre que invocado, um agente que conhece o estado s; busca na sua tabela a linha
correspondente a esse estado e toma a decisdo baseado na ag¢do a; que retorne o maior
valor (s, a;) ou toma uma acdo aleatdria. A taxa de exploragdo e determina se o agente
realiza uma consulta a Tabela () ou toma uma decisao aleatéria. Paralelamente, o agente
também recebe uma recompensa r, que utiliza para atualizar sua Tabela Q).

4. O mecanismo proposto de alocacio dinamica de banda

Este artigo propde um mecanismo que visa otimizar o uso do recurso de largura
de banda instalado e disponivel na nuvem. A ideia € que clientes, inquilinos, que con-
trataram uma capacidade de trafego R; possam excedé-la caso a nuvem tenha recursos
ociosos. Simultaneamente, deve-se garantir que clientes que contrataram uma capacidade
de trafego R, > Ry ndo sejam prejudicados pelo uso excedente da nuvem pelos outros
clientes, garantindo o isolamento entre trafego de diferentes clientes. Como nio hd um
modelo completo para esse ambiente, o cendrio € propicio para o uso de técnicas de apren-
dizado por reforco livres de modelo, a fim de gerar politicas otimizadas. Esse modelo €
vantajoso para clientes que se beneficiem de um aumento de banda sempre que possivel,
que reduz a banda ociosa e gera um aumento de receita para o provedor da infraestrutura.
Assim, propde-se utilizar o algoritmo de aprendizado por reforco Q-learning para esta-
belecer politicas de alocagdo dinamica de banda usando agentes para otimizar o uso da
capacidade de banda em uma nuvem, regulando o trafego dos clientes. O Q-learning é
usado com suporte a multiplos agentes, uma vez que apresenta bom desempenho nesse
tipo de cendrio [Barrett et al., 2013, Dutreilh et al., 2011].

No mecanismo proposto, cada agente tem controle sobre a banda disponivel para
um unico cliente e toma decisdes sobre a limitacdo de trafego com base nos interesses
do cliente ao qual estd atribuido. Utiliza-se um agente por cliente devido a simplicidade



de gerenciamento de memoria ao criar e destruir instancias de agentes quando clientes
entram e saem do sistema. Essa abordagem € possivel porque um processo de decisdao
markoviano distribuido para vérios agentes ou com um unico agente continua sendo um
processo de decisdo markoviano. Além disso, a abordagem usada permite a ativagdo e
desativacdo de forma simples e independente de politicas distintas para um ou mais cli-
entes. Todos os agentes compartilham as mesmas informacgdes e estados. Ha a restri¢ao
entre os agentes de que nao € permitido que o trafego total na nuvem aumente além de
um limite determinado. As informagdes disponibilizadas para os agentes sdo coletadas
de um elemento de interconexao, como um comutador. A recuperacao dessa informagao
¢ responsabilidade de uma entidade chamada de “Provedor de Recompensas”. O Prove-
dor de Recompensas também for¢ca a tomada de decisdo a cada intervalo de tempo 7'.
As informacdes utilizadas pelos agentes sdo a carga da nuvem no momento atual, o au-
mento da taxa de transmissdo de seu cliente e a taxa de transmissdo agregada de todos
os clientes. Em modo de opera¢do normal os agentes sdo configurados com uma taxa de
aprendizado «@ > 0 e com base nas informacdes obtidas do Provedor de Recompensas,
cada agente determina individualmente se receberd uma puni¢do ou recompensa. Vale
ressaltar que os agentes executam no provedor de infraestrutura (IaaS) e, portanto, nio
sofrem influéncia de aplicacdes que executem nos clientes. Entdo, cada agente tem com-
portamento confidvel e, portanto, sempre executa corretamente.

A priorizacdo é realizada pela alternincia de politicas, sendo garantida pelo modo
de operagdo de auto-coibicao, executado pelos agentes. Nesse modo, sempre que clientes
de maior prioridade requisitarem mais banda, os agentes tomam decisdes que levam a uma
limitacdo de trdfego mais intensa para os clientes menos prioritarios. O unico critério
levado em consideragdo € a banda contratada. Uma vez que a banda de um cliente é
reduzida abaixo da banda contratada devido a utilizagdo da capacidade da nuvem por
outros clientes, a taxa de aprendizado « € configurada como zero. A ideia € evitar que
a tendéncia de crescimento do trafego de cada cliente individualmente seja afetada pela
auto-coibicao dos agentes executada para garantir a priorizacao de clientes. Caso clientes
de maior prioridade ndo solicitem mais banda, os agentes operam em modo normal.

A Figura 1 mostra o esquema do mecanismo proposto, com as interacdes entre
as entidades que o compde e entre o controlador e comutador de rede definida por soft-
ware (Software-Defined Network - SDN). Na Figura 1(a), observa-se a interagdo entre
as entidades do mecanismo. Os agentes sdo as unicas entidades que agem sobre o con-
trolador. Provedor de Recompensas apenas realiza consultas ao controlador. Por sua
vez, o controlador € a Unica entidade que se comunica diretamente com o comutador. A
comunicacdo com o comutador ocorre conforme ilustrado na Figura 2. Quando ndo h4
uma configuracao para o fluxo instalada na tabela do comutador, € realizada uma consulta
para o controlador e a configuracio € instalada na tabela de fluxos. A partir de entdo, o
comutador € capaz de realizar a¢des de encaminhamento sobre o fluxo.

A cada periodo 7', o Provedor de Recompensas consulta as informacdes de todas
as portas ativas do comutador, a qual cada cliente estd conectado, e as envia para cada um
dos agentes. Cada agente processa essas informagdes de modo a obter o estado atual e a
recompensa pela ac¢do anterior, atualiza a sua Tabela (), utilizando a Equacéo 1, e executa
uma nova a¢ao, fazendo uma requisicdo HTTP para o controlador. O controlador atualiza
a limitacdo de trafego para cada cliente de acordo com as requisicdes de seus respecti-
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Figura 1. Esquema do mecanismo proposto. (a) A cada intervalo de tempo
T, o Provedor de Recompensas consulta as informa¢ées no controlador
via requisicoes HTTP, envia essas informagoes aos agentes e os estimula
a executar uma acao. Os agentes limitam o trafego para cada porta fa-
zendo requisicoes HTTP ao controlador. (b) O controlador atualiza a nova
limitacao de trafego na porta do comutador através do Openflow 1.3.

vos agentes. Através de requisicdes HTTP enviadas pelo Provedor de Recompensas para
o controlador, os agentes recuperam informacgdes sobre a carga da nuvem no momento
atual e a quantidade de recursos que os clientes estao consumindo. Cada agente arma-
zena as informagodes necessdrias para realizar alteragdes de banda do seu cliente, como o
enderego IP do cliente, a porta e o identificador numérico da regra de limitacdo de banda
no controlador.

O trafego total que chega a nuvem ndo pode ultrapassar um limite //, menor do
que a capacidade total da nuvem. Assim, os estados sd@o tomados como faixas de trafego
dependentes de M. O limiar M ¢€ dividido em ny, faixas iguais, de forma que o nimero
de estados, ()4, pode ser dado por [ M /ng . No entanto, deve existir um estado adicional
para contemplar o caso em que a demanda de trafego atual, L, € maior do que o limite
maximo tolerado pela nuvem, M. Assim, o numero total de estados é dado pela equacao

M
Qa=1+—, 2)
ngp
em que quanto maior 71, maior serd o nimero de estados ();. Consequentemente,
maior serd o nimero de linhas () da Tabela (). Quanto maior a Tabela (), mais tempo é
gasto para que os agentes convirjam para tomar decisdes que impliquem resultados mais

adequados para determinado estado.

Uma vez determinados os estados, o espaco de agdes possiveis deve ser definido.
Os agentes variam a taxa maxima de transmissdo de cada uma das portas do comutador.
As acdes sao modeladas com a proporc¢ado de trafego que deve ser limitada ou concedida
para a porta a qual o agente estd designado. Para que o método possa ser usado consi-
derando um limite M qualquer para o trafego na nuvem, a quantidade de trafego variada
depende do niimero n s, de fragcdes de M, assim como as a¢des. Considerando um mesmo
nimero de a¢des de aumento e redugdo da banda, para toda acao de aumento hd uma acao
de diminuicdo, portanto, a quantidade de agdes é tomada como 2/ /ns,. Ha o caso em
que o agente ndo realiza qualquer intervencdo em sua porta, somando mais uma agao.



Assim, a quantidade de acdes (), é dada por
2M

Tlfg

Qo=1+ 3)
O tamanho @); da Tabela () é encontrado substituindo as Equacdes 2 e 3 em (); =

Q... Assim, neste artigo, o tamanho da Tabela () s6 depende da carga maxima suportada

pela nuvem e da quantidade de fracdes escolhidas para os estados e as a¢des, dado por

X QMQ + (2nf1 +nf2) -M

nf1 . 7”Lf2

Q=1 “4)

As informacdes do ambiente sao compartilhadas por todos os agentes a cada inter-
valo de tempo 7. Entre eles € necessario que haja a restricao de que o trafego direcionado
a nuvem nao ultrapasse o valor M e que haja priorizagao entre os clientes. A fungao
recompensa utilizada respeita

—ﬁ ,se L > M
Tn(Ly Loty Leay ooy Len, ) = S @ ,sex >1 5)
—-r , c.cC.

em que L € o trafego atual total que chega na nuvem, L, € o trafego atual do cliente n,
r,, € a fungdo recompensa dada ao agente do cliente n e x € a razao entre o trafego atual e
o trafego anterior do cliente n. Caso um cliente 7, que ndo esteja utilizando integralmente
sua banda e tenha maior prioridade, solicite mais banda, todos os outros agentes atribuidos
a clientes de menor prioridade e com capacidades contratadas menores passam a executar
acoOes que restrinjam o uso de recursos para o seu cliente para garantir o atendimento de
todos os acordos de nivel de servigo (Service Level Agreement - SLA).

Tréafegos em rajada acontecem naturalmente na Internet e, dependendo da duracao
da rajada, as punicdes dadas aos agentes levam a uma queda no trafego total do sistema,
reduzindo o tréfego total abaixo de M. Além disso, € possivel que o trafego total demore
para convergir de volta para as valores proximos a /. Para mitigar esse problema, a
punicdo s6 ocorre quando detecta-se L. > M pelo menos 3 vezes seguidas, de maneira
andlago a implementacdes do TCP. Ademais, os parametros 7 € o devem ser definidos de
modo que fatos recentes s6 tenham grande relevancia caso sejam persistentes, para evitar
que o sistema convirja para um estado em que L < M muito bruscamente.

5. A avaliacao da proposta através de emulacao

A avaliacdo do mecanismo proposto ocorre em ambiente emulado, utilizando a
ferramenta Mininet [Lantz et al., 2010] e o controlador Ryu!. Para tanto, a emulagio
ocorre em um computador pessoal equipado com processador AMD FX(tm)-8350 de oito
nucleos e 8 GB de memédria RAM com sistema operacional Windows 10 executando o
controlador e uma méquina virtual Ubuntu 18.04, sobre o VirtualBox, com instancias do
Mininet, e um Notebook equipado com processador Intel Core 15-8265U, 8 GB de RAM
e sistema operacional Ubuntu 18.04 executando instancias do Mininet.

'Disponivel em https://osrg.github.io/ryu/.
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Figura 2. Topologia utilizada para avaliar a proposta. Trés clientes estao conec-
tados em portas diferentes do comutador OpenFlow enviando trafego para
um servidor de aplicagao na nuvem.

O Mininet versao 2.3.0d6 € utilizado neste artigo para criacdo das instincias que
geram e recebem trafego. O protocolo utilizado para comunica¢do entre nds € o Open-
Flow versao 1.3. A Figura 2 ilustra a topologia utilizada no cendario de avaliagdo. Uma
instancia emula um servidor na nuvem e outras trés emulam clientes da nuvem. Cada
cliente utiliza uma porta do comutador OpenFlow. A taxa maxima de transmissdo per-
mitida em cada porta é determinada pelo controlador de acordo com as agdes executadas
pelos agentes. Os agentes obtém as informagdes sobre uso de banda a partir do Provedor
de Recompensas, que a cada instante de tempo coleta informagdes no controlador sobre
cada cliente. O Provedor de Recompensas € implementado em Python 3.6. Com base nas
informacdes obtidas, os agentes tomam a decisdo quanto a limitacao de banda. A decisdo
€ enviada para o controlador que executa a modificagdo no comutador. O controlador
Ryu € usado, pois interfaces de programacao de aplicacdo (Application Programming In-
terfaces - APIs) que facilitam o desenvolvimento de diferentes formas de gerenciamento
e controle de aplicacdes sustentadas pelo arcabougo SDN. O controlador € manipulado
através da linguagem Python e a configuracdo dindmica € feita via requisicoes REST,
usando o protocolo HTTP com respostas em JSON [Ahalawat et al., 2019].

O mecanismo proposto € avaliado para verificar a capacidade dos agentes de pre-
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Figura 3. O mecanismo proposto a) leva a convergéncia da carga de trafego re-
cebida. Para o caso L > M, a convergéncia é rapida devido a abordagem
de estado unico utilizada. A limitagao dinamica de banda é a média das
limitacoes feitas pelos agentes na banda de seus clientes em cada ins-
tante. b) Quando os clientes demandam o uso da banda contratada, os
agentes entram em modo de auto-coibicao, coordenando a limitacao de
banda dos clientes, a fim de garantir a priorizacao dos clientes.



venir a sobrecarga da nuvem e garantir a priorizacao entre os clientes através do modo de
auto-coibicao. Além de verificar o consumo de memoria € processamento com 0 aumento
da Tabela ). No primeiro cendrio de avaliacdo, a capacidade do servidor € elevada até
um valor maior que um limite maximo de trafego destinado a nuvem M. Sempre que o
limite M € ultrapassado, o mecanismo deve ser capaz de convergir para préximo de M
novamente. A Figura 3(a) mostra a acdo do mecanismo proposto ao longo do tempo. Os
resultados sao obtidos utilizando ngy = 10, ng = 200 e T = 0,7 s. Os valores para 7o
e ny sdo definidos empiricamente, de forma que os agentes ndo provoquem variagoes
bruscas nas taxas de transmissdo dos clientes, incorrendo em queda na utilizacdo da nu-
vem em func¢do do estouro de temporizadores TCP. O intervalo de 0,7 s € suficiente para
que o controlador Ryu atualize suas métricas.

A Figura 3(a) mostra que ha convergéncia do trafego na nuvem para o limite de
trafego M representado pela linha pontilhada. Ademais, para um trafego total direcionado
a nuvem muito maior que o limite de trafego imposto, i. e., L > M, os agentes diminuem
a taxa méxima permitida para cada cliente até que o trafego se mantenha proximo a M,
convergindo rapidamente para o limite. Esse caso € mapeado em um unico estado, uma
unica linha da Tabela (). A convergéncia rapida para valores 6timos esta de acordo com a
modelagem proposta. A ideia chave é que o mecanismo trate com urgéncia o cendrio no
qual a nuvem recebe mais trafego do que o limite estabelecido, em contraste ao cendrio
em que o trafego estd abaixo de M .Observa-se na Figura 3(a) que, quando o trafego
estd abaixo de M, a taxa méxima permitida para os clientes aumenta com o objetivo de
evitar que haja uma grande fracdo de banda ociosa, caso haja demanda pelos clientes.
No cendrio avaliado, a utilizagao média dos recursos da nuvem, alcanca 82% durante um
periodo de 7 horas.

Além de reduzir os recursos ociosos na rede, as prioridades definidas nos acordos
de nivel de servico dos clientes devem ser atendidas. Assim, é importante verificar a ca-
pacidade de priorizacdo dos agentes, garantindo que aqueles com maior banda contratada
sejam priorizados. Nesse cendrio, os clientes partem do mesmo valor de taxa de trans-
missao e os agentes sdo encarregados de distribuir o trafego de acordo com a priorizacao.
A Figura 3(b) mostra como o mecanismo proposto prioriza os clientes. Quanto maior o
ndmero de identificacdo do cliente maior a prioridade, o Cliente 3 € definido como mais
prioritario do que o Cliente 2, que por sua vez € mais prioritario do que o Cliente 1.
Observa-se na Figura 3(b) que a auto-coibicao dos agentes provoca um efeito de dente de
serra no trafego dos clientes. Isso ocorre porque no modo de auto-coibi¢do, os agentes sdo
limitados a executar somente acdes que diminuam o trafego permitido quando qualquer
outro cliente é¢ impedido de usar a banda contratada.

A Figura 4(a) mostra o consumo de banda de cada cliente, considerando o cenario
no qual um cliente com maior prioridade consome recursos em um momento em que 0s
recurso da nuvem estdo completamente comprometidos. Os resultados mostrados s@o as
médias de 20 repeticdes de um cendrio em que os agentes possuem 15 estados e 4 agcdes
possiveis, dependentes do limite mdximo admitido pela nuvem, durante um periodo para a
tomada de 200 decisdes. O mecanismo proposto deve ser capaz de limitar a banda maxima
dos Clientes 1 e 2, menos prioritdrios, para servir ao Cliente 3 mais prioritario, a0 mesmo
tempo em que garante a banda minima contratada. O resultado mostra que o modo de
auto-coibicao € efetivo na priorizacdo entre os clientes. Quando o Cliente 3 comeca a
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Figura 4. Desempenho do mecanismo proposto em relacao a banda fornecida
aos clientes e ao percentual de estados visitados para um limite de 50 kb/s.
a) Os agentes realizam de forma efetiva a priorizacao entre os clientes, re-
duzindo a banda permitida para os demais clientes e aumentando para
o Cliente 3 mais prioritario usando o modo de auto-coibicao, o que fica
visivel no boxplot considerando o us. b) O percentual de estados visita-
dos diminui com o aumento no numero de estados e implica o nao preen-
chimento da Tabela Q, levando a decisoes aleatdrias em caso de visita a
estados ainda nao visitados.

utilizar a nuvem, os agentes dos outros clientes limitam suas acdes a somente diminuir
a banda maxima do seu cliente, até que todos os clientes estejam com a banda minima
contratada para garantir a priorizacdo e a justi¢a na alocagdo. Simultaneamente, reduz-
se a taxa de aprendizado « para zero e os agentes entram em modo de auto-coibigdo.
Ao retornar a operacdo normal, a tendéncia dos agentes de aumentar o trafego nao é
modificada pela diminuic@o brusca provocada pela auto-coibi¢do para garantir os acordos
de nivel de servico.

A Figura 4(b) mostra a porcentagem média de estados visitados pelo mecanismo
proposto em fun¢ao do nimero total de estados considerados na modelagem. No cendrio
avaliado, os agentes podem tomar um maximo de 100 decisdes e 9 agdes possiveis.
Observa-se uma reducdo na média de visitacdo de estados a medida em que o nimero
total de estados considerados aumenta. A nao visitagdo de um estado implica ndo haver
atualizagdo da Tabela () para esse estado. Consequentemente, se o estado até entdo nao vi-
sitado for visitado, o agente tomard uma agao aleatoria. Dessa forma, nao é recomendével
um aumento exacerbado da quantidade de estados.

A métrica definida para verificar a adequacado [Mattos e Duarte, 2012] calcula o
percentual de acerto da alocagao dos recursos baseado na prioridade de cada cliente:

Banda Obtida
d =1—1|1—- : 6
adequacao Banda Esperada ©)

Essa métrica determina o quao proximo da banda contratada a utilizacao do cliente estd. A
adequagdo no cendrio avaliado € de 30%, em média. Esse valor se deve ao comportamento
de dente de serra provocado pelo modo de auto-coibi¢do dos agentes.
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Figura 5. Impacto do aumento de estados no processamento e ha memoria dos
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A Figura 5 mostra a variacdo do consumo de memdria e de processamento em
funcdo do tamanho da Tabela (). Considerando uma Tabela () de ordem £, isto é, com
k acdes e k estados, o aumento de k& implica um aumento exponencial no consumo de
memoria, conforme ilustrado na Figura 5(a). O processamento se mantém constante, em
torno de 36% no cendrio avaliado, independentemente do tamanho da Tabela (). O fato
do processamento se manter constante, independente do tamanho da Tabela () utilizada,
permite a variacdo do ponto de estabilidade do sistema, variando o nimero de estados e
de a¢des sem restricoes de desempenho. Quanto a memoria, no caso do uso de grande
quantidade de acoes e estados, o mecanismo tem a praticabilidade prejudicada, perdendo
a escalabilidade, dado que cada novo cliente necessita uma Tabela ().

6. Os trabalhos relacionados

Russel e Zindars utilizam o método de decomposi¢ao (), que visa nao utilizar a
estrutura comum de um agente monolitico, mas uma divisdo de subagentes munidos da
técnica de Q-learning que recebem as mesmas informacdes, cada um com a sua propria
Tabela () [Russell e Zimdars, 2003]. Em contraste, este artigo busca uma otimizacao para
cada agente a0 mesmo tempo em que implementa um modo de auto-coibi¢ao que funciona
como uma restricao entre os agentes para nao causar o colapso do sistema.

Mera-Gomez et al. propdem uma abordagem baseada em Q-learning, semelhante
a de Russel e Zindars. Os estados sdo modelados de acordo com a propor¢do de clientes
com uma ou mais requisi¢des na fila e a priorizacao € realizada de acordo com a distancia
do periodo de tarifacdo [Mera-Gomez et al., 2017]. Diferentemente, neste artigo os esta-
dos s@o baseados inteiramente na banda contratada. Habib e Khan adotam uma proposta
de acdes similar a de Mera-Gomez et al., com foco na alocagdo de recursos em nuvens,
porém comparando com outro algoritmo de aprendizado por refor¢co, o SARSA (State-
Action-Reward-State-Action) [Habib e Khan, 2016]. O trabalho conclui que o algoritmo
Q-learning apresenta melhor desempenho em relacdo ao tempo de convergéncia.

Barret et al. reduzem o tempo de convergéncia do Q-learning utilizando para-
lelismo. Na proposta, compartilha-se as experi€ncias entre os agentes a fim de benefi-



ciar o sistema como um todo [Barrett et al., 2013]. Dutreilh et al. utilizam uma abor-
dagem adaptativa baseada em Q-learning com um limite varidvel de carga na nuvem
modelado por uma funcio sinusoidal. Rao et al. desenvolvem uma abordagem base-
ada em aprendizado por reforco para realizar autoconfiguracdo de maquinas virtuais em
nuvens. A abordagem aponta solucdes proximas as 6timas para sistemas de baixa es-
cala, fazendo as mdquinas virtuais se auto-reconfigurarem de acordo com mudancgas nas
aplicagdes [Rao et al., 2009]. Diferentemente dos outros autores, Wang et al. utilizam
uma técnica de deep Q-learning para o provisionamento de uma nuvem buscando balan-
cear os custos e o desempenho da nuvem [Wang et al., 2017].

As abordagens citadas assumem um processo de decisdo de Markov (Markov De-
cision Process - MDP) e aplicam algoritmos de aprendizado por refor¢o para resolver o
problema. Este artigo também assume um MDP, com agentes independentes, ja que a de-
cisdo dos outros agentes nao tem influéncia na a¢ao tomada, havendo somente a restri¢ao
de que o trafego total direcionado a nuvem nao pode ultrapassar o limite M. Além disso,
este trabalho se diferencia ao utilizar politicas diferentes para garantir o cumprimento das
SLAs, o modo de operacao normal e o modo de auto-coibic¢ao.

7. Conclusao

Este artigo propos a utiliza¢do de aprendizado por refor¢o para realizar o compar-
tilhamento de recursos de rede em uma nuvem. Os agentes sdo modelados para impedir
que a nuvem seja sobrecarregada e para garantir a priorizacao entre os clientes. A pro-
posta utiliza a técnica Q-learning com multiplos agentes e alternancia de politicas para
coordenar o trafego na nuvem, respeitando um limite maximo de trafego. Os resultados
mostram que o mecanismo proposto de fato previne a sobrecarga da nuvem e reduz, si-
multaneamente, 0os recursos ociosos. Além disso, 0 mecanismo prioriza os clientes de
forma dinamica e agil, garantindo os niveis de acordo de servico. O mecanismo proposto
¢ simples e apresenta baixo consumo de memoria e de processamento, sendo, portanto,
escaldvel.Vislumbra-se como trabalho futuro a utilizacdo de outras técnicas de aprendi-
zado por reforco, como deep Q-learning e SARSA (State-Action-Reward-State-Action).
Além disso, pretende-se explorar as relagdes entre processamento e banda para reduzir a
necessidade de monitoramento.
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