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Resumo. Serverless é um novo paradigma para computa¢cdo em nuvem. Neste
paradigma usudrios apenas implementam o niicleo da aplicacdo sem preocupar
com a infraestrutura. Processamento de fungcoes ocorre em servidores com
CPUs x86_x64 utilizando virtualizacdo. Essa abordagem ndo é eficiente,
gera atrasos de processamento e sobrecarrega recursos, aumentando o custo
operacional. Neste trabalho é proposto um sistema Serverless com offloading
em hardware que processa pacotes independente de protocolo via programas C
eBPF. Nosso sistema foi implementado sobre NetFPGA SUME. Para melhorar
o desempenho do sistema realizamos otimizacoes de hardware e integramos ao

OpenFaasS. Os resultados mostram que o sistema opera em taxa de linha.

1. Introducao

Serverless € um novo paradigma crucial para computagdo em nuvem que permite fungdes
serem implementadas facilmente de modo escaldvel. Neste paradigma, milhares de
fungdes sdao executadas em paralelo sem o usudrio preocupar com a infraestrutura.
Muitos provedores de nuvem j4 suportam funcionalidades Serverless como Amazon AWS
Lambda [Services 2017], IBM Apache OpenWhisk [Foundation 2017], Microsoft Azure
Functions [Microsoft 2017] e Google Cloud Functions [Google 2017]. Também existem
provedores de cddigo aberto, por exemplo, OpenLambda [Hendrickson et al. 2016].

Plataformas Serverless executam funcdes sobre servidores com CPUs x86_x64
utilizando virtualizacdo. Essa abordagem nao € eficiente, gera atrasos de processamento
e sobrecarrega recursos, aumentando o custo operacional. Computacio offloading em
hardware permite que milhares de fung¢des sejam processadas em paralelo com alta vazao
e baixa laténcia. Um estudo recente [pow 2017] mostrou que computacdo offloading pode
reduzir custos com despesas de capital e operacional. Por exemplo, para 2.200 fungdes
por site é possivel economizar até 12 milhdes de dblares via economia de energia.

Este trabalho propde um sistema de processamento de pacotes Serverless hibrido,
com OpenFaaS orquestrando fungdes via contéineres de modo escaldvel com offloading
em hardware. Nosso sistema visa contornar limitagOes existentes em plataformas
Serverless com a computacao ocorrendo sobre a plataforma NetFPGA SUME [Zilberman
et al. 2014], um hardware programével com alto poder de processamento de pacotes de
redes 10 G composto por uma FPGA. Ao projetar este sistema varios desafios foram
encontrados devido aos requisitos existentes em Serverless que devem ser atendidos,
como suportar reprogramacao em tempo de execuc¢do, eficiéncia de energia, e tempo de
inatividade zero para requisi¢des de agendamento de fungdes.



As principais contribui¢des deste trabalho sdo: (i) processar fungdes usando
programas eBPF (extended Berkeley Packet Filter) via OpenFaaS em hardware; (ii)
estender um processador eBPF em hardware sobre a plataforma NetFPGA SUME; (iii)
projetar e implementar otimizacgdes a nivel de hardware para melhorar o desempenho do
sistema. Nosso sistema permite que funcdes sejam executadas via software sem o usudrio
conhecer comandos de baixo nivel ou especificacdes do hardware. Além disso, o sistema
fornece programabilidade no processamento de pacotes devido ao nucleo do sistema ter
sido construido sobre um mecanismo que suporta o conjunto de instru¢des eBPF.

Este trabalho tem a seguinte organizac¢do: na se¢do 2 apresentamos uma visao
geral do sistema. Na secdo 3 descrevemos detalhes de implementacdo. Na secdo 4, testes
em um ambiente realista e resultados sdo discutidos. Na se¢do 5, trabalhos relacionais sao
descritos. Por fim, na se¢do 6 sdo apresentados as conclusdes e trabalhos futuros.

2. Visao geral do sistema

‘ ‘7."' i Requisigéo
~ S . Learning||Roteador||-'~4="2=52 >
o [[garine|Foisadol 292729,

Usuar|o1 Respo“ “ Resposta
Outras p
el a _ || DDos || NAT (0 Trafego (Il Il|  Trafego
E;;I el QUi ;?,s uncoes RX —>. .—> X
« gesp Orquestrador Processador de fungées
Usuarlo N OpenFaaS Serverless

Figura 1. Visao geral do sistema.

A figura 1 apresenta uma visdo geral do sistema. Usudrios podem construir
funcdes de rede eBPF no OpenFaaS, e executar tais fungdes em hardware sem preocupar
com especificacdes de baixo nivel. Antes de executar uma funcdo, o usudrio precisa
adicionar o codigo da funcdo no OpenFaaS para enviar requisi¢des de execucdo da
fun¢do via interface gréfica ou linha de comando. Quando uma requisicdo chega no
OpenFaaS, um contéiner é alocado para fungdo. O orquestrador é responsavel por
gerenciar contéineres de fungdes de modo escaldvel. Utilizamos o orquestrador Docker
Swarm devido a simplicidade. Apds essa etapa, uma requisi¢do de execucdo com o
tempo de processamento e fun¢do eBPF sdo enviados para o agente. O agente escalona
a execucdo de funcdes de acordo com disponibilidade do processador. A computagdo
da fun¢do termina com o usudrio recebendo o resultado de processamento, liberando

processador e contéiner.

2.1. Computacao Serverless

Serverless adota o modelo FaaS (Function as a Service) onde servigos sdo escritos
como func¢des individuais que podem ser gerenciadas separadamente sobre cont€ineres.
Funcdes sdo orientadas a eventos e podem ser invocadas por requisicoes HTTP ou
outros eventos que acontecem internamente ou externamente. Além disso, funcdes
sdo executadas durante um periodo de tempo com a plataforma ficando responsavel
por alocar o recurso necessario para cada fun¢do de acordo com a demanda [Aditya
et al. 2019]. A combinacdo Serverless e FaaS permite usudrios executarem funcdes

sem preocupar com recursos operacionais, gerenciamento, manutencdo, escalabilidade



e tolerancia a falhas [Baldini et al. 2017]. Atualmente, processamento utilizando
virtualizacdo estd sendo substituido por computacdo offloading em hardwares como
ASICs, FPGAs e SmartNICs para melhorar requisitos de processamento, eficiéncia de
energia e programabilidade [Dargahi et al. 2017]. Mais detalhes sobre Serverless sao
descritos em [ Vieira et al. 2020a], um minicurso sobre o assunto.

2.2. OpenFaaS

E uma plataforma Serverless de cédigo aberto baseado na licenca MIT que gerencia
e executa funcdes via interface grafica ou linha de comando de modo escaldvel.
OpenFaaS estd implementado na linguagem Golang, e contém um extenso conjunto de
funcionalidades disponiveis em seu repositério devido a adesdo pela comunidade da
area. Todos os componentes e fungdes do OpenFaaS sdo executados sobre contéineres,
ambientes isolados na maquina hospedeiro [Ellis 2016]. Contéineres comportam como
uma instalacdo completa do Linux com seus préprios usudrios, sistema de arquivos,
processos e pilha de rede. Existe uma similaridade entre contéineres e mdquinas virtuais.
No entanto, contéineres sdo implementados no kernel do Linux compartilhando o mesmo
recurso disponivel no hospedeiro.

2.3. eBPF

E uma méquina virtual RISC 64 bits de propésito geral inserida no kernel do Linux desde
a versdo 3.15. eBPF proporciona processamento rdpido de pacotes em tempo de execugao
dentro do kernel provendo programabilidade na computac¢do de pacotes. Programas eBPF
sao compilados em bytecode eBPF antes de serem injetados no kernel. Linguagens como
C e P4 ja suportam essa tecnologia. Mais detalhes sobre eBPF sdo descritos em [Vieira
et al. 2019, Vieira et al. 2020b], um minicurso completo sobre o assunto.

2.4. Processador de funcoes Serverless
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Figura 2. Design motor eBPF. Figura 3. Design plano de dados.

Pacifico et al. [Pacifico et al. 2018] prop0s um sistema em hardware que permite
processamento de pacotes de redes 1 G via software utilizando um motor eBPF (figura
2). Neste sistema o motor eBPF € o nticleo do sistema, e suporta operacdes de andlise,
casamento e acOes dinamicamente a partir de instrucdes eBPF. O motor eBPF é composto
por quatro componentes: fila para armazenar pacotes, processador eBPF monociclo,
mdaquina de estados para retirar o pacote da fila e copiar para memoéria de dados do
processador, por fim, o0 médulo de acdo no pacote para definir a acdo a ser realizada
no pacote de acordo com valor do registrador RO. Todo sistema foi implementado sobre
o hardware NetFPGA 1 G.



Neste artigo estendemos o motor eBPF de Pacifico et al. [Pacifico et al. 2018]
para a plataforma NetFPGA SUME com objetivo de realizar processamento de pacotes
Serverless em taxa de linha de redes 10 G. Além disso, realizamos varias otimizacdes de
hardware para prover tempo de inatividade zero, cdpia zero de pacotes, paralelismo de
instrucdes, uso de mapas e um processador por fila para melhorar a vazdo. O sistema esta
dividido em dois componentes: plano de dados e ferramentas do espago de usudrio. O
plano de dados (figura 3) é composto por quatro motores eBPF que compartilham uma
memoria de instrugdes, temporizador e coprocessador.

Para iniciar os motores eBPF, instrucdes eBPF devem ser carregadas na memoria
de instrugdes. O processamento no plano de dados comega com a chegada do pacote
em uma das filas RX. Em seguida, o pacote € encaminhado pelo demultiplexador para
um motor eBPF especifico, de acordo com a fila de entrada que o pacote chegou. O
motor eBPF processa e encaminha o pacote para o arbitro que decide qual fila TX o
pacote serd armazenado, para depois ser enviado. Com temporizador, o sistema é capaz
de fornecer medi¢des de desempenho da rede marcando o tempo de chegada de cada
pacote no processador. O coprocessador € usado para trabalhar com mapas eBPF em
hardware usando memorias TCAM/CAM para armazenar pares <chave,valor>. O espaco
de usudrio é composto por ferramentas para compilar/carregar programas, manipular
mapas e comunicar com o plano de dados.

3. Implementacao
3.1. Imagem Docker

Criamos uma imagem Docker denominada alpine-ebpf [Duarte 2019] com pacotes
necessdrios para manipular fungdes de rede eBPF sobre contéineres. Utilizamos a imagem
Linux Alpine, uma versao simplificada do sistema operacional que ocupa somente 5 MB.
Além disso, atualizamos o kernel da imagem para versdo 4.15.0 com objetivo de suportar
a versao mais recente do eBPF. Instalamos trés pacotes requisitos do sistema: GCC 8.3,
Clang 8.0 e Python 3.7. GCC e Clang sdo utilizados para compilar fun¢des. Python é
utilizado para construir interfaces de entrada e saida de fun¢des no OpenFaaS.

3.2. Template C eBPF

Templates definem quais configuragdes e arquivos sao necessarios para compilar cédigos
de uma linguagem especifica. OpenFaaS permite uma imagem ser criada para uma
fungdo a partir do template. No sistema proposto criamos um template chamado c-ebpf
a partir da imagem alpine-ebpf. O template criado contém trés componentes: watchdog,
handler e function. watchdog é nativo do OpenFaaS, e funciona como um servidor HTTP
que interage com a fun¢@o e o mundo exterior. handler recebe a requisi¢cdo enviada
do watchdog e aciona o componente function para compilar e enviar o executavel do
programa eBPF para o agente. handler e function foram implementados em Python.
No template, o usudrio pode definir o tempo de execu¢do da funcdo de 3 a 300 s pelo
parametro time. Definimos 5 s o tempo de execu¢do das fungdes no sistema de acordo
com padrao AWS Lambda.

3.3. Funcgoes Serverless eBPF

Programas eBPF sdo transformados em fungdes Serverless no sistema usando a
ferramenta ebpfaas-cli. Nesta ferramenta operacdes com funcdes ocorrem de forma



automatizada apenas fornecendo o nome da funcdo e cédigo eBPF de acordo com a
operacdo. ebpfaas-cli suporta quatro tipos de operagdes: criar, executar, atualizar e
excluir. O processo de criar uma fun¢do consiste utilizar a imagem alpine-ebpf e o
template c-ebpf. O ebpfaas-cli cria um novo contéiner, e habilita a fung@o para o usudrio.
Na operacdo executar, o usudrio seleciona o contéiner da funcdo via ferramenta, e o
processamento comeca a ser executado com a chegada de uma requisicao (<IP, porta>)
enviada do cliente para o agente. A operacdo atualizar permite alterar o conteudo
da funcdo em tempo de execucdo apenas fornecendo o cddigo eBPF modificado, sem
reconstruir o contéiner. Por fim, na operacao excluir a fun¢do é removida do sistema e os
recursos alocados sdo liberados.

3.4. Loader

O carregamento do c6digo no processador € feito utilizando a ferramenta loader. Loader
foi projetado para o processador eBPF, e tem como funcionalidades modificar o cédigo
eBPF original e interagir com a interface de registradores. Quando o programa eBPF ¢
carregado, duas instrugdes extras sdo anexadas no inicio da memoria de instrugdes para
inicializar os registradores R1 e R10 que indicam o endere¢o do inicio do pacote e topo
da pilha. Essas instru¢des sdo inseridas externamente porque os valores de R1 e R10 nao
fazem parte do codigo gerado pelo compilador clang. Apoés essa etapa, o loader interage
com a interface de registradores, inserindo as instru¢cdes na memoria de instrucdes. Além
desses procedimentos, o loader também pode ser utilizado para consultar informacdes
como valor de RO e qual memdria de instrucdes esta sendo utilizada.

3.5. Agente e escalonador

O agente € responsdvel por receber requisicdes de fungdes e repassd-las para o
escalonador que tem a fungdo de enfileirar requisicdes em uma fila a medida que chegam.
A fila recebe o identificador da requisicdo e o programa eBPF a ser processado. A
comunicacdo entre OpenFaaS e agente ocorre via soquete. Inserimos no template eBPF
do sistema um script soquete em Python que permite o contéiner estabelecer conexao
automaticamente com processador quando a fungdo é requisitada pelo usudrio. As
requisicoes sdo retiradas da fila quando o processador termina de processar a funcdo atual.
A comunicagao entre fila e processador ocorre via interface de registradores do hardware.
O escalonador utiliza o loader para carregar as instrugdes no processador eBPF.

3.6. Processador eBPF com pipeline

O processador eBPF € responsavel por realizar operagdes no pacote de acordo com
as instru¢des eBPF geradas a partir do programa criado pelo usudrio. Nesse trabalho
projetamos um processador eBPF com pipeline de cinco estidgios baseado na arquitetura
MIPS devido a simplicidade, regularidade e rapidez [Hennessy and Patterson 2011].
N6s implementamos um pipeline no processador eBPF com objetivo de reduzir o
atraso combinacional do circuito e proporcionar paralelismo de instru¢cdes. Na figura 4
apresentamos o caminho de dados e controle do processador proposto com pipeline de
cinco estagios: (1) buscar instrugdes (instruction fetch - IF); (2) decodificar instru¢ao
e ler registradores (instruction decode - 1D); (3) executar ou calcular enderego (execute -
EXE); (4) acessar memoria de dados (memory - MEM); e (5) escrever de volta o resultado
processado (write back - WB).
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Figura 4. Caminho de dados e controle do processador eBPF.

Apoés a primeira palavra do pacote ser armazenada na memoria de dados, o
contador de programa € inicializado, e as instrucdes do programa comegam a ser
executadas no pipeline. No estagio IF (1) a instrucdo é lida da memoria de instrucdes
e o endereco do contador de programa € incrementado. O estagio ID (2) traduz o cédigo
da operag@o em sinais de controle e registradores de leitura para o banco de registradores.
No estdagio EXE (3) sdo realizados operagdes na ALU, por exemplo, computar se saltos
devem ser tomados (jump/branch). No estdgio MEM (4) a memoria de dados € acessada
por instrucdes load e store. Finalmente, no estigio WB (5) o banco de registradores é
atualizado com o resultado da operacdo da ALU. Além dos registradores de pipeline,
adicionamos unidades de encaminhamento e deteccdo de dependéncias para detectar
dependéncias de dados e controle. Ambas as unidades foram implementadas com portas
l6gicas para minimizar a laténcia.

A unidade de encaminhamento foi projetada para resolver dependéncias de dados
quando o registrador origem da instru¢do atual é o mesmo do registrador destino da
instrugdo que estd no estagio EX/MEM e MEM/WB. Quando existe dependéncia de dados
com instrugdes load, a unidade de encaminhamento ndo consegue tratar essa situacao,
sendo necessdrio atrasar o pipeline em um ciclo usando uma bolha (stall) para que os
dados estejam prontos. A unidade de detec¢do de dependéncia foi projetada para resolver
dependéncias de controle quando instrugdes jump/branch sdo tomados. Quando essa
situacdo ocorre, essa unidade descarta as instru¢des no estdgio IF e ID.

3.7. Memoria de dados (FIFO otimizada com zero copia)

Para evitar overhead na cépia de pacotes da FIFO de transferéncia para memoria de dados
do processador, projetamos um novo tipo de dados abstrato, chamado FIFO memoéria de
dados (FIFO_MD). FIFO_MD habilita o processador eBPF acessar palavras do pacote
com zero copia e executar operagdes de load e store com alta eficiéncia. Os modulos do
caminho de dados da NetFPGA (input arbiter e output queues) estao sincronizados com



a FIFO_MD. Ela tem capacidade de 2 MB (64 de profundidade e 256 de largura) e pode
armazenar até 32 pacotes de 64 bytes.

O motor eBPF pode comecar processando o pacote sem todas as palavras do
pacote chegarem. Isso acontece porque dentro da FIFO_MD existe um campo de bit
vdlido que indica se a palavra estd armazenada na FIFO_MD. Se a palavra € invélida, ou
seja, o campo de bit vdlido desativado significa que a palavra do pacote ainda ndo chegou.
Quando o processador solicita um endereco de uma palavra invdlida, a FIFO_MD informa
ao processador para mudar para o estdgio inativo e espera a palavra ser armazenada para
continuar o processamento do pacote.

3.8. Memoria de instrucao

Instrugdes eBPF sdo carregadas na memoria de instrucao via interface de registradores da
NetFPGA. Registradores em software foram criados para inserir instru¢cdes na memoria
de instrucdo. As instrucdes sio recebidas no agente, escritas nos registradores e depois
encaminhadas para memoria de instrucdo via barramento PCI do hardware.

Memoria de instrucao utiliza um sistema com buffer duplo (double buffer system
- DBS - figura 5) para fornecer tempo de inatividade zero (zero downtime) na troca de
programas eBPF. Este sistema é composto por duas memdrias (M; and Ms). Ambas
memorias nunca assumem o mesmo estado (escrita e leitura) ao mesmo tempo. Enquanto
um programa estd sendo escrito em uma memoria, o processador 1€ as instru¢des de outra
memoria. DBS € inicializado com as instru¢gdes sendo escritas em M;, enquanto My
permanece no estado inativo. O sistema permanece no estado de espera até um novo
conjunto de instru¢des serem recebidos. Apds as instrugdes serem escritas em M;, o
sistema retorna para o estado de espera. Quando um novo conjunto de instrucdes €
recebido, as memdrias trocam de estados. Este processo pode ser repetido infinitamente.
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Figura 5. Memdria de instrucées. Figura 6. Design mapas.
3.8.1. Mapas

Mapas sao estruturas de dados genéricas que armazenam diferentes tipos de dados no
formato de pares <chave, valor>. Nosso sistema suporta o uso de dois tipos de mapas:
casamento aproximado (longest prefix matching-LPM) e casamento exato. Para suportar
casamento aproximado utilizamos o mdédulo TCAM (Ternary Content Addressable
Memory) combinado com uma BRAM (Block RAM). TCAM usa trés diferentes tipos



de entradas: 0, 1, e don’t care. Uma operacdo de escrita na TCAM ¢ realizada em 26
ciclos, e a leitura, em apenas 10 ciclos. No casamento exato usamos um médulo CAM
(Content Addressable Memory) também combinado com uma BRAM. As entradas da
CAM sao apenas 0 e 1, ndo suportando don’t care. O sistema gasta 12 ciclos para realizar
uma escrita e 10 ciclos para leitura. A operacao de escrita na CAM gasta menos ciclos se
comparado com a TCAM, no entanto, na CAM ndo € possivel inserir regras com coringas
para permitir agregagdo de fluxos.

Nosso sistema suporta trés funcdes para manusear mapas: update, delete, €
lookup. A operacdo update atualiza um item dentro do mapa. A operacdo delete remove
o item de uma determinada chave. Por fim, a operacdo lookup consulta a chave e retorna
um item. Mapas sdo acessados através de chamadas de func¢do do programa em C escrito
pelo usuario. Eles podem conter pares <chave, valor> com tamanho em bytes diferentes.

O coprocessador precisa saber o tamanho real do mapa lido/escrito na memoria
de mapas. Esta informacao estd armazenada na tabela de mapas, apresentada na figura 6,
que contém metadados sobre cada mapa declarado no programa carregado. A tabela de
mapas € composta pelos campos: tipo mapa, mascara chave, méscara valor e nimero
maximo de elementos permitidos no mapa. Os valores destes campos sdo passados para o
processador via fungdes que operam os mapas, € depois salvos nos registradores R1-R4.
A cada operagdo com mapas, a tabela de mapas € consultada para recuperar a chave e
mascaras. Ambas informacdes recuperadas sdo utilizadas para remover bits ndo desejados
por meio de uma operacdo AND com os dados armazenados nos registradores. O campo
tipo de mapas € utilizado pelo coprocessador para definir qual memoria serd selecionada.

3.9. Instancia do hardware

FPGA (Field Programmable Gate Array) permite construir sistemas 16gicos em hardware.
NetFPGA SUME é um hardware programavel que contém quatro transceivers SFP+ que
suportam portas de 10 Gbps Ethernet. Este hardware pode ser conectado a placa-mae
de um hospedeiro através do barramento PCle x8 terceira geragdo. Ele contém uma
FPGA Xilinx Virtex-7 690T FPGA [Xilinx 2010] com aproximadamente 693.120 células
16gicas, uma SRAM 27 MiB e ciclo de relégio de 5 ns (200 MHz).

Pacotes na NetFPGA sdo processados no formato de palavras de 256 bits e 128
bits de controle para identificar o tipo da palavra (dados ou metadado). Palavras sdo
transmitidas por sinais de dados e controle. Se o sinal de controle € zero, significa que as
palavras do pacote estdo sendo transmitidas, caso contrario, as palavras sao do metadado.
Cada médulo contém uma fila de entrada e uma méquina de estados. A fila de entrada
¢ usada temporariamente para armazenar sinais de dados e controle até que a maquina
de estados possa retirar a palavra da fila. Cada médulo contém uma maquina de estados
com comportamento especifico que pode ser modificada alterando o codigo Verilog. A
sincronizacdo entre médulos ocorre de maneira padronizada baseado no protocolo AXI-4
Stream Xilinx [Xilinx 2011].

4. Resultados

Nesta secdo apresentamos e discutimos os resultados do sistema. NOs criamos
quatro funcdes de rede: Wire, learning switch L2 (LSL2), roteador 1Pv4 (RIPv4) e
mitigagdo DDoS (DDoS). Além disso, avaliamos fatores do sistema como processamento
Serverless, tempo de inatividade, vazao, laténcia e energia.



O ambiente de testes foi composto por um computador para acessar as funcdes
via navegador ou terminal, um servidor para executar o OpenFaaS, um servidor com a
placa NetFPGA SUME, e um servidor gerador de trafego executando pktgen-DPDK. O
servidor gerador de trafego estava equipado com uma placa da Netronome Agilio CX
SmartNIC com duas interfaces de 10 Gbps conectadas diretamente nas portas 0 e 1 da
NetFPGA. Com essa configuracdo conseguimos enviar trifego em taxa de linha, e a
NetFPGA receber e enviar 10 Gbps simultaneamente. Ambos computador e servidores
contém processador i17-7700@Q de 3.60 GHz com 8 nicleos e 8 GB de RAM. Nés geramos
trafego variando o tamanho do pacote de 64 a 1500 Bytes (minimo e maximo) usando o
pktgen-DPDK rodando na placa da Netronome.

10 15,
8 Mitigacdo Reinstalacao |Mitigacao
? w DDoS 1 DDoS
o o
2 6l 8 10 88— 88—
9o Troca —@— RX Porta 0 - Memioria de Méméria de
o programa —A— RX Porta 1 o Ihstruigao #1 Instrugddo #2
w4 UT
N (1 ms) N
© g 51
> 5]
] T 59 VOPY PPPTS 0 SN S SN Y VR N N S
4,990 4.995 5.000 5.005 5.010 01 2 3 4 5 6 7 8 910
Tempo (Segundos) Tempo (Segundos)
Figura 7. Serverless. Figura 8. Inatividade zero.
14 100
[ Wire I RIPV4 —- [ Wire [ RIPV4
12 [/ LSsL2 = DDoS 4] /3 LsL2 = DDoS
- 3 80
2 10 e T T | &
2 T 60
O 8 ‘0
‘o’ £
© 6 .g 40
©
> 4 «1:)
= 20
2 -
0 "64 128 256 512 1024 1280 1500 0 64 128 256 512 102412801500
Tamanho do pacote (Bytes) Tamanho do pacote (Bytes)
Figura 9. Vazao. Figura 10. Laténcia.

Processamento Serverless: Neste experimento avaliamos a funcionalidade da
computacdo Serverless do sistema. Enviamos duas requisicdes do programa Wire (1
e P2) para serem executados por 5 segundos (s) cada. Wire apenas encaminha pacotes
para as portas 0 e 1 da NetFPGA. O primeiro programa enviado foi P1 que encaminha
o trafego para a porta 1. Em ¢ = 5 s, apds o tempo expirar o escalonador carrega P2
que encaminha o trafego para porta 0. A figura 7 mostra a vazdo recebida nas portas 0
e 1 do gerador de trafego conectadas na NetFPGA. A troca de P1 para P2 ocorreu no
tempo 4,999 s. Apds a troca ndao ocorreu perda de pacotes, demonstrando que o agente e
escalonador alternam entre fungdes dinamicamente.

Tempo de inatividade zero: Avaliamos a capacidade do sistema para executar
um novo codigo com tempo de inatividade zero usando o DBS. A figura 8 mostra a



vazao (em Gbps) antes, durante e apds o carregamento de um novo programa eBPF.
Enviamos pacotes de 512 Bytes a uma taxa constante de 10 Gbps e trocamos o programa
do processador em tempo de execugdo. Antes do inicio do experimento, carregamos 0O
programa mitigagdo DDoS na memdria de instrugdes. Em ¢ = 5 s, carregamos o mesmo
programa novamente. Nenhum pacote foi descartado nesse processo, mostrando que o
sistema prové tempo de inatividade zero durante troca de programas.

Vazao: A figura 9 apresenta a vazao para pacotes de 64 a 1500 Bytes para cada
funcdo. A fun¢dao Wire alcanca vazao maxima para todos os tamanhos de pacotes, sendo
o esperado devido a simplicidade da fun¢@o e usar apenas oito instru¢des. Entre pacotes
de 512 a 1500 Bytes, o overhead de processamento reduz com o aumento do tamanho do
pacote, chegando na vazao maxima. Para pacotes de 64 a 256 Bytes, a vazio ndo alcanca
os 10 Gbps devido as operagdes lookup e update na TCAM/CAM gastarem vérios ciclos,
reduzindo a vaz@o. O experimento com pacote de 256 Bytes para LSL2 chega préximo
dos 10 Gbps e para RIPv4 ndo, porque operacdes com TCAM gastam mais ciclos que
operacdes com CAM.

Laténcia: Além da vazdo, medimos a laténcia média de cada fun¢do (figura 10)
usando pktgen-DPDK com precisdo de 1 pus. Para cada tamanho de pacote repetimos
o experimento 10 vezes para apresentar o desvio padrdo no grifico. Como esperado, a
laténcia aumentou devido ao numero de instru¢des de cada fungdo, pois o processador
leva mais tempo para executar o programa. As barras da figura 10 representam o desvio
padrao, que foi préximo de zero na maioria dos casos, demonstrando que existe pouca
alteracdo no tempo de processamento, resultando menor instabilidade do sistema.

Energia: Quando inativo a NetFPGA SUME consome 16 W. Apds o projeto ser
sintetizado, o consumo de energia passa de 16 para 22 W independente da taxa de pacotes
ou programa executado. O sistema tem consumo de energia por interface de 5,5 W ou
0,55 W/Gbps. O consumo energético da NetFPGA SUME é o mesmo independente
da taxa de pacotes e cddigo executado no hardware. O valor energético da placa foi
baseado no manual que disponibiliza um valor tedrico, e Xilinx Vivado que apresenta
uma estimativa do consumo ap6s o projeto ser sintetizado. Dispositivos como SmartNic
Netronome, Intel Core 17-7700, P4 Wedge 100BF-32X e servidor x86 1U t€ém consumo de
até 40 W, 65 W, 436 W, e 300 W a 350 W. Nosso sistema tem eficiéncia energética melhor
que os demais dispositivos citados acima. Infelizmente, at¢ o momento ndo existem
ferramentas para medir o consumo direto na placa.

5. Trabalhos relacionados

Serverless: E3 [Liu et al. 2019] estuda o uso de SmartNICs em microsservicos para
economizar energia. A-NIC [Choi et al. 2019] apresenta um framework Serverless
baseado no modelo de abstragdo casamento-Lambda implementado sobre uma SmartNic,
permitindo vérias fungdes serem executas em paralelo. Como apresentado na se¢do 4,
SmartNICs consomem mais energia que o sistema proposto. E3 e A-NIC té€m
processamento Serverless com offloading em hardware. No entanto, nenhum deles estiao
disponiveis para compararmos com nosso sistema. Em Singhvi et al. [Singhvi et al.
2017] sdo discutidos algumas restricdes de arquitetura ao processar fungdes de rede como
MiCrosservicos.



Linguagens de dominio especifico: A linguagem P4 [Bosshart et al. 2014] adota
o modelo de abstracdo casamento-a¢do. Ela pode ser utilizada para gerar instru¢coes eBPF
através de um compilador P4 para eBPF [Budiu 2015]. Domino [Sivaraman et al. 2016]
¢ uma linguagem de alto nivel que pode ser compilado dentro do Banzai, um modelo de
maquina de baixo nivel projetado para comutadores com taxa de linha. Ambas linguagens
tem registradores pequenos e rapidos para armazenar estados, e fornecem um conjunto
restrito de funcionalidades para maioria das fun¢gdes com estado.

Casamento-acdo com multiplos estiagios: RMT [Bosshart et al. 2013],
dRMT [Chole et al. 2017], e FlexPipe [Ozdag 2012] s@o chips reconfigurdveis baseados
no modelo de processamento casamento-acdo. RMT e dRMT fornecem uma arquitetura
com tabelas de casamento reconfigurdveis para processadores de pacote com multiplos
estdgios implementados em ASIC. RMT nao pode executar expressdes quando a operagao
de andlise manipula o payload do pacote. Intel’s FlexPipe € um comutador em chip que
fornece uma arquitetura com pipeline de 32 estdgios casamento-a¢cdo programavel através
de um microcode dedicado. A programabilidade desta arquitetura ndo € direta. Tofino [bar
2016] do Barefoot e Xpliant [cav 2014,cav 2016] do Cavium sdo produtos comerciais que
oferecem programabilidade em alta velocidade (Tbit/s) usando um pipeline.

FPGAs: P4—NetFPGA [Ibanez et al. 2019] apresenta o fluxo de trabalho de
programas P4 sobre a plataforma NetFPGA SUME para processamento de pacotes em
taxa de linha. P4—NetFPGA ¢ limitado pois o processamento de fungdes sem estado
ocorre fora do hardware, aumentando o tempo de processamento. Além disso, ndo tem
tempo de inatividade zero na troca de programas, prejudicando a vazdo com a perda de
pacotes. ClickNP [Li et al. 2016] foca no aumento da flexibilidade da programabilidade.
Para reprogramar o ClickNP sdo gastos ~1-2 horas devido as ferramentas de sintese.
FlowBaze [Pontarelli et al. 2019] processa pacotes usando estados em uma FPGA
via programacdo usando mdaquinas de estado finito estendido. FlowBlaze ndo é Turing
completo e modifica analisador e tabelas de transicao sendo necessdrio uma nova sintese.

Smart NICs: SoftNIC [Han et al. 2015] fornece uma interface NIC programavel
com Click [Kohler et al. 2000]. SoftNic € uma abordagem diferente para prover
programabilidade na rede, fornecendo novas funcionalidades para NICs hospedeiros
através do software. Plataforma de filtragem virtual (VFP) [Firestone 2017] apresenta
acdo-casamento com abstracdo offloading para SmartNic nos datacenters da Azure.
Netronome [Beckett et al. 2018] fornece uma SmartNIC que pode ser programado com
instru¢des eBPF. Isso mostra a ado¢do do eBPF pela industria.

6. Conclusoes e trabalhos futuros

Foi projetado e implementado um sistema de processamento de pacotes Serverless que
permite processar funcOes de rede sobre a plataforma NetFPGA SUME, via espago
de usudrio. Neste sistema integramos o OpenFaaS e desenvolvemos ferramentas para
automatizar e gerenciar funcdes criadas pelo usuario de modo escaldvel e programavel.
Além disso, para melhorar o desempenho do sistema realizamos otimiza¢des de hardware,
como processador eBPF com pipeline, sistema de memoria com buffer duplo, estrutura
FIFO_MD para copia zero de pacotes, € uso de mapas. Nossos resultados mostram que o
sistema opera em taxa de linha de modo programavel via espago de usudrio.



Como trabalhos futuros, avaliaremos outros estudos de caso, por exemplo, funcdes
de rede complexas (sistema de deteccdo de intrusdo) e métricas de desempenho da rede.
Além disso, mediremos o sistema com e sem otimiza¢do para apresentar o ganho de
desempenho das otimizacoes realizadas.
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