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Resumo. Em uma Nuvem de Dispositivos ou Nuvem das Coisas, os recursos
disponiveis na Nuvem nem sempre sdo capazes de atender as restri¢oes de
laténcia de aplicagoes criticas devido a grande distancia entre a Nuvem e os
dispositivos que originam os dados. A adog¢do de computa¢do na Borda pode
auxiliar a Nuvem a fornecer servigos que atendam a tais requisitos temporais.
Contudo, dois fatores afetam o desempenho no nivel de Borda: a
heterogeneidade das aplicagoes e a incerteza da taxa de chegada das
requisi¢oes. Neste contexto, propomos dois mecanismos: o Gerenciador de
Fila, que redistribui as requisi¢oes das filas dos Nos de Borda, permitindo
reduzir o tempo de espera de uma requisi¢do; e o Alocador de Recursos, que
possibilita a colaboragdo entre os Nos de Borda por meio de encaminhamento
de requisigoes.

Abstract. In a Cloud of Things, the computing resources available in the
Cloud are often unable to meet latency constraints of time critical applications
because of the large distance between the Cloud and data sources (loT
devices). Adoption of Edge Computing can help the Cloud deliver services that
meet time critical application requirements. However, two factors affect the
performance at the Edge tier: application heterogeneity and uncertainty of the
request arrival rate. In this context, we propose two mechanisms: the Queue
Manager, which redistributes requests from edge nodes’ queues, thus allowing
reducing the request waiting time, and the Resource Allocator, which enables
collaboration between edge nodes through forwarding request.

1. Introducao

As propriedades eldsticas, a enorme disponibilidade de recursos e a razdo custo-
beneficio da computacdo na nuvem tornaram-na uma plataforma de hospedagem
atraente para uma variedade de aplicagdes da Internet das Coisas (Internet of Things -
IoT). A integracdo da nuvem com a IoT deu origem ao paradigma conhecido como
Nuvem das Coisas (Cloud of Things — CoT). No entanto, os rigorosos requisitos de
qualidade de servigos (Quality of Service - QoS) de algumas aplicagdes da IoT exigem
desempenho previsivel da nuvem e baixas laténcias fim-a-fim entre o usuario e a nuvem


mailto:tiago.cariolano,paulo.f.pires%7d@gmail.com
mailto:fdelicato@dcc.ufrj.br
mailto:igor.santos@cefet-rj.br

(Shekhar e Gokhale 2017). Nesse contexto, os paradigmas recentes de Fog ¢ Edge
Computing prometem fornecer os beneficios da computagdo em nuvem sem incorrer em
seus problemas como a alta laténcia e o consumo de banda do nicleo da rede, trazendo
infraestrutura virtualizada e provisionamento de recursos elasticos sob demanda para
mais perto dos dispositivos finais, na borda da rede.

Considerando a sinergia entre a IoT, nuvem e dispositivos de borda, um
ecossistema da CoT passa a incluir trés niveis: o Nivel das Coisas, o de Borda e o da
Nuvem. O primeiro ¢ composto de Entidades Fisicas (EFs), que correspondem a
qualquer objeto fisico de interesse para fins de sensoriamento ou atuagdo. EFs integram
recursos de processamento € comunicacdo (sem fio) e sdo instrumentadas com sensores
ou atuadores, tornando-se um Dispositivo da [oT. O Nivel de Borda ¢ composto por
varios Nos de Borda (edge nodes), os quais podem variar de gateways, roteadores
inteligentes, micro-clusters, até estagdes radio base (ERBs) de ultima geracdo. A
proximidade desses nds com os Dispositivos da IoT permite acesso mais rapido a fonte
de dados. O Nivel da Nuvem oferece enormes capacidades de processamento e
armazenamento para os dados gerados, € um acesso onipresente € conveniente para as
aplicagdes, que podem compartilhar os recursos seguindo um modelo sob demanda.

Os niveis de Borda e de Nuvem sdo altamente virtualizados. Nos de Borda
mantém e gerenciam Nos Virtuais, criados de acordo com um modelo de virtualizagao
(I. L. Santos, et al. 2015) (Alves, et al. 2019). A existéncia de uma variedade de
recursos fisicos e virtuais disponiveis para atender a ampla gama de aplicagdes clientes
de sistemas da CoT gera um problema de alocacao de recursos. A alocagdo de recursos
na CoT tem um objetivo similar ao da alocacdao de recursos na computagdo em nuvem,
ao provisionar os recursos € selecionar os nés computacionais que irdo executar a carga
de trabalho gerada pelas aplicagdes. Entretanto, a CoT incorpora requisitos adicionais
introduzidos pelos novos players e pela natureza especifica dos dados produzidos pelos
Dispositivos IoT. Portanto, apesar de amplamente investigado na area de computagao
em nuvem, a alocacao de recursos na CoT apresenta novos desafios que exigem novas
solugdes, sob a forma de algoritmos e estratégias talhados para esse cendrio emergente.

Neste artigo, propomos uma estratégia de alocagdo de recursos composta por
dois algoritmos distribuidos para lidar com o problema de alocagdo de recursos nos Nos
de Borda, os quais levam em consideracdo os desafios de heterogeneidade das
requisi¢coes das aplicagdes e a incerteza da taxa de chegada de tais requisicdes (Nan, et
al. 2018), que sdo inerentes ao Nivel de Borda. Esses algoritmos trabalham em conjunto
para promover a colaboracdo entre nés do Nivel de Borda. O objetivo € cobrir as
lacunas identificadas na literatura e contribuir com o atendimento dos requisitos de QoS
de aplicagdes heterogéneas em cendrios de CoT com alta demanda e alto grau de
incerteza quanto a chegada de requisi¢des. O primeiro algoritmo proposto ¢ um novo
Gerenciador da Fila de requisi¢des heterogéneas baseado no conceito de roubo de tarefa
e o segundo algoritmo ¢ um Alocador Colaborativo de Recursos. Para avaliar a
efetividade do mecanismo de gerenciamento de filas em conjunto com o alocador de
recursos proposto, conduzimos uma avaliagdo experimental do tempo de resposta da
aplicacdo e do balanceamento de carga no Nivel de Borda da CoT.

Nossa principal contribuicdo consiste em aplicar o conceito de roubo de tarefas
no compartilhamento de requisicdes na camada de borda da CoT, por meio do
Gerenciador de Filas. Os trabalhos mais recentes relacionados com a nossa proposta e



que consideram o escalonamento de requisi¢des na camada de borda sdo as descritos em
(Nan, Li, Bao, Delicato, Pires, & Zomaya, 2018) e (Li, Guan, Jin, & Guo, 2019). A
principal diferenca desses trabalhos para nossa proposta ¢ que os autores tratam do
escalonamento de requisi¢cdes internamente ao N6 de Borda, enquanto a nossa é uma
solucdo distribuida que escalona (compartilha) requisicdes entre Nos de Borda vizinhos.

O restante do artigo esta organizado da seguinte forma. Na Secdo 2 nos
apresentamos os trabalhos relacionados. Na Sec¢do 3 nds descrevemos a arquitetura do
sistema. Na Secdo 4 apresentamos nossa solucdo de alocagdo de recursos e
gerenciamento de requisigdes. Na Secdo 5 apresentamos a avaliagdo experimental da
proposta e analise dos resultados. Na Secdo 6 apresentamos as consideragdes finais.

2. Trabalhos Relacionados

Em (Nan, L1, Bao, Delicato, Pires, & Zomaya, 2018), os autores propdem um algoritmo
para selecionar as requisigdes que sdo encaminhadas para a fila de chegada de
requisicoes do N6 de Borda ou para a fila de chegada de requisi¢gdes da Nuvem. Ja& em
(L1, Guan, Jin, & Guo, 2019), os autores propdem um gerenciador de fila que separa as
requisicoes de acordo com o tipo de dados a fim de balancear as filas internas dos Nos
Virtuais do N6 de Borda. O trabalho de (Nan, Li, Bao, Delicato, Pires, & Zomaya,
2018) ndo aborda o problema da heterogeneidade das requisi¢cdes das aplicagdes e os
autores em (Li, Guan, Jin, & Guo, 2019) ndo consideram a colaboragdo entre os nos da
Camada de Borda Além disso, o trabalho dos autores (Li, Guan, Jin, & Guo, 2019) e
(Li, Guan, Jin, & Guo, 2019) realiza o escalonamento de requisi¢des internamente ao
No6 de Borda, enquanto nosso Gerenciador de Requisi¢cdes baseado em roubo de tarefas
escalona as requisi¢des entre diferentes Nos de Borda.

Em (Noreikis, Xiao e Jiang 2019), os autores propdem uma nova solugcdo de
planejamento de capacidade de borda baseada em teoria de filas, que maximiza a
utilizagdo de recursos por meio de uma precisa estimativa da capacidade de CPU e
GPU. Diferentemente do trabalho de Noreikis et al., nosso trabalho é baseado em um
modelo de virtualizacao nao sendo restrito a otimiza¢ao do uso de CPU e GPU. O
trabalho de (Beraldi e Alnuweiri 2019) propde um algoritmo de balanceamento de carga
ponto a ponto distribuido que executa sobre um conjunto de nds de borda cooperativos e
autonomos. O algoritmo de Beraldi e Alnuweiri utiliza virtualizagdo orientada a
containers, enquanto nossa proposta considera a virtualizacao orientada a dados. Além
disso, o trabalho de Beraldi e Alnuweiri ndo considera a incerteza na taxa de chegada e
a heterogeneidade das requisi¢des, em relag@o aos tipos de dados requisitados.

Em (Zhao, Barijough e Gerstlauer 2018), os autores propdem um arcabougo para
execuc¢do adaptada e distribuida de aplicacdes de inferéncia baseadas em redes neurais
convolucionais para Nos de Borda com restrigdes de recursos. A proposta realiza uma
abordagem de roubo de tarefas distribuido para permitir a distribui¢do dindmica da
carga de trabalho e o equilibrio no tempo de execu¢do. Contudo, Zhao et al. ndo tratam
a heterogeneidade das requisi¢cdes em relagdo aos dados requisitados. Em  (Fernando,
Loke e Rahayu 2019), os autores apresentam um modelo de compartilhamento de carga
de trabalho, usando uma adapta¢do do método de roubo de tarefas para equilibrar tarefas
independentes entre n6s moveis heterogéneos. Enquanto Fernando et al. consideram a
heterogeneidade dos dispositivos e das cargas de trabalho das aplicagdes, o nosso
trabalho considera a heterogeneidade do tipo de dados requisitado pelas aplica¢des, em
um modelo de virtualizagao baseado em dados.



3. Arquitetura do Sistema

O Alocador Colaborativo de Recursos ¢ o algoritmo responsavel por alocar requisigdes
para nos virtuais com o objetivo de reduzir o custo de alocagdo e utilizar de maneira
mais eficiente os recursos dos nds no Nivel de Borda. O modelo de virtualizagdo
empregado pelo Alocador Colaborativo de Recursos ¢ baseado no trabalho de (Santos,
et al. 2019), o qual aloca a requisi¢do para o N6 Virtual que minimiza o custo envolvido
no processo de virtualizagdo. Tal modelo fornece uma estimativa do custo do N6 Virtual
para atender uma requisi¢do, o que possibilita uma alocacdo de recursos mais eficiente.
No entanto, nosso Alocador de Recursos ¢ colaborativo, pois permite que os Nos de
Borda realizem colaboracao entre si, encaminhando requisigdes para serem alocadas em
Nos Virtuais de Nos de Borda vizinhos que sejam capazes de atendé-las.

O novo Gerenciador de Fila ¢ inspirado na abordagem de roubo de tarefas (work
stealing), um paradigma empregado em sistemas distribuidos ou de programacao
paralela, desenvolvido inicialmente no trabalho de (Blumofe e Leiserson 1999). Em um
sistema de roubo de tarefas, um processo chamado ladrdo (thief) pode “roubar” uma
tarefa (requisi¢ao) de outro processo chamado vitima (victim) e executar o respectivo
processamento daquela tarefa. Ao aplicar o paradigma de roubo de tarefas para
gerenciamento de filas na CoT, um N6 de Borda ocioso pode “sondar” as filas dos nos
vizinhos e, em alguns casos, obter tais requisi¢des e imediatamente comecar a realizar
trabalho 1til, o que aumenta a distribuicao de carga de trabalho nos Nos de Borda e
reduz o tempo de resposta para a aplicagdo. Esses dois mecanismos permitem que um
N6 de Borda atenda aos requisitos de QoS, mesmo em um cenario de aplicagdes
heterogéneas e de alta demanda dos usuarios.

3.1. Arquitetura de Trés Niveis da CoT

Os elementos que compdem o ecossistema da CoT considerado neste trabalho sao
organizados segundo a arquitetura de trés niveis ilustrada na Figura 1. O  Nivel das
Coisas contempla qualquer dispositivo que seja instrumentado com conectividade com a
Internet e que possa prover dados (por meio de sensores) ou atuar sobre 0 ambiente em
que esteja inserido (por meio de atuadores). No mais alto nivel da arquitetura esta o
Nivel da Nuvem, o qual possui o0 maximo de recursos computacionais possiveis para
atendimento as requisi¢des das aplicagdes. De maneira intermediaria entre os Niveis de
Nuvem e das Coisas esta o Nivel de Borda, no qual estdo os equipamentos (NoOs de
Borda) que conseguem prover recursos computacionais mais proximos fisicamente da
origem dos dados para as aplicagdes da [oT.
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Figura 1 — Arquitetura de Trés Niveis



Embora existam diversas arquiteturas em ambientes da CoT, n6és propomos uma
arquitetura de trés camadas, em que o Nivel de Borda ¢ organizado de forma
hierarquico, com dois tipos de nds: N6 de Borda Mestre (Master) ¢ N6 de Borda
Escravo (Slave). O N6 Master é o Gnico que possui conexdes com o Nivel da Nuvem e ¢
responsavel por gerenciar o processo de aloca¢do de recursos e atender as requisi¢cdes
das aplicagdes. O N6 Slave pode apenas atender as requisi¢des € encaminha-las para
outros no6s. O N6 Master ¢ o n6 que minimiza as distdncias geograficas para todos os
outros no6s do Nivel de Borda e ¢ escolhido por meio de um algoritmo de caminho
minimo. O objetivo da organizagdo hierarquica do Nivel de Borda ¢ reduzir o atraso de
propagagdo devido a distancia fisica entre os Nos de Borda. Cada N6 de Borda ¢ um
ponto de entrada de aplicacdes. Cada Dispositivo da IoT do Nivel das Coisas se conecta
a um unico N6 de Borda que estiver mais proximo geograficamente.

Apesar de nossa proposta considere apenas um N6 de Borda Mestre, ela pode ser
estendida para cenarios com mais de um N6 de Borda Mestre, sem necessidade de
grande modificacdo do Alocador de Recursos ou do Gerenciador de Fila, bastando
apenas a identificacdo de n6 mestre ou escravo em cada N6 de Borda. O Alocador de
Recursos apenas exige que pelo menos um ndé mestre seja conectado a nuvem. Ja o
Gerenciador de Filas ¢ indiferente quanto a topologia da rede ou a categorizacao do no
de borda como mestre/escravo, pois ele tenta distribuir as requisi¢des de um né de borda
para seus vizinhos, independentemente de seu papel. No cenario de falha de algum N6
de Borda Mestre, mesmo para o cenario com apenas um no desta categoria,
consideramos que algum vizinho escravo assume seu lugar. O n6 vizinho infere a falha
do N6 de Borda Mestre por meio do envio de mensagens de broadcast periodicas.

3.2. Arquitetura do N6 de Borda

A Figura 2 apresenta os componentes de um N6 de Borda. As requisigdes chegam ao
ponto de acesso por meio dos Dispositivos da IoT conectados ao N6 de Borda, ou
através de outros Nos de Borda, quando ocorre colaboragao no Nivel de Borda. A taxa
de chegada de requisi¢des (4) nao ¢ conhecida a priori, bem como a taxa com que
outros nos enviam requisi¢cdes para o NO de Borda em questdo. Quando uma requisi¢ao
chega ao ponto de acesso, o Gerenciador de Fila a encaminha para a Fila de
Requisicdes, onde ela aguarda para ser processada pelo Alocador de Recursos. Cada
requisicdo possui um tipo de dados requisitado e o N6 de Borda possui um conjunto de
tipos de dados determinados de acordo com os Dispositivos da IoT conectados ao N6 de
Borda. Uma requisicdo ¢ atendida por um N6 de Borda apenas se seu tipo de dado
corresponde a algum tipo de dado pertencente ao N6 de Borda. Devido aos diferentes
tipos de dado e a desconhecida taxa de chegada das requisicdes, uma quantidade
excessiva de requisi¢des pode permanecer na fila do N6 de Borda esperando até que o
Alocador de Recursos possa processa-las. O Alocador de Recursos pode: (i) encaminhar
a requisicdo para a Nuvem, (ii) para um N6 de Borda vizinho, ou (iii) pode alocé-la em
um N¢ Virtual local.
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Figura 2 — Arquitetura do N6 de Borda na CoT

Em alguns cenarios de alta demanda, requisicdes (em Vermelho na Figura 2)
com tipo de dados nao pertencentes ao N6 de Borda permanecem por um longo periodo
na Fila de Requisi¢des. Para resolver este problema, o Gerenciador de Fila proposto
neste trabalho atua de forma proativa, roubando requisi¢des das filas dos nés vizinhos
que sejam compativeis com o conjunto de tipos de dados do N6 de Borda que esta com
a fila vazia, passando a processa-las. Dessa forma, hd uma reducdo no numero de
requisicoes ndo pertencentes ao N6 de Borda que estdo na Fila de Requisigoes. O
Alocador de Recursos obtém cada requisi¢ao da fila e a aloca para um novo N6 Virtual,
ou para algum N¢ Virtual ja instanciado, ou encaminha essa requisicao de volta para o
Ponto de Acesso para ser encaminhada para outro N6 de Borda ou para a Nuvem.

3.3. Modelo de Rede

Em nossa proposta, o Nivel de Borda ¢ formalmente representado como um grafo
G =(E,Ld), em que E ={e;Vi €0..n} ¢ o conjunto de n Nos de Borda, L =
{(e,, ej)Vi,j €l.nAe;,e € E} é o conjunto de enlaces de comunicagio entre os Nos

de Borda e d ¢ a funcao de distancia euclidiana entre dois Nos de Bordad: E X E = R.
A seguir sdao definidos o N6 de Borda, o N6 Virtual, a requisi¢ao e carga de trabalho. A
Secdo 4.1 apresenta o modelo de N6 Virtual.

Definicio do N6 de Borda: Um N6 de Borda e¢; ¢ definido como uma tupla e; =
(Cei»Mei»Tei» D, Be,, Qei), para i > 0, onde C,, ¢ a taxa de processamento, M, ¢ a
quantidade de memoria, 7,, = {MASTER, SLAVE} ¢ o tipo de N6 de Borda, D, € o
conjunto de tipo de dados que pode ser fornecido pelo N6 de Borda, e Q,, € a fila de
requisi¢do do N6 de Borda. A defini¢do de cada tipo de dado 6., € D,k > 0, ¢ dada
pelo conjunto de Dispositivos da [oT conectados a e;.

Definicdo do N6 Virtual: Cada N6 de Borda e; possui um conjunto de y nos virtuais
Ve, = {vij |i€0..n AjJEO..u Ne; € E} e cada N¢ Virtual ¢ definido como uma tupla

v = (mvij, O; j), em que M, ¢ a memoria do N6 de Borda e; que ¢ destinada ao No
Virtual v, € §;; € D, € o tipo de dado de v;.

Definicdo da requisi¢do: Uma requisi¢do r, submetida por uma aplica¢do a partir de
um Dispositivo da IoT chega em algum N6 de Borda e ¢ definida como uma tupla
Ty = (Irk,mrk, Srk), para k > 0, em que [, ¢ o nimero de instrugbes para serem
executadas , m,, ¢ a quantidade de memoria requerida, §,, € o tipo de dado da
requisi¢do. O momento toy,, € o instante de tempo em que a requisi¢do € gerada pelo
dispositivo. O momento tz,, € o instante em que o dispositivo recebe a resposta com o
dado da requisicdo. n, ¢ a quantidade total de requisi¢cdes geradas.



Definicdo de carga de trabalho: A carga de trabalho (workload) de um N6 de Borda e;

¢ definida como:
ny

We= F e, 0
k=1 "¢
em que a,, = {1, sery foi atendida por e;
¢ (0,se 1, nao foi atendida por e;
indica se a requisi¢do 13 foi atendida por e;. A média da carga de trabalho da rede ¢
W ==, VVei-

1
n

r

¢ uma variavel de decisdo, a qual

4. Alocacao de Recursos Colaborativa e Gerenciamento de Filas na Borda
4.1.Modelo de Virtualizacao

Quando uma requisi¢do 13, chega ao N6 de Borda e;, o N6 de Borda decide se 7, serad
atendida localmente, verificando as seguintes restri¢des:

u
My, < Mg, — z My, (2) Ory. € D, (3)
=0

As Equacgdes (2) e (3) garantem que os recursos disponiveis de memoria sao
suficientes e o tipo de dado da requisicdo pode ser atendido por e;. Se pelo menos uma
dessas restricoes nao for valida, entdo o N6 de Borda encaminha essa requisi¢ao para
algum vizinho. Se as restri¢des sdo validas, entdao o N6 de Borda ird escolher N6 Virtual
que apresenta 0 menor custo para atender 7y.

O No Virtual v;; escolhido para atender 13, € aquele que minimiza a fungdo de
custo C (vi s rk) Vv;; € V. A fungdo de custo corresponde a soma do valor estimado de
atender a requisi¢do 1 pelo n6 v;; e € definida como:

C(vij'rk) = CT(Uij) + Ci(vij) + Cp (vij,rk) + Cu(Uile'k) + Cq (vij;rk) (4)

onde C, (vi j) ¢ o custo de reconfiguracao, Ci(vij) ¢ o custo de instanciacdo, C, (vij) €o
custo de processamento, C,, (vi i rk) ¢ o custo de atualizagdo, correspondente ao tempo
médio para o N6 Virtual obter os dados necessarios dos Dispositivos da IoT, e
Cq (vij,rk) ¢ o custo de fila.

Quando o N6 de Borda e; recebe 1y, e; necessita escolher o No Virtual para
atender 7,. Reconfigurar o N6 Virtual pode ser mais vantajoso do que instancia-lo.
Entdo, o custo de reconfiguragdo ¢ definido como:

0 ,  ifv;; éinstanciado.
C-(vij)={ 0 . ifviéinstanciado A reconf. NAO é necessaria. ©)
A, (vij), ifv;; € instanciado A reconf. € necessaria.

onde A, (vi j) ¢ o tempo medio de reconfiguragdo do N6 Virtual v;;. O custo de
instanciagdo de um N¢ Virtual ¢ dado por:
0 , se instancia novo N¢ Virtual.
Ci(vij) - {A i(vij), se reutiliza o N6 Virtual. (6)



onde A; (vi j) ¢ o tempo médio de instanciagdo de um N¢6 Virtual em e;.

Cp(vij) ¢ uma estimativa do custo de processamento da requisicdo no N6
Virtual v;; e € definido como:

Ly,

Co(vijimic) = Co, @)

Cy (vi i rk) ¢ uma estimativa do tempo médio de atendimento do N6 Virtual v;;
atender uma requisicao.

Cq(vij,rk) ¢ o custo decorrente da espera de atendimento da requisi¢do 7y
aguarda até chegar em e;. Este custo ¢ calculado como:

1 m
Cq(viy) = — z Tq (v tory) ®)
k=0

onde T,(vyj, tor,) corresponde a diferenga de tempo desde o momento em que a
requisi¢do foi gerada to,, , até 0 momento em que a requisi¢édo chega ao N6 de Borda. m

¢ o numero de requisicdes que chegaram no N6 de Borda até o momento de chegada da
requisicao 1, em e;.

4.2. Alocador Colaborativo de Recursos

O Alocador de Recursos faz uso de um modelo de virtualizagdo que abstrai a
infraestrutura fisica para fornecer os dados solicitados para a aplicagdo. Nos Virtuais
(NVs) possuem um valor de custo, usado pelo Alocador para selecionar o melhor NV
para atender uma dada requisicdo. O Alocador determina de forma distribuida onde
cada requisicao de aplicagdo enviada para o sistema CoT sera atendida. Quando uma
requisicao 73, chega ao No de Borda e¢;, o Alocador faz uma estimativa do custo de
alocar r;, para cada NV ja instanciado e o custo da possibilidade de instanciar um novo
NV. A partir destes custos, o Alocador escolhe o NV com menor custo para alocar a
requisicao 7. Se nenhum N6 Virtual local pertencente a e; pode atender 7, entdo a
requisicao ¢ encaminhada para algum N6 de Borda vizinho.

A Figura 3(a) apresenta o algoritmo do Alocador Colaborativo de Recursos.
Inicialmente o N6 de Borda chama a funcdo “search best vn_locally” a qual retorna
uma lista de nds virtuais capazes de atender a requisicdo 7. A seguir, a funcdo
“compute_best vn_locally” ¢ chamada para retornar o N6 Virtual com menor custo para
atender 7,. A fungdo “compute best vn_locally” ¢ responsavel por calcular o custo
C(v; ]-,rk) da Equagdo (4). Se algum No Virtual v;; € retornado entdo 7y, € alocada para
v;j, caso contrario o Alocador chama a fun¢do “search_possible_vn_slave”, que
estabelece uma comunicacdo com cada N6 de Borda vizinho procurando algum
candidato para atender a requisi¢do. Caso algum vizinho possa atender 73, entdo o No
de Borda lhe encaminha a requisi¢do. Se nenhum n6 vizinho pode atender 73, 0 No de
Borda encaminha a requisi¢do ou para a Nuvem, caso seja um N6 de Borda Master, ou
para o seu no pai (Master), caso seja um N6 de Borda Slave. O N6 de Borda também ¢
interrompido quando um N¢ Virtual termina sua execucdo. Nesse caso, o No de Borda
atualiza as informagdes dos recursos que estavam sendo ocupados pelo N6 Virtual.



Algorithm 1: Alocador de Recursos Colaborativo Algorithm 2: Roubo de Requisicoes Heterogineas

1 while true do

i i 1 function Gerenciador_de_Fila ()
2 event « receiveEvent(): o
s | if event =< REQUEST, e;,ri > then 2 | while True do
4 vnList < search_best_vn_locally (ry); 3 event ¢ rQCCIV?EV(’?‘F(_):
5 v;; ¢—compute_best_vn (vnList); 4 if event =< REQUEST ,ej, 1y > then
6 if v;; is found then 5 | push_queue(ry);
7 allocate (v;;, rg): 6 if event =< VNFINISH, Vij > then
8 else T e, « busy_cores() ;
9 bestSlave = search_possible.vn_slave (ry): 8 if size_queue() =0A ¢, < a0, then
10 if bestSlave is found then 9 foreach ¢; € N,, do
11 foward_request (bestSlave, vij, ri): 10 | send ( < PROBE, ¢;,D.,, Cnaz — e, >);
Ad ('l’“_' o 11 if event =< PROBE.¢;, D,,,c., > then
13 if 7, MASTER then . i

focerard £ (cloud, ril: 12 i+ 0
14 . Ul\\d](' l(q\_ll:\ cloud, Ty ). 13 foreach r € Q: do
15 if 7., = SLAVE then . .

ey . < A 14 ifi<e,, N €D, ANee, <c., then
16 foward_request (parent, r;.); i i i j
17 | if event =< VNFINISH,v;; > then 15 removequeue(r);
'8 vij « (VN) event.message; 16 eﬁvmlr(< REQUEST, e;,r >);
19 update_resources (v;;); w7 icit]

(a) (b)

Figura 3 — (a) Algoritmo do Alocador Colaborativo de Recursos e Distribuido; (b)
Gerenciador de Filas

4.3. Gerenciamento de Filas baseado em Roubo de Requisicoes

A Figura 4 ilustra um exemplo do mecanismo de roubo de requisicdes heterogéneas
entre quatro Nos de Borda. Divide-se o funcionamento do mecanismo em duas etapas:
Fase de Sondagem e Fase de Roubo. Na primeira, o Gerenciador de Fila do N6 de
Borda 1 ocioso (fila de requisi¢des vazia) envia uma mensagem de sondagem (PROBE)
para todos os seus vizinhos, contendo o nimero de identificacdo dos tipos de dados do
n6 emissor da mensagem e a informacdo da quantidade de nticleos de processamento
disponiveis. Na Fase de Roubo, o Gerenciador de Fila dos vizinhos verifica a fila de
requisicoes e envia para o NO de Borda ocioso apenas requisicdes que possuem O
mesmo tipo de dado dele (requisi¢des da cor azul). O N6 de Borda recebe essas
requisicoes e imediatamente passa a processa-las com o Algoritmo de Alocagdao de
Recursos, cujo objetivo € fazer com que a carga do sistema seja mais bem distribuida.

Nos de Borda Nos de Borda
Ocupados Ocupados

Vi3

¥HO—8. 51§

REQUEST

i |

N6 de Borda 1

(Ocioso) N6 de Borda 1

(Ocupado)

=3

1
1 Fase de Roubo

B
+
Fase de Sondagem - ;
Figura 4 — Roubo de requisic¢des heterogéneas entre Nés de Borda na CoT

O Gerenciador de Fila ¢ responsdvel por gerenciar as requisicdes ou mensagens
que chegam ao Ponto de Acesso do N6 de Borda e seu algoritmo ¢ descrito na Figura
3(b). Quando uma requisi¢ao Te; (mensagem de tipo REQUEST) chega ao N6 de Borda

e;, o Gerenciador de Fila insere Te; Na Gltima posi¢do de Q.. Essa requisi¢do permanece

na fila até que, ou o Alocador de Recursos a processe, ou o Gerenciador de Fila a
encaminhe para outro N6 de Borda. Quando um dos nucleos do N6 de Borda fica
desocupado, ou seja, na ocorréncia do evento VNFINISH, o Gerenciador de Fila ¢



acionado. Ele verifica quantos nucleos estdo ocupados do N6 de Borda (funcdo
“busy cores”) e, caso exista algum nicleo desocupado e a fila de requisicdes esteja
vazia, envia uma mensagem do tipo “PROBE” para os vizinhos.

Quando o Gerenciador de Fila do n6 e; recebe uma mensagem de sondagem do
tipo PROBE do n6 emissor e;, 0 no e; verifica todas as requisi¢des presentes em sua

fila. Cada requisi¢do r que possui o tipo de dado &, pertencente a D, ¢ encaminhada

para o N6 de Borda emissor. No entanto, o Gerenciador de Fila envia uma quantidade
de requisicdes limitada a quantidade de nicleos de processamento disponiveis pelo NoO
de Borda emissor ¢,,. O algoritmo do Gerenciador de Fila pode ser visto na Figura 3(b).

5. Avaliacao Experimental

A metodologia GQM (Goal Question Metric) (Basili 1992) foi utilizada para planejar a
avaliacao experimental. O objetivo G1 ¢ analisar o desempenho do algoritmo de
alocacao de recursos em colaboragdo com o mecanismo de roubo de requisi¢des, com o
proposito de comparar a reducdo obtida no tempo de resposta das requisicdes em
relacdo ao algoritmo de alocagdo de recursos tradicional (sem roubo). O G2 consiste em
analisar o algoritmo de alocacdo de recursos em colaboracdo com o mecanismo de
roubo de requisigdes, comparando o balanceamento da carga de trabalho obtido no
Nivel de Borda em relagao ao algoritmo de alocagdo de recursos tradicional. O G3 ¢
analisar o algoritmo de alocacdo de recursos em colaboragdo com o mecanismo de
roubo de requisi¢des, comparando o niumero de requisi¢des ndo atendidas obtido no
Nivel de Borda em relagdao ao algoritmo de alocagao de recursos tradicional. Para cada
um dos objetivos (G1, G2), nos definimos questdes correspondentes (Q1, Q2 e Q3), as

quais estao descritas na Tabela 1.

Tabela 1- Questdes e Objetivos

Questdo Descricdo da Questdo Objetivo
Q1 O mecanismo de roubo de tarefas para o algoritmo de alocacéo de

recursos ajuda a reduzir o tempo de resposta do atendimento de

requisicdo quando comparado com um algoritmo de alocagéo de Gl

recursos tradicional?

Q2 O mecanismo de roubo de tarefas para o algoritmo de alocacgéo de
recursos ajuda a balancear a carga de trabalho quando comparado g2
com um algoritmo de aloca¢éo de recursos tradicional?

Q3 O mecanismo de roubo de tarefas para o algoritmo de alocacéo de
recursos baseado em roubo de tarefas ajuda reduzir a quantidade G3
de requisicbes ndo atendidas?

Tabela 2 - Resumo das métricas utilizadas para responder as questdes

Meétrica Descricdo da métrica Questdo
MKR Makespan da Requisi¢ao —Diferenca absoluta entre o momento quando a
requisicdo é gerada pela aplicagdo até o momento em que a aplicacdo recebea Q1
resposta.
Balanceamento de Carga da Rede— Desvio padrédo da carga de trabalho total
BCR . Q2
dos Nés de Borda.

Namero de Requisi¢des Nao-atendidas — Requisi¢fes que ndo foram atendidas

NRN no nivel de Borda

Q3

A fim de responder as questdes acima, nds definimos um conjunto de métricas
apresentado na Tabela 2. A primeira métrica, MKR ¢ definida como:



1 n,
MKR = n_rzk=1[tf1”k - to’”k] 9)

A segunda métrica ¢ a BCR, utilizada em (Wang, et al. 2019), a qual mede a
dispersdo da carga de. A partir da definicdo de carga de trabalho W, de um No de
Borda e; dada pela Equagdo (1), o BCR ¢ definido conforme a equacdo (9). Quanto
menor ¢ o valor do BCR, mais balanceada ¢ a carga de trabalho de cada N6 de Borda.

BCR = ’M (10)
n

A métrica NRN é definida como
. 11
NRN = ny — ZZ:I ?=1[aei1"k] ( )
5.1.Configuraciao Experimental

Os resultados foram obtidos a partir de simulagdes por meio do simulador YAFS (Lera,
Guerrero e Juiz 2019). O YAFS ¢ um simulador de codigo-fonte aberto e foi utilizado
pois disponibiliza bibliotecas de grafos e de simulacdo de eventos discretos que
permitem a comunicacdo entre Nos de Borda para qualquer topologia, o que € essencial
para nossa arquitetura. Os experimentos foram repetidos 30 vezes e os resultados
correspondem a média das 30 repeticoes. No Nivel de Borda, os /inks de comunicagao
entre os nos foram aleatoriamente e apenas o N6 de Borda Master possui conexao com
a Nuvem. Adotamos a mesma configuracao de largura de banda dos /inks descrita em
(Yousefpour, et al. 2018) nos experimentos. Assumimos que um Dispositivo [oT do
Nivel das Coisas se comunica com um N6 de Borda com largura de banda de 54 Mbps ¢
que as conexdes entre nos do Nivel de Borda sdo links de 100 Mbps e as conexdes entre
o N6 de Borda Master ¢ a Nuvem sdolinks de 1Gbps. Assumimos que um Dispositivo
da IoT possui 16 MHz de taxa de CPU e 32 KB de memoria. No Nivel de Borda, os
nds foram configurados com 4 nucleos de 1 GHz de taxa de CPU e 2 GB de memodria
total. Consideramos que a capacidade de processamento e de memoria do Nivel da
Nuvem sao suficientes para atender as requisi¢oes que chegam até 14. Cada Dispositivo
da IoT possui um unico tipo de dado, e os tipos foram distribuidos aleatoriamente entre
todos os Dispositivos da IoT. Cada tipo de dado possui um tempo médio de atualizagao
do dado, correspondente ao tempo para o Dispositivo IoT obté-lo do sensor e envia-lo,
configurado com os valores [0.025 ms, 0.125 ms, 0.5 ms] (I. L. Santos, et al. 2019)

Todos os Nos de Borda sdo pontos de entrada de requisicdes de aplicagdes. O
numero total de requisi¢des geradas ¢ distribuido entre os Nos de Borda uniformemente.
A taxa de geragdo de requisi¢des ¢ exponencialmente distribuida durante todo o tempo
de simulacdo. Os tipos de dados foram uniformemente distribuidos entre todas as
requisi¢des. O tamanho de cada requisicao foi de 80KB (Yousefpour, et al. 2018). Com
relagdo as caracteristicas das requisi¢oes, consideramos um tipico cenario Borda-
Nuvem, onde diferentes usudrios enviam requisi¢des pertencendo a dominios de
aplicacdes heterogéneos. Isto significa que as aplicacdes sdo heterogéneas, demandam
diferentes tipos de dados de sensoriamento e possuem diferentes requisitos de QoS. O
comportamento do sistema ¢ agnostico ao dominio da aplicacao.

5.2.Resultados

Foram executados dois experimentos para responder as questdes de pesquisa planejadas
no GQM. O primeiro experimento (E1) consiste em um cendrio onde o nimero de tipos



de dados ¢ fixado em 16, pois o foco ¢ analisar o impacto da variagdo do nimero de Nos
de Borda e do numero de requisicdes sobre as métricas MKR, NRN ¢ BCR. No
segundo experimento (E2), mantém-se o nimero de Nos de Borda (8 nds) e varia-se o
numero de tipos de dados fornecidos pelos dispositivos. O objetivo deste experimento ¢é
analisar como as métricas NRN e BCR se comportam perante a existéncia de
heterogeneidade do tipo de dado. Cabe ressaltar que devido ao fato da distribui¢do dos
tipos de dados pelos No6s de Borda ser aleatdria, os resultados dessa métrica sdo
enviesados pela aleatoriedade, logo o E2 ndo apresenta valores para MKR.
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Figura 5 — Variacdo do Numero de N6s de Borda para MKR, NRN e BCR

Os resultados coletados para E1 sdo apresentados na Figura 5. Nota-se que nas
duas abordagens (com e sem roubo) o valor d¢ MKR e NRN aumenta inversamente
proporcional com relagdo ao nimero de Nos de Borda. Esse comportamento ocorre,
pois quanto menor o nimero de Nos de Borda, maior ¢ a degradacdo de desempenho da
alocacdo de recursos e gerenciamento de filas. Nota-se que o desempenho para MKR e
NRN para a abordagem “Com Roubo” ¢ superior do que a abordagem “Sem Roubo” em
todos os cenarios, exceto no cendrio onde o nimero de Nos de Borda ¢ igual a 4. Este
comportamento para 4 Nos de Borda ocorre, pois quando existem poucos recursos na
rede (4 nds, neste caso especifico), passa a ndo importar mais o algoritmo de alocagdo
ou o gerenciamento de fila, pois ndo existem mais recursos para as requisigdes serem
alocadas. Entdo, a diferenca entre “Sem Roubo” e “Com Roubo” tende a diminuir
significativamente. Mais detalhadamente, para um nimero de Nos de Borda igual a 4,
alguns tipos de dados passam a ndo serem providos por nenhum nd, pois os tipos de
dados sdo atribuidos aleatoriamente aos Nos de Borda. Entdo, muitas requisi¢des sdo
encaminhadas para a nuvem invariavelmente ou nem sequer sdo atendidas, degradando
o desempenho do sistema independentemente da estratégia de alocagdo ou
gerenciamento de filas. Com relacdo a métrica BCR, os gréaficos da Figura 5 (¢) e (f)
mostram que o valor de BCR para a abordagem “Com Roubo” ¢ menor (melhor
balanceamento) em todos os cendrios. Contudo, as figuras também indicam uma
tendéncia de diminui¢do da vantagem da abordagem “Com Roubo” quando ha aumento



do namero de Nos de Borda. Contudo, em todos os cenarios o valor de BCR é menor
para “Com Roubo” do que para “Sem Roubo”, o que significa que a abordagem baseada
em roubo de requisi¢des apresenta um melhor balanceamento de carga com relacdo a
abordagem tradicional. Desta forma, os resultados do experimento El indicam que a
abordagem “Com Roubo” apresenta desempenho superior para todas as métricas,
respondendo positivamente as questoes de pesquisa Q1, Q2 e Q3.
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Figura 6 — Variacdo do Nimero de tipos de dados para MKR, NRN e BCR

6. Consideracoes Finais

Este trabalho apresentou uma nova estratégia conjunta para gerenciamento de filas
baseado em roubo de requisicdes e alocagdao de recursos para a Nuvem de Coisas ¢
avaliou sua efetividade em comparacdo com a abordagem tradicional (sem roubo de
tarefas). Os resultados de simulacdes mostram que a estratégia proposta foi capaz de
reduzir o tempo de resposta para a aplicacdo, bem como aumentar o balanceamento de
carga do sistema. Como trabalho futuro, pretendemos analisar a provisdo de dados de
tipos nao atendidos diretamente pelos Dispositivos IoT conectados a um N6 de Borda
através da colaboracdo entre os Nos vizinhos, explorando mecanismos de caching.
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